Resolucdn de alias para eltculo de topolotas

S. Garcia, E. Magafa, M. Izal y D. Moratb
Universidad Plblica de Navarra
Departamento de Automatica y Computacion
Campus Arrosadia s/n, 31006 Pamplona
E-mail: {santiago.garcia, eduardo.magana, mikel.izal, danieatop@unavarra.es

Abstract The network topology is a fundamental parameter for marsged researchers. The
traditional methodology for discovering the topology ofetwiork is based on the totracerouteused
from several vantage points in different subnetworks. Ekalt is a set of sink trees where the nodes are
the discovered IP addresses from the routers. However,dels have faced the problem of identifying
the nodes in different sink trees as interfaces in the santerorhis paper shows a new methodology for
this problem oflias resolutionlt has been used in the european research network using TRHVEC
platform. It shows that the traditional methodologies arg affective in today’s networking scenario
but can be easily improved at least in a factor of 3 in the nunolbsuccesses.

1. Introduccion algoritmos de construccion de arboles multicast [6] y
en general, cualquier trabajo que requiera simulacion
El modelado de la topologia y arquitectura de re- Sobre un escenario de red lo mas similar posible a la
des IP como Internet son temas de estudio de imporr€alidad requerira ejemplos reales o técnicas de gene-
tancia desde hace mas de una década. Se trata de u@cion sintética de topologias.
red con centenares de miles de nodos interconectados En este articulo se presentan mecanismos para el
sin un gestor central en la que por lo tanto es inviabledescubrimiento de la topologia de una red median-
un control (nico de su estructura y topologia. Sin em- t& medidas activas desde diferentes nodos externos a
bargo, dicha topologia representa una informacion im-1a misma. En concreto el trabajo se centra en la pro-
prescindib|e para Cua|quier administrador o gestor deblemética de la identificacion de routers IP dadas las
red. |gua|mente’ la investigaci@n centrada en numero-direCCioneS de sus diferentes interfaces de red. Lo que
sos temas sobre analisis de prestaciones, de retardoB2 venido a llamarse como “resolucion de alias” [7].
congestion, encaminamiento, etc. requiere conocer |aSe describen mejoras a las técnicas empleadas hasta
topologia de red o al menos las caracteristicas estruc€! momento en la literatura que permiten la extraccion
turales de las redes hoy en dia (distribucion del name-de la topologia con menor error en la identificacion de
ro de enlaces de los nodos, organizacion en clustershodos con mdltiples interfaces.
etc) El articulo se organiza comenzando en la seccion 2
En el caso de un administrador de red, se puede pre€°" la presentacion de las herramientas ya existentes

suponer el acceso a dicha informacion, bien a traves ddara el descubrimiento de la topologia de una red 1P
documentacion sobre la misma o mediante herramien8S! OMo las novedades propuestas en este trabajo. En

tas de gestion. Una vez fuera de su entorno de gestiof S€CCion 3 se evaluan estos métodos ante un esce-
(en el mejor caso limitado a su Sistema Auténomo - nario de red controlado. A continuacion en la seccion

AS) dicha informacion no va a encontrarse disponible. 4 S& introduce el escenario de medida real basado en
Sin embargo, seria informacion muy atil a la hora por la plataforma paneuropea ETOMIC creada dentro del

ejemplo de poner en practica tecnicas de ingenieria d& rOYecto Integrado del VI Programa Marco “EVER-
trafico, seleccion de rutas de salida del AS segan lasCROW", para en el apartado 5 mostrar los resultados
redes destino, decision de rutas internas segan el regl?tenldos para este escenario real. Finalmente, la sec-
tardo que afiada el transito por otros sistemas autonoSion 6 resume las conclusiones que se extraen de este
mos, verificacion de parametros de SL®efvice Le-  articulo.
vel Agreement seleccion de ubicacion para servido-
res, det(?cuo_n de pu@tos cr.|t|co§ de fallo, etc. 2 Metodolog’a
En el ambito de la investigacion y desarrollo, el co-
nocimiento de la topologia de una red, generalmente 1
Internet, o de una seccion de ella, resulta fundamental” ™"
para el célculo y prediccion de retardos entre nodos En cuestion de descubrimiento y descripcion de la
extremo [1], la localizacion geografica de nodos [2], topologia de unared la literatura aborda al menos cua-
el disefio y prueba de protocolos de encaminamientatro niveles de detalle sobre la misma, en lo que se
e ingenieria de trafico [3], la evaluacion de prestacio- vendra a llamar en este articulo:
nes de protocolos P2P [4], los mecanismos de recu- Topologia fisica:Elinterés se centraen latopologia
peracion de caminos ante fallos [5], la evaluacion de completa, incluyendo todos los equipos de intercone-
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xion de redes asi como los equipos de nivel de enlacees no se ajustan al disefio estandar de la MIB sino que
(LAN o WAN) en cada una de las redes entre routers emplean campos propietarios [8].
(conmutadores ethernet, ADMs SDH, conmutadores Las técnicas propuestas hasta el momento y utili-
ATM, etc.). Las técnicas de descubrimiento de topo- zables en redes no controladas por el observador no
logias con este detalle generalmente requieren el emeuentan con la colaboracion de la misma. Los meca-
pleo de protocolos de gestion tipo SNMP [8]. nismos mas comunes se basan en la implementacion
Topologia de red:El objetivo es averiguar tan so- de Jacobson en el progratnaceroute[13]. Este em-
lo la topologia a nivel de red, incluyendo routers IP, plea datagramas UDP con campo TTlinfe To Livg
enlaces router-a-router y enlaces router-a-subred, ig€mpezando en 1 e incrementandose en una unidad pa-
norando todas las tecnologias de nivel de enlace.  ra cada paquete enviado, con el objetivo de forzar la
Topologia efectiva de encaminamientoConocer ~ 9€neracion de mensajes ICMP de codige to live
la topologia de interconexion de routers no implica €xceeded in transit’Estos mensajes desvelan al ori-
conocer los caminos que emplearan los paquetes. Mu9€n del datagrama UDP una de las direcciones IP del
chas de las técnicas de descubrimiento de topologia&outer que descarto el paquete. Mediante el empleo de
mediante mediciones activas se basan en realidad eff @plicaciortraceroutedesde diferentes redes y a una
descubrir los arboles de encaminamiento a los desti-9ran cantidad de destinos se puede crear una imagen
nos. Tienen mayor utilidad a la hora de estudiar los d€ 10S arboles de encaminamiento que se estan em-
caminos que seguira el trafico en la red pero el incon_pleandq. Sin embargo, varias dlrecplones IP'dlferentes
veniente de no descubrir los enlaces que en el momengdescubiertas por hosts en redes independientes pue-
to del sondeo no estan siendo empleados (por ejemge” corresponder a interfaces del mismo router. Segin

plo enlaces de backup). Tampoco hay necesidad de rel14] €l mensaje ICMP que espera la aplicactea
lacionar los arboles calculados a diferentes destinoSeroutedebe ser enviado por cada router empleando

para reconocer los nodos que representan a la mism&°MO IP origen la del interfaz por el que lo enviara al
maquina destino (que es el host origen del datagrama UDP). En

generalfracerouteempleado desde nodos en diferen-

Topologia de ASesFinalmente, algunos estudios , . i
) . tes redes podra enviar mensajes que sean descartados
no requieren conocer la red hasta el detalle de los in-

. - jor el mismo router pero a los que éste conteste desde
terfaces IP de los routers sino que les es suficiente co

: o . i diferente interfaz.
el grado de interconexibn de sistemas autbnomos. Este . : . .
Sin la capacidad de reconocer que varias de las di-

tipo de topologia puede obtenerse a partir de las men_recciones de routers corresponden a interfaces de la
cionadas en los apartados anteriores, procediendo a la_. L X P .
. e . X misma maquina se obtiene una topologia con nodos
identificacion del sistema autbnomo al que pertenecedu licados con diferente nombre. mucho mas comole
cada nodo mediante bases de datos tipo WHOIS o0 em- P ! P

leo de l0sAS Pathgle BGP [9][10][11][12] ja que lareal y en la que no se descubre la existencia
P , ) o de numerosas interconexiones. Es el proceso que se
Los dos primeros niveles de detalle descritos (to-

viene a llamar dedentificacbn de routerso resolu-

pologia fisica y topologia de red) seran especialmen-.isn de aliasel que va a permitir pasar del conjunto

te interesantes para trabajos que busquen por ejlemplQe arpoles de expansion, correspondientes al encami-

;:alculalr’rutas altlern?jtwas ldado g_ue prpb%eenélle 12 iy amiento, a un grafo de la topologia de red, mediante
ormacion completa de enlaces disponibles. En gene< ,qceso de reducir todos los nodos que representan
ral la topologia fisica va a ser practicamente imposible

; X X ) '~ al mismo router a un solo nodo con todos sus interfa-
de conseguir debido a que requiere descubrir equiPOSes En el caso mas simple (Fig. 1), permitira recono-
que proba?llement’e no mcorpolreg nivel de red IP 0 €l .o |55 direcciones IP descubiertas de un router al usar
acceso a ellos esté muy controlado, asi como caminog, cerguteentre dos magquinas en dos redes diferentes,

que no estén en uso e incluso enlaces que se establegy, 4, gue cada ejecucion desvelara las direcciones de
canon-demandante determinadas situaciones (gene- los interfaces de un lado de los encaminadores.

ralmente caminos que se activan para mantenimiento

del servicio ante un fallo). Las topologias efectivas de @ __» g
i 1 2 3 4 ’

encaminamiendo en cambio van a ser accesibles me-
diante técnicas activas de sondeo siempre que se dis-
ponga de maquinas distribuidas por gran niUmero de @‘7@‘—@
redes desde las que iniciar dichas medidas. 8 ¥
La solucion trivial al problema de descubrimiento
de topologias se basa en el empleo de SNMP para, «¢
a partir de la consulta en MIBs de tablas de inter-
faces y rutas, ir descubriendo recursivamente toda la Figura 1: Resolucion de alias en camino simétrico
topologia de la red. Sin embargo, esta técnica se en-
frenta con claros obstaculos pues no es realista contar
con que los agentes SNMP estén activos en todas Iaﬁa. El método propuesto en [6], implementado por

magquinas, mucho menos el tener acceso a las MIBsCAIDA [15] en la herramientéffinder 1 y empleado
de encaminadores pertenecientes a sistemas autono-

mos ajenos. Para mayor dificultad, muchos fabrican-  http:/mww.caida.org/tools/measurement/iffinder

—
!
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Algunos trabajos ya han abordado esta problemati-




en otros trabajos [12][16] propone enviar datagramasvas propuestas:

UDP desde una misma maquina a las direcciones IP. PORT_UNREACH: basado en el envio de datagra-
que puedan pertenecer al mismo equipo. Si el puertoamas UDP a varias direcciones, a un puerto no utiliza-
UDP destino no esta en uso en ese router se esperarigo, y la comparacion de las direcciones IP origen de
recibir un mensaje ICMP de tigestination (por) un-  jos mensajes ICMP de error de respuesta [6].
reachable Como se ha comentado, este tipo de men-  |p |ps: Este método se basa en el presentado en [7],
sajes parten del interfaz por el que se sigue el caminGyg gecir, en la comparacion de los valores del campo
mas corto al destino asi que si todas las direcciones IRye igentificacion de los paquetes IP recibidos del rou-
sondeadas pertenecen a la misma maquina entonceg, gn [7] se envian mensajes UDP a los interfaces y
todas las respuestas vendran de la misma direccion IRg esperarecibir errores ICMP de los mismos. Se com-
y se tendra una identificacion positiva. Este método paran jos valores de identificacion de los mensajes, ca-
se enfrenta hoy en dia al filtrado ICMP realizado en 5 yno de ellos proviniente de uno de los interfaces y
muchos equipos que impide enviar estas notificacio-gg pasa Ia identificacion en la proximidad entre esos

nes. También se han detectado en este trabajo equipQg,jores. La implementacion original de este método
que pueden devolver estos mensajes ICMP desde ditwedaré denominada cortf_IDs (ALLY) .

ferentes interfaces segln por qué interfaz reciban los
mismos, aunque el destino no cambie, incumpliendo el
requisito fundamental para que esta técnica sea efecti

va. ) . ceralamaquinaaunque entre ambos datagramas envie
| Una alternativa planteada en [7] se basa en enviaryros que incrementen la secuencia, por ejemplo otros
el mismo tipo de mensajes UDP para provocar erro- o, qetes ICMP, mensajes de gestion, paquetes de pro-
res ICMP pero alternados a las diferentes direccionesi0s de encaminamiento. etc. En la herramienta de-
y comparar en las respuestas el valor del cafdpo-  gairollada en este trabajo lo que se propone es son-

tificacion de la cabecera IP. Este campo es empleadQyear ajternativamente a las dos direcciones IP con va-
en los procedimientos de fragmentaciony reensamblayjog naquetes y crear la serie discreta formada por los

do y permite diferenciar los datagramas IP del mismo yenificadores IP de cada uno de los paquetes de res-
flujo (entre los mismos hostsy protocolo). Muchasim- 1 ,esta recibidos. En caso de que ambas direcciones

plementaciones de IP aseguran la diferencia entre Io%ertenezcan al mismo equipo y éste emplee una es-

identificadores empleando un contador que se inCreéyategia de incremento secuencial del identificador se
menta en una unidad por cada paquete que crea (iNgncontrara una secuencia creciente.

dependientemente del destino y protocolo y que no se Dado que estos mensajes se encuentran filtrados en

ve afectado por paquetes reenviados). Eso hace que . :
. . . _ 2 ~Un gran nUmero de routers se propone ampliar el aba-
varios paquetes IP generados por la misma maquina . - o n
. hico de posibilidades de recibir datagramas IP crea-

y cercanos en el tiempo tengan valores cercanos ern

. N . L dos por el router. En este trabajo, ademas de men-
el campo identificacion y su diferencia sblo se deba

PP . . .~ _sajes UDP se envian también a cada interfaz men-
a otro trafico intermedio generado por esa maquina.__: - :
. e S . ._'sajes ICMP de tipgimestamp replyy tipo echo re-
De esta forma la identificacibn se basaria en una cier-

- . L guest Se provoca ademas el envio de un segmento

ta proximidad entre los valores de identificacion de los . .
mensaies ICMP de respuesta. En este articulo se muesTCP enviando a cada interfaz otro segmento TCP con
jest ) P ; el flag de SYN activo a un puerto que no esté emplean-
tra que existen implementaciones de routers que no hagp . )
P ) do ningln servidor del router. Estas cuatro alternati-
cumplen con esta caracteristica de incremento del va-

lor de identificacion. Ademas este método sigue sien- /2% 5€ denominard®-IDs (UDP), IP_IDs (TIME) ,
do vulnerable a un filtrado de los mensajes ICMP. IP-IDs (ECHO) e IP_IDs (TCP) respectivamente y

. . . se hara cada prueba para cada pareja de direcciones
Asi pues, las ejecuciones deaceroute desde

L . ) X IP que se considere que puedan pertenecer al mismo
magquinas dispares descubren las direcciones IP de loﬁquipo

interfaces de los routers pero no dan un mecanismo . .
P Se han detectado implementaciones de IP en rou-

para reconocerlos como tales, es decir, para decidir Slers que incumplen esta regla general para el valor

N direcciones IP corresponden a interfaces de un mis- : e : .
. . . del campo de identificacion. Algunos equipos locali-
mo router. Aqui entran en juego mecanismos para el

: : . . zados en Internet devuelven valores de identificacion
clusteringde dichos interfaces en lo que deberia ser

un router por cluster. Como se vera, las técnicas pro_pseudo-aleatorios, gue no siguen una secuencia. Otros,

puestas hasta el momento son muy optimistas respect(‘%II responder a un mensaje ICMENo requestopian

: : el campo de nimero de secuencia del mismo para el
al comportamiento de los encaminadores de la red lo ; e : .
. . valor de identificacion. Otros emplean siempre el mis-
cual ocasiona que no sean muy efectivas.

mo valor de identificacion para todas las respuestas.
Todas estas excepciones limitaran la aplicabilidad de
esta técnica.
TSTAMP: Se obtendra una nueva caracterizacion
Se describen a continuacién los métodos de iden-de las maquinas que poseen cada interfaz de red em-
tificacion de routers que se ponen en practica en est@leando varias funcionalidades de TCP/IP para la in-
trabajo, junto con las modificaciones, mejoras y nue- clusion de marcas de tiemptintestampen los pa-

Asumiendo que el campo de identificacion se incre-
mente con cada datagrama IP que cree el router, esta
técnica requiere elegir un umbral que permita recono-

2.2. Meétodos analizados



guetes. Por un lado, en los mensajes TCP con el flagnalmente las direcciones IP de los diferentes interfa-
de RESET de la prueb® _IDs (TCP), con algunas ces de los routers se descubririan al emgleaeroute
implementaciones de TCP/IP se puede obtener la open ambos sentido de la comunicacion entre cada pa-
ciobn TCPTimestampsEl valor de dicha opciénindica reja de sondas instaladas en las diferentes redes. Sin
una marca de tiempo en el emisor que generalmenteembargo, el objetivo principal en este trabajo es com-
es el tiempo desde el arranque de la maquina, con un@robar el correcto descubrimiento de alias con diferen-
resolucion al menos de segundos y siempre crecientées metodologias, proceso para el cual no es relevante
[17]. Es posible reconocer mediante estas marcas dda fase de descubrimiento de direcciones. Asi pues se
tiempo si varios interfaces corresponden a la mismaparte del conocimiento exégeno de las direcciones IP
magquina. Para ello se lleva a cabo de nuevo un sondede todos los interfaces de los routers.

alternativo a dos direcciones de interfaces que puedan gg procede a continuacion a intentar reconocer ca-
corresponder a la misma maquina y se comprueba sz pareja de esas direcciones como el mismo router.
la secuencia resultante es creciente. Este método sgg comprueba para cada direccion IP descubierta si
denominar& STAMP (TCP). De forma similar, 10s  g¢ huede emparejar con otra. Para ello, en la red con-

mensajes ICMP recibidos en la pruetalDs (TI-  {olada se hace cada prueba para cada pareja posible
ME) contienen una marca de tiempo del instante enge girecciones IP. El trafico introducido en la red por
que el router envio el mensaje. En caso de que dos inyoqas |as pruebas para cada pareja de direcciones IP
terfaces contesten con esa opcion se puede crear Ung inferior a 50KBytes pero crece con el cuadrado del
nueva secuencia que permita decidir si pertenecen a 1,ymero de nodos. En esta fase de la investigacion se ha

misma maquina. comenzado por la evaluacion de las metodologias pro-
puestas independientemente del coste. Una vez con-

. . ., firmado el correcto funcionamiento de las mismas se
3. DeSC”pCDn y validacion de re- procedera en un trabajo posterior a la optimizacion de
sultados sus parametros, entre ellos el ancho de banda consu-
mido. La Tabla 1 muestra los resultados obtenidos con

El empleo de métodos de reconocimiento y analisis cada método. El tipo de informacion que se puede ex-
de topologia en Internet se enfrenta habitualmente a ldraer de la ejecucion de cada prueba para cada pare-
imposibilidad de verificar si los resultados obtenidos ja de direcciones IP es diferente con cada método. Se

son correctos, es decir, no se dispone de acceso a lodescriben a continuacion los posibles resultados:

equipos para confirmar que la identificacion de alias  Emparejamiento Cierto: Un método podra indicar
que se ha obtenido es valida. Por e||0, para este trabacon Seguridad que una pareja de direcciones IP perte-
jo se ha realizado un primer paso de validacion de lapece a un mismo equipo. De ser asi se considerara ca-
metodologia planteada empleando un entorno de redja una de esas direcciones como que ha dado lugar
controlado dentro del Laboratorio de Telematica de laa un emparejamiento cierto. La colum@grto de la
Universidad Publica de Navafta Tabla 1 muestra el porcentaje de direcciones IP que

En Fig. 2 se muestra la topologia de red configura-han dado algin emparejamiento cierto. Las técnicas
da en el laboratorio. Los equipos R1 a R7 son routerSTSTAMP no pueden asegurar emparejamientos cier-
Cisco mientras que R8 es un PC con sistema operativqos dado que se basan en el instante de tiempo ac-
Linux. Existen interfaces Serie, Ethernet, PG&d- tual marcado por el reloj de la maquina o del tiem-
ket Over SONE)Tsobre STM-1, DOCSIS e interfaces po transcurrido, generalmente desde el arranque de la
ATM. No se muestra la topologia de nivel de enlace misma. Pueden existir maquinas diferentes cuyos relo-
pues no es relevante para este trabajo. jes estén sincronizados (por ejemplo através de NTP)
0 que arrancaran en el mismo momento, lo cual daria
lugar a falsos positivos que se ha preferido evitar.

Emparejamiento Falsa Se llamara asi al resultado
de un método que indica con seguridad que una pare-
ja de direcciones no pertenecen a la misma maquina.
Si se obtiene ese resultado para todos los posibles em-
parejamientos de una direccion se podra decir que no
hay otra direccion en la topologia descubierta que per-
tenezca al mismo equipo. Se contara dicha direccion
para el porcentaje de la columialso. Por ejemplo, si
para dos direcciones IP se obtienen marcas de tiempo
muy distantes, esto indicaria que pertenecen a maqui-
Figura 2: Topologia de red controlada nas con ipstantes ple arranque djferentes y por lo 'tanto
independientes. Sin embargo, si los tiempos son igua-
La maquina S representa al ordenador-sonda desdiS: N0 S€ puede asegurar que sean la misma maqui-
el que se hacen las pruebas de resolucion de alias. Nof1&- La técnicdORT_UNREACH, empleada en [6] y
[15], no es fiable para dar emparejamientos falsos pues
2https:/www.tim.unavarra.es se han encontrado equipos cuyos diferentes interfaces




Tabla 1: Resultados de pruebas de validacion

Método Cierto | Falso | Posible| Error No Ciertos Falsos
Falso Concluyente|| acumulados| acumulados
PORT.UNREACH | 83.3 - 16.7 0 - 83.3 -
IP_IDs (ALLY) 100.0 0 - 0 0 100.0 -
IP_IDs (UDP) 37.5 0 - 62.5 0 100.0 0
IP_IDs (ECHO) 16.6 0 - 0 83.4 100.0 0
IP_IDs (TIME) 8.4 0 - 0 91.6 100.0 0
IP_IDs (TCP) 100.0 0 - 0 0 100.0 0
TSTAMP (TCP) - 0 - 100.0 0 100.0 0
TSTAMP (TIME) - 0 - 0 100.0 100.0 0
Acumulado 100.0 0 0

contestan con errores ICMP a la misma maquina des+todas las direcciones IP, con algiin método, aparezcan
de direcciones IP diferentes. en la columna d€iertoso de Falsosy que no haya
Emparejamientos Posiblemente Falso$e englo-  inconsistencias entre los resultados (un método empa-
ban en esta categoria resultados que generalmente geje la direccion con otra y un segundo método diga
podrian considerar como emparejamientos falsos petajantemente que no tiene pareja posible). Hay que re-
ro que se ha comprobado que en configuraciones inusaltar que no es imprescindible que todas las direc-
suales dan falsos negativos. El caso registrado hast&iones IP encuentren una pareja (100 %Cortos ya
el momento corresponde a los emparejamientos falsogjue pueden existir algunas paralas que no se haya des-
dados por la pruebRORT_UNREACH que como se  cubierto otra direccion del mismo equipo. Si ese tipo
ha comentado no son completamente fiables. de direcciones han sido clasificadas por algin méto-
Errores: Muchas pruebas son irrealizables con al- do comoFalsose habra logrado el reconocimiento de
gunos equipos debido generalmente a filtrado de mensus alias (que en este caso es ninguno). Se ha com-
sajes ICMP o a que la implementacion de TCP/IP del probado que no se ha producido ningtn resultado de
router no soporte opciones timestampSi todas las  inconsistencia entre las pruebas. Ademas, como se ve
pruebas de emparejamiento de una direccion IP darfn 1a tabla, no hay ningln reconocimientofsos

como resultado errores se clasifica la direccion comoen la topologia controlada. Esto se debe a que se tra-
Error. baja con todas las direcciones y hay al menos dos de

Resultados No ConcluyentesAlgunas pruebas —cadaequipo.
pueden otorgar resultados que no permitan concluir EN la aplicacion de los distintos métodos se repiten
si la direccion es emparejable con otra o no. Tal esresultados d€iertosy Falsos Por ello en la Tabla 1
el caso por ejemplo de los resultados positivos en lass€ muestran dos columnas adicionales donde se conta-
pruebas basadas émestampsEmpleando la prueba bilizan como nimero acumuladaiértos acumulados
TSTAMP (TCP), dos maquinas que se hayan arran- Y falsos acumuladgsDe esta manera se puede com-
cado en el mismo instante pueden devolver valoresprobar cuantos nuevos resultados afiade una técnica de
que hagan pensar errbneamente que son la misma. da tabla frente a las anteriores. Ademas, la acumula-
clasifica ese tipo de resultados “positivos” coido cion de emparejamientos falsos entre diferentes técni-
ConcluyentesLa pruebalTSTAMP (TIME) , basada  cas puede colaborar a la identificacion de direcciones
en que las secuencias de marcas de tiempos estén ofiue no tengan pareja posible.
denadas, de nuevo puede dar un falso positivo si los Como muestra la Tabla 1, tanto el métdéalDs
relojes estan sincronizados. Finalmente, algunos equi{ALLY) como ellP_IDs (TCP) logran la identifica-
pos, paralas prueb#3_IDs devuelven en el campode cion de todas las parejas de interfaces de red. Sin em-
identificacion de IP nUmeros que no estan generadodargo, los sistemas operativos de la mayoria de los
seglin una secuencia autoincremental. Esos resultadasuters de los que se dispone no emplean la opcion
pueden dar falsos positivos debidos a dos maquinasietimestampen los segmentos TCP (100 % de errores
con comportamientos analogos por lo que de nuevo.en la pruebd STAMP (TCP)). Por otro lado todas las
si no hay ningln resultado positivo ni errores en al- pruebas con el métodbSTAMP (TIME) basado en
guna prueba y hay alguno de estos comportamientogos timestampdCMP se han marcado comido Con-
andmalos se clasificara a esa direccion IP como de re€luyentesEsto se debe a que con este método no se
sultado de emparejamienio Concluyente aceptan resultaddSiertosya que no se puede saber

La Tabla 1 muestra los resultados de todas las pruesi se deben a la sincronizacion de relojes de diferentes
bas en la topologia de red controlada, siguiendo la cla-maguinas. Sin embargo, en este escenario controlado
sificacion descrita. En cada fila las cinco primeras co- S€ sabe que los relojes no estan sincronizados. Tenien-
lumnas de datos deben sumar 100 % pues cada direcdo esto en cuenta, el método si reconoceria el 100 %
cibn IP obtiene un resultado de clasificacion con cadade los alias.
método (ha sido emparejada, no lo ha sido, ha dado Se ha planteado un entorno muy optimista en el que
error, etc). El objetivo de identificacion es lograr que practicamente todos los equipos son del mismo fabri-



cante (lo cual limita las idiosincrasias) y con confi- Elnimero de nodos intermedios descubiertos median-
guraciones de seguridad muy permisivas, con filtradoste la utilidadtracerouteen Marzo de 2007 es de 114,
nulos de paquetes o los que haga por defecto el sistemb cual hace muy costosa (en tiempo y trafico introdu-
operativo del equipo. Es interesante resaltar que en eseido en la red) la comprobacion de todas las parejas
te escenario el método tradiciof®DRT_UNREACH con todos los métodos presentados. Por ello se van a
resuelve solo el 83.3 % de los alias y que incluyendo ellimitar las parejas a comprobar a un subconjunto de
resto de propuestas de la literatuid (Ds (ALLY) ) parejas “potenciales”.
se alcanza el 100%. Es decir, en un escenario sin fil- Se comprueba cada direccion IP descubierta en un
trados en los nodos, con los métodos tradicionales sesentido §X — SY) con la que deberia corresponder
logra la resolucién completa de alias. deltracerouteen sentido contraridY — SX) si el ca-
mino fuera simétrico. Como el camino puede no ser
simétrico, se comprueba cada direccion con varias de
las descubiertas en el sentido contrario; aquellas alre-
dedor de la posicion donde estaria el mismo router en
caso de camino simétrico. En Fig. 4 se ve un ejemplo
Una vez puesta a prueba la metodologia en un entordonde la direccion a comparar es la nimero 3 (rodea-
no controlado donde la validacion es factible se ofre- da con un circulo) del camino de izquierda a derecha.
cen resultados obtenidos directamente con InternetEsta se compara con la de posicion 4 del camino inver-
Para ello se ha empleado la plataforma de monitoriza-SO junto con las adyacentes a distancia 1 salto (equi-
cion ETOMICS3. Esta plataforma ha sido desarrollada Pos marcados en negro). Para los resultados finales se
dentro del Proyecto Integrado “EVERGROW” del VI comprueba cada direccion IP con 9 candidatas escogi-
Programa Marco de la Union Europea. ETOMIC con- das por proximidad (distancia 4 saltos) con la posicion
siste en un sistema central de gestion y un conjunto dedonde se esperaria encontrar ese router en caso de ru-
nodos de monitorizacion distribuidos por toda Europa tas simétricas.
[18]. En la actualidad se dispone de 17 nodos en lo- o,
calizaciones escogidas, principalmente en universida-
des, centros de investigacion, operadores y empresas
de telecomunicaciones (Fig. 3). ETOMIC ofrece una
plataforma de monitorizacion abierta a la comunidad
investigadora, capaz de realizar medidas activas, total-~
mente reconfigurable y que dispone de un hardware de
generacion y captura de trafico de alta precision, tanto
en temporizacibn como en sincronizacion, empleando
para ello receptores GPS e interfaces deakthoc

4. ETOMIC como
de medida

instrumento

@4,

Figura 4: Emparejamientos potenciales

Los resultados se presentan a continuacion siguien-
mas do el mismo formato de la seccion 3.
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5. Resultados en escenario real
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Figura 3: Interfaz de ETOMIC

Se han empleado los nodos de medida de esta plata-

forma para descubrir la topologia de la red que los in-
terconecta y reconocer los alias de los diferentes rou-
ters de la misma. La escala del problema en una situa;
cibn paneuropea como la presentada es muy superior,
a la de la red de laboratorio controlado ya analizada.

Shttp://www.etomic.org

La Tabla 2 muestra los resultados obtenidos con la
red europea, para los que de nuevo no se ha detecta-
do ninglina inconsistencia. Lo primero que se observa
es que el método clasidORT_UNREACH, en un
escenario real, tiene una tasa de descubrimientos muy
baja, inferior a un 9 %. Esto se debe a que gran nime-
ro de equipos en redes en produccion tienen filtrado el
envio de los mensajes que requiere esta metodologia,
lo cual produce un porcentaje de errores muy elevado
(91.2%).

La segunda técnica propuesta en la literatura,
IP_IDs (ALLY) , amplia el porcentaje de reconoci-
mientos hasta un 15 %. Este incremento proviene de
interfaces que responden a los datagramas UDP pero
que no habian sido reconocidos con el método anterior
como de la misma maquina por no emplear la misma
direccion origen. Con esta técnica se reconoce que son
la misma y que la diferencia de direccion origen se
debia a la implementacion de IP.

La primera técnica nueva propuesta en este trabajo,
IP_IDs (UDP), es capaz de aportar un reducido nime-



Tabla 2: Resultados de identificacion por IP en la red qudearfTOMIC

Método Cierto | Falso | Posible| Error No Ciertos Falsos Nodos
Falso Concluyente|| acumuladog acumulados

PORT.UNREACH | 8.8 - 0 91.2 - 8.8 - 108
IP_IDs (ALLY) 13.2 0 - 86.8 0 15.0 0 104
IP_IDs (UDP) 2.6 0 - 97.4 0 15.0 0 104
IP_IDs (ECHO) 21.2 | 44 - 29.2 45.2 36.2 5.3 90
IP_IDs (TIME) 17.6 0 - 415 40.9 36.2 5.3 90
IP_IDs (TCP) 25.6 0 - 74.4 0 47.7 5.3 83
TSTAMP (TCP) - 0 - 100.0 0 47.7 6.1 83
TSTAMP (TIME) - 0 - 35.3 64.7 47.7 6.1 83
Acumulado 47.7 6.1 46.2 83

ro deCiertos Esto se debe a que un gran nimero detado a alguna de las pruebas, pero no se han obtenido
interfaces no responden a suficientes mensajes UDPResultados concluyentes que permitan clasificarlas.
como para crear una secuencia de valores del campo Finalmente, se ha incluido una columna adicional
de identificacion que permita verificar con confianza en la Tabla 2 que cuenta el nUmero de nodos que se
la pertenencia a la misma maquina. Esto queda reprerepresentarian en un grafo de la topologia de red. Co-
sentado por la gran cantidad de errores contabilizadosno se ha comentado con anterioridad, contando todas

(para el 97.4% de las direcciones). De @isrtosob-  |as direcciones descubiertas por la utilideateroute
tenidos, ninguno es nuevo. Todos habian sido identifi-como nodos independientes se tiene un total de 114.
cado con alguna de las técnicas anteriores. Aplicando las técnicas tradicionales de identificacion

La técnica de secuenciacion de valores de iden-se reduce esta cifra a 104 nodos. Con la informacion
tificacion empleando mensajes ICMf2ho request  aportada por los nuevos métodos incorporados se lle-
IP_IDs (ECHO), incrementa el porcentaje de identi- ga a una topologia de 83 nodos gracias a la identifica-
ficaciones en un 21.2%. Ademas este método ofrececion de numerosas direcciones como pertenecientes a
un 4.4 % de direcciones que no tienen pareja entre lasun nimero reducido de routers. Es decir, las técnicas
sondeadas. Si se afaden los emparejamientos falsasadicionales son capaces de eliminar 10 nodos inexis-
obtenidos con los métodos anteriores se alcanza unentes del grafo mientras que los procedimientos des-
5.3% de falsos acumulados. La técnifalDs (TI- critos en este articulo han permitido retirar 21 nodos
ME) sin embargo no afiade nuevas identificaciones, niadicionalesNo se incluye una figura del cambio en el
ciertas ni falsas, dado que los interfaces que identifi-grafo de topologia resultante debido a la complejidad
ca (un 17.6 % del total) ya lo estaban con alguno dede visualizacion de un grafo con 83 6 114 nodos.
los métodos anteriores. Ambas técnicas si aportan da-
tos sobre bastantes mas parejas de direcciones pero no

llegan a ser concluyentes. 6 Conclusiones
La mejor tasa de resultados se obtiene con las ™’

maquinas que responden a segmentos TCP. Con el . . o
d g P 9 En este articulo se ha descrito la problematica de

métodolP _IDs (TCP) se logra un reconocimiento pa- . e . .
( ) g P dentificacion de los diferentes interfaces que pertene-

ra un 25.6 % de las direcciones. Ademas resuelve un'Cen A UN MISMO router v como es determinante a la ho
L1.5% mas de alias que no se habian identificado Conra de describir el rafoz;e unatopologia de red. Se han
los métodos anteriores. 9 polog :

Se observa aue en general no se encuentran interf analizado las técnicas existentes en la literatura para
q g Ya resolucion de este problemay se ha visto que en un

ces que respondan a los segmentos TCP con la opcion . .
. d P 9 . P escenario real actual de Internet tan solo son efectivas
timestampy que no se logra extraer conclusiones de

. . en el 15 % de las situaciones. La ampliacion propuesta
los dato§ obtemdos, cpn Ia. tecnitaTAMP (TIME) . a estos métodos ha permitido incrementar dicha efec-
Atendiendo a la Gltima fila de la Tabla 2 se observa tividad hasta un 47.7% (un factor de 3) empleando

0 i- . .
como resultado globgl que para un 47.7% de las di-, ¢, /55 sondeos a los equipos de red y procesados mas
recciones IP descubiertas se ha encontrado otra qU€ sisticados para los datos obtenidos

pertenece a la misma maquina. Esto representa una

mejora en al menos un factor de 3 respecto de lo ob-

tenido (un 15%) con las técnicas anteriores. Aunque Lo

no se logre encontrar directamente todas las parejad\gradecimientos

de una direccion, el resultado puede mejorar aplican-

do transitividad (si Ay B son interfacesde Rly By  Este trabajo ha sido financiado por el Proyecto
C son de R2 entonces R1=R2). Ademas un 6.1 % delntegrado Evergrow (contrato 001935) del Programa
las direcciones se sabe que no tienen ninguna parej&P6/IST/FET de la Comisibn Europea y parcialmente
de entre las comprobadas. Para el 46.2 % restante spor los proyectos del Plan Nacional TEC2004-05622-
obtiene informacion, es decir, en general han contes-C04-04 y TEC2004-06437-C05-03/TCM.
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