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Problemas de IPv4
 Escasez de direcciones IP 4

— Desaprovechamiento con Classful:
« Clase A: Mas de 16M de direcciones

 Clase B: 64K direcciones

— Con CIDR:

 Hemos llegado de nuevo al problema de agotamiento
« También PCs que se usen esporadicamente

 Complejidad innecesaria en los routers

* Algunas soluciones:
— DHCP (escasa solucion)
— IPv6 (lejana solucion)

— NAT (vino a nuestro rescate... segun como se
mire)



Direccionamiento privado

 10.0.0.0/8, 192.168.0.0/16, 172.16.0.0/12
« Pueden comunicarse con cualquier maquina de la red interna

(...)

« Al exterior solo pueden salir paquetes |IP con direcciones
publicas unicas (...)

>
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NATSs

 Habilitan esa comunicacion

« En los paquetes IP el NAT cambiara la direccion privada por
una publica

« Escenario mas conocido (...)

10.1.12.0/24

NAT
H router
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192.168.1.0/2
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NATSs

Habilitan esa comunicacion

En los paquetes IP el NAT cambiara la direccion privada por
una publica

Escenario mas conocido: Usuario residencial

Internet

192.168.1.0/24 g

lm\/\/




Introduccion

Hoy en dia hay ya varias RFCs tratando el tema de los NATs

Por ejemplo:
— RFC 3022 “Traditional IP Network Address Translator (Traditional NAT)

— RFC 2663 “IP Network Address Translator (NAT) Terminology and
Considerations”

— Y otras que comentaremos mas adelante
Un NAT mapea direcciones entre dos dominios

Se habla de NATs y NAPTs (a veces PATs) aunque por extension se
les suele llamar a ambos NATs

Se dice que hacen transparent routing, enrutando paquetes entre dos

dominios




End-to-end principle

Siempre que sea posible, implementar los protocolos en los extremos
de la red

Implementar en la red lo menos posible
Red con minima inteligencia (la red es dificil de cambiar)

Inteligencia en los extremos (es mas sencillo anadir nueva
funcionalidad)

La Internet es un ejemplo, con IP en la red y el resto de protocolos solo
en los extremos

NATs rompen el funcionamiento extremo-a-extremo de la Internet

Eso va a dar problemas a las aplicaciones, a su funcionamiento y a su
despliegue
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NATSs

NAT tiene asignado un bloque (pool) de direcciones publicas

Cuando reenvia al exterior un paquete cambia la direccidn
origen por una del pool

Apunta la correspondencia para deshacer el cambio en sentido
contrario

Ejemplo (. . .) Address pool

10.00.3 -> 128.66.29.1

128.66.29.2

128.66.29.3

IP origen: 10.0.0.3
IP destino: 65 43.23.45 / 128.66.29.254
/ Internet
1o 0.0.

10.0.0.1

! I ﬁ/
10.0.0.34 128.66.1.1

A( g 128.66.1.2

Cambia IP origen =
10.0.0.2 g 128 66 29 1 128.66.1.0/28

10.0.0.0/24




NATSs

Cuando venga un paquete de esa direccion IP externa vendra
dirigido a la direccion que coloco como origen el router NAT

La tabla de mapeos indica el cambio a hacer (... ... )
Para el host remoto el flujo es con la direccion publica pues

nunca ve la privada
Rutas deben dirigir ese pool al NAT

Address pool

10.0.0.3 > 1

1
1

28.66.29.1
28.66.29.2
28.66.29.3

128.66.29.254

IP origen: 65.43.23.45

Lasornet

10.0.0.
10.0.0.1

| | 10.0.0.0/24 |

10.0.0.34

=

Cambia IP destino
10.0.0.2 g a: 10.0.0.3

:

IP destino: 128.66.29.1 /

128.66.1.1T~~

—

128.66.1.2

\

- N\ 128.66.1.0/28



Estatico

NATs: mapeo

— Preconfigurado 1 a 1
— Requiere tantas direcciones como hosts con direccionamiento

privado
Dinamico

— Correspondencias bajo demanda
— Requiere menos direcciones publicas
— Un timer de inactividad para eliminarla

10.0.0.1 g

| 10.0.0.0124 |

10.0.0.

Address pool
128.66.29.1
128.66.29.2
128.66.29.3

128.66.29.254
/

IP origen: 65.43.23.45

Lasornet

10.0.0.34

10.0.0.2 g

Cambia IP destino
a: 10.0.0.3

:

IP destino: 128.66.29.1 /

128.66.1¥~?
743 128.66.1.2

\

- N\ 128.66.1.0/28
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NAPT

Network Address/Port Translator

Va a poder modificar también l|la cabecera del
protocolo de transporte

Solo para TCP, UDP e ICMP
“Sesiones”

TCP/UDP (TU): {(IP-1, Port-1), (IP-2, Port-2)}
ICMP: (IP-1, querylD, IP-2)
En TCP termina tras intercambio de FINs/RST aunque

pueden perderse y se mantiene durante un tiempo
(recomendado 4min)

El concepto de sesion a nivel de aplicacion puede diferir e
incluir varias de éstas

Hosts pueden reiniciarse asi que siempre deben caducar los
mapeos tras un tiempo de inactividad



NAPT

 Pocas direcciones publicas, por ejemplo solo una (que puede
ser la de su interfaz exterior)

« Paquete hacia el exterior provoca nueva correspondencia (. . .)

Proto. Interno Publica Exterior
TCP 10.0.0.3:1212 128.66.1.1:1212 65.43.23.45:25

TCP IP origen: 10.0.0.3, puerto: 1212
IP destino: 65.43.23.45, puerto: 25

\EI:I
10.0.0.
10.0.0.1 g

0 ‘ 10.0.0.0/24 ‘ 28 66.1. 0/28

g — IP 8.66.1.2
ambia or'lgen
10.0.0.2 , a: 128.66.1.1

| Internet

I /
128.66.1.1

100034.




NAPT

Cuando venga un paquete de vuelta de la misma conexion
Encuentra la 4-tupla en la tabla y con ello el cambio a hacer (...)

Proto. Interno Publica Exterior

TCP 10.0.0.3:1212 128.66.1.1:1212 65.43.23.45:25

TCP IP destino: 128.66.1.1, puerto: 1212

IP origen: 65.43.23.45, puerto: 25
10.0.0. -
10.0.0.1 g u I /
‘ 10.0.0.0/24 ‘

128.66.1.1
€
| | (B 128.66.1.0/28 @
R 8.66.1.2
10.0.0.2 Cambia IP destino a 10.0.0.3

10.0.0.34 |,
TOULCI




NAPT

» Otro host podria ir al mismo servidor y servicio

« Si emplea diferente puerto cliente no hay colisién y crea nueva
correspondencia (...)

Proto. Interno Publica Exterior
TCP 10.0.0.3:1212 128.66.1.1:1212 65.43.23.45:25
TCP 10.0.0.1:7987 126.66.1.1:7987 65.43.23.45:25

TCP IP origen: 10.0.0.1, puerto: 7987
IP destino: 65.43.23.45, puerto: 25

— 10.0.0.
10.0.0.1 g

| | 10.0.0.024 |

Cambia IP or'lgen
10.0.0.2 g a: 128.66.1.1

/ Internet

I /
128.66.1. 1

100034,

28 66.1. 0/28

8.66.1.2




NAPT

Cuando venga un paquete de vuelta de la misma conexion
Encuentra la 4-tupla en la tabla y con ello el cambio a hacer (...)

Proto. Interno Publica Exterior

TCP 10.0.0.3:1212 128.66.1.1:1212 65.43.23.45:25
TCP 10.0.0.1:7987 128.66.1.1:7987 65.43.23.45:25

TCP IP destino: 128.66.1.1, puerto: 7987

IP origen: 65.43.23.45, puerto: 25
10.0.0. -
10.0.0.1g | /
| ‘ 100034 %,
10.0.0.0/24 ‘ 128.66.1.0/28
— L&

128.66.1.1
Q; NAT ‘\—\_/\Ji{&esm 2
10.0.0.2 «« outer N\




NAPT

Cuando venga un paquete de vuelta de la misma conexion
Encuentra la 4-tupla en la tabla y con ello el cambio a hacer
Paquetes de las 2 conexiones son distinguibles

Proto. Interno Publica Exterior

TCP 10.0.0.3:1212 128.66.1.1:1212 65.43.23.45:25
TCP 10.0.0.1:7987 128.66.1.1:7987 65.43.23.45:25

TCP IP destino: 128.66.1.1, puerto: 7987
IP origen: 65.43.23.45, puerto: 25

I /
128.66.1.1
10.0.0.34 , (8 66
— 128.66.1.0/28
., N 8.66.1.2

Cambia IP destino a 10.0.0.1
router v




NAPT

;. Puede haber una colision?

Se daria si dos conexiones necesitan usar la misma 4-tupla en
el exterior (...)

Proto. Interno Publica Exterior

TCP 10.0.0.3:1212 128.66.1.1:1212 65.43.23.45:25
TCP 10.0.0.1:7987 128.66.1.1:7987 65.43.23.45:25

/ Internet

10.0.0.
woos O Q ' -
: '~ 10.0.0.34 ?2(8'66'1'1 \ﬁ

| | 10.0.0.0/24 ‘ /a 128.66.1.0/28

Q NAT WG6.1 2
10.0.0.2 ) outer N




NAPT

» Otro host podria ir al mismo servidor y servicio empleando el
mismo puerto local (no hay coordinacion entre ellos)

« Colision en la correspondencia (. . .)

Proto. Interno

Publica

Exterior

TCP 10.0.0.3:1212
TCP 10.0.0.1:7987
TCP 10.0.0.2:1212

128.66.1.1:1212
128.66.1.1:7987
128.66.1.1:1212

65.43.23.45:25
65.43.23.45:25
65.43.23.45:25

10.0.0.1 Q

tcp IP origen: 10.0.0.2, puerto: 1212

IP destino: 65.43.23.45, puerto: 25

10.0.0.3q

/ Internet

I /
128.66.1.1

10.0.0.2 E

10.0.0.34 , \ﬁ

8.66.1.2

NAT
router W



« Ambiguedad

NAPT

* Si hiciera ese cambio, cuando venga un paquete del exterior
con esa 4-tupla sa qué conexidon corresponde?

Proto. Interno

Publica

Exterior

TCP 10.0.0.3:1212
TCP 10.0.0.1:7987
TCP 10.0.0.2:1212

128.66.1.1:1212
128.66.1.1:7987
128.66.1.1:1212

65.43.23.45:25
65.43.23.45:25
65.43.23.45:25

10.0.0.1 Q

tcp IP origen: 10.0.0.2, puerto: 1212

IP destino: 65.43.23.45, puerto: 25

10.0.0.3q

/ Internet

I /
128.66.1.1

10.0.0.2 E

10.0.0.34 \ﬁ

8.66.1.2

NAT
router W



NAPT

« EINAPT va a cambiar también el puerto origen a uno que no colisione

 Ahora ya se puede distinguir con la 4-tupla en los paquetes de vuelta
de qué conexion son

Proto. Interno Publica Exterior

TCP 10.0.0.3:1212  128.66.1.1:1212 65.43.23.45:25
TCP 10.0.0.1:7987 128.66.1.1:7987 65.43.23.45:25
TCP 10.0.0.2:1212  128.66.1.1:2001 65.43.23.45:25

/ Internet

10.0.0.
oot [ | _
10.0.0.34 128.66.1.1

TCP IP origen: 10.0.0.2, puerto: 1212

L (
IP destino: 65.43.23.45, puerto: 25 &28.66?0/2%

Cambia IP origen a: 8.66.1.2
10.0.0.2 128.66.1.1 y puerto

origen a 2001




NAPT

UDP ICMP

Lo mismo que con TCP * No hay puertos

« Sigue habiendo una 4-tupla <+ Debe basarse en otros
Yy no aceptamos colisiones campos de su cabecera

* QuerylD
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NAPT: Problema

« Ante una direccion IP y puerto externo muy popular hay un
limite de posibles correspondencias

« Se debe al limite de puertos TCP disponibles (16 bits)

Proto. Interno Publica Exterior

TCP 10.0.0.3:1212  128.66.1.1:1212 65.43.23.45:25
TCP 10.0.0.1:7987 128.66.1.1:7987 65.43.23.45:25
TCP 10.0.0.2:1212  128.66.1.1:2001 65.43.23.45:25

/ Internet

10.0.0.
10.0.0.1 Q I /
| 1.1
*10.0.0.34 126.66.1.1 gy

TCP IP origen: 10.0.0.2, puerto: 1212

IP destino: 65.43.23.45, puerto: 25 _)/&28 66.1.0/28

Cambia IP origen a: - ~2é.66.1 2
10.0.0.2 | 128.66.1.1 y puerto

origen a 2001




Conexiones entrantes

 Normalmente mediante correspondencia estatica
« Cambiando o no el puerto local

Proto. Interno Publica

Exterior

TCP 10.0.0.3:1212 128.66.1.1:80

*

10.0.0.
10.0.0.1 2

/ Internet

I /
128.66.1.1

| | 10.0.0.0124 |

10.0.0.2 g

10.0.0.34 \fﬁ

8.66.1.2

NAT
router W



Ejemplo

USRobotics

Page: 4/4

6

Welp  Home
Setup Wizard A .
IR NAT Mapping Table
Sewngc NAT Mapping Table displays the current NAPT address mappings.
Security
Advanced Settings Index Protocol |Local 1P Local oqudotp  |P50U90 poer 1p b
= Port Part Port
61 |ubp  [192.168.2.100 28180 [172.20.73.132 (28180 [61.73.8.19 57745
e 62 |(uoP  [192.168.2.100 38180 172.20.73.132 38180 [24.2.206.156 32066
® virtual Server - v - - v
63 |uDP  [192.168.2.100 38180 [172.20.73.132 38180 [80.161.77.3¢ 1747
b Spucial Application 64 |UDP  [192.168.2.100 28180 [172.20.73.132 (38180 [24.212.39.136 49441
B NAT Mapping Table 65 |ubp  [192.168.2.100 28180 [172.20.73.132 (28180 [69.79.162.72 62962
®Maintenance 66 |uDP  [192.169.2.100 38180 172.20.73.132 33180 |66.36.229.236 51253
®5ystem 67 |ubp  [192.168.2.100 38180 172.20.73.132 (38180 [209.160.40.63 |51572
:x 68 (uop  192.166.2.100 38180 172.20.73.132 38160 |195.215.8.153 (50855
e 69 [uop  192.168.2.100 38180 (172.20.73.132 39160 (67.71.101.28 (38604
P 70 luop  [192.168.2.100 38180 [172.20.73.132 38180 [12.221.221.55 (37109
71 uDP  [192.168.2.100 28180 [172.20.72.132 28180 (68.112.186.80 41060
72 ubP  [192.168.2.100 38180 |172.20.73.132 38180 [70.34.47.252  |34784
73 |uop  [192.168.2.100 38180 [172.20.73.132 38180 |213.194.198.241 |4805
74 |ubp  [192.168.2.100 38180 [172.20.73.132 (38180 |165.230.225.203 [54075
75 uDP  [192.168.2.100 2742 [172.20.73.132 2742 [172.20.65.100 (389
176 |ubP  [192.168.2.100 2745 [172.20.73.132 2745 [172.20.65.100 389
77 |uop  [192.168.2.100 38180 [172.20.73.132 (38180 (82.81.251.178 |28533
78 |uDP  [192.168.2.100 2819 [172.20.73.132 2819 [172.20.65.100 [389
79 |uoe 192.168.2.100 38180 |172.20.73.132 38180 [61.12.20.187 23461
80 |ubP  [192.168.2.100 38180 172.20.73.132 (38180 |132.187.106.134 11668




Checksums

« Cambio en direccion IP requiere recalcular checksum IP

« También requiere recalcular checksum TCP/UDP pues protege
también a las direcciones IP

Direccién IP origen

Direccién IP destino
O  [protocolo| Lon. Datag.UDP

puerto origen | puerto dest.

Cadlculo de
> checksum
UDP

longitud checksum

UDP < datos de la

aplicacion
(mensaje)
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NATs y logs

roblemas con logs y estadisticas en servidores

ireccion en diferente momento

— Dificulta hacer

estadisticas por

responsables de abusos

Ervor Log
Gant HOB Errer bag Hessages @ rvenree ler

[E T 18 feaaant
[T e
Ihet Aagy leavan]
Lhen A Isnvart
e ey tsavart

'
. I
laarar]
sl
srt
ot

feldare
cliene
cliane
fednann
Teddens
fcidane
cliane
fctiane

El mismo host puede aparecer en el exterior con diferente

arios hosts pueden aparecer con la misma direccion
on datos de red+transporte no se pueden distinguir

usuario o identificar

0,833 clisss deaied by o
0.83) 3ieen
B8, 53] ediens deaied by

S5 BIL chieen denied by serven Sondhpenesien
Gh. 0D clisms denied by serves Conthgessiimn
60,593 cliens deaied by ee £l i ot
13 sddees demied by o EL s at din
€9, 1001 lisan duads A
IEL 1331 #diemn
EL 2631 el iemn
LG EE elienn desded by sarwed somfbganet ion
0,033 edienn denied by serven oo
B, 037 ediens dmmind by server

¥ CHREL P ALLon.

T e e dan
v d b an o
104 980 ciiern daraed by sarves condsgerenion:
P AN clisen dendad by VT 2L g et lan
LI Saraed By served donfbgaeriin
vy B g L
Sltam dardwd by sarves comi bpwret bon
cliane Serasd by sarves condsmwrstion:
clienn davdsd by server comfsguestion:
clisne davaed by serves confLgerarion:
3 clieme desied by VT DHRTE WL
Flien dmsied by Server SRtk eilin
TEL 3P eliann dardmd by sarves comibpiretion
TEL LZ31 clisse danded by server cmdipmanim: Aosenicessdsipud
39,531 clisen denied by rerver configezation: Anenesmioessdsspublic
#5.53) clisnn denied by PErver CINFLEMTATION: ARORASKLOSEISRSPABLLS
0. LE3] clieae deaied By Sever SHRIIPEIATIIN: Mone/KLoessde b Lie Tond
Suvand By Sarwed Gonlbpueerion
darind by sarves comibperetion
Sarasd by sarre
araed by serve:
Saraed by serves




NATs y aplicaciones

* Problemas con aplicaciones que

— En la comunicacion de datos hablan de direcciones IP y/o
puertos (FTP, SIP, H.323, juegos online...)

— Esa informacidon es necesaria para establecer otras
sesiones

— Se emplean entonces ALGs (...)




ALGS

Application Level Gateways

Parte del NAT/NAPT

Monitoriza y modifica el payload (datos TCP/UDP)
Deben conocer el protocolo de nivel de aplicacion

No debe estar encriptado (o el ALG debe tener la clave)
Ejemplo: FTP

b b
Cliente Servidor
B A
P P Cnx. control 21 20

N

<7
PORT IPcli, ijI

Transferencia

' I
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FTP: File Transfer Protocol

RFC 959

Servidor emplea puerto TCP 21

Cliente establece una conexion de control con el servidor
Transferencia en modo pasivo

— Cliente envia comando a servidor

— Servidor contesta indicando la direccion IP y puerto en que espera
conexion

— Cliente establece una conexion con el servidor a ese puerto
— Se produce la transferencia

Cliente Servidor
— El servidor tiene que aceptar pg  pa 21 pC
: am Cnx. control
conexiones en multiples ~>|
puertos —
— Podria ser un problema con PASVY :|
firewalls
IPserv,pC
<7
%
Transferencia
¢ Voo



FTP: File Transfer Protocol

RFC 959
Servidor emplea puerto TCP 21
Cliente establece una conexidn de control con el servidor

Transferencia en modo activo

— Cliente envia comando a servidor indicando direccion IP y puerto
en que espera conexion (...)

— Servidor establece una conexion con el cliente a ese puerto (...)
— Se produce la transferencia (...)

Cliente Servidor

B A 2
P b Cnx. control j 0

S
PORT IPcli, pB j

Transferencia

' Voo




(..

)

NAT y FTP activo

.Y si el cliente esta tras un NAT?
El cliente ha especificado un puerto local, asi como su direccion
i Esa direccion no es alcanzable para el servidor !

&,¢, 192.168.1.56 ?7?

NAPT
192.168.1.56 ﬁ Servidor
PB  PA Cnx. control j 20
A J
PORT 192.168.1.56, pB
—
|e
Transferencia
|

!




NAT y FTP activo

» Modificarlo con direccion externa y puerto que seleccione
» Introducir mapeo para esa (direccion,puerto)
« ¢ Eso es sencillo, no? (...)

NAPT
192.168.1.56 E5) Servidor
PE  PA pI:)Cnx. control 21 20
— =
PORT 1PclipB
IPnat, pD
le
Transferencia
v oy Vool



NAT y FTP activo

NAT debe seguir el stream de datos para reconocer el comando
Hay que reconstruir el stream si el comando esta fragmentado

La modificacion puede introducir mas o menos bytes en el
comando FTP (son ASCII)

i Entonces debe modificar los numeros de secuencia TCP y de
ACK a partir de ahi !

NAPT
192.168.1.56 E5) Servidor
PB  PA pI:)Cnx. control 21 20
— -
PORT }Rclip3

IPnat, pD

Transferencia

vy Vol




