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IPV6

« iEn qué se diferencia de IPv4?

IPv4 Header IPv6 Header
Version HL PO oralLength Version Traffic Class Flow Label
identificaton ~ Flags ' 'agrer Payloadlength N Hop Limit

Time to Live Protocol Header Checksum

Source Address
Source Address
Destination Address
Options Padding
Legend Destination Address

Field's name kept from IPv4 to IPvE
Field not kept in IPv6

Name and position changed in IPv6
New field in IPv6

http://www.cisco.com/en/US/technologies/tk648/tk872/technologies_white paper0900aecd8054d37d.htmi




IPV6

» ;En que se diferencia de |IPv4?
— Cabecera mas simple
— No hay checksum
— Mas rapido de procesar
— Opciones como protocolos
— Seguridad integrada en el disefo
— Etiqueta de flujo
— Llamamos Hop Limital TTL
— Bla bla bla...




IPV6

¢ En qué se diferencia de IPv4?

¢ En qué se diferencia “importante”™?
4.3x10° direcciones IPv4

3.4x1038 direcciones IPv6

Poblaciéon > 7x10° personas

., Cuantas tienen mas de un movil?




. RFC 8200 (2017)

IPV6

“Internet Protocol, Version 6 (IPv6)

Specification” (antes RFC 2460 de 1998, antes RFC 1883 de

1995
) < 4 Bytes
(1 Ver T o Flow label (20 bits)
Payload length Next header | Hop limit

0 e <s

+ Source address

3

D

o

v—

Destination address
\

Robert M. Hinden

Payload




Options

« Los nodos del camino solo procesan la opcion Hop-by-Hop que de
existir debe ser |la primera

 El orden, de existir las opciones, debe ser:
— Hop-by-Hop (0)

— Destination (60) [1] Ver Tr?gisccg;ass Flow label (20 bits)
— Routing (deprecated) Payload length Next header | Hop limit
— Fragment (44)

— AH (51)

— ESP (50) Sourrce adgfess

— Destination (60) [2]

Destination-address

Next header | Hdr Ext Len
——/

Mdltiplo de 8 bytes

< Next header | Hdr Ext Len Mdltiplo de 8 bytes

[1] Aplica también a los destinos que aparezcan en la opcidon Routing [2] Solo para el destino final



Options

Hop-by-Hop (next-header=0)

« Contiene opciones al estilo TLV

 Ejemplos: Router Alert (RFC 2711), Jumbo Payload (RFC 2675)
Fragmentacién (next-header = 44)

« Solo la puede hacer el origen, los routers no fragmentan

« Campos de offset e identificacion dentro de una opcion
Destination (next-header=60)

» Contiene opciones al estilo TLV

» Informacion opcional para el destino del paquete

« Por ejemplo lo emplea Mobile IP

No Next Header (next-header=59)
« No hay nada a continuacion y si hay algo se debe ignorar

Authentication Header (next-header=51)

Encapsulating Security Payload (next-header=50)
« RFCs 4302y 4303 respectivamente

* Asignatura sobre seguridad



MTU y checksums

 Requiere que los enlaces tengan una MTU de al menos 1280

bytes

* De hacerse fragmentacion debe ser por debajo del nivel de red
« EIl calculo de checksums de TCP y UDP debe tener ahora en

cuenta las direcciones de 128 bits

S
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Direccion IP origen

Direccion IP destino

Upper-Layer Packet Length

0

Next
header

puerto origen

puerto dest.

longitud

checksum

datos de la
aplicacion
(mensaje)
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Representacion de direcciones

Numeros de 128 bits

Representacion en texto tiene varias alternativas aunque hay una

forma candnica (RFC 5952)

Preferida: “x:x:x:x:x:x:x:x” donde “x” es el hexadecimal de 16 bits
Ejemplo: 2001:ab8:1:23a:8:800:200c:417a

Las letras deben ser minusculas
Los O a la izquierda en un campo de 16 bits se eliminan: 000a =»a
Un campo de 16bits 0000 debe representarse como solo 0

Se deben comprimir Os seguidos (solo una vez) con “::
Solo se comprimen Os si hay mas de una palabra de 16 bits a 0
Ejemplo: 2001:db8:0:1:1:1:1:1 no se comprime
Ejemplo: ff01::101
Si hay varias posibilidades de comprimir Os se aplica al que mas
ahorre (la primera si empata)
Ejemplo: 2001:0:0:0:800:0:0:417a = 2001::800:0:0:417a



Representacion de direcciones

En escenarios IPv4+IPv6 los ultimos 4 bytes en dotted-decimal
Ejemplo: ::ffff:128.144.52.38

Representacion de prefijo similar a CIDR: ipv6-address/prefix-length
Ejemplo: 2001:0db8:0:cd30::/60
Mismas reglas para el caso de prefijos de red

Para representar una direccion y un puerto de transporte usar el estilo
RFC 3986 (corchetes):

Ejemplo: [2001:1::cd30:a1]:80

Esto es la representacion canonica pero hay muchos otros estilos que
se deben aceptar

— Acortar con :: aunque no sea el bloque 6ptimo

— Letras en mayusculas

— Poner todos los 0 de la izquierda de un bloque de 16 bits

— efc

Surge la representacion candnica para evitar ciertos errores humanos
(ver RFC 5952)

Subnet prefix Interface ID

> € >
n bits 128-n bits




Direccionamiento

« RFC 4291 “IPv6 Addressing Architecture”
 Tipos:
— Multicast: ff00::/8
— Unicast: el resto
— Anycast: cualquiera unicast
— Broadcast: No hay
« Scopes (alcances) para unicast (hay mas para multicast):
— Link-Local
— Site-Local (deprecated)
— Global




Espacio de direcciones
-

00000000 Reservadas. Hay algunas en uso como ::1/128 (loopback) y ::/128
0000001 Reservadas (mapeo de OSI CNLP a IPv6, deprecated en RFC 4048)
001 Global Unicast en uso (*)

1111110 Unique Local Unicast (fc00::/7, RFC 4193)

1111111010 Link-Local Unicast (fe80::/10, RFC 4291)

1111111011 Reservadas (fec0::/10, Site-Local, deprecated en RFC 3879)
11111111 Multicast (ff00::/8)

http://www.iana.org/assignments/ipv6-address-space/ipv6-address-space.xml
(*) http://www.iana.org/assignments/ipv6-unicast-address-assignments/ipv6-unicast-address-assignments.xml
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Espacio de direcciones
-

00000000 Reservadas. Hay algunas en uso como ::1/128 (loopback) y ::/128
0000001 Reservadas (mapeo de OSI CNLP a IPv6, deprecated en RFC 4048)
001 Global Unicast en uso (¥)

1111110 Unique Local Unicast (fc00::/7, RFC 4193)

1111111010 Link-Local Unicast (fe80::/10, RFC 4291)

1111111011 Reservadas (fec0::/10, Site-Local, deprecated en RFC 3879)
11111111 Multicast (ff00::/8)

http://www.iana.org/assignments/ipv6-address-space/ipv6-address-space.xml
(*) http://www.iana.org/assignments/ipv6-unicast-address-assignments/ipv6-unicast-address-assignments.xml



Global Unicast
« 2000:/3

« Estructura jerarquica
 El Subnet ID identifica a un enlace en un dominio

« EI lID (Interface ID) tiene 64 bits pero no tiene necesariamente una
“interpretaciéon” (RFC 7136)

 Es decir, puede construirse de distintas formas asi que no se puede deducir
nada de él

» Si se ha construido a partir de una direccion MAC IEEE entonces debe ser un
Modified EUI-64 salvo en las direcciones IPv6 que empiezan por 000 (binario)

« ¢Modified EUI-647 (...)

Global routing prefix | Subnet ID Interface ID

<€ > <€ > € >
n bits m bits 128-n-m bits




Modified EUI-64

A partir de una direccion MAC IEEE de 48 bits se crea un Modified EUI-64
insertando OXFFFE tras el OUI e invirtiendo el bit de universal/local

Es comun que el prefijo global asignado sea /48 6 /64 pero puede ser diferente
Lo importante es que los dominios siempre puedan obtener suficientes

direcciones
Global routing prefix | Subnet ID Interface ID
> >€ >€ >
n bits 64-n bits 64 bits

company_id vendor-supplied id

| |
LN 1

[
ccccceclgeccececcececcceccece
GCIgcccccccccccccccc 1111111111111110
\ J

1
OxFFFE
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Espacio de direcciones
-

00000000 Reservadas. Hay algunas en uso como ::1/128 (loopback) y ::/128
0000001 Reservadas (mapeo de OSI CNLP a IPv6, deprecated en RFC 4048)
001 Global Unicast en uso (*)

1111110 Unique Local Unicast (fc00::/7, RFC 4193)

1111111010 Link-Local Unicast (fe80::/10, RFC 4291)

1111111011 Reservadas (fec0::/10, Site-Local, deprecated en RFC 3879)
11111111 Multicast (ff00::/8)

http://www.iana.org/assignments/ipv6-address-space/ipv6-address-space.xml
(*) http://www.iana.org/assignments/ipv6-unicast-address-assignments/ipv6-unicast-address-assignments.xml



Unique-Local

 [IPve ULA, RFC 4193 “Unique Local IPv6 Unicast Addresses”
« fc00::/7, de momento solo definido el uso de fd00::/8
« Direcciones que “podrian” ser globalmente unicas

« No para enrutar en la Internet (privadas) pero si en un dominio o
entre unos dominios que lo acuerden

 EIl Global ID se debe generar como un numero pseudo-aleatorio
para intentar evitar colisiones

16 bits para subredes

1111110 |1 Global ID Subnet ID Interface ID

<€ > <€ > € > € >
8 bits 40 bits 16 bits 64 bits




Espacio de direcciones
-

00000000 Reservadas. Hay algunas en uso como ::1/128 (loopback) y ::/128
0000001 Reservadas (mapeo de OSI CNLP a IPv6, deprecated en RFC 4048)
001 Global Unicast en uso (*)

1111110 Unique Local Unicast (fc00::/7, RFC 4193)

1111111010 Link-Local Unicast (fe80::/10, RFC 4291)

1111111011 Reservadas (fec0::/10, Site-Local, deprecated en RFC 3879)
11111111 Multicast (ff00::/8)

http://www.iana.org/assignments/ipv6-address-space/ipv6-address-space.xml
(*) http://www.iana.org/assignments/ipv6-unicast-address-assignments/ipv6-unicast-address-assignments.xml



Direccionamiento local

Link-Local IPv6 Unicast
« Todos los interfaces tienen una
 fe80::/10 usadas como fe80::interfacelD

« Para configuracion automatica, neighbor discovery o cuando no hay
router

« Paquetes con alguna direccion de éstas no son reenviados por los
routers

Site-Local IPv6 Unicast

« fec0::/10

« fec0:subnetlD(54bits):interfacelD(64bits)
 Deprecated (RFC 3879)
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Espacio de direcciones
-

00000000 Reservadas. Hay algunas en uso como ::1/128 (loopback) y ::/128
00000001 Reservadas

0000001 Reservadas (mapeo de OSI CNLP a IPv6, deprecated en RFC 4048)
001 Global Unicast en uso (*)

1111110 Unique Local Unicast (fc00::/7, RFC 4193)

1111111010 Link-Local Unicast (fe80::/10, RFC 4291)

1111111011 Reservadas (fec0::/10, Site-Local, deprecated en RFC 3879)
11111111 Multicast (ff00::/8)

http://www.iana.org/assignments/ipv6-address-space/ipv6-address-space.xml
(*) http://www.iana.org/assignments/ipv6-unicast-address-assignments/ipv6-unicast-address-assignments.xml



Otras reservadas

Special-Use

« RFC 6890

« http://www.iana.org/assignments/iana-ipv6-special-registry/iana-ipv6-special-
registry.xml

Loopback Address

« ::1/128

Unspecified Address

« /128

IPv4-Mapped IPv6 Address

» Representa una direccion IPv4 como una IPv6

« =ffff:0:0/96 usada como ::ffffiipv4address

IPv4-Embedded IPv6 address

« RFC 6052 “IPv6 Addressing of IPv4/IPv6 Translators”

» 64:ff9b::/96 usadas como 64:ff9b::ipv4address (da algoritmo para otros prefijos)
Discard-Only Address Block

« RFC 6666

« Para dirigir trafico probablemente de ataques a descartar o a un snifffer

« 100::/64
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Espacio de direcciones
-

00000000 Reservadas. Hay algunas en uso como ::1/128 (loopback) y ::/128
0000001 Reservadas (mapeo de OSI CNLP a IPv6, deprecated en RFC 4048)
001 Global Unicast en uso (*)

1111110 Unique Local Unicast (fc00::/7, RFC 4193)

1111111010 Link-Local Unicast (fe80::/10, RFC 4291)

1111111011 Reservadas (fec0::/10, Site-Local, deprecated en RFC 3879)
11111111 Multicast (ff00::/8)

http://www.iana.org/assignments/ipv6-address-space/ipv6-address-space.xml
(*) http://www.iana.org/assignments/ipv6-unicast-address-assignments/ipv6-unicast-address-assignments.xml



Multicast IPv6

» Enla propia direccién esta codificado si es permanente o temporal

« Hay para cada red (contienen el prefijo de la red) (RFC 3306)

* Un host puede generar una local a partir de su MAC (RFC 4489)

* Puede incluir informacién para localizar a un rendezvous point (RFC 3956)

11111111 | flags | Scope Group ID

<€ > € > €

4 bits 4 bits 112 bits



Algunas direcciones mcast

Scope interface-local (a.k.a. node-local)

o ff01::1 All Nodes

o ff01::2 All Routers

Scope link-local

o ff02::1 All Nodes

o ff02::2 All Routers

o ff02::4 DVMRP routers

« ff02::5 OSPFIGP

« ff02::6 OSPFIGP Designated Routers
o ff02::9 RIP Routers

« ff02::a EIGRP Routers

« ff02::d All PIM Routers

« ff02::e RSVP-ENCAPSULATION
o ff02::f UPNnP

o ff02::12 VRRP



u p n a Tecnologias Avanzadas de Red

Area de Ingenieria Telematica

Universidad Pblica de Navarra
Nafarroako Unibertsitate Publikoa

B
IPv6: Mas aun sobre

direccionamiento
e




Anycast

Una direccion unicast cualquiera
Asignada a mas de un interfaz

Un nodo que la tenga debe saber que es anycast (es decir, que
otro también la tiene)

Un paquete a esa direccion se encamina al interfaz mas
cercano que la tenga

Normalmente rutas a host a ellas
Subnet-Router anycast address:
— Es la direccion de la subred con interface ID a O

— Paquetes dirigidos a ella llegaran a uno de los routers de la
subred

O o

O
O

O



Direcciones de un nodo

« RFC 4291, seccion 2.8
« Un host debe reconocer las siguientes direcciones que le
identifican:
— Sus direcciones Link-Local (una por interfaz)
— Direcciones unicast y anycast configuradas
— Loopback
— All-Nodes multicast (ff01::1 y ff02::1)

— Solicited-Node multicast para cada una de sus direcciones unicast
y anycast

— Direcciones multicast de grupos a los que pertenezca




Direcciones de un nodo

* Un router
— Las mismas que un host mas...

— Subnet-Router Anycast para todos los interfaces para los que
actue como router (direccion de la subred con interface ID a 0)

— All-Routers multicast addresses (ff01::2, ff02::2, ff05::2 — site local)




|IPv6 sobre Ethernet

RFC 2464 “Transmission of IPv6 Packets over Ethernet
Networks”

Ethertype 0x86DD
No existe ARP sino que se resuelve con Neighbor Discovery

Mapeo de direcciones multicast IPv6 a MAC multicast
— Los dos primeros bytes 0x3333
— A continuacion los ultimos 4 bytes de la direccion multicast

111p érupo Multicast IPv4

01:00:5E O- 23 bits bajos del | MAC

grupo multicast |

€ 48 bits direccién MAC —>

33:33 32 bits bajos del MAC

grupo multicast

11111111 | orPT | Scope Group ID IPv6

<€ >
112 bits



