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Problemas de IPv4
« Escasez de direcciones IP 4

— Desaprovechamiento con Classful:
» Clase A: Mas de 16M de direcciones

* Clase B: 64K direcciones

— Con CIDR:

 Hemos llegado de nuevo al problema de agotamiento
« También PCs que se usen esporadicamente

« Complejidad innecesaria en los routers

« Algunas soluciones:
— DHCP (escasa solucion)
— |IPv6 (lejana solucion)

— NAT (vino a nuestro rescate... segun como se
mire)




Direccionamiento privado

 10.0.0.0/8, 192.168.0.0/16, 172.16.0.0/12
« Pueden comunicarse con cualquier maquina de la red interna

(...)

Al exterior solo pueden salir paquetes IP con direcciones
publicas unicas (...)

Internet

N




NATSs

Habilitan esa comunicacion

En los paquetes IP el NAT cambiara la direccion privada por
una publica

Escenario mas conocido: Usuario residencial

Internet




Introduccion

Hoy en dia hay ya varias RFCs tratando el tema de los NATs
Por ejemplo:
— RFC 3022 “Traditional IP Network Address Translator (Traditional NAT)

— RFC 2663 “IP Network Address Translator (NAT) Terminology and
Considerations”

— Y otras que comentaremos mas adelante
Un NAT mapea direcciones entre dos dominios

Se habla de NATs y NAPTs (a veces PATs) aunque por extension se
les suele llamar a ambos NATs

Se dice que hacen transparent routing, enrutando paquetes entre dos

dominios
e a6




End-to-end principle

Siempre que sea posible, implementar los protocolos en los extremos
de la red

Implementar en la red lo menos posible
Red con minima inteligencia (la red es dificil de cambiar)

Inteligencia en los extremos (es mas sencillo afadir nueva
funcionalidad)

La Internet es un ejemplo, con IP en la red y el resto de protocolos solo
en los extremos

NATs rompen el funcionamiento extremo-a-extremo de la Internet

Eso va a dar problemas a las aplicaciones, a su funcionamiento y a su
despliegue
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NATSs

NAT tiene asignado un bloque (pool) de direcciones publicas

Cuando reenvia al exterior un paquete cambia la direccion
origen por una del pool

Apunta la correspondencia para deshacer el cambio en sentido
contrario

Ejemplo (. . .) Address pool
10.0.0.3 -> 128.66.29.1
128.66.29.2
128.66.29.3
IP origen: 10.0.0.3
IP destino: 65 43.23.45 / 128.66.29.254
! Internet
1o 0.0.
10.0.0.1 I ) /
' 128.66.1.1
10.0.0.0/24

10.0.0.34 _e
’/ei 128.66.1.2

, Cambia IP origen “
10.0.0.2 ; 12866201 |128.66.1.0/28




NATSs

Cuando venga un paquete de esa direccion |IP externa vendra
dirigido a la direccion que coloco como origen el router NAT

La tabla de mapeos indica el cambio a hacer (... ... )

Para el host remoto el flujo es con la direccion publica pues
nunca ve la privada

Rutas deben dirigir ese pool al NAT Address pool
10.0.0.3 > 128.66.29.1

128.66.29.2
128.66.29.3

128.66.29.254

/ lnt~ -net
10.0.0. IP origen: 65.43.23.45

IP destino: 128.66.29.1 /
10.0.0.34 1286611 \i%
/ﬁ% 128.66.1.2

; Cambia IP destino | \ -
10.0.0.2 " a: 10.0.0.3 o N\ 128.66.1.0/28

10.0.0.1

10.0.0.0/24

]




NATs: mapeo

» Estatico
— Preconfigurado 1 a 1
— Requiere tantas direcciones como hosts con direccionamiento

privado
« Dinamico
— Correspondencias bajo demanda Address pool
— Requiere menos direcciones publicas 128.66.29 1
— Un timer de inactividad para eliminarla 128.66.29.2
128.66.29.3
128 66.29.254
10.0.0. IP or‘igen: 65.43.23.45
10.0.0.1 IP destino: 128.66.29.1 /
128.66.1.1

| 10.0.0.0/24 |

10.0.0.34 i%
/ﬁﬁ 128.66.1.2

; Cambia IP destino "\ -
10.0.0.2 a: 10.0.0.3 or N 128.66.1.0/28
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NAPT

Network Address/Port Translator

Va a poder modificar también la cabecera del
protocolo de transporte

Solo para TCP, UDP e ICMP
“Sesiones”

TCP/UDP (TU): {(IP-1, Port-1), (IP-2, Port-2)}
ICMP: (IP-1, querylD, IP-2)
En TCP termina tras intercambio de FINs/RST aunque

pueden perderse y se mantiene durante un tiempo
(recomendado 4min)

El concepto de sesidon a nivel de aplicacion puede diferir e
incluir varias de estas

Hosts pueden reiniciarse asi que siempre deben caducar los
mapeos tras un tiempo de inactividad




NAPT

« Pocas direcciones publicas, por ejemplo solo una (que puede
ser la de su interfaz exterior)

« Paquete hacia el exterior provoca nueva correspondencia (. . .)

Proto. Interno Publica Exterior
TCP 10.0.0.3:1212 128.66.1.1:1212 65.43.23.45:25

TCP IP origen: 10.0.0.3, puerto: 1212
IP destino: 65.43.23.45, puerto: 25 /

/ Internet

10.0.0.
10.0.0.1 g I /
10003y 128:66.1.

| ¢
., | 10.0.0.0/24 ‘ /@28.66.1.0/28
; p———— < 8.66.1.2
: ambia IP origen
10.0.0.2 *’ a: 128.66.1.1




NAPT

« Otro host podria ir al mismo servidor y servicio empleando el
mismo puerto local (no hay coordinacion entre ellos)

« Colision en la correspondencia (. . .)

Proto. Interno ,Lu,b_llm

TCP 10.0.0.3:1212 ] 128.66.1.1:1212 65.43.23.45:25
TCP 10.0.0.1:1212 ]} 128.66.1.1:1212 65.43.23.45:25

TCP IP origen: 10.0.0.1, puerto: 1212

IP destino: 65.43.23.45, puerto: 25 /
< / Internet

10.0.0.
I /
128.66.1.1

10.0.0.34

L ¢
D | 10.0.0.0/24 ‘ /a 128.66.1.0/28
;) NAT o 8.66.1.2
10.0.0.2 : outer N\

10.0.0.1




NAPT

 EINAPT va a cambiar también el puerto origen

Proto. Interno

Publica

Exterior

TCP 10.0.0.3:1212
TCP 10.0.0.1:1212

128.66.1.1:1212 65.43.23.45:25
128.66.1.1:8976 65.43.34.45:25

TCP IP origen: 10.0.0.1, puerto: 1212
IP destino: 65.43.23.45, puerto: 25

e
10.0.0.1 ;
| 10

10.0.0.Q

0.0.0/24 |

/ Internet

I /
128.66.1.1

10.0.0.34

28.66.1.0/28

10.0.0.2 g

Cambia IP origen a: 8.66.1.2
128.66.1.1 y puerto

origen a 8976
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NAPT: Problema

 Ante una direccion IP y puerto externo muy popular hay un
limite de posibles correspondencias

» Se debe al limite de puertos TCP disponibles (16 bits)

Proto. Interno Publica Exterior
TCP 10.0.0.3:1212 128.66.1.1:1212 65.43.23.45:25
TCP 10.0.0.1:1212 128.66.1.1:8976 65.43.34.45:25

TCP IP origen: 10.0.0.1, puerto: 1212
IP destino: 65.43.23.45, puerto: 25

/ Internet

e 10.0.0. ,
10.0.0.1 Q Q 1 /
|  10.0.0.34 |12{86611

., ‘ 10.0.0.0/24 ‘ 28. 66 1.0/28

| Cambia IP origen a:
10.0.0.2 128.66.1.1 y puerto

origen a 8976

8.66.1.2




Conexiones entrantes

 Normalmente mediante correspondencia estatica
« Cambiando o no el puerto local

Proto. Interno Publica Exterior
TCP 10.0.0.3:1212 128.66.1.1:80 *

/ Internet

10.0.0.
10.0.0.1 ‘gi I /
- 10003, 128:66.1.

Ny -
., | 10.0.0.0124 ‘ )/a 128.66.1.0/28
g NAT o 8.66.1.2
10.0.0.2 ) outer N




Checksums

« Cambio en direccidn IP requiere recalcular checksum IP

« También requiere recalcular checksum TCP/UDP pues protege
tambien a las direcciones IP

Direccion IP origen

Direccion IP destino
O  |protocolo| Lon. Datag.UDP

puerto origen | puerto dest.

Calculo de
> checksum
UDP

longitud checksum

UDP < datos de la

aplicacidn
(mensaje)
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NATs y logs

* Problemas con logs y estadisticas en servidores

— EI mismo host puede aparecer en el exterior con diferente
ireccion en diferente momento

— Varios hosts pueden aparecer con la misma direccion
— Con datos de red+transporte no se pueden distinguir

— Dificulta hacer estadisticas por usuario o identificar
responsables de abusos

Ervor Log
Lant OB Erver hag Mesnages o rewerne o

ContLpaanien

L s a d o
4 it ah dt
O gar w dony 0 Sl ke i £
SHnEL et iin - roGa g L e hhmd /L aihine
1 gar at don

M/ IL O S SASPUB LS SR S I ALRIAS L TS L
e

3) e3ienn
#8,83) €diens

el iAo d v
et n e

Lhe dani
bhedanis .
o /A 08 0 B0 g b e 1Al /L,
Ao Le_Meals Ladhess
A T STt

FEL.2631 elienn

teliam
feliam
Cediam
fedtem
Ceitamn €6 30€ 100 967 witenn daraad by sarves condigees ion
feitanm €6 39€ 100 300 cltann Garded by sarver condigersnion: /hane miceseda/publte_bealslaidin/rehons o
PO AIR] clienn denied by server SntEeuTatien: Meaernios sadepul e el /el tes iy

teisem
teliene Caraed By server confiuracion:
IELAEIY Gl denied by Server Onthpuration
Var S Th g L §
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91.53] clieme denied by rervwr cinfipuracicn: Aeae/micessdaspublic deml/lathya/dstesiive
91.53) clien denied by serwer oo
200 03] Cliear deaied by Server CHRTiparatien varlsferit
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NATs y aplicaciones

* Problemas con aplicaciones que

— En la comunicacion de datos hablan de direcciones IP y/o
puertos (FTP, SIP, H.323, juegos online...)

— Esa informacion es necesaria para establecer otras
sesiones

— Se emplean entonces ALGs (...)




ALGS

Application Level Gateways
Parte del NAT/NAPT
Monitoriza y modifica el payload (datos TCP/UDP)
Deben conocer el protocolo de nivel de aplicacion
No debe estar encriptado (o el ALG debe tener la clave)
Ejemplo: FTP
» 2
Cliente Servidor

B A
P P Cnx. control j 20

— )

PORT IPcli, pB _J

Transferencia

' Vo
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Servidor emplea puerto TCP 21

FTP: File Transfer Protocol

RFC 959

Cliente establece una conexion de control con el servidor

Transferencia en modo pasivo

Cliente envia comando a servidor

Servidor contesta indicando la direccion IP y puerto en que espera

conexion

Cliente establece una conexién con el servidor a ese puerto

Se produce la transferencia

El servidor tiene que aceptar
conexiones en multiples
puertos

Podria ser un problema con
firewalls

Cliente Servidor
pB  PA Cnx. control 21 pC
e
9
PASV
%
IPserv,pC
e
ﬁ
Transferencia ‘

Vo



FTP: File Transfer Protocol

RFC 959
Servidor emplea puerto TCP 21
Cliente establece una conexion de control con el servidor

Transferencia en modo activo

— Cliente envia comando a servidor indicando direccion IP y puerto
en que espera conexion (...)

— Servidor establece una conexion con el cliente a ese puerto (...)
— Se produce la transferencia (...)

Cliente Servidor
B A 2
P 5 Cnx. control 21 0

e
%

PORT IPcli, pB
%

T

Transferencia

' Vo




(..

)

NAT y FTP activo

.Y si el cliente esta tras un NAT?
El cliente ha especificado un puerto local, asi como su direccion
i Esa direccidon no es alcanzable para el servidor !

&¢ 192.168.1.56 ?7?

Servidor

21

Cnx. control sl

J

20

PORT 192.168.1.56, pB
-7

e
e
e

Transferencia

v

|




NAT y FTP activo

* Modificarlo con direccion externa y puerto que seleccione
* Introducir mapeo para esa (direccion,puerto)
« ¢ Eso es sencillo, no? (...)

Servidor
pB  PA pI:)Cnx. control j 20
e
%
PORT |RclipB
%
IPnat, pD
e
e
Transferencia




NAT y FTP activo

NAT debe seguir el stream de datos para reconocer el comando
Hay que reconstruir el stream si el comando esta fragmentado

La modificacion puede introducir mas o menos bytes en el
comando FTP (son ASCII)

i Entonces debe modificar los numeros de secuencia TCP y de
ACK a partir de ahi !

Servidor
2
pB  PA pI:)Cnx. control 21 0
e
%
PORT |RclipB
%
IPnat, pD
e
e
Transferencia
Vi Voo



