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Concepto de flujo en QoS

Secuencia de datagramas que se produce como resultado de una accion del
usuario y requiere la misma QoS

Normalmente es simplex (unidireccional)

Es la entidad mas pequena a la que los routers pueden aplicar una determinada
QoS

Ejemplo: una videoconferencia estaria formada por cuatro flujos, dos en cada
sentido, uno para el audio y otro para el video.

Los flujos pueden agruparse en clases; todos los flujos dentro de una misma
clase reciben la misma QoS.

i e

147.156.135.22 158.42.35.13

—  Flujo video A->B: 147.156.135.22:2056 -> 158.42.35.13:4065
——  Flujo audio A->B: 147.156.135.22:3567 -> 158.42.35.13:2843
«— Flujo video B->A: 158.42.35.13:1734 -> 147.156.135.22:6846
<« Flujo video B->A: 1568.42.35.13:2492 -> 147.156.135.22:5387
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= Servicios / Arq uitecturas
« Best Effort Service

¢ * Integrated Services

e Differentiated Services
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"+~ Servicio Best Effort (BE)

Se trata igual a todo el trafico
— Sin separacion entre flujos
— Sin diferenciacion entre paquetes

No garantiza ningun SLA

Ante congestion
— Crecen los retardos sin control
— Pérdidas sin control

port #1: ﬂ, pps
1 | Buffer length L packets

| < >

| output port

| ﬂ pPpPsS

port #n:/lnppsl T
I
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 |ETF
« Para cada flujo (puede ser agregado) reserva recursos en todo
el camino

 QOrientado a conexion

« (Cada router del trayecto ha de tomar nota y efectuar la reserva
solicitada (guardan estado)

* Requiere un protocolo de sefializacion que soporten todos los
routers: RSVP

(...)

QoS-aware QoS-aware
router router

‘ PATH PATH [
P~ RESY —piy < REGY =]

Data o Data

Application
server

Receiving
computers
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* No requiere modificar los protocolos existentes

« RSVP no hace la reserva, solo la senaliza

» Poco utilizado salvo en algunos escenarios de videoconferencia
 Poco escalable

« Resurgiendo con MPLS

Data travel across
the network

Voice ’E‘

g Voice
D Video

=
L':; ERP

Data arrives at source
Label Edge Router

Data reaches at destination
Label Edge Router
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- DiffServ

» IntServ se ha criticado por no escalar bien

Y
e,

« RFC 2475, 2638 =1
» Clasificar el trafico en pocas clases

» Clasifican los ingress routers (complejidad en la frontera) con un
codepoint en la cabecera IP

« DiffServ mapea en cada nodo el codepoint en el paquete a un
PHB en concreto
« PHB = Per Hop Behavior

— El tratamiento que se le da al paquete en cuestion de scheduling y
gestion de cola en ese nodo

— El mapeo codepoint <= PHB debe ser configurable
* No es sensible a los requisitos de un flujo individual
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Clasificacion y marcado
N
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Elementos

Clasificacién / Marcado
— ¢,Como distinguir entre flujos?
— Ejemplo: Teléfono IP a 1Mbps, comparte enlace de 1.5Mbps con
FTP

+ Rafagas de FTP pueden congestionar el enlace y causar fallos en el

audio
* Queremos dar prioridad al audio sobre el FTP
1 Mbps A
oon H1 P
o ~l ¢

R1 15 Mbps R2

wi! S

Los routers necesitan distinguir el trafico de diferentes clases y
aplicarles diferentes politicas: packet marking (generalmente a
la entrada a la red)
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 En IPv4 (layer 3) la clasificacion se suele hacer por:
— Direccion IP de origen, direccion IP de destino
— Protocolo de transporte utilizado (TCP o UDP)

(...)

Tecnologias Avanzadas de Red
°

Area de Ingenieria Telematica

Version | oot | TOS Longitud
16-bit identifier Flr| T e
TTL Protocolo| Header checksum

Direccion IP origen
Direccion IP destino
[opciones]

[Datos]




, C
O
o

Tecnologias Avanzadas de Re
°

Area de Ingenieria Telematica

=~ |dentificacion/clasificacion de flujos

En IPv4 (layer 3) la clasificacion se suele hacer por:
— Direccion IP de origen, direccion IP de destino
— Protocolo de transporte utilizado (TCP o UDP)

Puede incluir parametros de nivel de transporte (puertos)
Fragmentos IP pierden cabecera nivel 4 y se vuelven best effort

(...)

Puerto origen Puerto destino

Numero de secuencia

Numero de confirmacion

cand [ uemso [U]A|PIR|s|F Ventana
Checksum Puntero a urgentes

Opciones (longitud variable)

Datos de
aplicacion
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~- Identificacion/clasificacion de flujos

En IPv4 (layer 3) la clasificacion se suele hacer por:
— Direccion IP de origen, direccion IP de destino
— Protocolo de transporte utilizado (TCP o UDP)

* Puede incluir parametros de nivel de transporte (puertos)
* Fragmentos IP pierden cabecera nivel 4 y se vuelven best effort
* O informacion de nivel fisico (interfaz de entrada)

« O de nivel de enlace
— Ethernet: VLAN, direcciones MAC, Ethertype, bits de prioridad

PCP | Trafico recomendado (802.1Q-2005
Tabla G-2)

Best Effort
Background
Excellent Effort

0x8100 [PCP] | VID |
><>
16 bits 3 bi

Critial Applications

“Video” < 100ms latencia y jitter

“Voz” < 10ms latencia vy jitter

Internetwork Control

Dest Src
Addr | Addr

~N O o A W N -~ O

Network Control

Trama Ethernet 802.1Q
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~- Identificacion/clasificacion de flujos

En IPv4 (layer 3) la clasificacion se suele hacer por:
— Direccion IP de origen, direccion IP de destino
— Protocolo de transporte utilizado (TCP o UDP)

Puede incluir parametros de nivel de transporte (puertos)
Fragmentos IP pierden cabecera nivel 4 y se vuelven best effort
O informacion de nivel fisico (interfaz de entrada)

O de nivel de enlace
— Ethernet: VLAN, direcciones MAC, Ethertype, bits de prioridad
— ATM: VPI/VCI, bit CLP

- (...)
GFC VP
VP VCI
VCl
VClI pT ¢ Celda
HEC ATM

BTN
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~- Identificacion/clasificacion de flujos

En IPv4 (layer 3) la clasificacion se suele hacer por:
— Direccion IP de origen, direccion IP de destino
— Protocolo de transporte utilizado (TCP o UDP)

* Puede incluir parametros de nivel de transporte (puertos)
* Fragmentos IP pierden cabecera nivel 4 y se vuelven best effort
* O informacion de nivel fisico (interfaz de entrada)

O de nivel de enlace
— Ethernet: VLAN, direcciones MAC, Ethertype, bits de prioridad
— ATM: VPI/VCI, bit CLP
— MPLS: Label, Exp (TC) bits

(..))

HI L Label Stack Entry Datagrama IP
header

Label ExpS TTL
20 31 8 bits
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=~ |dentificacion/clasificacion de flujos

En IPv4 (layer 3) la clasificacion se suele hacer por:

— Direccion IP de origen, direccion IP de destino

— Protocolo de transporte utilizado (TCP o UDP)
Puede incluir parametros de nivel de transporte (puertos)
Fragmentos IP pierden cabecera nivel 4 y se vuelven best effort
O informacion de nivel fisico (interfaz de entrada)
O de nivel de enlace

— Ethernet: VLAN, direcciones MAC, Ethertype, bits de prioridad

— ATM: VPI/NVCI, bit CLP

— MPLS: Label, Exp (TC) bits

O de nivel de aplicacion (URL, MIME type, etc) usando DPI
(Deep Packet Inspection) y Sl (Stateful Inspection)

GET /~daniel/index.html HTTP/1.1
- Host: www.tlm.unavarra.es

ng User-agent: Mozilla/4.0

Connection: close

Accept-language:es
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Marcado / Coloreado

Marcar al pagquete como perteneciente a un flujo o a una clase
En base a la clasificacion

Simplifica la clasificacion a partir de ese punto

En IPv4 usar los bits de TOS (renombrados para DiffServ)

(...)

Versien | o2 TOS Longitud
16-bit identifier Pl | o entaton
TTL |Protocolo| Header checksum

Direccion IP origen
Direccion IP destino
[opciones]

[Datos]
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Marcado / Coloreado

« Marcar al paquete como perteneciente a un flujo o a una clase
 En base a la clasificacion

» Simplifica la clasificacion a partir de ese punto

 En IPv4 usar los bits de TOS (renombrados para DiffServ)
 Entrama 802.1Q en los bits de prioridad

« En celda ATM en bit CLP

GFC VP
VPI VCl
VCl
vel | pT ¢k Celda
0x8100 [PCP] | VID HEC ATM
>

16 bits 3

Dest Src
Addr | Addr

Trama Ethernet 802.1Q
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., Donde = Quién ?
Preferiblemente en los extremos (edge) de la red
O en los propios generadores de los paquetes (ej. Teléfono IP)

¢

&3

(3

54
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Policing and Shaping
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« Traffic shaping y policing
— Marcar, descartar o retrasar el trafico en exceso

— ¢ Qué sucede si las aplicaciones no se comportan como deben?
» Por ejemplo la aplicacion de audio envia mas de lo previsto

* Necesitamos forzar que las fuentes se comporten como se ha
acordado

1 Mbps ' i
- PH1 packet marking and policing |
=4 i

R1 1.5 Mbps R2
Jg
H4

o>

=

H2

Forzar que una clase de trafico se comporte dentro de lo contratado:
policing (tipicamente a la entrada)
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Policing

Objetivo: Limitar el trafico a la entrada a la red para que no exceda el
declarado

Su objetivo es un flujo o un agregado de flujos

Los que excedan lo contratado (nonconforming) se descartan o marcan
(conditional marker)

No introduce delay o jitter adicional al trafico que se acepta
Caracteristicas del trafico
— Tasa media (media a largo plazo)

— Tasa de pico
— Tamafo maximo de rafaga: max n°® paquetes a tasa de pico

Traffic Rate

Traffic Rate

Traffic
Traffic

Time Time
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Token Bucket

One-rate token bucket policer

Tasa de llegada de tokens R

Tamano maximo del cubo de tokens B
Llega un paquete de tamafno b

¢; Hay al menos b tokens en el cubo?
— Si: paquete “conforme” al contrato. Retirar b del cubo
— No: paquete “no conforme” al contrato. Descartar/marcar

No retrasa el trafico, el buffer es para los tokens

No_> Descartar/marcar
Trafico Reguﬁ : >
de usuario / Si

Tokens

ICubo de tokens (tamatio B)

Generacion de
tokens (tasa R)
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» single rate Three Color Marker (RFC 2697)
* Dos Token Buckets (inicio llenos)
.« Parametros: Desbordamiento
de tokens
— CIR: Committed Information Rate
— CBS: Commited Burst Size Cubo de tokens E
— EBS: Excess Burst Size (tfamaio EBS)
 “Rojo” excede el CIR y rafaga de CBS+EBS,
“Amarillo” excede CIR y rafaga de CBS
No (rojo)
>
No (no quita Regulator
tokens) M (@moe o
Trafico Regulator —
de usuario Si (verde, quita tokens de C)
Tokens ICubo de ftokens C
(tamaiio CBS)

Generacion de
tokens (tasa CIR)
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srTCM

Eso era color-blind

Color-aware:

— Vienen los paquetes ya marcados Desbordamiento

. . , de tokens
— Si es amarillo entra directamente a la
comprobacion del regulador de cubo E
Cubo de tokens E
(tfamaio EBS)

; ; /J No (rojo)

~ 0 >
No (no quita W
= = tokens) 3 (ermerile. @

> fokensydels)
Trafico Regulator -
de usuario Si (verde, quita tokens de C)

Tokens
oxen ICubo de tokens C
(tamaiioc CBS)

Generacion de
tokens (tasa CIR)
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» two rate Three Color Marker (RFC 2698)
* Dos Token Buckets (inicio llenos) Generacién de
« Parametros nuevos: tokens|(tasa CIR)
— PIR: Peak Information Rate v
— PBS: Peak Burst Size Cubo de tokens
« “Rojo” excede el PIR y rafaga de PBS, (tamatio| CBS)

“Amarillo” excede el CIR y rafaga de CBS

i
[ \

ReQUIator Iokensicel: -
Si

Si (verde, qui@
T \ tokens de Py C)
Trafico Regulator 'S
de usuario No (rojo, no quita tokens)
T
okens ICubo de tokens P
(tamaiio PBS)

Generacion de ?
tokens (tasa|PIR)
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Eso era color-blind
Color-aware;

— Vienen los paquetes ya marcados

trTCM

— No se puede “mejorar” de clase

Si

— = v
Trafico
) —
de usuario s R —

Tokens I

Generacion de

tokens (tasa

PIR)

=

Reguiaior

Generacion de

tokens (tasa CIR)

—

Cubo de token

(tamaiio| CBS)

7

tokens de Py C)
4>

No (rojo, no quita tokens)

Cubo de

tok

(tamario

PBS

n

' P

NoJ@malnleoxaui
tokensidel)
Amarillos no pugden

pasar a verde D Si (verde, qui;a
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Traffic

Shaping

Los que excedan no se descartan sino que se encolan
Introduce delay v jitter

Permite adaptar el trafico ante diferentes velocidades en los
extremos de una red

Policing es similar a Shaping con buffer nulo

Traffic

Traffic Rate
Policing )
Q Traffic Rate
3 ' ] IO - i i SN
= r >
Time Time
Traffic Rate
Shaping )
s b Traffic Rate
E— '-_’3
Time Time

2 o
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Ejempk): S[ngle Leaky Bucket

* Parametros:
— CIR = Commited Information Rate (bytes de paquetes IP por seg.)
— CBS = Commited Burst Size (bytes)

« A(O,t) = trafico cursado en /

intervalo (0,t) —’_
Trafico
- AOt) =<pt+o de usuario
_ Tokens
«  “Restriccién (o, p)” a la salida ICBS (o)
(LBAP, Linear Bounded i
Arrival Process) \_ CIR (p) Y,
3
ks
£
; P
80
\N .
= tiempo
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Connection Admission Control
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CAC

Connection Admission Control

“Call Admission Control”

“Capacity Admission Control”

Durante el establecimiento de la conexion

Acciones para determinar si se permite o no

Puede rechazar conexiones aunque haya capacidad suficiente
Asi asegura dejar BW disponible para otras de mayor prioridad

(...)
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CAC

Connection Admission Control

Apropiado para flujos RT en vez de control de congestion
iProtege al trafico RT del trafico RT!
Sencillo para flujos que requieren QoS CBR

Con flujos VBR necesita caracterizacion estadistica del
agregado
Puede permitir un grado de sobresubscripcion para flujos VBR
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medir las caracteristicas del camino

Monitorizacion pasiva: miden las caracteristicas de flujos ya

presentes entre esos extremos

Tiene el problema de que medidas pasadas pueden no ser un

buen indicador de prestaciones futuras
No muy extendido

. ()

CAC para IP: Taxonomia

» Endpoint measurement-based CAC
Las decisiones son tomadas por las aplicaciones extremo

Se basan en medidas del trafico a los destinos

Monitorizacion activa: se envian paquetes “sonda” (“probe”) para

Perth inbound traffic breakdown by subnet -

240 k
200 k
v
L 160 k
~
o 120 k
<
o 80 k
40 k
o
09:20 09: 40 10: 00
| 3 Average:
O staging: Average:
O 3 Average:
@ mail server: Average:
W file servers: Average:
W Total: Average:

11: 00
Current:

20 kBytes/sec
10 kBytes/sec
93 kBytes/sec
10 kBytes/sec

134 kBytes/sec

Current:
Current:
Current:
Current:
Current:

11:20

63 kBytes/sec
65 kBytes/sec

134 kBytes/sec
Last updated: Tue Oct 4 12:10:54 WST 2005
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C AC pa ra |IP: TaXO nom I’a

* On-path network signaled CAC
— Los nodos en el camino de los datos son los responsables del CAC

— Esto requiere que la senalizacion emplee el mismo camino que los
datos

« Off-path CAC

— La senalizacidon puede llevar camino diferente a los datos
— Puede ser mediante “bandwidth managers”

RSVP RSVP-aware RSVP-aware RSVP-unaware RSVP-aware RSVP
Sender Router Router Router Router Receiver

10.10.10.10 10.20.20.20 10.30.30.30 10.40.40.40 10.50.50.50 10.60.60.60

’ — '
,- b it —
Device 10101010 IU 202020 10,303030 1050 5050 De vice

1

PATH
{3} De<t: 10.60.60.60
P Hop:10.10.10.10 PATH

[0} Dest: 10.60.60.60
P Hop: 10.20.20.20 PATH > PATH >

Dest: 10.60.60.60 Dest: 10.60.60.60
P Hop:10.30.30.20 P Hop: 10.30.30.30

PATH
Dest: 10.60.60.60
P Hop: 10.50.50.50

19]

RESV

Dest: 10.50.50.50 3
RESV RESV N Hop: 10.60.60.60
Dest: 10.30.30.30 Dest: 10.30.30.30
RESV N Hop: 10.50.50.50 N Hop:10.50.50.50
Dest: 10.20.20.20
RESV N Hop: 10.30.30.30
Dest:10.10.10.10 [

N Hop:10.20.20.20



