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Redes de Nueva Generacion

Vamos a hablar sobre Centros de Datos (Datacenters)
— Sobre la arquitectura de sus redes
— Sobre las nuevas tendencias tecnoldgicas para formarlas
— Sobre almacenamiento y almacenamiento en red
— Sobre virtualizacion (de servidor, de almacenamiento y de red)
— Sobre “la nube”, cloud computing y redes definidas por software

Sobre redes de acceso, MAN y WAN

— Tecnologias
— Ingenieria de trafico

Y sobre analisis y dimensionamiento, problemas de rendimiento
gue surgen, arquitectura de conmutadores, costes, etc.
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Conceptos previos

« Sobre redes

— Conmutacion Ethernet, tecnologias Ethernet, VLANs, STP/RSTP/MSTP,

conmutadores capa 2/3, VRRP, firewalls, routing IP, NAT
— Disefio de LANs (con QoS, routing, gestion y seguridad)

— Tecnologias de acceso: xDSL, FTTH, cable
— Tecnologias WAN: ATM, PDH, SDH, MPLS

Port VLAN ID (PVID)

« Cada puerto tiene asignado un valor
« Las tramas que lleguen al puerto (sin tag, lo vemos

mas tarde) se asignan a la VLAN de namero el PVID
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arbol

Spanning-Tree Proto

« Calcula una topologia libre de ciclos
« A partir del grafo de la topologia crea un arbol
« ¢Coémo? Seleccionan un puente como ‘raiz”

« Desactivan los enlaces que no estan en el arbd

Switch - Router

« Switch:

— Puertos conmutados
— VLANs
— Base de datos de filtrado (tabla de direcciones MAC)

* Router:

— Interfaces virtuales en VLANSs, con sus propias MACs

— Enrutados
— Tabla de rutas

Layer 3 Collapsed Core

* ¢Qué ha cambiado? Ahora los conmutadores del acceso son

también L2/3

« Esto permite limitar una VLAN a una seccién de acceso
* Reduce a ese armario el dominio de broadcast y los problemas

que pueda dar

* Y el sistema de distribucién? (...)
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Conceptos previos

e Sobre servicios
— Arquitecturas de servicio en capas (tiers)

— Protocolos de transporte (TCP) y aplicacion (DNS, HTTP,
etc)

— Rendimiento de protocolos y aplicaciones
— CDNs
— VoIP
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Cuestiones administrativas
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Esta materia en la UPNA

 "Diseno e implantacion de servicios en redes de
comunicaciones’
— “Redes de Nueva Generacion”
— “Despliegue de Servicios Multimedia”

60h 45h 15h
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Proyecto

12 ECTS

RNG DSM

Proyecto
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Temario

Introduccion

Tecnologias para el centro de datos

Interconexion de redes

Modelado y dimensionamiento de redes y servicios




Actividades de laboratorio

Virtualizacion de servidor y equipos de red
Networking con contenedores
Introduccion a OpenFlow

Analisis y presentacion de casos de planificacion, diseno e
implementacion de infraestructuras para redes multiservicio



Horarios

Miércoles de 15:00 a 17:00

Viernes de 15:00 a 17:00

Comenzaremos con teoria en los dos dias
Periodo lectivo (clases) hasta el 24 de mayo

Cuando hayamos visto suficiente teoria se plantearan las actividades de
laboratorio en el mismo horario

Recuperacion de las primeras semanas previsto para las ultimas 2 semanas en

horario de 720512

LUNES MARTES MIERCOLES JUEVES L VIERNES
(
SISTEMAS DESPLIEGUE D REDES DE DESPLIEGUE DE REDES DE
INTEGRADOS Y SERVICIOS NUEVA SERVICIOS N
15:00- EMBEBIDOS MULTIMEDIA GENERACION MULTIMEDIA GENERACION
17:00 (720510) (720511) (720508) (720511) ©730508)
\_
DIRECCION Y
SISTEMAS SISTEMAS GESTION DE DIRECCION Y SISTEMAS DE
INTEGRADOSY | INTEGRADOSY | PROYECTOSTIC GESTION DE COMUNICACIONES
17:00 EMBEBIDOS EMBEBIDOS I PROYECTOS TIC IT AVANZADAS
19:00 (720510) (720510) G (720509)
(720512)
. SISTEMAS DE
SISTEMAS DE SISTEMAS DIRECCION Y .
COMUNICACIONES | INTEGRADOSY | GESTION DE DGISSETCI%IS'I\;E COZ'\L/’L\':‘CZ”ACDIQ'S\‘ES
19:00-|  AVANZADAS EMBEBIDOS | PROYECTOSTIC | . SESTIONDE T
21:00 (720509) (720510) I ey
(720512)




Planificacion tentativa
Dias | Actividades |Actividades

21 feb y 23 feb Presentacion Cambios en 802.3 y 802.11

28 feb y 1 mar Arquitectura del servicio. DCs Disefio DCs. NICs

6 mary 8 mar Virtualizacion Virtualizacion. Almacenamiento

13 mary 15 mar SAN y NAS Virtualizacion

20 mary 22 mar Practicas Practicas

27 mary 29 mar Contenedores FESTIVO

10 abry 12 abr VXLAN Practicas

17 abry 19 abr Practicas FESTIVO

24 abry 26 abr Balanceadores y servicios de red Practicas

1 may y 3 may FESTIVO Practicas

8 may y 10 may Practicas Consolidacion I/O, limites Arq. DCs

15, 16 y 17 may Conmutadores. TRILL  SDN y NFV Interconexion DCs.
y SPB MPLS y BGP

22, 23 y 24 may L3VPNs. L2VPNs HTTP2+, MPTCP Trafico. Fin

7 jun Examen

14 jun Recuperacion



Evaluacion

« Examen: 6 ptos

— Sobre todo el temario
— Nota minima del 50% para sumar el resto

— Sin apuntes

« Actividades de laboratorio: 4 ptos

— En cuanto demos suficiente teoria
— Puntos de control y documentos

Resultados de
aprendizaje

R1,R2, R3, R4

R3, R4

R2, R3, R4

Actividad de Peso
evaluacion (%)
Prueba escrita que recoja los conceptos adquiridos (examen sin apuntes) 60
Actividades de laboratorio de resolucién de problemas practicos y comprensién de conceptos 30
10

Revision de una propuesta tecnolégica novedosa (informe individual)

o
=

Caracter Nota minima
recuperable requerida

Si 30% de la nota
total de la
asignatura
No
No
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802: Cambios fisicos recientes
...




802.3: Nuevas versiones

802.3bz (2016)

— 2.5GBase-T y 5GBase-T empleando cat. 5e y
6 (gran planta instalada)

—  Util para salidas de Access Points
802.3cb-2018

— 2.5Gb/s y 5Gb/s en backplane
25GBase-CR, 25GBase-SR

—  Sobre twinaxial cable (5m) o fibra multimodo

(802.3by-2016)

— Mas eficiente que 40G (40G es 4x10G, 25G
es 1 lane)

— Mejor dtilizacion de  capacidad de

conmutacién de ASICs (2015 ya a 3.2Tbps)
25GBase-LR, 25GBase-ER (802.3cc-2017)
— 10 6 40Km sobre fibra éptica monomodo
25GBase-T, 40GBase-T (802.3bq-2016)
— 30 metros sobre par trenzado categoria 8

25GBase-BR10, 25GBase-BR20, 25GBase-
BR40 (802.3cp-2021)

—  Single strand single-mode fiber (10Km, 20Km,
40Km)

50GBase-BR10, 50GBase-BR20, 50GBase-
BR40

— Single strand single-mode fiber (10Km, 20Km,
40Km)

—  802.3cp-2021 (también 10 Gb/2 y 25 Gb/s)
50GBASE-CR, 50GBASE-FR, 50GBASE-KR,
50GBASE-LR, 50GBASE-SR

—  802.3cd-2018

100GEth

— 12 generacion 10x10Gbps, 22 4x25Gbps

— Reduciendo tamafo y consumo

— Eso permite mayor densidad de puertos
802.3cd-2018

— 50Gb/s, 100Gb/s y 200Gb/s Ethernet sobre

twinaxial, fibra o backplane

802.3cu-2021

— 100GBase-FR1, 100GBase-LR1,
400GBase-FR4, 400GBase-LR4-6

— 10Km, SMF (100Gb/s per wavelength)
802.3bs-2017

— 200Gb/s y 400Gb/s

— 400GBase-SR8, 400GBase-DR4, 400GBase-
XDR4, 400GBase-FR4, etc

802.3cm-2020
—  400GBASE-SR4.2 y 400GBASE-SR8

— 2 pares y 8 pares de fibra multimodo
respectivamente, 100m

802.3cn-2019
— 50 Gb/s, 200 Gb/s y 400 Gb/s fibra monomodo

802.3ck-2022

— Eléctricos 100, 200 y 400 Gb/s con senal
100Gb/s

802.3db-2022

— 100, 200 y 400 Gb/s sobre f.o. MM usando
sefal a 100 Gb/s sobre cada wavelength



802.3: Otras modificaciones

802.3cz-2023

802.3br-2016

- “Specification and Management
Parameters for Interspersing Express
Traffic”

— Latencia para iniciar la transmision de un
paquete express debe ser < 2 veces el
tiempo del paquete minimo + IPG (afade
soporte para trafico preemptivo )

- eMAC = express MAC; pMAC =
preemptable MAC

802.3bw-2015

— 100Base-T1 Ethernet sobre un solo
par trenzado balanceado (15m)

802.3bp-2016

— 1000Base-T1 Ethernet sobre un
solo par trenzado (15m)

802.3cg-2019

— 10Base-T1L (1Km), 10Base-T1S
(15m), single balanced pair of
conductors

802.3ch-2020

— 2.5GBase-T1, 5GBase-T1 y

10GBase-T1 sobre par balanceado
(Automotive  Electrical Ethernet)
(15m)

2.5, 5,10, 25 y 50 Gb/s sobre fibra
optica de vidrio (GBase-AU)

802.3bn-2016

10GPass-XR, EPON sobre coaxial

802.3ca-2020

EPON compatible con 10Gb/s

EPON, 20 km, Split ratio 1:32
25/10 Gb/s, 25/25 Gb/s, 50/10 Gb/s,
50/25 Gb/s y 50/50 Gb/s

802.3cs-2022

Super-PON. Hasta 50 km y 1024
ONUs

10/10 Gb/s y 10/2.5Gb/s



Wi-Fi 5y 6

802.11ac (wave 1)

1.3 Gbps (PHY rate), 845 Mbps (MAC throughput)
SU-MIMO, 3 streams espaciales
Canal de 20 MHz, 40 MHz 6 80 MHz; aprox. 25, 12 6 6 canales

802.11ac (wave 2)

3.47 (PHY), 2.26 Gbps (MAC), MU-MIMO (solo downlink)
Canal hasta 160 MHz; hasta 4 streams espaciales

AP 4x4 puede enviar a 4 clientes 1x1 simult.

Evita que desaprovechen el tiempo de uso del medio
Requiere explicit transmit beamforming

802.11ax (mayo 2021)

2.4 GHz y 5 GHz; hasta 1024-QAM
Wave 1 puede soportar 8 streams. Beamforming
OFDMA o MU-MIMO hasta 8 clientes, en wave 2 también en uplink
Wi-Fi 6E
— 6 GHz sin licencia (1.2GHz de BW); hasta 7 canales de 160 MHz no interferentes

— Aprox. 2Gb/s con latencia sub-ms hasta 3m, 1.4 Gb/s a 7m
—  MU-MIMO uplink; nuevo MAC
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Arquitectura del servicio
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Arquitectura del servicio

Antes de las LANs y la arquitectura PC el mainframe era accedido desde terminales
Los terminales eran thin clients, el trabajo pesado lo hacia el mainframe

Estad mas orientado al trabajo en bloques (batch)

Cliente-servidor; servidores de menor capacidad que Mainframe
Clientes de mayor capacidad que terminales “tontos” (thick client)

Servidores como hardware independiente, distribuidos por la red de la empresa
Interfaces de aplicaciones propietarios hasta llegar la web

Se migra de una arquitectura basica c/s a una basada en web

Se sigue lo que se conoce como el modelo n-Tier

La aplicacion puede estar en un servidor, pero seguramente con usuarios remotos

¢, Como escalar?
— Verticalmente (scale-up)

— Horizontalmente (scale-out) aumentando el nimero de servidores y repartiendo el trabajo entre ellos

— Pueden ser de capacidad moderada y bajo coste

— Ahora se requiere una forma de repartir el trabajo entre ellos (mas complejo)

Front End

Applicatio
n

Back End

(

@
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Enterprise network
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Computer room

Salas o edificios; centralizan recursos de calculo y almacenamiento criticos para la empresa

Contienen: mainframes, servidores web, servidores de aplicaciones, servidores de documentos y de
impresion, sistemas de almacenamiento, equipos de infraestructura de red, etc

Centraliza recursos de refrigeracion y alimentacion ininterrumpida

Contienen informacién critica para los procesos de la empresa

Muchas empresas hoy en dia cerrarian en unas semanas si perdieran los datos que tienen
Contienen los recursos centralizados de almacenamiento y computo

Se habla de los “recursos de TI” (Tecnologias de la Informacion) o en inglés “IT” (Information
Technologies)

Hoy en dia esto es tanto informatica como comunicaciones

Mainframe:

IBM: “a large computer, in particular one to which other computers can be connected so that they can share

a1

facilities the mainframe provides”. “Big iron”
Probablemente el ejemplo clasico es el IBM System/360 (‘60s)
Computacion centralizada, segura, robusta, predecible

Capacidad para dividirlo en sistemas mas pequenos (LPARs o Logical Partitions), cada uno es un
mainframe separado

Se viene “profetizando” su desaparicién desde los ‘90s

En esa época surge la alternativa distribuida: Servidores independientes distribuidos, hardware de menor
coste

La Internet surge enfocada a ese entorno distribuido

Orientado también al e-business

Su propio OS (z/OS, z/VM) pero también otros con mucha virtualizacion (Linux)
Lenguajes populares (C/C++, Java) y otros no tanto (PL/I, CLIST, REXX)

Ejemplo (z16): Hasta 200 procesadores (x8 cores @5.2GHz superescalares. 7nm), hasta 10TB de RAM
por armario (x4 armarios), hasta 320 puertos 1/0, CPU con aceleracién por hardware para encriptacion, Al,
compresion, etc. 7 nines availability



Entorno distribuido

La Internet surge como una interconexion de redes

Servicios como la web son las killer-apps que la han llevado a su despliegue

Esos servidores no eran mainframes sino hardware mas genérico, arquitectura PC
Ordenadores de sobremesa, torre, enracables...

Servidor autébnomo tiene problemas de escalabilidad al aumentar las peticiones de servicio
Llega un momento que no puedes “poner uno mas potente”

Lo que se hace es poner varios servidores que se reparten el trabajo ¢ Varios?; Cuantos?
Depende del numero de usuarios/peticiones, pueden ser decenas... o decenas de miles
Hemos vuelto a centralizar esos recursos de computacion distribuidos

Grandes data centers (decenas o centenares de miles de servidores)

En ellos conviven los mainframes con grandes cantidades de servidores

Existen varias soluciones de interconexién (Infiniband, Myrinet) pero nos centraremos en el
entorno Ethernet




DCs

»  Centralizamos el mantenimiento, lo cual permite una operacion 24x7 mas economica
« Simplifica la seguridad, tanto de red como fisica

« Mas posibilidades de consolidacion de servidores

« Consolidacién de almacenamiento

« Evidentemente interesa que no se interrumpa

« Con servidores distribuidos empleamos SAls (Sistemas de Alimentacion Ininterrumpida,
a.k.a. UPS)
« En DCs podemos:
— Ante fallos de la red eléctrica tener conexién a dos proveedores (si existe esa disponibilidad)
— Si hay solo un proveedor, recibir potencia de dos subestaciones diferentes
— Disponer de un generador (normalmente diesel)
— Baterias para mantener la alimentacion en lo que se hace el cambio

Cableado

« Estandar ANSI/TIA-942-2005

*  Dentro del propio armario no es trivial su “encaminamiento”

«  Se encaminan a un conmutador en el armario o “Top-of-rack switch” (ToR)

* Lo mas comun es el suelo técnico pero
— Si aumenta el peso de los racks pueden hacerlo poco estable
— Inestable ante terremotos
— El cableado interrumpe el flujo de aire

Raised Floor

- Difl’CiI acceso aI Cableado Uplinks to Aggregation Switches M

ARl

— Riesgo de seguridad

— MU dlfl'CII de lim iar Servers || Servers || Servers || Servers || servers || servers
’ P SEEEEE s

Raised Floor |




DCs

Cableado

Lo mas comun es el suelo técnico

Con suelo sdlido el cableado se eleva

No solo esta el cableado de datos, también alimentacién

El cableado dentro del armario puede interrumpir el flujo de aire

Esto resulta en sobrecalentamiento de equipos

Vigilar por dénde refrigeran los equipos y por donde esta pasando el cableado

Refrigeracion

Requieren un rango de temperatura para operar

Centralizamos el calor pero también la refrigeracion

Sistemas empleando aire frio 0 agua

Pueden sacar provecho del frio exterior

Se crean pasillos “calientes” y “frios”

Es un sistema critico que se mantiene redundado. Costoso (€€€)

Seguridad fisica

Sin ventanas, muros gruesos

Bunkers a prueba de bombas
Alambradas

Camaras de vigilancia

Autentificacion biométrica

Autentificacion en varias capas de acceso



DCs

Costes

En el ambito de la granja de servidores empresarial se gasta en personal de operaciones
En el caso del DC esos costes son mucho menores
El DC esta automatizado; personal:servidores del orden 1:1000
Servidores (45%): Scale-out vs scale-up; economia de escala; resistencia ante fallos
Albert Greenberg, James Hamilton, David A. Malt,

Infraestructura (25%)

— Necesario para entregar potencia eléctrica y disipar calor Prablems i Data Genter Networke:, ACM SIGCOMM

— Generadores, transformadores, baterias; sistemas de refrigeracion c——ne
Power (15%)

— Power Usage Efficiency (PUE) = Potencia total / Potencia gastada en equipamiento de IT
Networking (15%)

— Equipamiento interno en el DC (switches, routers, balanceadores, firewalls, etc)

— También coste de conectividad WAN con ISP o entre DCs

Tiers

Diferentes clasificaciones segun la organizacion: Uptime Institute
(https://uptimeinstitute.com), ANSI/TIA-942, etc

Tier | (Basic Site Infrastructure): Sin redundancia

Tier 2 (Redundant Site Infrastructure Capacity Components): Redundancia parcial:
componentes de refrigeracion redundados pero un unico suministro eléctrico

Tier 3 (Concurrently Maintainable Site Infrastructure): Suministro eléctrico y refrigeracion
redundados; redundancia N+1; equipamiento IT con fuentes de alimentacion redundantes

Tier 4 (Fault Tolerant Site Infrastructure): Cada servidor tiene alimentacion duplicada, 2
procesadores y puede cambiar discos en caliente



https://uptimeinstitute.com/

DCs

Estructura de propiedad
* Data center propiedad de la empresa
« Data center propiedad de un proveedor que ofrece hosting

« Data center propiedad de un proveedor que vende el uso del equipamiento y se encarga de
la gestion

« Data center de un proveedor, utilizados los equipos por un cliente, gestionados por un
tercero

*  Multi-tenancy

*  "Housing/Colocation”

*  “Cloud Connect”

«  “IX Peering’

Data centers modulares

« Contiene servidores, alimentacion refrigeracion, etc
* Unos 4-20 armarios

»  Facil de reubicar (en camion)

»  Facil de ampliar (pones otro armario)

http://www.astmodular.com/solutions/family/modular-data-centers_1
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Diseno del data center
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Single layer DC

Single layer DC

¢, Servidores en diferente Tier de aplicacion?
— VLANS, es decir, virtualizacion en la red
— Routing entre ellas
— Posible segundo interfaz en Tier Aplicacion

¢ Redundancia?
— Requiere segundo interfaz en los hosts
— ¢Como usar el segundo interfaz? Lo vemos mas adelante
— ¢,Cbmo hacer funcionar la redundancia? ;STP? ;ECMP?

Dual Tier DC

Los conmutadores de la capa de acceso dan alta densidad de puertos

Los conmutadores de agregacion agregan trafico hacia y desde el acceso y
para conectar con los servicios de red

No hay puntos unicos de fallo

Enlaces gigabit o 10G a los servidores

Enlaces gigabit, 10G o LAGs entre los conmutadores

Todo full duplex, jnada de hubs! Agregacién (distribucién)

ToR
Switches

Servidores



Red para n-tier

Lo normal es emplear VLANSs

« ¢ Qué funcionalidades necesitamos entonces en la capa de agregacion?
« Conmutacion capa 2 en la VLAN, capa 3 entre ellas

« Enla VLAN arbol de expansion

« Se puede emplear un FHRP (VRRP, HSRP,...)

« Posible MLAG con capa de agregacion
— Equipos de capa de agregacion se comportan como uno solo
— No necesita STP, no desactiva puertos
— Redundancia y mayor capacidad mediante LAGs




Data center core

Puede que no sea suficiente con un par de conmutadores de agregacion
Por ejemplo por limitacion en niumero de puertos

O por politicas que recomienden la separacion de capas de agregacion
En ese caso anadimos una capa de core del data center

Enlaces 10GE o superiores

Enlaces agregacion-core en capa 3

Se conectara al core de la red Campus

Pueden ser directamente los equipos del core del campus pero podemos estar
limitados por numero de puertos

DC core

Acceso Agregacién




L3y ECMP

Escenarios en los que tenemos enlaces capa 3

Puede ser entre core y agregacion o entre agregacion y acceso

Empleamos un protocolo de encaminamiento dinamico

En muchas ocasiones estos protocolos pueden calcular varias rutas del coste minimo
Equipos en la misma VLAN deben estar conectados al mismo conmutador de acceso
Configuracion (subredes IP) mas compleja

Podemos aumentar la capacidad con LAGs (hemos puesto parejas de enlaces pero podrian
ser mas)

Aumentar el numero de caminos
En este ejemplo hay 4 caminos de igual coste entre cada pareja de conmutadores

Si las capas son core y agregacion recordemos que por debajo estan los conmutadores de
acceso

Si las capas son agregacion y acceso recordemos que por debajo estan los servidores
Estamos limitados por el numero maximo de puertos disponibles en los equipos
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NICs Ethernet para servidor
D




Server multihoming

 Un segundo enlace, modo activo-pasivo

— Si falla el primero (la NIC, el conmutador o el cable) se activa el segundo
con la misma direccién MAC e IP

— Se desaprovecha el segundo enlace
« O se usan los dos enlaces para transmitir pero solo se recibe por uno

« Cada interfaz suele enviar con diferente direccion MAC origen para no
tener MAC flapping en el conmutador

« O se forma un LAG (802.3ad / 802.1AX)
— Permite usar la capacidad de ambos enlaces
— Normalmente requiere colaboracion por parte del switch

— Si se quiere redundancia de switch hay que hacer una agregacion en la que
un extremo son 2 conmutadores




Tareas en la NIC

Por un enlace 10GE pueden llegar en 1 segundo mas de 14 millones de tramas de 64 bytes
Eso da a la CPU unos 67ns para procesar cada una
Las CPUs tienen serios problemas para procesar en ese tiempo cabeceras TCP/IP

Una NIC puede incluir electrénica para llevar a cabo ciertas tareas de TCP/IP descargando
ala CPU

La NIC puede incluir ASICs, Network Processors o un procesador con un sistema operativo
de tiempo real

A 400Gbps una trama cada 1,67ns lo cual esta en el rango de los mejores tiempos de
acceso a memoria

Checksum offload

La NIC descarga del calculo a la CPU; en transmision y recepcion
Checksum IP (v4 y v6), UDP y TCP

Coalescencia de interrupciones

Las NICs solian generar una interrupcién por paquete
Alto coste para la CPU
Por ejemplo los mainframes tienen CPUs dedicadas a atender 1/O

La coalescencia hace que la NIC genere una interrupcién para un grupo de paquetes en
vez de por cada uno

También puede hacer polling la NIC



(R)DMA

DMA (Direct Memory Access)

« Transferencia desde la NIC a memoria sin requerir a la CPU

RDMA (Remote Direct Memory Access)

 Remote Direct Memory Access
Copias entre RAM de hosts diferentes sin involucrar a la CPU

Latencia de pocos microsegundos

IWARP
— RFCs 5040, 5041, 5044
— Sobre TCP o SCTP

RoCE
— RDMA over Converged Ethernet (DCB, Data Center Bridging)
— RoCE v1 sobre Ethernet, v2 sobre UDP
— RoCE v1 mecanismos de control de flujo y congestion de DCB
— RoCE v2 emplea control de congestion basado en ECN



Jumbo frames

Tramas Ethernet con MTU superior a 1500byes
No estan estandarizadas, la MTU estandar sigue siendo de 1500bytes

Motivos para limitarlo
— NICs tenian memoria limitada
— Se queria limitar el tiempo que una estacion tenia capturado el medio transmitiendo
— EI CRC es menos efectivo cuanto mas grande es la trama
Hoy en dia no son problemas reales:
— Decenas o centenares de Megabytes en la NIC
— No tenemos medio compartido (ni coaxial ni hubs)
— EI'CRC de Ethernet soporta mas de 11 Kbytes de trama
Diversos estandares han ido aumentando el tamafio maximo de la trama (802.1Q, 802.1ad,
MPLS, FCoE, etc)
A estas ultimas en ocasiones se las llama “Baby Giant”
Jumbo frames suelen estar cerca de los 9 Kbytes (que se puedan transportar bloques de
datos de 8Kbytes + encapsulados varios)
¢ Postivo?
— Cuanto mas grandes menor ratio de cabeceras y menos interrupciones
— Menos carga de procesado de cabeceras en equipos de red y hosts
¢ Negativo?
— Todos los equipos del camino deben soportarlas
— Posibles problemas con implementaciones que esperan 1500 bytes
— Mayores tramas sufren mayor retardo asi que no son adecuadas para todos los servicios
— Mayores tramas pueden llenar antes los buffers de los conmutadores



LRO

Large Receive Offload, Receive Segment Coalescing

La NIC une varios segmentos TCP en uno solo

Crea unas cabeceras TCP e IP para ese nuevo segmento

Reduce el numero de interrupciones y procesado de cabeceras en el kernel

RSS (Receive Side Scaling)
«  Multi-CPU o CPU multi-core

 NIC calcula un hash sobre el paquete recibido y con él decide a qué CPU
manda la interrupcion

« Permite paralelizar entre varias CPUs el procesado del trafico recibido

LSO (Large Receive Offload, Receive Segment Coalescing)

« Busca reducir carga de trabajo a la CPU en transmisién

« TCP entrega a la NIC paquetes mas grandes que la MTU

« La propia NIC hace la segmentacion de nivel TCP

« Eso le obliga a crear nuevas cabeceras TCP e |IP, descargando a la CPU
* Requiere que la NIC sepa segmentar el protocolo (solo TCP)

« Problemas con encriptacion (IPSec)

« Genera rafagas de trafico



TOE

TCP/IP Offload Engine
Los datos pueden pasar directamente de la aplicacion a la NIC

La NIC puede emplearse para todas las tareas de la fase de
transferencia y emplear la CPU para el establecimiento y terminacion

O se puede emplear la NIC para todo
Requiere soporte del sistema operativo
Puede mejorar el throughput

Reduce la carga sobre la CPU
TCP/IP Offload Engine, TOE

Traditional NIC . = =

Software

Hardware
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Application Silos

En el entorno distribuido una nueva aplicacion (software servidor) se
desplegaba sobre un hardware independiente

Una relacion 1:1 entre la aplicacion y el hardware servidor
O como mucho 1:N porque tengamos multiples servidores
A esto habria que anadirle el almacenamiento

Y la electronica de red

¢, Y si tenemos otra aplicacion?

Cada una con sus servidores y almacenamiento

El hardware no es reutilizable por otras aplicaciones

La utilizacion (CPU) de los servidores es muy baja

Esto es asi para soportar incrementos de carga

Si no es baja entonces ante un incremento de carga no es rapido provisionar
nuevo hardware

Lo mismo sucede con la utilizacion de los discos

Esto se multiplica por el numero de aplicaciones

Pero ocupan todo el tiempo el espacio

Y estan encendidos, consumiendo potencia y necesitando refrigeracion
Esto ha cambiado con la virtualizacion

Consolidacion



Kernel, Sistema Operativo

« Estamos tratando de un programa (o conjunto de programas)
« Controla el acceso de otros programas a los recursos hardware

* Oculta los detalles del hardware al software, proporcionando
independencia de los mismos

* Proporciona planificacion de procesos, control de acceso a memoria,
acceso a dispositivos, etc
Procesos

« Para que pueda ejecutarse el codigo de una aplicacion de usuario el
S.0. debe dejar de usar la CPU para que ejecute ese otro codigo

« EI S.0O. necesita mecanismos para recuperar el control de la CPU
 Un proceso es un programa en ejecucion
« El Kernel crea una entidad de ejecucion que llamamos "proceso”

« Tiene un hilo de ejecucion (thread) asi como otras estructuras
asociadas en el kernel (fds, memoria, etc)

 Podemos estar ejecutando el mismo programa en varios procesos



¢, Virtualizacion?

Multiproceso

Cuando varios procesos se ejecutan pero no disponemos de varias CPUs
Cada proceso cree que dispone de la CPU pero se va alternando

De nuevo se le esta haciendo creer a alguien que dispone de ciertos recursos
de forma exclusiva cuando no es asi

El Kernel del S.0. se encarga de gestionar el uso de los recursos fisicos

Virtualizacion de memoria

El Kernel gestiona también el uso del recurso fisico RAM

Se puede conseguir que un proceso crea que dispone de toda la memoria
Ve un espacio continuo de direcciones; puede ser mas RAM que la existente
No puede acceder a la memoria en uso por otros procesos

Cuando la CPU intenta acceder a una direccion de memoria se debe convertir
la direccion virtual en la direccion fisica

Con esa direccion fisica se puede acceder a la RAM (¢ caches?)

Esto se hace por “paginas” (hoy suelen ser de 4 KiB)

Esta conversion la hace la MMU (Memory Management Unit), parte de la CPU
El mapeo podria no llevar a memoria RAM sino a datos guardados en disco

El disco es un dispositivo mucho mas lento asi que lo normal es mover los
datos frecuentemente utilizados a RAM y los poco utilizados a disco



Hypervisor

Es una capa software entre el hardware y el sistema operativo “guest”
También llamado “Virtual Machine Monitor” (VMM)
Oculta el hardware real y puede presentar diferente hardware a cada VM

Esas VMs no necesitan cambios para funcionar en otro hypervisor aunque
emplee un hardware diferente siempre que les presente el mismo virtual

La VM puede ser un solo fichero, sencillo de copiar a otra maquina

Tipo 1, nativo o “bare-metal’
— Se ejecuta directamente sobre el hardware y lo controla
— Consume poco espacio y memoria; el mejor rendimiento potencial
— El hypervisor debe contar con drivers para el hardware
Tipo 2 0 “hosted”
— El hypervisor corre como una aplicacion sobre un sistema operativo convencional
— El sistema operativo guest sobre el hypervisor
— El sistema operativo host tiene un impacto en el rendimiento
— Es mas frecuente la existencia de drivers para el hardware

0sS1 0S 2 0S 3 |
0S1 0S 2 OS 3 Hypervisor tipo 2
Hypervisor tipo 1 Sistema operativo ~—
Hardware Hardware

guest

host



Virtualizacion

De la CPU

El kernel de un sistema operativo esta pensado para ejecutarse con maximos privilegios

Ciertas instrucciones de la CPU no son sencillas de virtualizar y no se pueden dejar
ejecutar a un proceso
Full virtualization
— Hace traduccion (on-the-fly) de instrucciones (binary translation)
— Se sustituyen las instrucciones no virtualizables por otras equivalentes
— No requiere modificar el OS instalado
Paravirtualization (OS assisted virtualization)
— Se modifica el sistema operativo guest sustituyendo las instrucciones no virtualizables

— Requiere menos sobrecarga en ejecucion pero hay que poder modificar el cédigo de ese sistema
operativo guest

Hardware-assisted virtualization
— El hardware se encarga de la traduccion de instrucciones privilegiadas
— Requiere soporte por el hardware (Intel VT-x, AMD-V)

De la RAM

El sistema operativo guest emplea memoria virtual y la mapea a lo que él cree que es
memoria fisica

Eso no puede ser la auténtica memoria fisica, asi que debe ser de nuevo mapeada

Shadow page tables para hacerlo por soft o nested paging (Second Level Address
Translation) por hardware si lo soporta la CPU

Hay que virtualizar la MMU
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Virtualizacion de dispositivos

« ElI VMM presenta a la VM unos dispositivos comunes, de forma que sean facilmente
soportados

* Puede tener varias opciones, por ejemplo ofrecerle al guest diferentes modelos de tarjeta
de red

 El hardware puede tener soporte para ser virtualizado

Acceso a disco desde la VM

* El hypervisor ofrece un HD virtual al guest que responde a algun tipo de interfaz de
comunicacion con discos

»  Por ejemplo un interfaz SCSI (mas sobre esto mas adelante)
« Son mensajes de lectura y escritura en bloques del disco

* De la maquina virtual se reciben los comandos y los bloques a leer se mapean por ejemplo
en bloques de un fichero en disco del host

Parallel Ports Serial/Com Ports O s 1 O S 2 O S 3

W
] ;
: H ~ vDisk

Floppy isk Comandos de acceso al disco

Hypervisor

Monitor

Hardware

SCSI Controller IDE Controller ~ Mouse USB Device




VMs: Networking

VNIC
Las NICs reales pueden ser de diferentes modelos que las virtuales

Puede haber una relacion 1:1 entre NIC y vNIC
Puede implementarse un conmutador Ethernet en software

Se suele llamar un vSwitch o VEB (Virtual Ethernet/Embedded Bridge)
La direccion MAC de la vNIC suele ser diferente de la MAC de la NIC

OUI reservado para la empresa desarrolladora del hypervisor
Puede haber varias vNICs en la misma VM
Puede haber varios vSwitches

vSwitch

Se pueden asignar los puertos a VLANSs diferentes
Las NICs soportan 802.1Q y agregacion o NIC teaming

] - -
vSwitch

[/ ir‘dwar‘e

vNICs

NICs

El vSwitch tiene mas informacién sobre los hosts que la que puede tener un puente

hardware (sabe sus MACs sin usar aprendizaje)

Puede estar implementado enteramente en software o parte en hardware (normalmente

funcionalidades en la NIC)

Puede estar desarrollado junto con el hypervisor o por otra empresa y asi gestionarse como

parte del entorno de virtualizacion o de red

No reenvia entre los puertos hacia la infraestructura de red, no participa en el STP

No necesita hacer aprendizaje, solo tiene las MACs de las VMs estaticamente

Pero hay que configurar politicas en sus puertos logicos

Probablemente no tenga las funcionalidades de un switch fisico (QoS, ACLs, etc)



vSwitch modular

«  Este virtual switch puede estar compuesto, igual que uno hardware de:
— Modulo controlador/supervisor virtual (plano de control)
— Mddulos con los puertos Ethernet virtuales (plano de datos)

« Enese caso, el elemento en cada host es el médulo de puertos
»  El supervisor corre como una maquina virtual (Ej: Cisco 1000v)

« Vale con un supervisor para controlar varios hosts y entonces es como si todos formaran un
switch virtual

»  Ese supervisor podria correr en su propio hardware (Ej: Cisco 1100)

« Cada host mantiene su propia tabla de reenvio

 El switch de un host no tiene conocimiento de las MACs aprendidas en otro, ni aunque
formen parte del mismo switch distribuido

« Es decir, aunque hablemos de un switch distribuido NO hay una base de datos de filtrado
unica

* Eso quiere decir que una direccion MAC puede aparecer mas de una vez, dado que puede
aparecer en todas las tablas de host

0s1 0Ss 2 0S 3 0S1 0Ss 2 0S 3
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Beneficios de la virtualizacion

Ventajas

« Consolidacion
— Ahorro en hardware para correr los servicios (y espacio)
— Ahorro en consumo eléctrico; ahorro en refrigeracion

« Sencilla separacion de entornos de desarrollo, pruebas y produccion
« Sencilla creacién, backup y replicacion

« Instalaciones menos atadas al hardware (drivers)

« Permite mantener software (S.0.) antiguos sobre hardware moderno

« Esas VMs pueden ser
— Firewalls; antivirus en red; inspectores de contenido; balanceadores y publicadores
— Caches; puentes (si, en vez de un vSwitch en el hypervisor estaria como una VM)
— Cualquier cosa que en el fondo sea software en un sistema operativo

— Por otro lado la funcionalidad de router podria ser llevada a cabo por el Kernel de un
host en lugar de por una VM

Inconvenientes

« Pérdida de rendimiento en apps que hacen un uso intensivo del hardware

« Hardware especializado para el que no exista drivers en el hypervisor

« Un fallo hardware tiene efecto en multiples VMs

» Depuracion del sistema global mas compleja, mayor acomplamiento

* Nuevas herramientas de gestion, nuevas habilidades requeridas al personal IT
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Sistemas de almacenamiento

 Almacenamiento primario
— Memoria RAM; volatil
— Accesible directamente por la CPU
— Acceso aleatorio
— Pequena capacidad y bajos tiempos de acceso

« Almacenamiento secundario
— No volatil
— No es accesible directamente por la CPU
— Requiere dispositivos de entrada salida (I/O)
— Mayor capacidad y mayores tiempos de acceso
— Acceso aleatorio
— Discos duros

« Almacenamiento terciario
— Sistemas de almacenamiento removibles
— Tiempos de acceso aun mayores pero coste por GB menor
— Empleados para almacenamiento “long term”
— Cintas (desde los 50s) de acceso secuencial
— Pueden almacenar centenares de petabytes (y hasta exabytes)



Arquitectura del disco

Platos (platters): material magnético. Pistas (tracks): trayectoria circular

Sectores: unidad minima direccionable, todos del mismo tamano, tradicionalmente 512
Bytes (hay ahora unidades con 4 KiB). Cilindros: pila vertical de pistas

El tamario del disco (en pulgadas) condiciona su capacidad y consumo
Brazo y cabeza de lectura/escritura (por cada plato)

Eje de rotacion (spindle). Todos los platos rotan al unisono

Tipicas velocidades de rotacion: 7.200 rpm, 10.000 rpm, 15.000 rpm
La cabeza debe avanzar hasta la pista donde estan los datos

Debe esperar a que el plato rote hasta que el sector que busca se encuentre debajo
Entonces podra leer o escribir (no a la vez)

Lee del cilindro, asi que cuando termina la pista pasa a la del mismo cilindro en otro disco
Esas 4 operaciones llevan tiempo (posicionarse, esperar a que gire, leer/escribir y

opcionalmente cambiar de plato o de pista)

arm arm head spindle

— D
§§§

platter

cylinder

sector track

head
rm
arm
pivot

(rpm) Avg. rot.
(ms)

5400 55
7200 4.2
10000 3
15000 2




Tiempos basicos

« “Seek time”: para colocar la cabeza lectora en la pista deseada

« “Rotational latency”. espera a que el sector deseado alcance la cabeza
« “Transfer time”. Tiempo para transferir los datos del/al sector

« “Bus transfer time”: el protocolo del bus (SCSI, SATA) ainade mensaje

Discos internos

* En caso de fallos hardware complican y enlentecen la reparacién

* En el entorno servidor lo mas comun es que sean “cambiables en caliente”
« En el caso del servidor suelen mantener el sistema operativo y caches

* Los datos estaran en discos externos

Cabinas de discos

« Las cabinas de discos (disk array) pueden incluir una controladora

* Puede estar integrada con la cabina o con el servidor

« La cabina controla los discos y ofrece algun interfaz de acceso para el servidor
(o los servidores)

* Los servidores podran acceder a volumenes l6gicos creados en esos discos
« La controladora contara con una cache (RAM o flash)
« Puede contar con fuentes de alimentacién redundantes



RAID

Redundant Array of Independent (Inexpensive) Disks

Varios discos que de cara al usuario (el servidor) se comportan como un solo
volumen

Los diferentes tipos de RAID se denominan mediante un “nivel”
RAID level 0, RAID level 1, etc
En comparaciéon con Just a Bunch Of Disks (JBOD)

RAID 0 (Disk stripping)

« Se reparten los datos entre varios discos 5 e é
Y | | | T

« Esto permite mayores velocidades de transferencia

* No hay redundancia. Un fallo en un disco es irrecuperable

« Cualquier numero de discos (mayor que 1)

RAID 1 (Mirroring)

 Los datos se replican. Requiere al menos 2 discos

 No mejora la velocidad pero si da proteccion - -

«  Ante un fallo en un disco el RAID puede seguir funcionando = s

Se puede sustituir el disco defectuoso y la controladora reconstruye el mirror
La reconstruccion reduce el rendimiento del disco



RAID levels

(3
RAID 1+0 (RAID 10)
« Combina mirrory stripe
« También se habla de RAID 0+1
. . [E
* Requiere al menos 4 discos
e S rta un fallo doble segun qué discos fallen e e e e
oporta u gun g |

RAID 5
« Se hace striping a nivel de bloques

« Se guarda paridad pero no esta en el mismo disco la paridad de todos los
bloques sino que se reparte por los discos

 Mejora la velocidad porque los datos y la paridad estan repartidos

« Menor probabilidad de coincidir multiples operaciones en el mismo disco
cuantos mas discos (y asi mayor velocidad)

RAID 6
« Se calcula doble paridad, distribuida por los discos e ———

* Requiere al menos 4 discos. Sobrevive a fallos dobles
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Interfaces

Interfaces

» El primero de ellos (front-end) es desde el host a la controladora

* El segundo (back-end) es desde ésta a los discos

« Cuando el disco es interno, simplemente no existe el front-end

« El acceso desde el host puede ser a bloques, a ficheros o a registros

SCSI (Small Computer System Interface)

« Desarrollado por el International Committee for Information Technology
Standards (INCITS) en los 80s

« Define como transferir datos entre ordenadores y periféricos
« Se transfiere a nivel de bloque C_
« Eso implica comandos, protocolos e interfaces fisicos

 Los periféricos mas habituales son discos duros pero también ha
habido impresoras, scanners, etc.

SCS| Bus @
erminator

Ribbon Cable




SCSI bus

El medio fisico es un bus paralelo. Requiere un terminador
Dispositivos encadenados. La comunicacion es half-duplex

Un elemento es el “Initiator’, normalmente la controladora en el ordenador que
accede a los periféricos

Cada dispositivo (target) tiene un identificador numeérico que implica también la
prioridad del mismo

El iniciador direcciona unidades logicas (“logical units”)

Cada una de las cuales se identifica con un Logical Unit Number (LUN)
Discos duros pueden tener mas de un LUN

La controladora SCSI es lo que se llama un Host Bus Adapteer (HBA)

Los comandos principales en el bus son simplemente “Read” y “Write” aunque
hay otros para diagndéstico, formateo, etc.

SCSI-1 o el SCSI original

— 5 Mbytes/s. Conector Centronics, 50 pines
— Hasta 8 dispositivos en el bus (numerados de 0 a 7) incluyendo el iniciador

Versiones posteriores: SCSI-2, SCSI-3, Fast SCSI, Wide SCSI, Ultra SCSI,
Ultra Wide SCSI, Ultra 160 SCSI, Ultra 320 SCSI...

Aumentan la anchura del bus, la velocidad, el numero de dispositivos
Versiones hasta 640Mbps, 16 dispositivos, 25 metros
Se encuentra con limitaciones debidas al cable paralelo



SCSI hoy en dia

Se ha independizado el protocolo (los comandos) del interfaz fisico

Ha evolucionado hacia nuevos medios fisicos

SAS = Serial Attached SCSI
— Se abandona el cable paralelo por un medio serie
— Se abandona el bus por enlace punto-a-punto
— Hoy en dia tasas de hasta 12 Gbps y hasta 10 m

Fibre Channel
— Normalmente sobre fibra (no necesariamente)
— Una tecnologia de red principalmente para almacenamiento
— Que transporta comandos SCSI
— Velocidades hoy en dia de decenas de Gbps, distancias de kms

— TranSpO I’table SObI’e WAN k glcsl: SStCSI GSC?\I' Msegf"m
. i s ommands | | _Changer
iSCSI (Internet SCSI) Tee || TEe || TRaS || copreas

Commands ’ ’ ’ ’

— Comandos SCSI sobre una conexion TCP

SCSI Primary Commands (SPC)

v
“
- SCSiI Interlocked Serial SCSI Fiber Channel Internet

i Protocols Protocol Protocol Protocol sScs|
Ethesnst - TCP Fredics i Data :gloPc)o <g)s'(:§0 (r:co;;) (iscs))
Header Encapsulation i i | [ [

SCSI Parallel Serial Fibre FCR
Interconnects Interface Attached Channel
(SPI) SCSI (SAS) (FC-PH) P




Discos de estado solido

SSD (Solid State Disk)

En realidad no es un “disco” sino memoria, pero la utilizamos como
almacenamiento permanente (NAND Flash)

No hay posicionamiento de cabeza lectora ni rotacion del disco

Estamos hablando de tiempos de acceso en el orden de los
microsegundos

Hasta hace unos pocos anos no han tenido un precio que fuera
compatible con sus ventajas

Envejecimiento y limitaciones de escritura/borrado

NVMe (Non-Volatile Memory express)

Protocolos de transporte y acceso a almacenamiento para SSD

Conexion directa a CPU a través de PCle

Aumenta el paralelismo de peticiones a disco (64K colas de 64K peticiones c.u.)
Menor latencia uwerTcp Pou

NVMe-oF : NVMe over Fabrics

— Uso de DMA (zero-copy)
— NVMe sobre RDMA (Infiniband, RoCE, iWARP)

— NVMe/FC : comandos NVMe sobre FC en lugar de SCSI , ;'

— NVMe/TCP

AN J .

TCP Segment TCP Segment



NVMe nvm.,

Non-Volatile Memory express
Protocolos de transporte y acceso a almacenamiento para SSD
Conexion directa a CPU a través de PCle

Aumenta el paralelismo en las peticiones al disco (64K colas de 64K
peticiones cada una)

Menor latencia

NVMe-oF : NVMe over Fabrics
— Uso de DMA (zero-copy)
— NVMe sobre RDMA (Infiniband, RoCE, iWARP)
— NVMe/FC : comandos NVMe sobre FC en lugar de SCSI

— NVMe/TCP [ NVMe Host Software

{ ~ T Host Side Transport ~ ~
\_._ _ _Abstraction_ _ _
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£ “Controller Side Transport ~
\ — — — _Abstraction_ _ _ _ _
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Acceso al almacenamiento

» Direct Attached Storage (DAS)
— Cada servidor necesita su sistema de almacenamiento (ej: backups)

— Un backup nocturno significa que el resto del dia esos discos estan

inutilizados Fiber
Channel
O puede ser a través de una red ﬁ
SAS, ©)
T - - @
R
- = =

— Estamos hablando del front-end de acceso a los discos
— El back-end es comun que sean discos SAS o SATA

- SAN
— Estamos hablando de una tecnologia de red
— Cuenta con sus propios conmutadores
— Se dice que forman un fabric

— Cuenta con su propia pila de protocolos
El interfaz en el host es el Host Bus Adapter (HBA) que seria el equivalente

a la NIC en una LAN

TTT
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Es decirr...

* Y recordemos que lo estamos poniendo en el backend del
servicio porque es donde suelen estar los datos

 Pero nada impide que los servidores de cualquier otra capa...

Front End Application Back End




Fibre Channel

Filesystem
SCSI

Desarrollo comenzado a finales de los 80s

Fibre Channel

Lo normal es que sea sobre fibra pero puede ser sobre cobre
Soluciona el transporte pero no fija lo que transporta
Conmutacién de paquetes

Asi, puede transportar comandos SCSI pero también IP o ATM

Inicialmente una de sus ventajas era su alta velocidad en comparacion con las
tecnologias LAN de la época

Para los nodos el comité T11 del INCITS tiene estandarizado: 1GFC, 2GFC,
4GFC, 8GFC, 16 GFC, 32GFC y 128GFCp (128Gb/s mediante 4 canales)

Para la conexion entre conmutadores tiene 10GFC, 20GFC, 40GFCoE (FC over
Ethernet), 100GFCoE y 128GFCp

Layers

FC-0: Capa fisica
FC-1: Codificacion, sincronizacion, control de errores
FC-2: Formato de trama, sefalizacidén para gestion

FC-3: Ofrece un conjunto unico de servicios aunque por debajo haya varios
puertos fisicos (name, login, address manager, alias server, fabric controller,
management, key distribution, time)

FC-4: Capa de adaptacion para protocolos superiores como puede ser SCSI,
NMVe o IP (ULP = Upper Level Protocol)



Point-to-Point g; g

Arbitrated loop (FC-AL)

Topologias

No hace falta un conmutador o crear “una red” N_Port N_po,«r
Igual que en una Ethernet, podriamos tener simplemente un enlace punto-a-punto

Ganamos algunas de sus caracteristicas técnicas pero desde luego no la de compartir el
uso de los discos

Es una conexion directa entre los puertos de 2 nodos, que se vienen a llamar “N_Ports”

Anillo compartido

2-126 dispositivos pero muchos menos por rendimiento
Los puertos se llaman “L_Ports” (NL_Port o FL_Port)
Se negocia cual de los nodos actua como master

Un nodo establece un circuito entre dos puertos que monopoliza el anillo
No puede hacerlo de nuevo hasta haber dado turno a todos los demas

Crosspoint switched (fabric)

Uno o mas conmutadores, interconectando multiples nodos

El direccionamiento permite en teoria hasta 224 nodos

“F_Port” (Fabric Port) a los nodos, “E_Port” (Expansion) entre switches
ISL = Inter-Switch Link

“FL_Port” para conectar a un FC-AL

“G_Port” puerto genérico que se comporta segun lo que se le conecte
Topologias edge-core similares a acceso-agregacion




FC-2: Service Classes

Diferentes “clases de servicio” (Class 1, Class 2, etc), con circuitos virtuales o datagramas

Con ACKs y NACKs o sin ellos; con garantia de orden o no; con control de flujo en cada
salto y/o e2e

Lo habitual es clase 3 para almacenamiento: Sin conexién, no garantia entrega en orden,
best effort, sin ACKs ni NACKSs, flow control salto a salto

Se busca un escenario sin pérdidas

No se envia un paquete si receptor no tiene espacio para almacenarlo (ventana deslizante)
Con flow control salto a salto el receptor es el otro extremo del enlace

Receptor ofrece una cantidad de "créditos” (buffer-to-buffer credits) (=ventana)

Hasta que reciba un nuevo anuncio de créditos (R_RDY) (porque el siguiente salto haya
vaciado buffers)

Problemas de slow drain

Puedo enviar
20 paquetes

20 créditos

o0,
poe”

FC frames



Login

« (Cada dispositivo tiene el equivalente a las direcciones MAC de
Ethernet:

— WWNN: World Wide Node Name (identifica al dispositivo)
— WWPN: World Wide Port Name (identifica al puerto)

« Cada switch tiene un ‘Domain ID’
« Conectar un N-Port a F-Port no garantiza comunicacion
* El nodo debe hacer login en el fabric (en el switch)

2" o 8
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SAN # NAS

En una solucion NAS

En una SAN

Se accede de forma serie a bloques
de disco

Normalmente mediante comandos
SCSI-3

Los protocolos estan optimizados
para baja latencia y nulas pérdidas

La solucion de transporte mas
habitual es Fibre Channel

Acceso de varios servidores al
mismo volumen requiere sistemas
de ficheros especiales

Rendimiento haciendo backups

Mayor en SANs, generalmente mas rapida
En algunos casos se pueden mover datos del disco de un servidor a una cabina sin
intervencion de la CPU
En sistemas de ficheros con gran cantidad de ellos es mas eficiente una copia del
dispositivo raw

Bases de datos

Se accede a ficheros (no a bloque)

Se suele transportar sobre una
tecnologia LAN (o LAN + IP)

Los protocolos no garantizan baja
latencia ni nulas pérdidas (su
recuperacion aumenta la latencia)

NFS, SMB/CIFS, AFP, etc

Algunas requieren un acceso al disco a nivel de bloques por rendimiento e integridad



/\
Ejemplos: g K;E
SMB (Server Message Block)

Acceso a ficheros

Solucién cliente-servidor, hoy en dia sobre TCP/IP

Integrado con el sistema operativo en el cliente

Permite que las apps vean el sistema de ficheros remoto como si fuera local
Ejemplos de protocolos: SMB, NFS, AFP

((C

— Desarrollado por IBM y Microsoft, principalmente en sistemas Windows

— Empleado para resolucion de nombre, navegar recursos compartidos, comparticion de
ficheros, acceso a impresoras, autentificacion, etc

— Sobre TCP, UDP y otros
NFS (Network File System)

— Principalmente en sistemas UNIX (desarrollado por Sun Microsystems)

— Emplea los protocolos XDR (External Data Representation, RFC 1832) y RPC
(Remote Procedure Call, RFC 1831)

— NFSv2 (RFC 1094) sin estado (UDP), tamafios de 32 bits

— NFSv3 (RFC 1813) sin estado (UDP aunque también TCP), tamafios de 64 bits
— NFSv4 (RFC 3530) con estado (TCP), seguridad

— NFSv4.1 (RFC 5661) introduce parallel NFS (pNFS)

Otras alternativas menos frecuentemente integradas en el cliente: FTP,
HTTP (WebDav), SSH/SFTP



NAS

NAS = Network Attached Storage

Inicialmente el servidor es un hardware de proposito general
Hoy en dia hardware dedicado (appliances) para esta tarea
Optimizado para ello

— Simplifica la gestion

— RAIDs, discos hot-swappable

— Capaces de compartir los mismos recursos mediante varios
protocolos simultaneamente (SMB + NFS)

— Mejoras de rendimiento en la implementacion del soft servidor
El disco en vez de ser local puede estar en una SAN
SMB Direct (empleando RDMA), NFS over RDMA

filer




Disk Array Virtualization

« Partitioning

Una cabina puede soportar subdividirse en dispositivos logicos

Cada uno tendria asignados recursos de: discos, cache, memoria,
puertos

Cada particion puede crear sus propias LUNs

» Array-based data replication

Multiples cabinas pueden trabajar juntas en replicacion

La replicacion sincrona se basa en devolver confirmacion de haber
almacenado el dato cuando se ha escrito en las dos

La replicacion asincrona se basa en copiar después o
periddicamente los datos (no bloquea la respuesta al usuario)

Synchronous I Asynchronous
= Replication =g Replication
<« <«
@" ® @' @" ® @'
Primary Array Secondary Primary Array Secondary

Array Array



Virtual Tape Library

El servidor accede a la cabina como si fuera la biblioteca de
cintas

La cabina actua como una cache

Deduplication
— No manda al almacenamiento una segunda vez algo que ya existe
— Apunta simplemente una referencia

— Si luego uno de los dos se modifica puede guardar solo las
modificaciones

— También en el escenario de cabina de discos independiente
— Ahorra por ejemplo bastante con imagenes de OS
— También puede hacer compresion

g (GO

Disk Array “Real” Tape
(“Virtual Tape Library”) Library




Virtualizacion de LUNs

Un virtualizador se interpone entre el servidor y la LUN

Ofrece una vLUN al servidor

Eso le permite modificar como la implementa sin alterar al servidor

Puede agregar varias LUNs en una (storage resource pooling)

Puede ofrecer una vLUN de mayor capacidad que la que realmente esta empleando (thin-
provisioning)

Esto puede llevar a over-subscription y como tal funciona mientras todas las vLUNs no
quieran usar toda la capacidad que anuncian

Permite la migracion de la LUN de una cabina a otra de forma transparente (online
migration)

Por ejemplo para cambiar a discos o un RAID mas rapido

El virtualizador puede dar la funcionalidad para la replicacién entre dos cabinas, por
ejemplo en DCs alejados

Un virtualizador en cada DC puede estar ofreciendo la vLUN a los servidores de ese DC
(LUN extension)

A e AT, e,
= = =) =]
Resource Thin- MQ”"’Te - . :—UN.
Pooling provisioning graiion il
6TB - 6TB - 1B Y- . £ =
4 vLUN \ ‘ vLUN ‘Using 1 TB /LVLUN \ { VLUN Y3/ vLUN }
Virtualizer | Virtualizer Vmualizer ’ | Vintualizer [ | Vinualizer |}
T lf wsi STB\‘« 1TB¢~ 2\A~
21BN I jLUNil ﬁd _| {UN I _I % ﬁ ﬁ CUN I {UN l
VA

Storage Storage
t Pool
Storage Pool Storage Pool Storage Pool Pool (Site 1) Pool (Site 2)



Evolucion

Hemos supuesto que el almacenamiento son sistemas dedicados a ello
(cabinas, disk arrays)

El almacenamiento puede estar en hosts convencionales (magnéticos o SSD)
El virtualizador en puede ser software distribuido corriendo en esos hosts

El “usuario” es probablemente una VM que puede estar ejecutandose en uno
cualquiera de esos hosts

Software defined storage

Puede dar acceso a ficheros, objetos o bloques

Un mismo volumen pude estar repartido entre varios hosts
Puede haber replicacion de datos para proteccion

Puede seleccionar el tipo de almacenamiento mas rapido para los datos mas
accedidos

Software distribuido

Virt. Storage Soft Virt. Storage Soft Virt. Storage Soft




FC-3

Login

Cada dispositivo tiene el equivalente a las direcciones MAC de Ethernet:
—  WWNN: World Wide Node Name (identifica al dispositivo)
—  WWPN: World Wide Port Name (identifica al puerto)
Cada switch tiene un ‘Domain ID’
Conectar un N-Port a F-Port no garantiza comunicacion, debe “hacer login”

FLOGI: Fabric Login
— Es un intercambio de paquetes: FLOGI (Fabric Login)
— Cada nodo obtiene del fabric un FCID (con el Domain ID del switch)
— Establece créditos
— El fabric enruta el trafico hacia el FCID
PLOGI: Port Login
— Login en el target
— Permite establecer los créditos para flow control si no hay fabric
— Name server en el switch registra el mapeo entre WWPN y FCID

Multipath

Permite caminos redundantes (S.O. host debe soportar ver los dos como uno)
Varios HBAs en host y varios interfaces en sistema de almacenamiento
FC dispone del protocolo FSPF (Fibre Channel Shortest Path First)

Caminos alternativos para reparto de carga o redundancia
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Gestion
El hypervisor y sus VMs se pueden gestionar remotamente

Tareas como crear una VM, arrancarla, detenerla, clonarla, hacer un
backup, migrarla, etc

Virtualization Infrastructure Management (VIM)

Software que corre en un controlador, normalmente un ordenador
independiente

Puede que el host tenga alguna NIC dedicada a la gestion
Se pueden crear VMs a partir de templates



Acceso a disco desde la VM

En el caso del almacenamiento lo mas comun es presentarle al guest
dispositivos virtuales que responden a comandos SCSI

De la maquina virtual se reciben comandos SCSI, que se responden obteniendo
los datos del sistema de ficheros virtual

El sistema de ficheros virtual puede almacenarse en un fichero

Ese fichero puede estar en un disco local (SCSI 0 no)

O puede estar en una SAN, por ejemplo mediante un HBA Fibre Channel
Es decir, el S.O. entero (todo su sistema de ficheros) podria estar en la SAN
El HBA también se puede virtualizar y ofrecer un HBA virtual a la VM
También podria estar en un NAS (entonces con una NIC)

0S1 0S 2 0S 3

A

\

vDisk

Hypervisor

Hardware \ |




Virtual Machine Mobility

Una VM se puede trasladar (en funcionamiento) a otro host

No cambia su identidad ni detiene sus conexiones de red, mantiene su estado
Hypervisor manda un ARP gratuito al reanudarla en el otro host

La imagen de la maquina virtual esta en una disco accesible por ambos hosts

Esto puede requerir un sistema de ficheros que permita acceso concurrente
desde los dos hosts (clustered)

Consolidar las VMs puede permitir apagar servidores, incluso su refrigeracion
Hay que mover la RAM (por partes)

Las VMs en un host pueden cambiar y pertenecer a diferentes VLAN

Eso hace que el host deba recibir el trafico de multiples VLANs

El vSwitch no tiene forma de informar al switch fisico de las VLANs que necesita
Asi que se acaba configurando para que reciba el trafico de todas

Eso implica que debe procesar el broadcast de todas ellas

0OS1|| 0s?2 0S 3 Ejemplo: Vmware vMotion

0s 1 0S 3 :
m Hypew
Hypew

l Hardware J
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Acceso remoto

 Telnet, rsh, ssh... linea de comandos
« Conseguimos emplear una Shell que se ejecuta en otra maquina

=~ <2 Pulsaciones

-
-~
—~—

X Window System (X11)

* Arquitectura cliente-servidor
— Servidor es responsable de dibujar en la pantalla
— Clientes envian los comandos de dibujo al servidor

« La comunicacion entre cliente y servidor es a través de un socket UNIX (local a
la maquina) o a través de un socket TCP/IP

Conexién Tcp

—

Comandos de dibujo




X Window System (X11)

« Podemos combinarlo con la redireccion de puertos de ssh

« Convencemos a las aplicaciones de que busquen el servidor de X11
en el puerto reenviado por sshd

’ f COneXlon Tcp
1 Conexuon TCP




Escritorio Remoto

Remote Desktop, Remote Frame Buffer
Misma idea general pero para ver todo el escritorio

Ejemplos: VNC (Virtual Network Computing), RDP (Remote Desktop Protocol),
Citrix XenDesktop (ICA protocol = Independent Computing Architecture),
VMware Horizon (with View), PColP (Amazon Workspaces), TeamViewer,
Oracle Secure Global Desktop

En algunos copia lo que va a la pantalla
Puede no ir fisicamente a la pantalla, permitiendo varios escritorios simultaneos

VDI = Virtual Desktop Infrastructure

El escritorio que muestra es el de una maquina virtual en un servidor
Y seguramente ni siquiera vaya a una pantalla fisica

El PC del usuario pasa a ser un thin client

La experiencia del usuario depende del servidor y de la red

Virtual Desktop Clouds

(_Cliente RD

Conexién TCP o flujo UDP

-




Application Virtualization

 En este caso el usuario ve solo la aplicacion en cuestion
 Puede ejecutarse en el servidor o puede enviarse el binario al cliente

« Si se egjecuta en el servidor es mas sencillo que funcione en cualquier
plataforma del usuario

« Si se envia al PC del usuario debe ser capaz de ejecutarlo
(nativamente o virtualizado) y le puede permitir modo offline

« Ejemplo: Citrix XenApp, Oracle Secure Global Desktop
Cloud gaming

 Google Stadia (R.I.P.), NVIDIA GeForce Now, Xbox xCloud Gaming,
Amazon Luna ...

 Pueden emplearse VMs con acceso a aceleracion grafica hardware
 Entonces la colocacion de las VMs en hosts puede ser critica



VREF-lite

VRF = VPN Virtual Routing and Forwarding (entorno MPLS)

— Versidn "lite” suele estar desligada de MPLS

— Un router fisico con multiples interfaces fisicos

— Las VRFs aislan los interfaces con tablas de rutas independientes

— Los interfaces pueden ser virtuales (sobre VLANS)

— No se enrutan paquetes de un interfaz de una VRF a un interfaz de otra VRF

— Cada VRF podria emplear diferentes demonios de enrutamiento
Contextos virtuales (VDCs en Cisco)

— Separacion de recursos fisicos del equipo en contextos

— Cada uno su conjunto de procesos y configuracion

— Posiblemente diferentes administradores que no ven el resto de VDCs

— Por ejemplo el uso de unas tarjetas de puertas u otras o el reparto de TCAM

— Mas alla de las VRF (se pueden crear VRFs en cada VDC)

— La comunicacién entre VDCs tiene que ser a través de una interconexion fisica de dos
puertos, uno en cada VDC

Destino
Next-hop

Destino
Next-hop

CTS I u . —— CTS I
IGMP I 802.1% I Pim I SNMP I IGMP ' 02.1% PIM I SNMP I

RIB RIB RIB RIB

Protocol Stack (IPv4/IPv6/L.2) | Protocol Stack (IPv4/IPv6/L2) |
Destino E '
Next-hop \ |
:
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Operating-system-level virt.

« Containers, Virtualization Engines, Virtual Private Servers, Jails

« Ejemplos: Docker, containerd, runc, crun, rkt, LXC, OpenVZ,
Solaris Zones, FreeBSD Jails, etc

* En entornos UNIX, ahora mayormente en kernel Linux, también
en Windows, también mediante virtualizacion de OS

* Virtualizacion de subsistemas del sistema operativo

 No hay multiples kernels de multiples OSs sino un solo kernel
que virtualiza elementos suyos

 En realidad no son mas que un conjunto aislado de procesos
« ¢+Porqué? ;Paraqué? ;Como?

 Aislamiento

proceso proceso proceso
proceso proceso proceso OS 1 OS 2 OS 3 proceso proceso proceso
051|052 | 0OS3 Hypervisor tipo 2 e

Hypervisor tipo 1

Sistema operativo host

Siste

ma operativo host

Hardware

Hardware

Hardware




Origen de los procesos

« Suele haber un proceso inicial que lanza el kernel (init, systemd, launchd...)
* Nuevos procesos son el resultado de otro proceso clonandose
 Normalmente en el proceso hijo pasa a ejecutar otro programa

« Tenemos un arbol de procesos; el proceso inicial tiene el Process ID (PID) 1
« El proceso hijo tiene una copia de la memoria en uso por el padre

« También una copia de estructuras en el kernel

« Eso incluye los file descriptors (descriptores de ficheros abiertos, sockets)

« Entonces por ejemplo si el padre tenia una conexion TCP y crea ahora un
proceso hijo, el hijo tiene una copia de ese fd

« Los dos procesos pueden leer y escribir en la conexion TCP

« Habitualmente el padre cierra su extremo para que se haga cargo el hijo (pero
esto ya es decision del programador)

« En el ejemplo de servidor ssh el hijo podria cambiar ahora a ejecutar otro
programa

parent

( ssD




Precursores: Chroot jall

Normalmente un proceso ve todo el sistema de ficheros (dentro
de los permisos otorgados)

Podemos hacer que vea como / un subdirectorio del sistema
Descendientes de ese proceso tienen la misma limitacion
Otros procesos pueden estar en otro chroot jail

El sistema de ficheros que ve cada uno es un subdirectorio del
original pero para ellos es todo el sistema de ficheros

Dentro estarian todas las utilidades y programas
Pueden compartir disco (por ejemplo mismo inodos)

proceso | i| proceso proceso | i

Sistema operativo host

Hardware




Linux namespaces

 Permiten que ciertos recursos del Kernel sean vistos por los procesos
miembros del namespace como solo suyos

* Provee de una virtualizacion de dichos recursos

Network namespaces
« Permiten virtualizar la parte de red del Kernel
Por ejemplo:

— Que un conjunto de procesos vean algunos de los interfaces de la maquina
y no el resto

— Que vean una tabla de rutas que solo afecta a esos interfaces

— Una tabla propia de reglas de filtrado

— Lo mismo con la cache de ARP

— Solo pueden crear sockets sobre direcciones de esos interfaces
* Los procesos hijo heredan los namespace del padre

 El network namespace desaparece cuando no quede ningun proceso
en él (los interfaces volveran al namespace raiz)

« Comandos como: unshare --net, nsenter --target <PID> <CMD>



veth - Virtual Ethernet Device

 |nterfaces Ethernet enteramente software

« Se crean en parejas, la trama que se envia por uno se recibe
iInmediatamente en el otro

« Podemos crearlos y después asignarlos a otro netns

« Podemos usar un par de veth para comunicar el namespace
raiz con el host o dos namespaces entre ellos

« Pueden encaminar trafico
« Compartir dominio capa 2 entre ellos uniéndolos a vSwitch

proceso | i | proceso proceso

b & o vest L il

l Hardware l ! Hardware
Exterior



Linux namespaces

PID namespaces
 Permite crear jerarquias de procesos independientes
« Un proceso y sus descendientes no ven al resto de procesos

« Tenemos un nuevo proceso “1”, aunque desde la jerarquia
global no se ve con ese PID

User namespaces

 Permite crear sets de usuarios autorizados independientes
 En el nuevo namespace hay un nuevo “root” (uid=0)

 Se mapean los usuarios del namespace en usuarios del padre

Otros: cgroup, IPC, Mount, UTS



Linux cgroup

nice

Permite especificar un parametro de prioridad en el scheduling de un proceso
Es comun a todos los sistemas Unix
ionice permite algo parecido con el acceso a dispositivos de 1/O (discos)

Varios sistemas Unix implementan mas de un scheduler (por ejemplo priorities o
round-robin)

cgroups (Control groups)

Permiten limitar el uso de recursos hardware que hacen los procesos
Version 2 desde Linux 4.5 (diferentes controles en v1 y v2)

Un cgroup puede aplicar a un proceso o0 a un grupo de procesos, compartiendo
ese limite

Los descendientes de un proceso heredan su pertenencia a grupos

cpu: Permite controlar el uso de tiempo de CPU

cpuset:Permite asociar un grupo de procesos a una CPU

memory: Limita la cantidad de memoria para procesos, kernel y swap

devices: Controla la creacién y el acceso a devices (por ejemplo HDs)

net_cls: Permite clasificar los paquetes creados por un cgroup de cara a su
planificacion (tc)

blkio: Limita los accesos a dispositivos de bloques



Contenedores y runtimes

Los contenedores se construyen con varios de estos mecanismos

Por ejemplo:
— Independizar el network namespace pero no independizar los PIDs
— O independizar los namespaces pero no limitar recursos

— O limitar uso de CPU a un grupo de procesos pero no independizar
namespaces

Los container runtimes son utilidades (programas) para crearlos en
base a estas funcionalidades en el Kernel

Cada uno tiene su propia vision de como quiere que sean los
contenedores
System containers

— El volumen (espacio en disco) del contenedor es toda una distribucion de
Linux sin el kernel (Alpine, CentOS, Ubuntu, Debian, Fedora, OpenWRT,...)

— Librerias, programas, utilidades, Shell, su propio init
— Corren un init (o similar) con PID 1 y los demonios tipico de esa distribucién
— Ejemplo: LXC/LXD
Application containers
— Corren un solo programa en cada contenedor
— Ejemplo: Docker



Runtimes

Runtimes

* runc, crun, containerd, CRI-O, kata-runtime, LXC/LXD, Docker
« OpenV/Z, Firecracker, gVisor, runnc, libcontainer, podman
 runV, Clear Containers, rkt, virtcontainers

» Algunos incluyen un demonio que crea y gestiona los contenedores y utilidades
para comunicarse con el demonio

« En sistemas no-Linux se puede emplear un hypervisor para virtualizar un Kernel
de Linux (WSL2 o HyperKit)

* Muchos cumplen con la runtime-spec de OCI (Open Container Initiative)
Windows containers

*  Windows 10 con Hyper-V o Windows Server

« Emplea Docker para su gestion

« Se pueden desplegar en Azure (Azure Kubernetes Service)

* Windows-based o Linux-based (virtuliza un Kernel Linux en una Ubuntu)
Orchestration

« Software para la gestion de contenedores

« Vigila el correcto funcionamiento de los contenedores para reiniciarlos

« Controla el networking (incluyendo balanceadores)

« Ejemplos: Docker Swarm, Kubernetes, Apache Mesos ...



u p n a Redes de Nueva Generacion

Area de Ingenieria Telemética

Universidad Publica de Navarra
Nafarroako Unibertsitate Publikoa

Overlays en el data center
D




Multi-tenancy

« VMs (o contenedores) de diferentes clientes del DC o de diferentes departamentos de la
empresa

« Las del mismo cliente deben poder estar en su propia red, aislada del resto

» Deben poder utilizar el direccionamiento que quieran sin colisidon con otros clientes o con la
underlay network
« Deben poder migrarse, sin hacer cambios en las VMs, por todo el DC

¢ Podriamos emplear VLANs?
— Mapear cada red de tenant a una VLAN del DC
— Limitado a 4094 tenants (menos las VLANs que requiera el DC)
— Se ven las MACs de todas las VMs en los conmutadores del DC
— Todo el DC capa 2

— Implica extender los dominios de broadcast por todo el DC
 |ETF WG nvo3 (Network Virtualization over Layer 3)
« RFC 7364: “Overlays for Network Virtualization”

« Overlay Network: una red virtual con separacion entre tenants (inquilinos) sin
conocimiento por parte de la underlay network de dichos tenants para el forwarding

* Desacople entre underlay y overlays

“m‘-r_— [ 2




Overlay network

El DC dispone una red (underlay network)
Combinacion de Ethernet, IP, MPLS, etc

Los hosts donde corren las VMs del cliente estan distribuidos
por el DC

Esos hosts crean la overlay mediante tuneles

Wwork

Underlay network



Overlay network

El DC dispone una red (underlay network)

Combinacion de Ethernet, IP, MPLS, etc

Los hosts donde corren las VMs del cliente estan distribuidos por el DC
Esos hosts crean la overlay mediante tuneles

Comunicacion entre VMs:

— Paquete de una VM de overlay se encapsula en el primer salto o NVE (Network Virtualization Edge)
(Switch, router, vSwitch)

— Tunel hasta el NVE remoto
— Lared reenvia en base a esta encapsulacion, ignorando el contenido
— EI'NVE de egreso desencapsula y entrega a la VM (o host fisico) destino

El paquete transportado puede ser IP o Ethernet

El trafico de cada tunel sigue el camino que elija la underlay
Esos caminos podrian ser simétricos o asimétricos
Transparente para la overlay

Cada Virtual Network (VN) es una overlay mﬁ Overlay networ




Overlays

Debe permitir gran numero de overlay networks

Miembros de la overlay muy dispersos por el DC

VMs de la overlay muy dinamicos (creacion, destruccion, on, off, move)
Sin requerir cambios en la underlay network

Permiten que las tablas de direcciones MAC de los conmutadores de la
underlay no crezcan con el numero de VMs

Para ello intentan evitar que los conmutadores del nucleo aprendan las
direcciones MAC de las VMs (hosts de overlay)

Encapsulando las tramas Ethernet de los hosts extremo
Para entornos con mucho trafico este-oeste en vez de norte-sur

Comunicacioén con el exterior
— Un equipo hara de gateway
— Puede ser por ejemplo un equipo con interfaces en dos overlays
— O con otro interfaz en una subred de la underlay
— Puede ser una VM, un vSwitch o un equipo fisico
— Si enruta a otra overlay deben no colisionar sus espacios de direcciones

BGP/MPLS o Ethernet VPNc, TRILL, SPB, NVGRE, OTV, VXLAN,
FabricPath, LISP, Geneve, etc.



Overlay mediante tuneles clasicos

Sobre IP

Un extremo introduce el paquete a transportar en un paquete IP
El paquete IP va dirigido a la direccion del otro extremo del tunel

La red intermedia encamina en funcion de esa direccion destino, independiente del
contenido

¢, Qué podemos transportar dentro de IP? IPv4, IPv6, Ethernet (EtholP)
No existe un identificador de la overlay en el paquete recibido

Se podria identificar por la direccion IP a la que va dirigido (una direccion IP en cada host
para cada overlay)

No podemos aprovechar ECMP en la underlay si queremos evitar desorden

Taneles GRE (RFC 2784)

La cabecera basica GRE ocupa 8 bytes pero no existe identificador de overlay
Uno de los campos es un Ethertype (Protocol Type)

RFC 2890 “Key and Sequence Number Extensions to GRE”

“Key” sirve para distinguir flujos dentro del tunel

“Sequence Number”
— Si hay “key” entonces el numero de secuencia es por “key”
— Permite dar entrega en orden (aunque no fiable)
— Sillega uno “anterior” lo descarta
— Sillega uno que deja un hueco puede guardarlo intentando reconstruir la secuencia
— Pasado cierto tiempo sin lograr reconstruir los reenvia

Muchos chips de conmutador pueden calcular el hash para ECMP usando el campo key de
GRE, permitiendo el reparto multipath



VXLAN

RFC 7348 “Virtual eXtensible Local Area Network (VXLAN): A Framework for
Overlaying Virtualized Layer 2 Networks over Layer 3 Networks” (agosto 2014)

Emplea un esquema de overlay de capa 2 sobre capa 3 (o sea, un tunel), en el
mismo data center o en otro

Tunel sobre capa 4 pues hace el transporte sobre UDP
Cabecera VXLAN con identificador de la Virtual Network (VNI)
Contenido: trama Ethernet entregada por la VM

El extremo del tunel es el VTEP (VXLAN Tunnel EndPoint)
Puede estar en un hypervisor o en un switch fisico cercano
La direccion IP origen no identifica a la overlay, sino el VNI

Otra overlay, otro VNI /
M Overlay n%’rwork
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VXLAN: Data plane

Puerto destino 4789, puerto origen se recomienda un hash de campos de la
trama original para facilitar el balanceo de flujos en la red IP

La cabecera VXLAN es de 8 bytes y fundamentalmente contiene el VNI
VNI = VXLAN Network Identifier (de 24 bits)

Los VLAN Tags (trama externa e interna) son opcionales

Para las maquinas virtuales es transparente

Cada overlay se conoce como un “segmento VXLAN”"

Los hosts (VMs) de un segmento VXLAN solo pueden comunicarse entre ellos
Se pueden repetir las direcciones MAC en distintos segmentos

El VTEP se suele encontrar en el hypervisor o en un ToR switch

La trama Ethernet la encapsula con el VNI en un datagrama UDP
Averigua la direccion IP del host que contiene la VM con esa MAC destino
Le envia el paquete IP que contiene la trama

Por supuesto en una trama Ethernet

g o 9 3
Dst src |E § Dest Src C ‘E t)
mac | mac |Z|g| TP | UPP - Addr Addr | S| 8 &
= O > (1N]
0s1 = [ o0s2 0S 3 0s1 0S 2 0S 3

'-l

_—




VXLAN: Control plane

« Los vSwitch deben aprender la direccién IP del host de la VM
« Aprende con informacion del plano de datos: al recibir un paquete de datos

« Aprende que la direccion MAC origen en la trama contenido es de un host en el
VTEP con direccion IP la origen en el continente

« Cuando tenga una trama para esa MAC sabe a qué VTEP enviarla

« EIBUM se envia a un grupo multicast IP (uno por segmento VXLAN)
« Todos los hosts del segmento VXLAN pertenecen a ese grupo

« Esto implica routing multicast en la red IP (algo como PIM-SM)

« El numero de grupos multicast soportados por la red puede ser limitado, lo cual
llevaria a compartirlos para varios segmentos VXLAN

« Hay soluciones unicast e hibridas, propietarias, mediante algun tipo de
controlador o empleando MP-BGP

» Replicacion unicast en origen es posible pero requiere que cada VTEP conozca
a priori la direccion de cada otro

BUM = Broadcast, Unknown
MAC -> VTEP remoto unicast, Multicast

|

SrcIPaddr

Dest | Src

nIP | UDP Addr | Addr

VLAN Tag
Ethertype

CRC *




NVGRE

« RFC 7637 “NVGRE: Network Virtualization using Generic Routing
Encapsulation”, RFC Informativa (Sept.2015) firmada por Microsoft

« Crea una topologia capa 2 virtual sobre una red capa 3

« Latrama (sin V-TAG) es encapsulada en el extremo (host, switch virtual, etc) en
un paquete GRE y en un paquete IP (protocolo 0x2F)

« El extremo se llama el NVGRE Endpoint

« La cabecera GRE contiene un Virtual Subnet ID (VSID)

— De 24 bits (parte del campo key de GRE)

— Los 8 bits restantes de la clave se usan para distinguir flujos y poder hacer reparto de
carga en routers que entiendan GRE

— Permite identificar un dominio broadcast capa 2 en un entorno multi-tenant
Mo detalla como el Endpoint conoce la direccion del host destino

« BUM: Se puede emplean encaminamiento multicast IP con una o mas
direcciones multicast por VSID o se puede implementar con N-way unicast

« Lo soporta Hyper-V (draft propuesto por Microsoft)

* NICs pueden soportar offloading del encapsulado NVGRE BE ..
m= Microsoft

VSID
- AN
Dst | Src =8 b Dest | S S x
S % rc | £ O
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Generalizaciones

Geneve

« RFC 8926 (Noviembre 2020): “Geneve: Generic Network Virtualization

Encapsulation”, firmada por Intel y Vmware
 Formato estandarizado para el data plane

« UDP, puerto destino 6081, origen un hash de header encapsulado
* Protocol Type es el Ethertype del contenido (0x6558 = Ethernet)
* Deja indeterminado el plano de control (draft-ietf-bess-evpn-geneve-05)

* VNI de 24 bits

* 0o mas opciones en formato TLV |v f::;:l:

O | C |Reserved Protocol Type

VNI Reserved

Variable Length Options

VXLAN-GPE

« draft-ietf-nvo3-vxlan-gpe-12 (2021-09-22, expired, Cisco, Arrcus, Intel)

 GPE = Generic Protocol Extension
« Next Protocol (IPv4, IPvG, Eth, NSH, etc)
 OAM, ingress replicated BUM

https://datatracker.ietf.org/wg/nvo3/documents/
https://datatracker.ietf.org/wg/bess/documents/

0 1 2 3

01234567890123456789012345678901
Fototototototot-t-tot-t-totot-totot-t-tot-t-Fot-t-t-F-t-t-F-t-+-+
|[RIR|Ver|I|P|B|O]| Reserved |Next Protocol |
Fototototototot-t-tot-t-totot-totot-t-Fot-t-tot-t-t-F-t-t-F-t-+-+
| VXLAN Network Identifier (VNI) | Reserved |
Fotototot-totot-t-tot-t-totot-t-Fot-t-Fot-t-tot-t-t-F-t-t-F-t-+-+

Figure 2: VXLAN-GPE Header


https://datatracker.ietf.org/wg/nvo3/documents/
https://datatracker.ietf.org/wg/bess/documents/
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Balanceo de carga

* Antes se hacia cambiando la respuesta DNS

« Balanceadores carga entre los servidores repartiendo las peticiones

« Normalmente virtualizan el servicio ofrecido tomando ellos su direccion IP

« QOcultan las direcciones de los servidores, que normalmente son privadas

« Se puede retirar o anadir un servidor sin detener el servicio

« Hacen un seguimiento del estado de los servidores/el servicio (health tracking)

« In-band health tracking
— Balanceador monitoriza el trafico del servidor
— Esto comprueba que esta activo pero no que el servicio se comporta correctamente
— No requiere que el balanceador entienda el servicio

— Por ejemplo le reenvia el SYN y si no contesta puede enviar la retransmision del SYN
a otro servidor

— Si falla numerosas veces puede retirarlo del servicio balanceado
— Puede monitorizar los cddigos de respuesta (por ejemplo HTTP)

»  Qut-of-band health tracking
— Balanceador sondea activamente al servidor
— Puede comprobar solo que la maquina esta activa (server availability)
— Puede comprobar que la aplicacién esta activa (application availability)

— Puede pedir recursos de la aplicacion para verificar que entrega lo correcto
(application consistency)



Balanceadores v failover

« Stateless failover
— Pasa a usarse el de respaldo al fallar el principal
— No se mantiene el estado de las sesiones
— Es util cuando no hay sesion y las conexiones son muy cortas

o Stateful failover

— Replica el estado como para seguir mandando las conexiones al mismo
servidor

— Util para conexiones de larga duracion

« Sticky failover

— Replica en el de respaldo suficiente estado para seguir reenviando al
cliente al mismo servidor

— Eso permite mantener la sesion aunque rompa la conexion
— Util cuando las conexiones son cortas pero se quiere mantener la sesién

1



Balanceadores

Dispatch mode

*  Modifica solo L2: MAC src por la suya (0 no) y dst por la del servidor elegido

« Balanceador y servidores adyacentes en capa 2

« Todos los servidores tienen configurada la VIP como secundaria

»  Retorno por router por defecto (si origen en misma LAN debe pasar por balanceador)
« Balanceador no suele tener todas las funcionalidades de un switch capa 2 (ej. STP)

Server NAT mode

Modifica direcciones MAC vy la direccién IP destino

Los servidores pueden estar en otra subred, a varios saltos

Los servidores no necesitan tener configurada la VIP

El trafico de retorno debe pasar por el balanceador para deshacer el cambio de direccién IP

Client NAT mode

«  Se modifica la direccion IP origen

« Simplifica el conseguir que el trafico de retorno pase por el balanceador

» Los servidores dejan de conocer la direccién IP del cliente (de cara a hacer estadisticas)
Direct Server Return

» El tréfico de retorno NO pasa por el balanceador

» El balanceador entonces no puede mas que reescribir direcciones MAC

» Los servidores deben tener todos configurada la direccion VIP

* No debe caducar el estado simplemente por no ver el trafico en el otro sentido

* Requiere menos trabajo del balanceador y por lo tanto soporta mayores cargas



Balanceadores: Connection Spoofing

“TCP termination”,”delayed binding”, “connection splicing”

En estos casos el balanceador hace de proxy

Termina la conexion de cara al cliente y la inicia €l de cara al servidor
Esto le permite elegir el servidor en funcion de informacién de capa 5+
Por ejemplo en HTTP en funcién del URL

“Connection remapping’’:

Time

El balanceador puede repartir la carga de las peticiones entre diferentes servidores (si no
requiere mantener la sesion)

Pueden ser peticiones de recursos diferentes que deban ir a diferentes granjas de
servidores aunque se publiquen tras la misma VIP
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Balanceadoresy HT TP

Suele hacer falta que todas las conexiones del mismo cliente vayan al mismo servidor

Para que se pueda mantener la sesion sin emplear clustering entre servidores
Con web services no suele haber necesidad

11

“Session persistance”, “stickiness”, “sticky connections”, “afinidad de sesion”
Source IP sticky: basarse en la direccién IP origen

— Es factible en entornos donde se tienen controlados a los clientes (una Intranet)

— Es problematico si los clientes son cualquiera en Internet porque podria el cliente estar empleando
una granja de proxies que hicieran que varias conexiones vinieran con diferentes IP origen

— Pero al menos funciona aunque se emplee HTTPS desde el cliente hasta el servidor

Cookie sticky: insercion de cookies
— El balanceador/servidor inserta una cookie en la respuesta (cookie insert/passive)
— Le permite al balanceador reconocer al cliente en la siguiente peticion mantener al servidor
— Comunicacion con el servidor sin encriptar para poder ver y/o insertar la cookie
— O debe disponer de la clave privada para desencriptar y re-encriptar el flujo SSL del servidor
— Cuando emplean informacion de capas 5+ se les suele llamar content switches

También puede hacer coalescencia de peticiones de diferentes clientes
Aprovechar conexiones persistentes HTTP 1.1 con el servidor y evitar fases de slow start

O para reducir el numero de conexiones que mantiene el balanceador con los servidores o
que mantienen estos ultimos R = y
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Reparto de la carga

Pasos

1.  Seleccionar la granja de servidores —g’ =
. Pueden estar en distintos CPDs
. Suele ser en funcion de parametros de la conexién o de capa 5+

2. Seleccionar el servidor (algoritmos de planificacion)
Algoritmos de planificacion (lista parcial)

— Round robin
« (Cada nueva peticidn se entrega al siguiente de la lista de forma circular

— Weighted round robin

» Un peso por servidor controla cuantas peticiones recibe ese servidor en un turno

« Equilibrar la carga cuando los servidores son de diferentes capacidades

— Least connections
 Nueva conexion al servidor con el cual el balanceador tiene menos conexiones

— Weighted least connections
« Se ordena a los servidores en base a “n°conexiones”/weight
» Se selecciona al de menor métrica

— Fastest
« Estimacion de lo “rapidos” que son los servidores en contestar al SYN
* Normalmente al aumentar la carga del servidor aumenta ese tiempo
« Suele haber un punto a partir del cual empeora rapidamente
» Puede que el balanceador no reaccione lo suficientemente rapido

Granja 1

Granja 2



Otros servicios de red

Firewalls e IDS

. Reglas de filtrado e inspeccion para permitir el acceso solo a las direcciones IP y puertos de los servicios
. Pueden estar antes o después del balanceador

. Si no vale con uno se pueden poner varios balanceados (aumenta la complejidad)

SSL offloading

. Portales web seguros y otros servicios sobre un tunel SSL

. Este equipo termina la sesién SSL con el usuario e inicia una conexion sin SSL con el servidor

. El equipo puede disponer de hardware especializado para SSL

. También podriamos poner varios y balancearlos o que el balanceador integre esta funcionalidad

Cache
. Cercanas al servidor (“reverse proxy cache”, RPC) reduce carga sobre los servidores

. Cercanas al cliente (“transparent caching’) reducen carga sobre el enlace a Internet y los tiempos de
respuesta por cercania (menor RTT)

. La cache podria implementarse con varias caches balanceadas
— Aumenta la capacidad (CPU) de la cache
— Busca maximizar el cache hit ratio y asi reducir peticiones a servidores
— Balanceador deberia reenviar la peticion a la cache con mayor probabilidad de contenerlo (en base al FQDN)
— O las caches deben sincronizarse (clustering), para no acabar haciendo peticiones repetidas
. Puede redirigir parte de la peticidén a un antivirus o filtro de contenido o a varios balanceados
. Se encargarian de verificar que se puede hacer esa peticién o que el documento obtenido no es peligroso
. Protocolos especificos para pasar la peticion/respuesta: ICAP = Internet Content Adaptation Protocol

«  El balanceador puede ser el mismo equipo Front End

gi}:ﬁé> = %



Servicios y redundancia

Redundancia

Se pueden dar desde equipos independientes (replicados y con posible sincronizacion)
También pueden ser modulos en un conmutador (idem)

Colocacion

Es comun que los tiers estén en la capa de acceso

Con un disefio colapsado los servicios estarian conectados a los conmutadores de
agregacion o pueden ser modulos en los conmutadores de agregacion

Pueden ser compartidos entre las diferentes capas

Esto puede ser gracias a que tenga varios interfaces fisicos, en las diferentes VLANs
Porque emplee trunking en su(s) interfaz(-ces)

Puede incluso dividirse en varios balanceadores “virtuales”

Compartirlos reduce costes pero aumenta la complejidad y Iwa requiere mayor potencia
Los equipos pueden ser demasiados para los slots de los conmutadores de agregacion
O demasiados para los puertos de los conmutadores de agregacion

Podemos sacarlos a su propia capa de acceso

|
— >

=
) ) ) ) Sl =TT
y 4 4 4 . = 4

Front End Application Servicios



Orden de los servicios

Router-Firewall-Balanceador

Si el balanceador se comporta como un puente el router por defecto sera el firewall
Si el balanceador se comporta como router se vuelve el router por defecto para servidores
Entre los elementos redundados estara el balanceador
Si es el router por defecto puede emplear el FHRP
Pueden configurarse en activo-pasivo o activo-activo
Activo-pasivo (active-standby)
— Uno de ellos hace todo el trabajo y si falla entra el otro
— Mantener el estado sincronizado es sencillo (un solo sentido)
Activo-activo (active-active) con reparto de VIPs
— Las direcciones virtuales de los servicios se reparten
— Cada direccién es empleada por un balanceador y el otro es el de respaldo
— Los servidores tendran de router por defecto al balanceador que gestione como primario la direccién
IP de su servicio
Activo-activo con VIPs replicadas
— Las direcciones IP de los servicios estan activas en los dos
— Hay que conseguir que el mismo cliente (toda su sesién) vaya siempre al mismo equipo

— Esto es complejo pues los equipos upstream son conmutadores capa 2 y/o 3 que no entienden de
sesiones

— Normalmente eso requiere repartir a los clientes entre las dos instancias de la direccion IP virtual



Orden de los servicios

Router-Balanceador-Firewall

En este caso tras el router esta el balanceador y detras el firewall

El firewall debe permitir que el balanceador verifique el estado de los servidores (health
probes)

Esto implica configuraciéon
En esta configuracion el router por defecto es el firewall
Si el firewall actua como router los health probes del balanceador deben ser enrutables

Firewall-Router-Balanceador

En este caso la entrada es por el firewall

Es probable que requiera funcionalidades extra de router como por ejemplo integrarse en el
IGP

Es mas dificil securizar cada fier pues estan todos al otro lado del firewall, enrutados sin
pasar por el fw

Segun cédmo opere el balanceador el router por defecto es él o el router

Firewall-Balanceador-Router

El router como router por defecto para los servidores
Eso permite usar funcionalidades habituales suyas como un FHRP, QoS, relay DHCP, etc.

El balanceador no puede emplear una técnica que le requiera conectividad L2 con los
servidores

Los health probes que envie el balanceador deben ser enrutables
De nuevo pasar por el firewall entre cada capa requiere volver upstream
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/O Consolidation

Emplear la misma infraestructura fisica para transportar multiples tipos de
trafico

Parece que finalmente van a converger sobre Ethernet (¢, o sobre IP ?)

En lugar de NICs y HBAs tendremos solo CNAs

CNAs (Converged Network Adapters) son NICs Ethernet que implementan por
hardware parte de los protocolos para la /O consolidation

Simplifica el cableado y la infraestructura de red (de 2 redes a solo 1)
El equipo retirado nos ahorra costes de alimentacion, refrigeracion y espacio

Desventajas
— Una nueva tecnologia a dominar y gestionar; hay que cambiar el hardware
— Posibles acoplamientos y mayor fragilidad

Transportar los datos de LAN sobre FC no ha sido interesante por la falta de
buen soporte de multicast/broadcast en FC

SCSI requiere transporte fiable porque se disefid para cables paralelos fiables y
Su recuperacion ante pérdidas es lenta

ISCSI| es una opcion pero tampoco se ha desplegado masivamente por el
posible sobrecoste de TCP y porque no mantiene la gestion de FC

En general los transportes sobre IP son mas costosos en el hardware

Finalmente Ethernet parece la solucion ganadora, pero hay que modificarlo para
evitar las pérdidas



DCB: Data Center Bridging

* Modificaciones a Ethernet para permitir la convergencia con I/O en el data center
«  Entornos con un producto RTTxBW limitado, asi como un limitado numero de saltos

Priority-based Flow control (PFC, 802.1Qbb)

« Como en FC, control de flujo salto a salto

« Para que no haya pérdidas por congestion para los protocolos (clases) que asi lo requieran

«  Se hace control de flujo de forma independiente para cada clase de servicio de 802.1p

« La congestion en un switch propaga el control upstream y puede afectar a flujos que no son
responsables de la congestion

Enhanced Transmission Selection (ETS, 802.1Qaz)

« ETS no concreta el planificador a usar pero si los requerimientos que debe cumplir

» Por defecto deberian soportar un planificador con prioridades estrictas

« También puede soportar un “credit-based shaper’, que es un token bucket para cada cola

« Latercera opcion es el algoritmo ETS (de la familia de los WRR)

Data enter Bridging Exchange Protocol (DCBX, extensiéon de LLDP)

 Permite descubrir las capacidades de los extremos de un enlace; detectar y resolver
conflictos en la configuracién

»  Permite la configuracién de parametros del otro extremo

Priority-based Flow control Provides capability to manage

. Emp|eado principa|mente para para’metros de PFC y ETS (PFC; IEEE 802.1 Qbb) bursty, single traffic source on a

multiprotocol link

Enhanced transmission Enables bandwidth management
selection (ETS; IEEE 802.1 Qaz) | between traffic types for
multiprotocol links

Congestion notification Addresses the problem of sustained
(IEEE 802.1 Qau) congestion by moving corrective
action to the network edge

Data Center Bridging Exchange | Allows autoexchange of Ethernet
(DCBX) Protocol parameters between switches and
endpoints




DCB: Data Center Bridging

Quantized Congestion Notification protocol (802.1Qau)

« Para dominios con BWxRTT<5 Mbits, con enlaces de 10Gbps quiere decir un RTT<0.5ms
« Es decir, data centers, backplanes, computing clusters, SANs

 Habilita la capacidad en los puentes (y hosts) de enviar sefales de congestion a las
estaciones finales para que limiten la tasa

« La fuente puede etiquetar las tramas con un CN-Tag (2 bytes Flow ID)

« Se le devuelve en el mensaje de CN

* Le permite identificar el flujo cuya tasa debe reducir

« Al que detecta la congestion se le llama Congestion Point (CP)

 Debe enviar el mensaje de notificacion antes de llenar el buffer pues en lo que llega el
mensaje seguira recibiendo paquetes (estimacion)

* Lo envia a la direccion origen del paquete con el que toma la decision

*  Quien recibe la notificacién se llama el Reaction Point (RP)

» Al recibir la notificacion el RP reduce la tasa del flujo mediante un rate limiter

* No recibe indicacion de que pueda aumentar la tasa de nuevo asi que lo hace
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Nncits’

I C O E InterNational Committee for

Information Technology Standards

»  Fibre Channel over Ethernet (Estandar FC-BB-5 del grupo T11 del INCITS)
 Mantiene el funcionamiento y la gestion de FC

« Tiene sentido a partir de 10GE, cuando esta a la par con velocidades en Fibre Channel
* Requiere una Ethernet sin pérdidas (PFC)

* Requiere soporte de jumbo frames para transportar en una sola trama Ethernet toda la
trama FC (36 bytes cabecera + hasta 2112 de datos)

« FC-0y FC-1 son la capa fisica, sincronizacién, errores

* FC-2 se encarga del formato de la trama, sefializacién y gestion
— FC-2V define el interfaz con FC-3 y las funciones que se le ofrecen, independientemente del FC-1
— FC-2M define la multiplexacién para cuando hay multiples FC-2V sobre un FC-2P o viceversa
— FC-2P implementa el control de flujo, se sustituye por el de PFC

 Mantener FC-2V hace FCoE transparente para el sistema operativo

 FCoE emplea el FCoE Initialization Protocol (FIP) para convertir la Ethernet multi-acceso en
un conjunto de enlaces punto-a-punto virtuales

« Transporta también los servicios de descubrimiento y login de Fibre Channel
 FCoE emplea el Ethertype 0x8906 mientras que FIP el 0x8914

« FCoE es el plano de datos, FIP el de control

Product Throughput | Line Rate (Gbaud)t | IEEE Standard Market Availability
6 6 4 2 14 28-2140 4 4 (size in Naming (MBytes/s)* Complete (Year)* (Year)*
IEEE bytes)

Dei;';%“on Source MAC 3228;2 OT)(»IB%‘(S)G HFeca?iir Fibre Channel Frame ‘IfngﬁeEr FCS 10GFCoE 2,400 10.3125 NRZ 2002 2008
25GFCoE 6,000 25.78125 NRZ 2016 Market Demand
40GFCoE 9,600 4X10.3125 NRZ 2010 2013
50GFCOE 12,000 2x25.78125NRZ 2016 Market Demand
[FCP ] [ASCST [ FCP ][ FCP | FCP | 50GFCoE 12,000 26.5625 PAM-4 2018 Market Demand
[iFCP ] 100GFCoE 24,000 4X25.78125NRZ 2010 2017
-‘;:%P 200GFCoE 48,000 4X26.5625 PAM4 2018 Market Demand
FC | Ethernet [ Ethernet (lossless) | 400GFCOE 96,000 8X26.5625 PAM-4 2020 Market Demand




ISCSI

iISCSI

RFC 7143 “Internet Small Computer System Interface (iISCSI) Protocol (Consolidated)”

Transporte de comandos SCSI sobre una (o varias) conexiones TCP

Permite crear una SAN atravesando una red IP
Es una alternativa de bajo coste a Fibre Channel

El coste puede estar en el rendimiento (retardo, pérdidas, congestion)

Si por debajo empleamos Ethernet no ha sido interesante hasta que Ethernet ha alcanzado

las velocidades de FC

iISCSI vs FCoE
Ethernet ya tiene velocidades comparables a FC

Pero hay otra alternativa que es FCoE

FCoE permite una integracion nativa con equipamiento FC pues transporta sus tramas
iISCSI no transporta las tramas FC sino comandos SCSI
Hace falta una pasarela para integrar interfaces iSCSI con FC, con sus problemas de

escalabilidad y puntos de fallo
La gestidbn cambia entre FC e iSCSI

iISCSI puede ser mas apropiado en un escenario greenfield

A

Ethernet
Header

iSCsI Data

Encapsulation

Ficheros

Filesystem

SCSIT

TCP

IP

Medio




Otras soluciones

FCIP

« RFC 3821 “Fibre Channel Over TCP/IP (FCIP)”

« Es transparente para los equipos FC, solo clases 2, 3y 4

« Interconexion de islas SAN a través de una red IP; una (o mas) conexiones TCP
« Por ejemplo interconexion de SANs en diferentes DCs para replicacion de datos

« Los equipos suelen permitir ajustar los parametros de IP y TCP (timer de
retransmisiones, control de flujo, control de congestion, etc)

 También diversos “hacks” para acelerar el protocolo FC

iFCP

« RFC 4172 “iFCP — A Protocol for Internet Fibre Channel Storage Networking”
« Soloclases2y3

FCIP Link
FCIP FCIP
FC-2 TCP TCP FC-2
FC-1 IP ] IP FC-1
FC-0 Medio Red IP Medio FC-0
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DC tradicional

2 capas

Conmutacion en dos capas: ToR y agregacion

Conmutacion capa 2 en agregacion si se necesita que los distintos armarios
estén en la misma VLAN

Si los armarios son servicios independientes estaran en distintas VLANs

En un mismo armario podria haber diferentes componentes de un servicio
separados por VLANs

Podria conmutarse capa 3 en agregacion o en el ToR (hoy en dia line-rate)

Este esquema puede ser con uno o dos ToR por armario (redundancia de
conexion de servidor a switch)

El limite de escala esta en el numero de puertos en agregacion

3 capas

Conectamos hosts de tal forma que su trafico agregado excede el que se puede
cursar por los enlaces externos

Altos ratios de sobre-subscripcidon son razonables cuando tenemos mucho
trafico norte-sur

No son tan razonables cuando hay mucho trafico este-oeste

— Trafico entre los servidores en distinto rack

— Aplicaciones distribuidas, trafico de SAN, movimiento de maquinas virtuales, trafico
entre tiers de aplicacion, clustering, etc



Bisectional bandwidth

Una biseccion es una particion de la red en dos subconjuntos con igual numero
de hosts

El ancho de banda de esa biseccion es la suma de las capacidades de los
enlaces entre los dos subconjuntos

En este ejemplo 2x capacidad del enlace de agregacion a acceso

El ancho de banda de biseccion de la red es el menor ancho de banda de
una biseccion de la red que se pueda conseguir

Cuando tenemos mucho trafico este-oeste queremos un elevado ancho de
banda de biseccion

Una topologia en 2 capas nos puede dar un alto ancho de banda de biseccion si
hay muchos enlaces activos entre ellas

Aumentamos el BW de biseccion aumentando el numero de caminos
La conmutacion es L3 pues en L2 STP no permite tener caminos alternativos
Eso quiere decir que no podemos extender VLANSs entre los armarios
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Escalabilidad

« Estamos condicionados por el numero de puertos en los conmutadores

« El precio de estos equipos de alto nivel de agregacion es elevado
— CAMs/TCAMs/SRAMs muy grandes
— Alto consumo eléctrico, componentes costosos
— Hay que pagar el coste de disefio de este hardware/software

 [nternamente;
— Estos conmutadores son redes de conmutacion

— Es decir, estan construidos a partir de chips de conmutacion
interconectados

— Pueden tener sobre-subscripcidn interna (bloqueo interno)
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Shared Bus

Tipico en primeros sistemas con multiples procesadores

Cuando hay una gran cantidad de dispositivos no es econdmico una malla
Un bus interconecta en modo compartido a los dispositivos

Mas economico, sencillo anadir dispositivos

Requiere resolver la contienda y colisiones

Ejemplos: Ethernet (CSMA/CD), PCI, I2C, etc

Un bus puede consistir en multiples sefnales en paralelo

La capacidad del bus esta compartida, aunque cada dispositivo debe poder
enviar a la maxima velocidad del mismo

Se puede aumentar la velocidad aumentando la anchura del bus o su
frecuencia

Aumentar la anchura aumenta el numero de pines

Aumentar la frecuencia aumenta la posibilidad de que se desfasen y de que se
interfieran

Para altas velocidades la industria se ha movido hacia interfaces serie

Device Device Device . Device
1 2 3 N

Shared bus

Gary Lee, “Cloud Networking”, Morgan Kaufmann Ed.



Shared Memory

Intercambian la informacidon leyendo y escribiendo en una memoria
compartida

Las conexiones a la memoria son punto-a-punto y cada dispositivo
puede emplear todo el ancho de banda de ellos

Si hay N dispositivos con interfaces a una tasa R necesitamos una
memoria capaz de escribir a una tasa NxR

Con puertos de dispositivo full-duplex necesitamos ese mismo numero
de lecturas, asi que debe soportar una tasa 2xNxR

Si la memoria es un cuello de botella necesitamos un arbitro para el
acceso a la misma

Tambien requiere una memoria con una gran cantidad de pines

Device Device Device . Device
1 2 2 N

Shared memory

Gary Lee, “Cloud Networking”, Morgan Kaufmann Ed.



Crossbar Switch

En los 90s surgen los primeros SerDes en el rango de 1Gbps
Esto permite emplear chips de conmutacion crossbar asincrona
Los datos se serializan y entran por un puerto del crossbar

Un arbitro se encarga de programar el crossbar

Puede unir cualquier entrada con cualquier salida (una a la vez)
No hay bloqueo interno

No hay re-sincronizacion, se des-serializa a la salida

Suelen segmentarse los datos en “celdas” de cara a gestionar la configuracion
temporal del crossbar

Se requieran memorias y logica de segmentacion y reensamblado (SAR)
Los buffers también son necesarios en caso de bloqueo externo

El tiempo de enganche del PLL del receptor a la sefial del transmisor es un
tiempo desaprovechado

A finales de los 90s se mejoran con una conmutacion sincrona

Device Device Device Device
d — 2 — 3 ——— N

Trans Trans Trans 89 Trans

; : . :

Crossbar switch Arbiter

Gary Lee, “Cloud Networking”, Morgan Kaufmann Ed.



Distribuido o centralizado

« Arquitectura centralizada
— Los interfaces entregan los paquetes a los motores de reenvio
— Estos toman la decisién y pasan el paquete al interfaz correspondiente
— Puede que esos interfaces sean tarjetas con multiples puertos

— Puede que solo se envie al FE la cabecera y cuando toma la decision se entregue el
paquete al interfaz de destino

— Las rutas son calculadas por otros elementos
« Arquitectura distribuida
— Los interfaces son capaces de tomar las decisiones de reenvio

— Las rutas calculadas se configuran en los interfaces
— Mejora el rendimiento

controller

controller

Route Route

Forwarding controller ] Interface controller Interface N

. Interface |— — - - - -
engine | Forwarding engine Forwarding engine || ___
Forwardin . . [ Interface . . Interface [

raing Switch fabric Interface |— - - Switch fabric X X
engine | — | Forwarding engine | | Forwarding engine | |
Forwarding Interface — ] Interface Interface N
engine Management | | | Forwarding engine | Management | Forwarding engine | |

H.Jonathan Chao y Bin Liu, “High Performance Switches and Routers”, John Wiley & Sons




Limitaciones de la memoria

Content Addressable Memory
— Enlugar de dar una direccion a la memoria se le da directamente el contenido
— La CAM devuelve la direccidn en que esta almacenado
— Mas rapido que una busqueda en RAM
— Empleado en tablas MAC (layer 2)
— Tamanos pequenos, elevados consumos

Ternary Content Addressable Memory

— Al almacenar bits pueden indicar que no importa el valor de algunas posiciones

— Eso permite (si se ordenan bien las entradas) hacer busquedas equivalentes a
longest-prefix-match

— Empleadas en tablas de rutas IP (MPLS, QoS, ACLs, etc) (layer 3)
— Tamanos pequenos, elevados consumos
DRAM
— Disefada pensando en el menor coste por byte y aumentar la capacidad
— Tiempos de acceso en las decenas de nanosegundos
SRAM
— Disefada pensando en el menor tiempo de acceso
— Tiempos de acceso en los ns (un orden de magnitud inferior)
— Mas cara (mayor n° de transistores por bit)



Output Queueing

 El conmutador con memoria compartida centralizada es un ejemplo de conmutador con
colas a la salida

* Puede implementarse con una memoria por cada salida

« Con N entradas una de estas memorias debe permitir en el peor caso N escrituras y 1
lectura por slot, 0 una tasa (N+1)xR

« Esto reduce a la mitad los requerimientos pero fragmenta su uso
 En el peor caso tramas de 64 bytes, a 10Gbps eso es una trama cada 67ns
« En el tiempo que tarda en llegar otra trama se pueden hacer muy pocos accesos a memoria

* Necesita por ejemplo memorias que hagan pre-fetching o con menor tiempo de respuesta
(SRAM, memoria on-chip)

* Y sitenemos un conmutador con varios puertos 10G?
* Una “solucidon” es poner varias memorias en paralelo

Memory Card
(N writes, N reads)
Line card #1 Switch Fabric Line card #1
2NR
A4 A \
- : R—» ( +1)ﬂ — R
Line card #1 Switch Fab;: > Line card #1 Il‘ A
R—» >R Line card #2 Line card #2
Line card #2 Line card #2 R—» Q"'FI )ﬂ — R
R—» — >R . e
: : Line card #8 Line card #8
Line card #8 Line card #8
R—» (iv""' 1) »R
R—» —> R - o

No Buffer No Buffer (No Buffer) (N writes, 1 read)

Sundar lyer, “Load Balancing and Parallelism for the Internet”, PhD Tesis, Stanford, 2008



Input Queueing

. Los paquetes se almacenan en los dispositivos de entrada
. La memoria pasa a estar distribuida y un crossbar switch interconecta los dispositivos
. La memoria tiene requisitos mas ligeros pues no depende del numero de dispositivos
. No requiere memorias tan rapidas; memorias distribuidas entre los interfaces de entrada
. Colas FIFOy distribuye también las tablas para el lookup
. Head of Line blocking
—  Degrada el rendimiento
—  Con tréfico distribuido uniformemente por las salidas esta limitado a un throughput del 58.6% !
. Se elimina el HoL empleando Virtual Output Queues (VOQs)
. Cada buffer de puerto de entrada separa el trafico en tantas VOQs como puertos de salida
. Aunque una VOQ no pueda ser servida porque el puerto de salida esté ocupado se puede servir de otra
. El algoritmo de planificacién de la conmutacion interna se complica
. En un intervalo de tiempo (slotted) solo atravesaria la matriz un paquete para cada puerto
. Pueden atravesar la matriz varios en una ranura de tiempo si trabaja a una velocidad superior a los puertos
. Es un speedup (xN), pero entonces requiere buffers a la salida, si no son puertos de velocidad superior
. Combined Input and Output Queueing (CIOQ): Input queueing + VOQ

. Esta comprobado que para practicamente cualquier tipo de trafico se comporta aproximadamente como un
FIFO-OQ con tal de que el speedup sea de al menos x2

Line card #1 Switch Fabric Line card #1
-]
R R — == — T
AN o s |
Line card #2 Line card #2 l ]P %
R— E‘ —>» R
A — 11— — [
Line cajrd #8 Line card #8 I :m I ]:[]P
R—>, ﬁ NR R
kS A

1 Write, 1 Read No Buffer [1] Mark J. Karol, Michael G. Hluchyj, Samuel P. Morgan, “Input Versus Output Queueing on a

“ . i " . Space-Division Packet Switch”, IEEE Trans. On Comm., Vol. COM-35, No. 12, Dic. 1987
Sundar lyer, “Load Balancing and Parallelism for the Internet”, PhD Tesis, Stanford, 2008



Topologias

* Un data center requiere decenas de miles de puertos
* Un chip puede ofrecer en el orden de decenas, tal vez un centenar

*  Quedan entonces las soluciones multi-etapa o~
—  Soluciones multi-conmutador .
— Y soluciones multi-chip dentro del conmutador |'|' /1.
I

Anillos \ :
* Elementos sencillos (2 puertos) y ofrece proteccién “
* Facil anadir nuevos dispositivos aumentando el anillo
* Pero al aumentar los dispositivos aumenta la carga

FIC FIC FIC FIC
Mesh ARy

Device Device Device oo Device
1 2 3 N

« Enlace dedicado entre cada pareja de dispositivos

* Mejora el rendimiento Devios | | Devics | [ Deviee | | Devics |

* Requiere gran cantidad de puertos por dispositivo ‘ ‘

* Requiere mas decisién de encaminamiento que el anillo FIC FIC FIC FIC

Estrella \W

 Eslatopologia tipica en conmutadores modulares v B

« El chasis contiene elementos de conmutacion chip chip

Fat Tree

* Evoluciona de la topologia en estrella con mas nodos centrales switon | | swieh o

* Enrealidad esta topologia es muy conocida en el entorno de conmutz %%\
e J v R -

switch switch switch switch

L 1 I A 1| [
Multiple Multiple Multiple Multiple

Gary Lee, “Cloud Networking”, Morgan Kaufmann Ed. deiloss devices devices devices
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STP
« Limitaciones de STP

— No soporta multipath para una VLAN
— Multipath entre diferentes VLANSs requiere intervenciéon manual
— El camino es el mas corto solo desde la perspectiva del root
— Largos tiempos de convergencia y peligro de tormentas de inundacion
— Eleccion de la raiz no es segura
* Mejoras a STP

— RSTP, MSTP mejoran los tiempos de convergencia pero siguen en el rango
de los segundos

— Hay otras mejoras a la convergencia, muchas veces sin estandarizar
(Loopguard, BPDU guard, Rootguard, BPDU filter, Storm control)

— No cambian que STP desactiva puertos para formar un arbol

» Alternativas clasicas a STP
— Mutichassis LAG:
» Limitado a dominios en el orden de los miles de hosts (es razonable tener mas?)
— Routing capa 3
« Conmutacion capa 3 no ofrece continuidad en capa 2

« Es problema para ciertas aplicaciones, en especial con funcion de clustering
» Por ejemplo no permite la movilidad de las VMs



TRILL

Transparent Interconnection of Lots of Links
IETF, RFC 6325 (Perlman 2011) y otras 1 E T F
Pretende sustituira STP

El conmutador que lo implementa se conoce como un RBridge
(Routing Bridge)
Lo basico

Los RBriges y los enlaces o LANs puenteadas que los
interconectan forman un “campus” (el dominio de broadcast)

Transportan las tramas Ethernet por ese campus encapsulandolas
en otras tramas Ethernet (MAC in MAC)

Esa cabecera adicional incluye una cuenta de saltos
El camino por el campus lo calcula IS-IS (permite ECMP)
Se desencapsula en el RBridge de salida hacia el destino

Esta especificado su transporte sobre Ethernet y sobre PPP



TRILL sobre Ethernet

MAC origen y destino son de RBridges adyacentes

Puede llevar etiqueta de VLAN si los conmutadores del campus TRILL la

necesitan (Ethertype 0x22F3)

TRILL anade su propia cabecera
A continuacion la trama que ha llegado al RBridge frontera
Si la trama original no llevaba etiqueta de VLAN se le anade

Los conmutadores del Campus TRILL no RBridges van a reenviar en base a las
direcciones de la cabecera exterior

RBridges reenvian en funcion del RBridge Nickname destino

En cada salto entre RBridges las direcciones MAC mas exteriores son de los
RBridges que envian y reciben esa trama

“Dest RBridge” es la del siguiente salto, “Src RBridge” es la del anterior
Parecido a que los RBridges fueran routers
Los RBridges frontera (entrada a la campus y salida) estan indicados en la

cabecera de TRILL

Ingress RBridge

Egress RBridge x\
/

Dest
Addr

Src
Addr

VLAN Tag

Ethertype

Dest Src
RBridge | RBridge

VLAN Tag

0x22F3

TRILL
Header

CRC




TRILL Header

* Nicknames

Cada RBridge posee un nickname con el que se le hace referencia en las
PDUs de TRILL y sirve para identificarlo de cara a IS-IS

Los nicknames son numeros de 2 bytes (max. 64K RBridges)

Los nicknames se eligen mediante un proceso automatico con informacion
afadida a los mensajes de IS-IS

« Campos de la cabecera

V = Version (2 bits), R = Reserved (2 bits)

M = Multi-Destination (1 bit)

ExtLng = Length of TRILL Header Extensions

Hop = Hop Limit (6 bits)

Egress RBridge Nickname = nickname del RBridge de salida del campus
hacia el host destino

Ingress RBridge Nickname = nickname del RBridge de entrada al campus
de la trama desde el host origen

V| R |M|ExtLng | Hop

Egress RBridge Nickname | Ingress RBridge Nickname




TRILL control path

IS-IS directamente sobre el nivel de enlace (Ethertype 0x22F4)
Mecanismos anadidos especificos para TRILL

RBridge frontera aprende direcciones MAC de hosts remotos junto con:
— RBridge por el que acceden al campus
— RBridge siguiente salto hacia ese egress RBridge

Lo hace principalmente en base a los paquetes de TRILL que recibe

Solo RBridges frontera aprenden direcciones MAC de los hosts

Pueden aprender también mediante ESADI (opcional)
— End-Station Address Distribution Information
— Un RBridge puede anunciar MACs de hosts a otros RBridges
— Se transporta en tramas TRILL

BUM
— RBridges construyen arboles para las tramas multicast (bidireccionales)
— Calcula multiples, lo cual le permite multipath también para el multicast
— Lo hace con el mismo IS-IS (no hace falta otro protocolo)
— Cada arbol incluye todos los RBridges del campus y las VLANs
— Puede hacer pruning
— El Nickname del egress RBridge especifica el arbol
— Los nodos hacen una comprobacion de RPF
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802.1ah

Provider Bridges

El objetivo es que un proveedor pueda transportar trafico Ethernet mediante una MAN/WAN
Ethernet

Con 802.1Q el proveedor puede emplear tags para diferenciar usuarios

Pero esto impide transportar trafico de usuario tagged

802.1ad (modificacién a 802.1Q-2005): Provider Bridges

Permite diferenciar entre las VLANs del cliente (C-VLAN) y las del servicio (S-VLAN)
Con 802.1ad los puentes del proveedor ven gran numero de direcciones MAC

Solo permite 4094 clientes simultaneos

802.1ah (modifica 802.1Q-2005): Provider Backbone Bridges

Posibilita conectar PBNs (Provider Bridged Networks) a través de una PBBN (Provider

Backbone Bridged Network)
Se define el Backbone Service Instance Tag (I-TAG)

Se encapsula la trama Ethernet 802.1ad dentro de otra:
B-TAG: Backbone VLAN tag (idéntico a un S-TAG)
I-SID: Backbone Service Identifier (24 bits)

C-DA: Encapsulated Customer Destination Address. La direccion MAC destino de la trama

encapsulada (Client Dest Addr en la figura)

C-SA: Encapsulated Customer Source Address. La direccion MAC origen de la trama encapsulada

(Client Src Addr en la figura)

Direcciones MAC origen y destino son de los equipos frontera de la PBBN

Los conmutadores de la PBBN NO ven las direcciones MAC de los equipos de cliente (van
encapsuladas)

Dest
Addr

Src
Addr

B- TAG

I-TAG

S- TAG

C- TAG

Hthertypg

CRC




Traffic Engineering

802.1Qay-2009 “ Provider Backbone Bridge Traffic Engineering”,
amendment a 802.1Q-2005

Define funcionamiento de Ethernet orientado a conexioén usando trama
PBB (PBB-TE)

Para ello se crearian Ethernet Switched Paths (ESPs) desde el plano
de gestion (un agente externo configura switches)
Un ESP es como un LSP, es también unidireccional

El camino viene identificado por las direcciones origen y destino del
ESP y el identificador de VLAN del B-TAG (serian la etiqueta)

La etiqueta NO cambia en el camino, manteniendo el funcionamiento
del plano de datos de Ethernet

El ESP puede ser punto-a-punto o punto-a-multipunto (entonces la
direccion destino es una direccion MAC de grupo)

Desactiva el learning para esos VIDs y descarta tramas en esa VLAN
con destino desconocido

Posibilita servicios tipo Carrier Ethernet (http://metroethernetforum.orq )
802.1Q-2018 tiene ya 1993 paginas



http://metroethernetforum.org

SPB

« Shortest Path Bridging (802.1aq, ya en 802.1Q-2014)
Objetivos

 Busca escalar la capa 2 al orden del millar de puentes

« Busca emplear multiples caminos de igual coste

« Evitar aprendizaje de direcciones MAC donde sea posible

« Tiempos de recuperacion en los centenares de milisegundos
« Reudtiliza ASICs existentes

« Mantener orden y simetria en los caminos (para una VLAN)
« Compatibilidad con el resto de 802.1 (DCB, OA&M, etc)

Control plane
« Sustituye {R|M}STP, pudiendo interoperar con ellos

« Para una VLAN ahora tenemos (al menos) 3 posibilidades:
— Emplear el Internal Spanning Tree (IST)
— Emplear una Multiple Spanning Tree Instance (MSTI)
— Emplear un “SPT set” (set of Shortest Path Trees)

« Cada SPT (Shortest Path Tree) del SPT set tiene como raiz del arbol a un
puente diferente del dominio




SPB: Control plane

En el plano de control emplea IS-IS con algunas extensiones (ISIS-SPB)

ISIS-SPB mantiene al menos un SPT para cada puente con él como raiz

Un puente envia tramas solo por uno de esos arboles

Calcula caminos deterministas y simétricos

Si hay varios caminos de coste minimo solo se emplea uno de ellos en un SPT set
Todos los nodos emplean la misma técnica de desempate para lograr caminos simétricos
Al calcular SPTs se esta distribuyendo la carga mas que con un solo arbol de expansiéon
Ademas puede calcular multiples Equal Cost Trees (ECTs)

Cada ECT resulta de un algoritmo de desempate (16 algoritmos, luego hasta 16 ECTSs)
SPTs resultado de un tipo de desempate forman un “SPT set’

El balanceo de carga se hace distribuyendo VLANSs por ellos

No hace balanceo a nivel de paquete ni de flujo

Loops pueden producirse temporalmente cuando las bases de datos de IS-IS no estan
sincronizadas

Emplea RPF (Reverse Path Forwarding) para intentar evitarlos
También emplea técnicas para evitar tener un loop mientras converge 1S-1S
Pero sigue sin haber TTL



SPB: Modos

Todos los puentes emplean el mismo modo para una VLAN concreta

SPBM: Shortest Path Bridging MAC mode
Emplea encapsulado 802.1ah (MAC-in-MAC)
Transporta transparentemente las VLANs de usuario
El I-SID permite distinguir una gran cantidad de servicios
Las tramas se transportan solo entre puertos que mapeen al mismo I-SID
Cada I-SID se mapea a un B-VID (VLAN del backbone)
La pareja de B-VID y direccion origen del backbone identifican al SPT
Solo los puentes frontera aprenden MACs de usuarios
Si no tienen aprendida una direccion de usuario haran multicast
Los puentes del backbone solo ven las MACs frontera
Aprenden como llegar a esas direcciones mediante ISIS-SPB
Es decir, el aprendizaje tipico de puente se puede desactivar
Hace una busqueda de la direccion MAC destino para averiguar a qué puente frontera del
Backbone mandar la trama
BUM
— Replicacion en el nodo frontera y unicast o
— Construccioén de arboles multicast con raiz en cada nodo
Unicast y multicast sigue el mismo camino
En caso de arboles para el multicast emplea una direccion MAC origen especifica para el

grupo
— SPSourcelD identifica al puente
- |I-SID



SPB: Modos

SPBV: Shortest Path Bridging VID
Requiere menos configuracion que SPBM
Un nodo frontera recibe tramas de una VLAN

Calcula un SPVID (Shortest Path VLAN Identifier) en base al VID y el nodo de entrada (un
SPVID para cada pareja)

Se envia la trama con el SPVID como VID

El cambio se deshace en el nodo de salida

El mapeo se sincroniza entre los nodos empleando ISIS-SPB
Es decir, en el backbone se emplea una VLAN para cada SPT
Eso limita a ( n°VLANs_en_backbone x n°Nodos ) < 4095

El aprendizaje de bases de datos de filtrado en el backbone es compartido entre todos los
SPVID de la misma VLAN de usuario

Si no puede asignar un SPVID no cambia el VID y emplea el IST

Si la trama original no tiene encapsulado de VLAN se afade el SPVID con 802.1Q

Se retira a la salida

Si tiene encapsulado 802.1Q se modifica el V-TAG

No separa el direccionamiento de espacio del usuario del empleado en el backbone

Si la trama original tiene encapsulado 802.1ad (Q-in-Q) se modifica el S-TAG con el SPVID



ECMP 802.1Qbp

802.1aq daba tres posibilidades:
— Emplear el Internal Spanning Tree (IST)
— Emplear una Multiple Spanning Tree Instance (MSTI)
— Emplear un “SPT set” (set of Shortest Path Trees)

802.1Qbp anade dos posibilidades mas
— Emplear un conjunto de Traffic Engineered Service Instances (TESIs)

— Emplear multiples caminos de igual coste (hasta 16) que reparten el trafico desde cada
puente (ECMP)

La solucion ECMP solo se puede emplear en modo SPBM

Permite repartir el trafico de una misma VLAN

Deja de garantizar que unicast y multicast sigan el mismo camino
Anade la posibilidad de un Flow-Tag (F-TAG), que contiene un TTL
Ese campo contiene un identificador de flujo

Puede hacer el balanceo en base a ese identificador (las tramas con el mismo
valor siguen siempre el mismo arbol)

De esa forma mantiene el orden en las tramas de un flujo

Octets: | 1 | 2 3 | 4

PCP |H| Reserve d TTL Flow Hash
5

L | Y A
118 118 1

Bits: 18 6

Figure 44-8—FIlow FilteringTCI format

Backbone | Backbone | 9 ) D ) 3
< < < < £
Dest Src = (s I-TAG = - - CRC
Addr Addr o u 0 <)




u p n a Redes de Nueva Generacion

Area de Ingenieria Telemética

Universidad Publica de Navarra
Nafarroako Unibertsitate Publikoa

B
Otras modificaciones a

302.1Q
o —




302.1BR Extended Bridge

802.1BR-2012 “Bridge Port Extension”

Inicialmente 802.1Qbh (modificacion a 802.1Q) pero lo cancelaron y lo movieron
a un estandar independiente

Introduce el Extended Bridge, que es simplemente un puente 802.1Q
Esta formado por Controlling Bridge y uno o mas Bridge Port Extenders
Forman un arbol con el Controlling Bridge como raiz (no STP interno)
Todo ello forma un puente 802.1Q (el Extended Bridge)

Todo el extended bridge se gestiona como una unidad

Todos los puertos de los PE tienen su imagen en puertos internos del
Controlling Bridge

El camino bidireccional desde el puerto externo al interno en el Controlling
Bridge se llama un E-channel

El trafico se conmuta en el Controlling Bridge
Un E-channel se identifica por un E-channel Identifier (E-CID)
A una trama que entra por un Extended Port se le afiade un E-Tag

Entre otros aspectos permite identificar al puerto por el que entré la trama (de
hecho al E-channel)

Extended Bridge External
External Bridge Por

Controlli idge  Bridge Pori===Txtender
- — -HXTC er\

[ —

=) =




802.1Qbg EVB

802.1Qbg-2012 “Edge Virtual Bridging”, ya en 802.1Q-2014

El hypervisor ademas de hacer de VEB (Virtual Edge Bridge) puede hacer de
VEPA (Virtual Edge Port Aggregator)

Se busca que el switch fisico se encargue de conmutar el trafico incluso entre
las VMs del mismo host (resulta en mayor utilizacion de los enlaces)

Es decir, el VEPA no conmuta internamente sino que manda al exterior
El switch fisico suele poder implementar mas politicas que los switches software

i El switch debe reenviar trafico por el mismo puerto por el cual le llego !
(reflective relay o hairpin turns)
VEB VEPA

{

VLAN assignments
VLAN l &
Server Edge = Server Edge =—
VEB Uplinks iy Reflective Relay mu——

Adjacent bridge Adjacent bridge - |



802.1BA AVB

« Audio Video Bridging (AVB) Systems

«  “Profiles that select features, options, configurations, defaults, protocols and
procedures of bridges, stations and LANs that are necessary to build networks
that are capable of transporting time-sensitive audio and/or video data streams
are defined in this standard.”

( —)
non-AVB AVB domain 2
ati o
station statin 3 AVB
_l end
station 5
AV
AV Bridge -l
non-AVB Bridge
end I
station AVB
end
( ) station 4
J
non-AVB
AVB end
Ve station
end end
station 1 station 6
AVB
end non- AVB AVB domain 3 AVB AVB
station 2 end end end
station station 7 station 8
AVB domain 1 )
\ J © AVB domain boundary port )
AVB domain 4

LAN carrying non-AVB traffic

=== AN carrying AVB traffic o L
Audio Video Bridging

Figure 5-2—AVB domain boundaries created by non-AVB systems With Cisco I0S° XE Software Release 16.3, select’ Cisco Catalyst 3650 Series models support the IEEE
802.1 AVB standard. This standard provides the means for highly reliable delivery of low-latency, time-
synchronized AV streaming services through Layer 2 Ethernet networks. The standard also makes it easier
to integrate new services and for AV equipment from different vendors to interoperate. Whether the AV
endpoint connections are analog or are inflexible digital one to one, the network transport enables many-
to-many transparent plug-and-play connections for multiple AV endpoints.



Modificaciones a 802.1Q

802.1Qca-2015

“Path Control and Reservation”, Amendment 24 a 802.1Q-2014

“These extensions involve explicit path control, bandwidth reservation, and redundancy
(protection, restoration) for data flows. Thus, this standard specifies bridging on explicit
paths for unicast and multicast frames, specifying protocols to determine multiple active
tfopologies.”

Extensiones a I1S-IS: ISIS-PCR (Path Control and Reservation)

Emplea el “Path Control Element” (PCE) definido por el IETF PCE WG

El PCE es un puente o un host

802.1Qbv-2015

‘Enhancements for Scheduled Traffic”, Amendment 25 a 802.1Q-2014

“Some applications have a need for frame delivery that is highly predictable in terms of
the time at which frame transmission will occur, and the overall latency and jitter ...”
Examples include industrial and automotive control applications, where data transmitted
over the network is used to feed the parameters of control loops that are critical to the
operation of the plant or machinery involved, ...

In some implementations, this need has been met by the provision of dedicated, highly
engineered networks [...] however, [...] it can be desirable to mix time-critical traffic with
other classes of traffic in the same network, ...

... ensure that, at specific times, only one traffic class (or set of traffic classes) has access to
the network; in effect to create a protected “channel” that is used by that traffic class alone.



Modificaciones a 802.1Q

802.1Qbu-2016

“Frame Preemption”, Amendment 26 a 802.1Q-2014
Enhancements to the forwarding process that support frame preemption

preemption: The suspension of the transmission of a preemptable frame to allow one or
more express frames to be transmitted before transmission of the preemptable frame is

resumed.
eMAC = express MAC; pMAC = preemptable MAC
Acompna a 802.3br-2015

802.1Qch-2017

“Cyclic Queuing and Forwarding”, Amendment 29 a 802.1Q-2014

“Cyclic queuing and forwarding (CQF) is a method of traffic shaping that can deliver
deterministic, and easily calculated, latency for time-sensitive traffic streams.

... Stream traffic is transmitted and queued for transmission along a network path in a cyclic
manner.

Time is divided into numbered time intervals i, i+1, i+2, ... i(+N, each of duration d.

Frames transmitted by a Bridge, Alice, during time interval i are received by a downstream
Bridge, Bob, during time interval i and are transmitted onwards by Bob towards Bridge
Charlie during time interval i+1, and so on.

A starting assumption is that, for a given ftraffic class, all Bridges and all end stations
connected to a given bridge have a common understanding (fo a known accuracy) of the
start time of cycle i, and the cycle duration, d.”



Modificaciones a 802.1Q

802.1Qci-2017

“Per-Stream Filtering and Policing”, Amendment 28 a 802.1Q-2014
“Enhancements to the forwarding process that support per-stream filtering and policing”

802.1Qcc-2018

“Stream Reservation Protocol (SRP) Enhancements and Performance Improvements”, Amendment 31 8
802.1Q-2014

“..specifies enhancements to protocols, procedures, and managed objects for the configuration of network
resources for time-sensitive (i.e., bounded latency) applications. “

“The enhancements address Time-Sensitive Networking (TSN) application requirements beyond
audio/video (AV) traffic. “

802.1Qcr-2020 “Asynchronous Traffic Shaping”

“..specifies procedures and managed objects for Bridges and end stations to perform Asynchronous Traffic
Shaping over full-duplex links with constant bit data rates.”

“Asynchronous Traffic Shaping can be modeled as a layer of shaped first-in-first-out (FIFO) queues that are
merged into per traffic class FIFO queues in transmission ports.”

“Additionally, this amendment provides an informative framework for worst-case delay analysis in static
networks with static configurations.”

802.1Qcz-2023 “Congestion Isolation”

“.. support the isolation of congesting data flows within data center environments.”

“.. identify flows creating congestion, adjust transmission selection for packets of those flows, and signal to
neighbors”

“..reduces head-of-line blocking for non-congesting flows sharing a traffic class in lossless networks.

“Congestion Isolation is intended to be used with higher layer protocols that utilize end-to-end congestion
control in order to reduce packet loss and latency.”
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Cloud

— On-demand self-service: El usuario puede crear nuevas instancias de servidores, almacenamiento o
red por su cuenta

— Universal network Access: Acceso mediante tecnologias estandar desde cualquier plataforma
— Resource pooling: Recursos compartidos entre diferentes tenants

— Rapid elasticity: Provisioning rapido o automatico para un rapido scale-out y scale-in; parecen
recursos ilimitados para el usuario

— Pay per use
Public cloud
— Disponible para el publico general o una gran industria
— Propiedad de una organizacion que vende estos servicios
—  Ofrecidos tipicamente a través de la Internet
Community cloud
— Compartida por varias organizaciones

— Tienen caracteristicas similares (mision, requerimientos de seguridad, politicas, cumplimiento
necesario de regulacion, etc)

— Gestionada por las organizaciones o por un tercero
— En sus propios edificios o en otros (on-premises vs off-premises)
Private cloud
— Empleada por una unica organizacion
— Puede ser gestionada por la misma organizacion o por otra (servicio externalizado)
— Puede encontrarse en sus edificios o en otros
Hybrid cloud

— Utilizacién de infraestructura de al menos dos de los tipos anteriores para las mismas aplicaciones



Service Models

» Infrastructure as a Service (laaS)

El cliente puede instanciar recursos de servidor, almacenamiento y/o red
Tiene acceso a los servidores (virtuales) para poder emplear el sistema
operativo que quiera

Tiene control sobre esos sistemas operativos para instalar el software que
necesite

* Platform as a Service (PaaS)

El cliente puede desplegar sus aplicaciones sobre la infraestructura

Deben estar creadas empleando los lenguajes de programacion y utilidades
soportadas por ella

No tiene control sobre la infraestructura
Tiene control sobre las aplicaciones y tal vez su entorno de hosting

« Software as a Service (SaaS)

El cliente emplea las aplicaciones ofrecidas que estan “en la nube” en lugar
de instalarlas en sus equipos on premises

Son accesibles desde diversos tipos de dispositivos

No tiene control sobre la infraestructura, ni sistemas operativos, ni
almacenamiento ni instalacion de aplicaciones



Control vs Data Plane —

Data plane
— Conmutacion, reenvio layer 2, reenvio IP (el “musculo”)
— Aqui tenemos las abstracciones de las capas
Control plane
— Senalizacién y control, routing protocols (aprendizaje, el “cerebro”)
— Los datos empleados para conocer la topologia
— Aqui no tenemos una forma abstracta de resolver el problema

Management plane

9

[0J1U0D
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Solb

En Internet el desarrollo se hizo basado en un control distribuido
Ambos estan en el mismo equipo, implementados por el fabricante

Software Defined Networking (SDN) se basa en la separacion de ambos y
comunicacion mediante un interfaz abierto

La propuesta del Open Networking Forum (ONF) es OpenFlow
Simplifica la evolucidn del control pues no esta “atado” al hardware

Permite el desarrollo de software de mas alto nivel, asi como su depuracion,
testing, simulacion, etc

Permite la optimizacion de los flujos
También para una arquitectura con middleboxes
También en el entorno WAN controlado por la misma empresa



Controlador

« Esta arquitectura permite tener centralizado el plano de control

* Hoy en dia el concepto de SDN no obliga a tenerlo centralizado

« Se comunica con el dispositivo mediante un Southbound protocol
« Para un gran numero de dispositivos

Network Operating System (NOS)

« Tenemos una vision global de la red

« Mediante lo que se esta viniendo a llamar un NOS

« EINOS es software en servidores que habla con los conmutadores
 EINOS da una vision virtualizada de la red, un grafo y un API (“northbound”)
« Sobre ella podemos escribir los programas de control

* Nos aisla del hardware, igual que un OS del hardware del PC

« Para mayor disponibilidad no tendremos un solo controlador sino varios

« La comunicacion entre los controladores se lleva a cabo mediante lo que se

llama un East/West Protocol
Northbound APT {)

Network Operating
[ et @ @ ]

= protocol S

outhbound protocol

“““““““““““““““
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Network Virtualization

La visién que da el NOS es virtual

Puede ser la mas adecuada para el problema que tenga que resolver el
programa de control

Sobre el NOS un Network Hypervisor

¢, Y esos conmutadores?

Ya no son simplemente conmutadores hardware, también vSwitches
Hoy en dia tenemos ya mas puertos de hosts virtuales que fisicos
Un core x86 puede reenviar mas de 20Mpps IPv4

1Mpps de 64bytes = 500Mbps; 1Mpps de 1518bytes = 12Gbps

La frontera (edge) puede implementarse en software

Podemos simplificar el core y volver el edge controlado por software

[ Network Hypervisor ]
0
[ Network Operating System ]

vSwi fJ vSwiT,Lf
vSwitch BB J S
e %W@J
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OpenFlow

Su origen en proyectos de investigacion en la Universidad de Stanford
« En 2011 se funda el consorcio ONF (Open Networking Foundation)

OpenFlow es un protocolo “southbound”; no hace “nada” sin una aplicacién que lo emplee
* Dos tipos de conmutadores:
—  OpenFlow-only: solo soportan el modo de funcionamiento OpenFlow

—  OpenFlow-hybrid: también soportan funcionamiento “normal” (conmutacién L2, conmutacion L3,
VLANSs, ACLs, etc)

Flow tables

Contienen la informacion sobre los campos a comprobar (match fields) en los paquetes y
qué hacer con ellos

El controlador puede anadir, modificar y borrar entradas empleando OF
“Acciones” son las operaciones en caso de que el paquete verifique la entrada en la tabla

Puede reenviar el paquete, mandarselo al controlador, pasarlo a otra tabla, actualizar
contadores, etc

Pipeline = &l ]| [ | B0 | el o
«  Debe tener al menos una tabla aunque pueden ser mas e

* Hay procesado a la entrada del paquete (al menos una tabla)

«  Si se decide reenviarlo pasa por tablas de salida (desde 1.5) (“”“” e |
+ Las tablas se comprueban en orden ‘ e T e TR T
- Siel paquete verifica una regla se ejecuta la accion que indique —

Si no verifica ninguna es un “table miss”y hay una accién por defecto en la tabla



Entradas en las tablas

Match Fields:

* Puede valer ANY (comodin) o soportarse bitmasks

« Hasta la version 1.1 se miraban ciertos campos:
— Puerto de entrada, metadatos provenientes de tabla anterior
— Direcciones MAC origen y destino, Ethertype, VLAN ID, PCP
— Etiqueta MPLS, TC
— Direcciones IP origen y destino, protocolo, ToS
— Puertos origen y destino TCP/UDP/SCTP
— Tipo y codigo ICMP
« Otros que se han ido afadiendo:
— Bits ECN
— Flags TCP
— Caodigo de opcion de ARP, direcciones MAC e IP en el mensaje ARP
— Direcciones IPv6, flow label IPv6, tipo y cédigo ICMPv6
Prioridad:

« Pueden verificarse varias entradas de la tabla
« En ese caso se selecciona solo la de mayor prioridad



Entradas en las tablas

Contadores:
«  Se actualizan cuando la entrada es seleccionada

Instructions:

* Incluimos aqui la accion por defecto para el caso de “table miss”

* La accion puede ser pasar a otra tabla posterior (no anterior)

* Puede ser hacer inundacion

* O reenviar por un puerto en concreto

« O puede ser reenviar el paquete al controlador (dentro de un mensaje OF)
» O pasar el paquete a un reenvio tradicional si es un conmutador hibrido

« O modificar campos de cabeceras del paquete (una modificacion afecta a las
comprobaciones en egress tables)

« Las hay de implementacion requerida y opcional
Timeouts:

« Maximo tiempo inactiva antes de expirar
Cookie:

*  Ahi el controlador puede guardar un valor

« El switch no lo emplea para nada

Flags:

* Que envie un mensaje al controlador al eliminarse o expirar una entrada, que no lleve
contadores de bytes o de paquetes, etc



El protocolo

« TCP (puerto 6653), opcionalmente empleando TLS

 Hay mensajes:
— De controlador a conmutador
» Peticidn de capacidades
« Establecer o preguntar por configuracion o estado
« Entregarle un paquete para enviar por un puerto
— Asincronos (desde el conmutador)
» Envio al controlador de un paquete recibido
» Notificacion de entrada en tabla eliminada
» Notificacion de cambio de estado de un puerto
— Simétricos
* Hello, al establecer la conexion

« Echo, para comprobar que el otro extremo esta vivo y tal vez para medir latencia
0 bw

« Error



Versiones

https://opennetworking.orqg/software-defined-standards/specifications/

Version 1.5.1 Abril de 2015
Probablemente OF 1.0 sea lo mas implementado en hardware

Las siguientes versiones han ido introduciendo mejoras, mas flexibilidad, pero
también haciéndolo mas complejo
OF 1.1
— Mudltiples tablas
— Soporte de acciones para MPLS (soporta multi-etiqueta)
— Acciones sobre el TTL; soporte de VLANs en QinQ
— Soporte para agrupar puertos de cara a acciones
OF 1.2
— Soporte de campos de IPv6, ICMPv6, ND
— Mejora la extensibilidad de las reglas de match
OF 1.3.x
— Meters por flujo (limitadores para QoS); soporte de PBB

OF 1.4

— Mayor extensibilidad
— Soporte de puertos opticos (frecuencias, potencia, etc)

OF 1.5
— Egress tables; soporte para mas que Ethernet; flags TCP



https://opennetworking.org/software-defined-standards/specifications/
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NFV

Problema de las operadoras

Gran cantidad de appliances

Desplegar un nuevo servicio requiere espacio y alimentacion para ese nuevo hardware
Nuevas habilidades de la gente para disefar, integrar y operar el servicio con ese

nuevo hardware

Ese hardware alcanza su limite de vida con rapidez, lo cual requiere politicas de

remplazo que no crean nuevo beneficio

Los operadores declaran no estar incrementando sus beneficios pero aumentan sus

costes (mas trafico, mas servicios)

NFV

Network Functions Virtualisation (complementario a SDN)

Se busca mover de hardware dedicado a maquinas virtuales

Un ISG (/ndustry Specification Group) de ETSI desde finales de 2012
Hoy mas de 200 companias

NF = Network Function

VNF = Virtualised Network Function (implementacion de NF)

NFVI = Network Functions Virtualisation Infrastructure (donde se despliegan VNFs)

End-to-end network service

! ; Virtualised Network Functions (VNFs)

VNE-FG Correspondingto | o ___VNFFG2 ____

NFV Infrastructure (NFVI)

. i i
NF Fmv;a_mmg Graph of | ! v KTV VNF VNF VNF VNF VNF
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Facilitadores

* Cloud Computing
— Virtualizacion (hypervisores, vSwitch, smart NICs)

— Orchestration
— Open APls

 Grandes volumenes de servidores

— Componentes estandar (por ejemplo x86), vendidos por millones
(escala) e intercambiables (competencia)

— Enlugar de appliances que dependen de ASICs




SFC + SDN + NFV -

Service Function Chaining

RFC 7665: “Service Function Chaining (SFC) Architecture”

Service functions: firewalls, load balancers, NATs, WAN accelerators, TCP optimizers,
DPIs, etc

SFC: lista ordenada de instancias de estas funciones de servicio
Service Function Path (SFP)
Es agndstico a como se transporten los paquetes (por la underiay)

NFV : La virtualizacion de los servicios | [ S &
SFC : La cadena de servicios por los que debe pasar el flujo A Xl @V

- SDN: El control de la red para llevar a cabo ese camino B~ 4 .4 g,
N S H OF switch OF swilgh OF vSwitch OF switch\d' o

Host

RFC 8300, “Network Service Header” (Cisco, Intel, 2018)

TTL (loop prevention) indica el maximo numero de saltos de servicio (SFFs)
Next Protocol: IPv4 (0x1), IPv6 (0x2), Ethernet (0x3), NSH (0x4), MPLS (0x5)
Service Path Identifier: identifica al SFP y con él a las SF por las que pasar

Service Index: Da localizacion dentro del SFP (inicial 255 y lo decrementa cada SF o SFC
Proxy)

Transporta metadatos que pueden necesitar las SFs

0 1 2 3
©1234567890123456789012345678901

.................................

|Ver|O|U| TTL | Length |U|U|U|U|MD Type| Next Protocol |
+—+—+—+—t+—+—+—+—+—+—+—t—F—+—+—F—t+—+—t—F—F—F—F—+—+—F—F—+—F—F—+—+—+
| Service Path Identifier (SPI) | Service Index |
T_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_+_T

~ Context Header(s) ~

N | SFF = Service Function Forwarder




NSH

RFC 8300, “Network Service Header” (Cisco, Intel, 2018)

TTL (loop prevention) indica el maximo numero de saltos de servicio
(SFFs)

Next Protocol: IPv4 (0x1), IPv6 (0x2), Ethernet (0x3), NSH (0x4), MPLS
(0x5)

Service Path Identifier: identifica al SFP y con él a las SF por las que
pasar

Service Index: Da localizacion dentro del SFP (inicial 255 y lo
decrementa cada SF o SFC Proxy)

Transporta metadatos que pueden necesitar las SFs

0 1 2 3
@ 12345678901234567890123456789¢01

I i I I I I I I i F IR TR SN SN NN SN SYNN SN SN SYN SN SN SN SYN SYN S SYN SR S SR S
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| Service Path Identifier (SPI) | Service Index |
+—+—t—t—t—F—t—F—t—t—F—t—+—F—t—F—F—t—F—F—+—F—+—F—F—F—F—F—F—F—+—+—+

~ Context Header(s) ~
|

111111111111111111111111111111111
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SFF = Service Function Forwarder



Evolucion del hardware

40 anos de ley de Moore (x2 transistores cada 24 meses)

Hoy en dia ya estamos empezando con la produccion en 3 nm (Tick-
tock)

Servidores ciclos de 2 anos, networking reutilizacion 8-10 afnos

Los fabricantes de equipos de red estan adoptando los ritmos de
produccion de electronica

Empujados por pocos grandes clientes

Por ejemplo: donde teniamos SerDes a 10 Gb/s los tendremos
posteriormente a 25 Gb/s, al mismo coste

Esto permite interfaces 100GE donde antes teniamos 40GE, al mismo
precio
Hoy en dia SerDes a 112 Gb/s

A dia de hoy SoC (Switch on Chip) a varios Tbps
Merchant silicon

— ASICs creados por una compania pero switches ensamblados por otra

— Broadcom, Marvell, Barefoot Networks (ahora Intel), Mellanox (ahora
Nvidia)



Plano de datos

 En el propio diseio del hardware
* Nuevos ASICs son reprogramables

« Los objetos en el plano de datos no estan fijos, se pueden modificar y
con ellos lo que puede modificar el plano de control

* Programming Protocol-independent Packet Processors (P4)

Table mgmt
Traditional Control traffic
switch Packets

_— P4 Program

dontrol € | _— P4 table mgmt
P4-defined switch (vit/hn/

N~ T I
Data plane |

BLELILE
p & 2 o 4

__________________

Control Plane

P4 Architecture

Model Data Plane

Runtime

___________________

Manufacturer Supplied

1
Control Signs :

parser TopParser(packet_in b, out Parsed_packet p) {
Checksum16() ck; // instantiate checksum unit

state start {
b.extract(p.ethernet);
transition select(p.ethernet.etherType) {
0x0800: parse_ipv4;
/I no default rule: all other packets rejected
}
}

state parse_ipv4 {
b.extract(p.ip);
verify(p.ip.version == 4w4, error.IPv4IncorrectVersion);
verify(p.ip.ihl == 4w5, error.IPv4OptionsNotSupported);
ck.clear();
ck.update(p.ip);
/I Verify that packet checksum is zero
verify(ck.get() == 16w0, error.IPv4ChecksumError);
transition accept;




¢, Evolucion?

« Lainfraestructura se simplifica, principalmente el hard, controlable por soft
«  White boxes no solo servidores sino también switches

« También se venden ya switches “Bare metal” = solo el hardware
 Menores costes

 El mismo equipo un dia es un switch, otro un firewall, otro un balanceador...
dentro de las limitaciones del ASIC

« Para estos equipos sistemas operativos y gran cantidad de software,
generalmente basados en linux, muchos de coédigo abierto

« Es decir, igual que en el entorno de servidor, puedes cambiar el hardware,
instalar el sistema operativo que quieras y desarrollar tus aplicaciones

« Para diferenciarse, los proveedores desarrollan software propietario para
ofrecer sus servicios

« Porque hoy en dia ya es el software por lo que principalmente estan cobrando
los fabricantes “no-open”

« Muchos modelos ToR de fabricantes conocidos son switches bare-metal que
han comprado, cambiado el software y el frontal

2
PCIe Switching
IC ———
-...n
/M ......"-- .""-....I T
Serial Ethernet Eth | Eth Eth | Eth N
Console | Mgmt. Port Port | Port | =-- | Port | Port
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Availability entre DCs

 Buscamos proteccion ante desastres:
— Tsunamis, huracanes, inundaciones, terremotos, incendios
— Fallos de larga duracion de la red eléctrica (black-outs)
— Violaciones de seguridad
« No es solo una cuestion de disponibilidad fisica sino que la légica para
coordinarlos debe funcionar correctamente también

« Pueden trabajar por parejas en modo activo-standby

— Uno de ellos cursa toda la carga de trabajo; el segundo monitoriza el estado del activo

— Operaciones que modifiguen datos almacenados se sincronizan con el
almacenamiento en el de respaldo

Pueden trabajar en modo activo-activo

— Necesitamos técnicas de reparto de carga entre los DCs

— Asi como (de nuevo) técnicas para sincronizar los datos entre ellos
Ubicacion
« Alejados para que un problema “geografico” no afecte a ambos

« Sin embargo, podemos toparnos con limitaciones de retardo maximo para las
aplicaciones distribuidas si estan alejados

« Por ejemplo, la replicaciébn sincrona se basa en devolver confirmacion de
haber almacenado el dato cuando se ha escrito en dos cabinas

« También protocolos como FC deben ajustarse para altos retardos (mayor RTT
requiere mayor numero de créditos para sacar provecho al BW)



Balanceo mediante DNS

Content routing, request routing, Global Server Load Balancing (GSLB)
Usuario emplea un Proxy DNS (acepta query recursiva)

Respuesta en funcion de geolocalizacion (al mas cercano)

Respuesta incluye al otro CPD como alternativa

Distribuir en activo-activo entre los CPDs debe emplear algun método
de stickiness

DNS Proxy

Internet
@,

Private WAN

CPD2

DNS server 1 DNS ser



¢, Interconexion L2 o L3 ?

Habitualmente la interconexion se recomienda en capa 3
Eso limita los problemas de capa 2 a cada DC

Sin embargo muchas aplicaciones con funcionalidades de clustering
requieren adyacencia en capa 2

— Heartbeats o informacion de estado que envian multicast/broadcast
— Nodos que comparten direccién IP y direccion MAC

La movilidad de servidores (fisicos o virtuales) requiere mantener la
pertenencia a la misma VLAN

O el crecimiento nos puede llevar a otro edificio
Es decir, podemos necesitar extender las VLANs entre DCs
Todo esto aplica tanto a interconexion de CPDs como de sedes

remotas
—
/( Internet \
—




Interconexion por fibra

Se puede emplear fibra oscura
Puede transportar multiples wavelengths (CWDM, DWDM)
Solucion habitual para el almacenamiento (“SAN extension”)

O se podria transportar una o varias wavelengths por una red de
conmutacion optica

Esta red puede dar proteccion
La distancia sigue limitada pues da continuidad 6ptica (no hay OEQ)
Y es probable que queramos redundancia en el acceso a ella

a——au




Multiples Sites

En vez de circuitos opticos podrian ser SDH, ATM, MPLS, etc
Independientemente de como se resuelva el transporte WAN
Ignorando el transporte WAN tenemos circuitos p2p entre las sedes
Pueden formar diversas topologias (hup&spoke, mesh, etc)

Cualquiera de los transportes (f.o., SDH, ATM, MPLS) permite transportar
Ethernet o IP

Si crea bucles en Ethernet habra que resolverlos (STP, EPB, TRILL)

Serian L2 VPNs o L1 VPNs

Hoy en dia es habitual la solucion de transporte WAN MPLS

En lugar de wavelengths o PVCs ATM tenemos LSPs

Recordemos que podemos encapsular Ethernet sobre MPLS
(EOMPLS)

— RFC 4448 “Encapsulation Methods for Transport of Ethernet over MPLS
Networks”

De hecho se suele decir que tenemos “AToM” o “Any Transport over
MPLS”

Los equipos de usuario van a poder ser capa 2 o capa 3
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Layer 3 VPNs

RFC 4364 “BGP/MPLS IP Virtual Private Networks (VPNs)” (Cisco Systems y
Juniper Networks, 2006)

—  “This document describes a method by which a Service Provider may use an IP backbone to provide
IP Virtual Private Networks (VPNs) for its customers.”

VPN para el transporte de paquetes IP entre sedes (sites)
El backbone del proveedor de servicio es una red IP MPLS
RFC 4760 “Multiprotocol Extensions for BGP-4" (Cisco, Sanoa, Juniper, 2007)

Extensiones a BGP-4 para poder transportar informacion de otros protocolos de
nivel de red: IPv6, IPX, L3VPN, etc

En este caso, en lugar de transportar rutas |IPv4 transportara rutas “VPN-IPv4”

Cliente 2 Cliente 2
Cliente 1 Cliente 1
1o.q.1.0/24 172.16.1.0/24
Cliente 1 10.0.1.0/24 ‘g ﬁ
CE (Customer Edge) < / o7 _— Cliente 1

\ # _— I\ 172.16.1.0/24

AC (Attachment Circuit) ALS%\ . : %Sr dgjzain
co

LSRY P (Provider) router




L3VPN: Routing

Los CEs anuncian sus rutas a los PEs (con un IGP o rutas estaticas)
Los PEs emplean MP-BGP para intercambiarse esas rutas (iBGP)
El PE la distribuye al CE del mismo cliente (de la misma VPN)

Los P y PE corren un IGP para tener alcanzabilidad interna

Los CE son routers convencionales, no necesitan ninguna configuracion de
VPN ni emplean MPLS

Los CEs no intercambian informacion de routing entre ellos, no son adyacentes
La VPN no actua como un overlay sino una red IP con otro gestor

Dos VPNs pueden emplear espacios de direcciones IP que se solapen

Los anuncios VPN-IPv4 (MP-BGP) incluyen un identificador (Route
Distinguisher = RD, 64 bits) que las diferencia

Anuncio de la AF (Address Family) VPN-IPv4 es un prefijo de 12 bytes:

<Route Distinguisher>:<IP Prefix>

Permite también anunciar mas de una vez el mismo prefijo IPv4 para el mismo
cliente empleando distinto RD (multiples rutas para el mismo destino)

RD no tiene significado pero un formato habitual es <ASN>:<id>

Asi cada service provider tiene su espacio de valores RD

Las sesiones iBGP son entre los PE, asi que ...

Los P no ven las rutas de las VPNs (evita problemas de escalabilidad)

¢, COomo se enruta si hay direcciones duplicadas y los routers centrales las ven?



L3VPN: Forwarding

Forwarding

Cada PE mantiene una tabla de rutas para cada cliente y ademas una tabla por defecto

VPN o VPN/Virtual Routing and Forwarding tables (VRFs)
Al recibir un paquete IP de un cliente consulta la VRF correspondiente

Routing

Los anuncios MP-BGP de la AF VPN-IPv4 incluyen uno o mas “Route Targets” (RT)
Una VRF importa las rutas que traen los RT que desee

El RT se transporta como una extended community (RFC 4360)

Las comunidades son atributos opcionales transitivos (32 6 64 bits)

Son una forma de incluir una etiqueta numeérica que quien la vea debe saber interpretar

10.0.1.0/24

10.0.1.0/24 &3
&3




L3VPN: Routing + Forwarding

RD:prefijo y RT son plano de control
El anuncio MP-BGP incluye una etiqueta MPLS
Esta etiqueta es para el plano de datos; asociada a la ruta

Paquetes de la VRF que siguen esa ruta se introducen en LSP con esa etiqueta (VPN route
label)

Al salir el paquete en el PE de egreso se sabe a qué VRF pertenece en base al LSP
No puede usar la direccion IP destino ya que pueden estar duplicadas
El paquete MPLS viene con la etiqueta que puso el de ingreso

Es decir, PE de egreso hizo el anuncio de la ruta con la etiqueta, PE de ingreso la anadio y
el paquete llego con ella

&Y en el camino?

10.0.1.0/24

10.0.1.0/24 &3
3




L3VPN: MPLS

Un LSP entre cada pareja de PEs

Mala escalabilidad para los P routers (muchos LSPs los atraviesan)
Se crean LSPs entre los PEs (“Tunnel LSPs”)

Los P routers reenvian en funcion de esa etiqueta externa

Un full-mesh entre los PEs que compartan VRF

292 | 49 8 109
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Recapitulando

Un LSP entre cada pareja de PEs que hacen de tunel para los LSPs de cada
cliente

Cada PE tiene una VRF para cada cliente

Dado el interfaz (el AC) de entrada del paquete distingue al cliente y su VRF
La ruta en la VRF indica la etiqueta MPLS a afnadir y el puerto de salida
Aprendid esa ruta y su etiqueta asociada mediante MP-BGP

Asocio esa ruta a esa VRF en base al RT

Distingue en MP-BGP esa ruta de otra que tenga la misma direccion IP destino
con el RD

Esa etiqueta corresponde al LSP del usuario

El puerto de salida es el Tunel LSP entre los dos PEs

Se le anade otra etiqueta que identifica al Tunel LSP entre esos dos Pes
Esa etiqueta corresponde al LSP del usuario

El puerto de salida es el LSP entre los dos PEs

Se le afade otra etiqueta que identifica al LSP entre esos dos PEs

Los P routers reenvian en funcion de esa etiqueta externa

Los P routers no "ven” la etiqueta interna y por lo tanto no ven los LSPs de
usuarios, solo la malla entre los PEs

En el PE de egreso la etiqueta del LSP permite identificar la VRF y con ella la
tabla de rutas



MPLS in GRE in IP

Los tuneles entre los PE pueden ser tuneles GRE o simple IPolP (RFC 4797)
Entonces la red de transporte ya no necesita ser MPLS, es simple IP

RFC 4023 “Encapsulating MPLS in IP or Generic Ruting Encapsulation (GRE)”
(Motorola, Juniper, Cisco, 2005)

El “delivery protocol’ podria ser IP (protocol = 47 = GRE)

El “payload packet’ podria ser MPLS (Ethertype 0x8847 para unicast y ese
mismo 6 0x8848 para multicast, RFC 5332)

EoMPLSoGRE = Ethernet over MPLS over GRE
Al transportarse sobre IP puede emplear IPSec

RFC 4023 contempla también que MPLS se transporte directamente sobre IP,
lo cual es mas eficiente (sin GRE, protocolo 137 sobre IP)

Puede haber motivos para tener GRE (exista el tunel con anterioridad, la
implementacion del equipo lo requiera en su fastpath, etc)

GRE header Fml— Delivery protocol

GRE

"Payload packet” -




RD y RT

RD permite anuncios del mismo prefijo que se puedan diferenciar
RT permite importar en una VRF los anuncios con ciertos RTs
En el anuncio se pone el RT que emplearemos para importar en otras VRFs
Unos PEs pueden importar los anuncios de un solo RT y otros los de varios
Ejemplo:

— Para el cliente 1 cada PE podria hacer sus anuncios con un RT diferente

— Podriamos decirle a los PEs amarillo, azul y verde que importen del RT rojo

— Y decirle al PE rojo que importe de los RTs amarillo, azul y verde
— Con eso verde, azul y amarillo puedes comunicarse con rojo pero no entre ellos

Cliente 1 Cliente 1

Cliente 1 Cliente 1



MPLS y VPLS

“Virtual Private LAN Service”, una VPN layer 2 (RFC 4664, Acreo y Cisco, 2006)
Interconecta multiples sites en un solo dominio puenteado

Los extremos se comportan como si estuvieran en una LAN (E-LAN Service)
Transporta Ethernet; sobre ella puede transportar IP o cualquier otro protocolo
Los equipos de usuario (Customer Edge) pueden ser switches o routers

El dominio MPLS puede transportar las tramas MPLS directamente o sobre IP u
otra tecnologia (GRE, L2TP, IPsec)

La red puede dar servicio VPLS a mas de un cliente

El PE hace aprendizaje de direcciones MAC y replicacion de tramas de forma
independiente para cada cliente

No interfiere el servicio de un usuario al otro (pueden por ejemplo emplear el
mismo direccionamiento IP)

Los equipos frontera establecen entre ellos los LSPs necesarios para el servicio
multiacceso

1 1
g~

<ol o
P PRy

1
P~ il
n(‘\




MPLS y VPLS

Los PEs establecen un full-mesh
Para ello disponen de RSVP-TE (o LDP)
Esos LSPs son globales al servicio VPLS, no particulares para cada cliente

Por cada instancia VPLS (cada cliente) se establece un full mesh de pseudo-
wires (PWs) entre los PEs (en el fondo la segunda etiqueta MPLS)

RFC 3985 “Pseudo Wire Emulation Edge-to-Edge (PWE3) Architecture” (Cisco
Systems, Overture Networks, 2005)

Un PW emula un circuito, por ejemplo para transportar un E1 o un PVC ATM
También puede transportar Ethernet, AAL5, SDH, etc
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VPLS y PWE

El full-mesh de PWs hace que los PE puedan enviarse directamente los unos a
los otros

No necesitan hacer reenvio y no hace falta resolver posibles bucles
Simplemente se implementa una solucién que se llama de “split horizon”:
— Un PE no debe reenviar trafico de un PW a otro en el mismo mesh VPLS

El aprendizaje de direcciones MAC se hace en los PEs en el plano de datos
(con la llegada de tramas Ethernet)

Si puede haber ciclos, pero creados por el usuario para obtener redundancia

En ese caso podra emplear STP y las BPDUs se transportarian normalmente
por el mesh VPLS




VPLS Control Plane

Alternativas para el establecimiento de los pseudo-wires:
— RFC 4761 “Virtual Private LAN Service (VPLS) Using BGP or Auto-
Discovery and Signaling”

— RFC 4762 “Virtual Private LAN Service (VPLS) Using Label
Distribution Protocol (LDP) Signaling”

Repito: el aprendizaje de direcciones MAC se hace en el plano

de datos, es decir, con la direccion MAC origen de la trama

recibida (flood and learn)



Se deben establecer Nx(N-1)/2 pseudo-wires

Problema de escalabilidad (cantidad de trafico de control)
Replicacion de paquetes que sufren inundacion:

Problemas en VPLS

Se lleva a cabo en el PE de entrada
Se dirigen punto-a-punto a cada otro PE del servicio ‘«

Mayor trabajo en el PE ,
Mas uso de capacidad

Mayor retardo (si hay que enviar N veces la trama por N PWs que se
implementan sobre el mismo LSP iran en serie)

("%

,
3 PWEs pero un solo interfaz fisico s @\
.

Si se anade un acceso del cliente, a un PE diferente, se deben crear
los PWs, lo cual implica reconfigurar los demas PEs

Para despliegues pequenos
Mejoras:

H-VPLS (Hierarchical VPLS)
Hierarchical BGP VPLS



Limitaciones de VPLS

Solo soporta Single-Active Redundancy
Mode (no all-active)
Ejemplo:
— CE un LAG hacia dos PEs y reparte trafico
entre ellos

— Al llegar a otro PE llega la misma direccion
MAC origen por dos PWs, saltando la MAC
aprendida de uno a otro

Ejemplo:
— Dos CEs con LAGs (redundancia en el CE)
— BUM es enviado por PE a todos los demas
PEs y puede volver por el otro CE
Ejemplo:
— No hay load balancing en el sentido de

respuesta si el hash lleva a emplear un solo
PE

— El otro extremo solo aprende la direccion
MAC por un PW

— En cualquier caso no la puede aprender por
dos PWs

Active-Active solo mediante soluciones
propietarias (vPC, VSS, etc)




MPLS-EVPN

RFC 7209 “Requirements for Ethernet VPN (EVPN)”, Cisco, Arktan,
AT&T, Verizon, Alcatel-Lucent, Bloomberg (2014)

RFC 7432 “BGP MPLS-Based Ethernet VPN”, Cisco, Arktan, Verizon,
Bloomberg, AT&T, Juniper, Alcatel-Lucent (2015)

Emplea un plano de control BGP, como una L3VPN

Aprendizaje de direcciones MAC en el plano de control en lugar de en
el plano de datos

Ofrece una VPN capa 2, como VPLS

Permite redundancia en el acceso (all-active) y balanceo de carga por
flujo

Los PEs pueden estar conectados mediante LSPs o tuneles (IP/GRE)
Abandona el aprendizaje en el plano de datos (no flood and learn)

BGP distribuye Ethernet MACs (opcional el par MAC-IP)

PEs anuncian direcciones MAC aprendidas del CE, junto con una
etiqueta MPLS, al resto de PEs mediante MP-BGP

Queda abierto como aprende el PE del CE (puede ser plano de datos)
Igual que las L3VPNs emplea route distinguishers y route targets
Su uso principal es en DCI



Otros tipos de EVPN

PBB-EVPN (RFC 7623) combina EVPN con plano de datos PBB (802.1ah)

— El core es MPLS

— La frontera son PEs de PBB que aprenden en el plano de datos las C-MACs
asociadas a las B-MACs

— BGP anuncia las B-MACs
— Mejor escalabilidad en la RIB al no aprender las C-MACs

Data-planc address
learning from Core

VXLAN-EVPN
— Plano de datos VXLAN (underlay IP)
— VTEPs corren proceso MP-BGP
— Anuncian las direcciones MAC de los hosts de la VXLAN

— Puede hacer ARP suppression
* VTEP hace ARP snooping e inspecciona ARP request/response
» VTEP aprende relacion MAC/IP de cliente
» VTEP anuncia esa relacién mediante MP-BGP al resto de VTEPs

BGP MAC adv. Route

MAC B.M1 via PE2

* A partir de aqui, cualquier VTEP al hacer ARP snooping y ver una pregunta
respecto a esa |IP contesta él con la MAC aprendida
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Rendimiento en la WAN

Muchos protocolos y aplicaciones se han desarrollado para el entorno LAN

Al emplearlos en el entorno WAN se encuentran con limitaciones debidas a
bandwidth, latencia, pérdidas, servidor cargado, etc

En los 90s accesos WAN de bajas velocidades (<512Kbps) y caros

Una oficina remota puede no justificar el coste o simplemente no haber
disponibilidad en esa region

Los servidores tenian que estar cerca de los usuarios

Eso quiere decir gran cantidad de servidores, mas caro

Mas complicado gestionarlos, securizarlos, hacer backups, actualizaciones, etc
Administracion y mantenimiento mas complejo y caro

Hoy en dia accesos de baja o alta velocidad segun la localizacion o las
necesidades

DSL, cable modem, fibra, metro Ethernet, UMTS, satélite, etc

Por el enlace WAN: acceso a ficheros, backups, e-mail, acceso a Internet,
streaming, impresion, aplicaciones de gestion, aplicaciones empresariales,
autentificacion, sesion remota, etc.

Intentamos centralizar los servicios

Han aparecido equipos que buscan acelerar el comportamiento de las
aplicaciones en base a modificar los flujos de aplicacion

Evidentemente son muy dependientes del tipo de aplicaciones y su uso



Datos

Latencia (retardo)

El RTT tiene un impacto en la velocidad de transferencia y en la
interactividad

En protocolos de ventana deslizante estamos limitados por el tamano
de la ventana entre el RTT

Esto no es solo TCP sino también protocolos de nivel de aplicacion
(por ejemplo SMB)

Anadir capacidad a los enlaces no mejora el throughput (limitado por
ventana)

Aplicaciones muy chatty consumen muchos RTTs con pocos datos

No estan limitadas por la ventana del protocolo sino porque necesita la
respuesta a una peticion antes de poder hacer la siguiente




Perdidas (TCP)

« Sila ventana de control de flujo es suficientemente grande

« Y la transferencia dura suficiente
« TCP aumenta cwnd hasta congestionar el camino

« Se producen pérdidas y baja agresivamente la tasa de envio
* Y repite (mas lento)

cwnd

ssthresh

, liempo




Perdidas (TCP)

« Sila ventana de control de flujo es suficientemente grande

« Y la transferencia dura suficiente

« TCP aumenta cwnd hasta congestionar el camino

« Se producen pérdidas y baja agresivamente la tasa de envio
* Y repite (mas lento)

« Aproximacion al throughput promedio para conexiones largas (TCP Reno) con
una tasa p constante y pequefia de pérdidas

« TCP es muy sensible (agresivo) ante las pérdidas

MSS = 1460 bytes

1000 —— —_— —_— e _

F RTT =250ms

150ms

RTT\2p
M. Mathis =
(ACM SIGCOMM'97) Al
cwnd ol

0.0001 0.001 001 0.1 1

/]/l/\/ TCP Reno en

congestion avoidance

> Tiempo



Tecnicas de WAN opt.

Compresion

« Compresion sin pérdidas de los datos a enviar

« Por ejemplo, si el navegador lo soporta, el servidor web puede enviar
comprimido

 En caso de no aceptarlo el cliente, podria ser anunciada la opcidén por un proxy

« Segun las aplicaciones, puede ser util en ambos sentidos

Data deduplication

« Detectar patrones que se han enviado antes

* No enviarlos de nuevo sino un identificador

« El otro extremo recrea el patron

» Puede ser a nivel de no volver a enviar el mismo fichero

* O detectar cambios en trozos en el mismo y solo enviar los cambios

« Puede ser entre diferentes aplicaciones: por ejemplo descargar un fichero para
luego adjuntarlo a un e-mail

* No es sencillo por los cambios en los protocolos de transporte y aplicacion
« Los firewalls no son utiles con el trafico desduplicado




Latencia: Caches

Sencillas para protocolos como HTTP que estan disefiados con ellas
en mente

Factibles pero mas complejas para protocolos de comparticion de
ficheros (por ejemplo SMB)

Caches para diferentes aplicaciones pueden acabar manteniendo los
mismos objetos, ejemplo:

— Usuario descarga un fichero de un email

— Lo carga a un directorio compartido (SMB)

— Lo sube a una web (HTTP)

Cache
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Aceleracion

Application Acceleration

Conoce el protocolo de aplicacion
Se anticipa a las acciones del usuario

Por ejemplo puede hacer un read-ahead cuando la aplicacion esta leyendo un
documento

O puede conocer las secuencias tipicas de mensajes e intentar optimizarlas

TCP acceleration

Equipos con versiones antiguas o no optimizadas de TCP, las ecualiza

El optimizador puede modificar el trafico implementando nuevos mecanismos
de control de congestion, mayores valores de ventana (virtual window scaling),
etc

O por ejemplo rompiendo la conexion en tres
Tiene mas informacioén pues ve el trafico total
Con deduplicacion y compresiéon en el segmento WAN

Conexion TCP Conexién TCP Conexion TCP
€=~ —P€ - ——— e e —— - = >€ — = =>

O] = a3
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HTTP 1.1

Conexiones persistentes

Pipelining: respuestas en el mismo
orden que las peticiones

Posible entrega de rangos de bytes

RFC original 2616 (junio 1999)

RFC 9112: HTTP/1.1 (junio 2022) deja
obsoleta la RFC 7230 (y ésta la 2616)

Cliente

Servidor

SYN

SYN+ACK

y

&

ACK

GET|POST|otros 1

HTTP1.1 Content 1

GET | POST |otros 2

HTTP1.1 Content 2

FIN

ACK

FIN

ACK

TCP 3-way

.| handshake



HTTP1.1 - Problemas

“Hacks” de navegadores y desarrolladores
— Conexiones en paralelo (limitadas a 5-6 para un servidor)

— Domain sharding (recursos en diferentes dominios)
« Ambas crean mayor numero de sockets, mas conexiones en NATs, mas DNS

— Uniodn de ficheros pequenos (CSS, Javascript, imagenes)
— Inline de ficheros con el HTML
« Concatenacién e inlining rompen la modularidad y entorpecen las caches

Optimizado para grandes transferencias, pero una web contiene
muchos recursos pequenos

Pipelining no suele emplearse (problemas con proxies y algunos
servidores)

Aun con pipelining tiene HOL blocking (hasta completar respuesta
grande no se atiende a otra del pipeline)

Para mejorar el tiempo de carga hay que reducir el RTT (CDNSs), pero
esto tiene un limite (“c”)

Reducir RTT reduciendo chattiness

TLS anade al menos 1 RTT
— ldentificacion de capacidades (ciphers, versiones)
— Intercambio de certificados y de informacion para la construccion de claves



—————————————————————————————————

HTTP/2 (H2)

RFC 9113 *HTTP/2” (Mozilla, Apple, 2022, RFC 7540 de 2015)
Binario

— Ya no es texto, mas compacto, mas eficiente al procesarlo

— Se pueden comprimir las cabeceras

Multiplexacion de peticiones y respuestas
— No es necesario completar una respuesta para empezar a enviar otra
— Trabaja con streams dentro de una sola conexion
— El navegador puede asignarles prioridades en las peticiones
— Esto elimina el HOL blocking y la necesidad de conexiones en paralelo

— Frames (nombre en H2) de los diferentes streams HTTP/2 en mensajes
Application Data de TLS enviados por la conexion TCP

— Frame HEADERS contienen la cabecera HTTP
— Frame DATA con el contenido de la respuesta (o del POST)

—————————————————————————————————
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HTTP/2 (H2)

« Server Push

El servidor puede entregar recursos al cliente aunque no los haya pedido

— Ahorra la peticidon (esto se estaba haciendo con el inlining)
* Flow Control

Para cada stream
HTTP/2 no fuerza a un algoritmo para el control de flujo, solo lo soporta

« Negociacion

Mediante mensajes se puede subir una conexion de HTTP1.1 a HTTP/2
Obsoleto desde RFC 9113 (2022)

Hoy en dia solo se esta usando HTTP/2 sobre TLS

Negociacion mediante el ALPN en TLS



HTTP1.1 —HTTP/2

Conexiones en paralelo
— Consume mas recursos en cliente, servidor, NATs, firewalls, etc
— Acelera descarga por evitar HoL blocking
— En H2 la multiplexacion de streams resuelve el HoL blocking

Domain sharding (recursos en diferentes dominios)

— Era para aumentar las conexiones en paralelo pero ahora estan los streams
Unidn de ficheros pequenos (CSS, Javascript, imagenes)

— Evitaba multiples peticiones con problema HoL que ya esta resuelto en H2

Inline de ficheros con el HTML (imagenes)

— Evitaba tener que pedir ese recurso
— Ahora se puede “empujar” (push) desde el servidor

Otras mejoras:
— Binario
— Compresién de cabeceras
— Control de flujo por stream
— Prioridades



HTTP/2 (H2)

Emplea una conexién TCP, con 2 streams (uno en cada sentido)
Cada stream es un flujo bytes ordenados
Ante una pérdida

—_—_———————

No se entrega a la aplicacion el resto de datos hasta “rellenar el hueco”
La pérdida ha podido afectar solo a paquetes de un stream h2

Pero afecta a todo el stream TCP y por lo tanto a todos los streams h2
Ademas detiene todo el flujo (retransmisiones y control de congestion)
Resuelto HOL blocking en nivel de aplicacion pero no de transporte

—————————————————————————————————————————————————————————
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RTTs

« 1 RTT establecimiento de la conexidon TCP

— Aunque tenemos TCP Fast Open (RFC 7413)
» Permite entregar a la aplicacion datos que llegan con el SYN

 Pero tiene escaso despliegue (modifica TCP y problemas con
middleboxes)

« 2 RTTs para establecer la sesion TLS

— Aunque tenemos
» Sesiones, tickets
* O-RTT con TLS 1.3 (Early data)
« La aplicacidon no puede sacar provecho a multiples interfaces en
el host



;. Soluciones?

« Cambiar el nivel de transporte
e RFC 4960 Stream Control Transmission Protocol

« Disenado para el transporte de la senalizacion de la red
telefonica
« Ofrece:
— Transporte fiable (acknowledged error-free non-duplicated)
— Multiplexacion de sub-streams
— Transporte ordenado dentro de cada stream
— Entrega mensajes en lugar de un byte stream
— Segmentacion
— Multi-homing
— Congestion avoidance
— Flow control

* Problema con SCTP
— Implementarlo en los sistemas operativos de los hosts

— Implementarlo en los NATs
— Diferente API
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HTTP/3

QUIC (Quick UDP Internet Connections)
— Inicialmente protocolo experimental de Google (2014)

— RFC 9000 “QUIC: A UDP-Based Multiplexed and Secure Transport”
RFC 9114 “HTTP/3” (Akamai, Junio 2022)
“This document describes a mapping of HT TP semantics over QUIC.”
HTTP/2 + QUIC = HTTP/3
Implementado sobre UDP
— Para poder atravesar NATs y otros middleboxes
— En la aplicacion en lugar de ser parte del kernel (despliegue mas rapido)

— En algunas redes puede estar filtrado (fallback a TCP+TLS)
— Timers en middleboxes menores que para TCP

Sub-streams (elimina HOL blocking) fiables, ordenados

HTTP/2 stream

QUIC stream

OO C




Caracteristicas de QUIC

Puede establecer una conexion QUIC en 0 RTTs
— Si ha establecida una conexidn previa que ofrezca las credenciales
— Manda datos con el paquete para establecer la conexion
— Si no ha establecido antes una conexion entonces si gasta 1 RTT
— 2 RTTs si tiene que negociar version
Mejora la recuperacion ante pérdidas
— No hay ambiguedad en las retransmisiones [
— Da timestamp de llegada de datos en el ACK Tep
— Permite mas rangos confirmados en SACKs 1P
Mas flexible control de congestion .
QUIC del IETF ligeramente diferente a la version de Google
TLS 1.3 ofrece el handshake en 0 RTTs
La encriptacion oculta QUIC a los equipos de red y lo limita a los
extremos
— Middleboxes no podran basarse en ello (proxy transparente)
— Impide la solidificacion del protocolo debido a middleboxes
— QUIC versién 2 para evitar la ossification (en curso)
— Puede ser un problema para ISPs que quieran inspeccionar cabeceras

HTTP over QUIC

HTTP/2

TLS




QUIC hoy

RFC 9001 “Using TLS to Secure QUIC”

RFC 9002 “QUIC Loss Detection and Congestion Control”
RFC 9114 “HTTP/3” (junio 2022)

RFC 9221 “An Unreliable Datagram Extension to QUIC”
RFC 9250 “DNS over Dedicated QUIC Connections”

RFC 9369 “QUIC Version 2”7 (dic 2023)

Drafts

— “Multipath Extension for QUIC”

« draft-ietf-quic-multipath-06, Oct. 2023 (Alibaba, Uber, Univ. Of Mons,
UCLouvain, Tessares, Private Octopus, Ericsson)

— “RTP over QUIC”

« draft-ietf-avtcore-rtp-over-quic-08, Feb 2024 (Tech. Univ. Munich,
Tencent America LLC)

— “BGP over QUIC”

 draft-retana-idr-bgp-quic-03, Octubre 2023 (Futurewei, Juniper,
Huawei, Nvidia)

https://datatracker.ietf.org/wa/quic/
https://httpwqg.ora/specs/



https://datatracker.ietf.org/wg/quic/
https://httpwg.org/specs/
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Problemas de partida

La separacion entre TCP e IP no es completa

Una conexidén TCP viene asociada a la 5-tupla, lo cual implica
estar asociada a las direcciones IP

Una conexion TCP no puede mantenerse ante el cambio de las
direcciones de nivel de red

Soluciones en capa 3

— Mobile IP (RFC 5944), HIP (Host Identity Protocol, RFC 4423), Shim6 (Site
Multihoming by IPv6 Intermediation, RFC 5533)

— Ocultan a TCP el cambio de direccion, con lo que ocultan el cambio de
camino al control de congestion

SCTP (Stream Control Transmission Protocol, RFC 4960)

— Protocolo de nivel de transporte que soporta multiples direcciones IP por
conexion de transporte

— Despliegue imposible por falta de soporte en NATs (SCTP over UDP?)
— API diferente para las aplicaciones

RFC 8684 “TCP Extensions for Multipath Operation with
Multiple Addresses” (Pexip, U.Pol. Bucharest, UCL, U.Cath.
Louvain, Apple, Marzo 2020), MultiPath TCP (MPTCP)



Middleboxes

« Descartan paquetes de otros protocolos de transporte

« Modifican cabeceras IP y TCP (NAT, proxy transparente)

* Modifican ventana de control de flujo (control de BW, escalado)
« Modifican numeros de secuencia (ej: ISN aleatorio)

« Eliminan opciones que no conocen

* Abortan conexiones con opciones que no conocen

« Descartan paquetes si no han visto el inicio de la conexion

« Hacen coalescencia 0 segmentacion de paquetes

« Modifican el flujo de datos (ALGs)
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Figure 1: Box plot of middlebox deployments for small (fewer than 1k hosts), medium (1k-10k hosts) large (10k-100k hosts), and
very large (more than 100k hosts) enterprise networks. Y-axis is in log scale.

« Hay mas middleboxes que routers: Firewalls, balanceadores,
VPN concentrator, SSL terminador, IP telephony router ...




Objetivos de MPTCP

Emplear multiples caminos en paralelo para una misma
conexion

— WiFiy Ethernet
— Multiples interfaces Ethernet en servidores
— Multiples caminos en el datacenter
— Failover
Emplearlos tan bien como TCP, siendo TCP-friendly
— Que no ahogue a otros flujos TCP

Usable como TCP tradicional (API)

Si TCP funciona en un camino entonces habilitar MPTCP no
debe impedir la comunicacion

Aplicacidn
MPTCP
Subflow TCP Subflow TCP

IP IP




Arquitectura

MPTCP crea subflujos que son conexiones TCP
Los hosts extremos mantienen estado que une esos flujos

MPTCP actua como una capa intermedia entre la aplicacién y el nivel de
transporte

La sefalizacion adicional se logra mediante opciones TCP

Su mayor problema es ser resistente ante los diversos comportamientos de
middleboxes

Negociacion mediante una opciéon TCP nueva (MP_CAPABLE) anunciada en el
establecimiento de la conexion TCP inicial

Incluyen una clave
Middleboxes pueden eliminar la opcion (entonces solo TCP)

Middleboxes pueden descartar los paquetes por no reconocer la opcion
(entonces reintentar sin ella y solo TCP)

application ' SYN
MP_CAPABLE |
_ - key '
-7 socket
application ' -7 SYN+ACK '
transport ' multipath TCP . MP_%‘:JABLE
network '\ S~
= TCP1 § TCP2 TCPn ACK
datalink ' S~ J J J =

< MP_CAPABLE |
ki



Subflujos

Una nueva conexion se aflade como subflujo a la primera
Puede estar iniciada desde otro interfaz

No se pueden identificar las conexiones mediante la 4-tupla por la posible
presencia de NATs

Se identifica la conexion MPTCP a la que unirse mediante la opcion MP_JOIN
con un token generado a partir de la clave

Se puede enviar los datos de la aplicacion por cualquiera de los subflujos

Para hacer una entrega en orden hace falta numerar los datos
independientemente del subflujo

¢ Numeros de secuencia de segmentos TCP sean del flujo MPTCP?

— Habria huecos en la secuencia de un subflujo: algunos middleboxes (DPI) no lo
soportan (tal vez aborten la conexion con un RST generado por ellos)

— Hay middleboxes que cambian el ISN en las conexiones TCP
— Hay middleboxes que dividen los segmentos (ej: NICs con TSO)

SYN '
MP JOIN |
SYN+ACK ;

MP_JOIN
rand, HMAC

ACK [
MP_JOIN
HMAC l

ACK '

)



Subflujos

Se mantienen los numeros de secuencia independientes para cada subflujo
Secuencia global de MPCTP de 64 bits

Relacion con secuencia global va en una opcién TCP (DSS)

En la opcion va un offset respecto al inicio del subflujo

Un checksum permite detectar que un middlebox haya introducido cambios en
los datos (ALG) y se termina el subflujo

En cada subflujo hay confirmaciones y retransmisiones mediante TCP (SACK,
fast retransmit, RTO, etc)

Se debe retx por el subflujo donde se produjo la pérdida
Se puede enviar la retransmisidon también por el otro subflujo

Confirmacion de la secuencia global (ACK acumulado) mediante la opcion DSS
(Data Sequence Signal)

Los datos enviados no pueden liberarse hasta ser confirmados tanto en el DSS
como por los ACK del subflujo

ACK global sirve como inicio de la ventana de control de flujo
La ventana de control de flujo es compartida entre los subflujos
Es decir, la ventana anunciada en un subflujo es la global

Emisor emplea la mayor de las anunciadas por los subflujos (un middlebox
podria estar cambiando una de ellas)



Control de congestion

Cada subflujo TCP tiene su cwnd

Se debe acoplar el control de flujo de los subflujos o si no habra
reparto injusto con TCP tradicional

Ahora un flujo de la aplicacion son varios de nivel de transporte
y el reparto en los cuellos de botella suele ser por esos flujos

Se desea que si multiples subflujos pasan por el mismo cuello
de botella empleen tanta capacidad como un solo flujo TCP

En la RFC queda abierto

Una propuesta: RFC 6356 (Experimental) “Coupled Congestion
Control for Multipath Transport Protocols”



DNS

DNS over TLS (DoT)

RFC 7858: “Specification for
DNS over Transport Layer
Security (TLS)”

USC/ISI, ICANN, Mayo 2016
TCP, puerto 853

DNS over QUIC (DoQ)

RFC 9250: “DNS over
Dedicated QUIC Connections”

Private Octopus, Sinodun IT,
Salesforce

Encriptacion como DoT pero
latencia como DNS over UDP

UDP port 853

DNS over HTTPS (DoH)

RFC 8484: DNS Queries over
HTTPS

ICANN, Mozilla, Octubre 2018

Peticibn DNS va en peticion
HTTP (GET o POST)

El servidor DoH define el URI y
el template para las peticiones

Respuesta de tipo
application/dns-message
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Poisson para datos

En telefonia modelo de llegadas de Poisson

En datos las llegadas no serian de llamadas sino de paquetes
La duracion es de los paquetes (tiempo de transmision)

Solo hay un canal de salida, el enlace de salida

Ahora no podemos emplear un modelo Erlang-B

No se descarta una nueva llegada ante que el canal de salida

esté ocupado (no blocked calls cleared)
Se encolan; teoria de colas

(A" s
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Poisson para datos

. Podemos resolver sistemas de colas con llegadas de
Poisson?

Calcular probabilidades de pérdidas (ante cola llena)
Calcular distribuciones de tiempo de espera en cola
Si, se puede

¢, Es util? No

¢ Por qué?

Porque el trafico no es de Poisson




¢, Qué tiene de bueno Poisson?

Poisson

1. Matematicamente tratable
—  M/M/1 y familia

— Si fuera de Poisson podriamos dar
factores de utilizacion del 99% con

6080 100 120 140 160

retardos en cola por debajo de 1ms

2. Se suaviza al agregar
—  Dimensionar ligeramente sobre la media

« ;Podemos resolver sistemas de colas con ¢

llegadas de Poisson? T

— Calcular probabilidades de pérdidas (ante
cola llena)

— Calcular distribuciones de tiempo de
espera en cola

6000 ., 10000 , 14000
n
o

« Si, se puede pero no es util porque el

trafico de datos no es poissoniano a

§

2000 3000



., Como es el trafico?

Mantiene rafagas (burstiness)
En todas las escalas de agregacion
Con trafico de Poisson teniamos que considerar

100 120 140 160

6080

muy pequefa variacion con alta agregacion

Ahora con el nivel de agregacion la variacion no
se reduce tan rapido

Para mantener un retardo bajo debemos

L1200 1600

800

Measured
trabajar en factores de utilizacion moderados

(jnada del 99%!) W

14000

Modelos auto-similares, fractales ‘ \

Discutidos, lo que importan son las escalas
bajas, modelos multi-fractales (j!)

Aproximaciones numericas por simulacion

, 10000

6000

40000 60000 8000




Ejemplo de aproximacion

Thomas Telkamp, “Traffic Characteristics and Network Planning”, presentacion
en el NANOG 26, 2002

Intenta mejorar reglas como “deberias aumentar la capacidad del enlace si su
utilizacion llega al 50%”

Se obtienen (para el mismo factor de utilizacion) menores retardos cuanto
mayor sea la capacidad del enlace (mayor grado de mux.)

Es decir, aunque no sea trafico de Poisson si hay ganancia al agregar, reflejada
en menor overprovisioning necesario

10
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Incast: Fenomeno

» Aplicaciones con esquema Partition+Aggregate y barrier synchronized
* Ejemplo:

Cliente hace una peticién simultaneamente a un gran numero de servidores
Suelen ser multiples conexiones TCP

Los servidores contestan practicamente a la vez

El trafico puede saturar el buffer del puerto hacia el cliente y produce pérdidas

« Las conexiones que sufren pérdidas, si no tienen mas datos para enviar, deben
recuperarlas mediante timeout

« Eltimeout suele estar en el rango de 200-300ms

« El cliente no hace nuevas peticiones hasta completar la respuesta de la anterior

* Pero la fase de transferencia ha podido durar unos pocos ms

« El cliente puede poner un deadline y construir sus respuesta con informacion incompleta
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Pérdida Retransmision

Timer de retransmision




Incast: Causas

Ejemplo: Cisco Nexus 3048

RTO con valor minimo en 200-300ms

De hecho el minimo en la RFC es 1s

¢, Por qué? TCP esta disefiado para la Internet

. RTTs en el datacenter? Unos 100us (buffer vacio)

. Como? 1518bytes a 1Gbps son 12us, eso 4 veces (1 solo
salto por conmutador) son ya unos 50us

.Y con buffer lleno? Depende de la “profundidad” del buffer
— Ejemplo: 100Kbytes por puerto
— Suponiendo solo el puerto hacia el cliente saturado
— RTT de menos de 1ms (100 x 1024 x 8 / 1000000 = 0.8192 ms)



Incast: Soluciones

Aumentar el buffer del conmutador
— Mayor coste

— 0Ojo, ¢quieres 9GBytes en un puerto? Si se llenan dan un retardo en cola
(con puerto de 10Gbps) de... | 7 segs !

Mejorar la gestion de los buffers

— No suelen estar congestionados todos los puertos

— Repartos dinamicos de memoria
Reducir el RTO minimo

— Requiere timers de alta resolucion

— En entorno WAN puede llevar a retransmisiones espureas
Reaccionar ante la congestion en el nivel de enlace (ej: QCN)
Reducir el tamano de las respuestas

— A nivel de aplicacién (también introducir jitter entre ellas)

— Estos flujos suelen convivir con long-lived flows
Modificar el control de congestion de TCP

— DCTCP (Data Center TCP): Requiere ECN

— |ICTCP (Incast congestion Control for TCP)

— Otros: IA-TCP, D?TCP, TCP-FITDC, TDCTCP, etc.



Incast: Afectados

« Aplicaciones para las que sucede
— MapReduce
— Cluster storage
— Web search (basado en partition+aggregate)
— Composicion de contenido en redes sociales

 En cualquier caso, depende del escenario que se
produzca el fendbmeno o no
— Numero de emisores
— Tamano de bloque que envian
— Sincronizacion en el envio
— Tamano y gestion del buffer del conmutador
— Etc.



TCP Outcast

Partition+Aggregate, drop-tail
Mas flujos de servidores alejados que de cercanos, por puertos diferentes
Congestion en el cuello de botella=»buffer lleno = pérdidas
Lo mas probable es que se de una llegada en rafaga y se pierda entera
Esa rafaga probablemente viene de uno de los puertos de entrada
O es el mux de paquetes de los dos
En enlace con muchos flujos la rafaga de pérdidas se distribuye entre flujos
— Baja probabilidad de perder toda una ventana y acabar en RTO
En enlace con pocos flujos se distribuye entre pocos flujos
— Mayor probabilidad de acabar en un RTO

El resultado es que flujos con menor RTT obtienen menor goodput (inverso de
lo habitual)
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