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Enrutamiento jerárquico
• ¿Un solo grafo para toda la Internet?

– Problemas de escala
– Problemas de coordinación (¿métrica?)

• Enrutamiento jerárquico
– IGP: Interior Gateway Protocol
– EGP: Exterior Gateway Protocol
– Interior/exterior respecto a “sistemas autónomos” (Autonomous
Systems)

– “An AS is a connected group of one or more IP prefixes run by one
or more network operators which has a SINGLE and CLEARLY
DEFINED routing policy” (BCP 6)
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BGP: Introducción



BGP
• Border Gateway Protocol
• BGP-4, RFC 4271
• BGP-4 primera versión classless
• Protocolo Interdomain estándar de facto
• Comunicación fiable mediante conexión TCP entre routers adyacentes
• Puerto 179
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BGP
Path Vector
• Calcula caminos a prefijos
• Como DV recibe de vecinos, calcula sus rutas y envía a vecinos
• En vez de métrica anuncia la lista de AS en cada camino (. . .)
• Por defecto elige el camino que pasa por menor número de ASs
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BGP
Path Vector
• Anunciar el camino permite evitar los ciclos
• El menor número de ASs no quiere decir que sea el menor número de

saltos por routers
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Si AS4 anunciara esto: 
AS4, AS2, AS5, AS6 èN1 ¡ Estoy listado ahí !
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eBGP vs iBGP



Peering en BGP
• Los peers de un proceso BGP pueden estar:

– En otro AS: external peerÞ eBGP
– En el mismo AS: internal peerÞ iBGP

• (…)
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Peering en BGP
• En el mismo AS el peering iBGP forma una malla porque...
• No se pasan por iBGP prefijos aprendidos por iBGP
• Reconoce si es del mismo AS porque en el OPEN anuncia el ASN
• No interesa difundir todas las rutas al IGP (escalabilidad)
• iBGP permite que otros ASBRs aprendan los prefijos a anunciar
• El ASN se añade a la ruta al hacer anuncio a otro eBGP
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Route Reflectors
• Problema de escalabilidad en iBGP debido al full-mesh
• RFC 4456 “BGP Route Reflection: An Alternative to Full Mech Internal

BGP (IBGP)”
• En lugar de full-mesh conectan todos con el RR del cluster
• El RR sí reenvía rutas aprendidas por iBGP
• Un RR puede ser un cliente para otro RR

D. Medhi, K. Ramasamy, “Network Routing”, Ed. Elsevier



Confederations
• Otra solución al problema de escalabilidad de iBGP
• Internamente el AS se divide en sub-ASs, por ejempo con ASNs
privados

• Externamente se anuncia como un solo AS (el identificador de
la Confederación)

• Internamente hay full-mesh en cada sub-AS pero no
globalmente al AS

• La estructura interna no es visible externamente

D. Medhi, K. Ramasamy, “Network Routing”, Ed. Elsevier
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Atributos en BGP



Path Attributes
• Son características de una ruta BGP, incluidos en el anuncio de la misma

Tipos según se soporten:
• Well-known: mandatory (en update) o discretionary
• Optional: transitive o nontransitive

“well-known” : Debe soportarlo
“Optional” : No está obligado a soportarlo
“mandatory” : Debe aparecer en los mensajes
“discretionary” : Puede no aparecer en los mensajes
“Transitive” : Debe reenviarlo
“Nontransitive” : No debe reenviarlo



Path Attributes
AS_PATH (well-known mandatory)
• Secuencia de ASs hasta el destino
• Al mandar un update por eBGP se añade el ASN a la secuencia
• Si se manda por iBGP no se añade el ASN
• AS path prepending: añadir el ASN más veces para desalentar usar

este camino (. . .)
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BGP - Problemas
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BGP – (Sub-)Prefix hijacking



Ejemplos de problemas
• Prefix hijacking

• Sub-prefix hijacking

B. Al-Musawi, P. Branch y G. Armitage, “BGP Anomaly Detection Techniques: A Survey”, IEEE Communications Surveys & Tutorials, vol. 19 n.1

10.10.0.0/16

10.10.0.0/16
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BGP – (Sub-)Prefix and its AS 
hijacking



Ejemplos de problemas
• Prefix and its AS hijacking

• Sub-prefix and its AS hijacking

B. Al-Musawi, P. Branch y G. Armitage, “BGP Anomaly Detection Techniques: A Survey”, IEEE Communications Surveys & Tutorials, vol. 19 n.1

10.10.0.0/16

10.10.0.0/16



Ejemplo de secuestro
• YouTube Hijacking: A RIPE NCC RIS case study

– https://www.ripe.net/publications/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-
study

– https://youtu.be/IzLPKuAOe50

https://www.ripe.net/publications/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-study
https://youtu.be/IzLPKuAOe50


Más ejemplos
• https://youtu.be/HnCfQUzMzFM


