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— DCF = Distributed Coordination Function

Subnivel MAC

IEEE 802.3 (Ethernet) usa CSMA/CD
IEEE 802.11 (Wi-Fi):

« CSMAJ/CA = Carrier Sense Multiple Access / Collision Avoidance

» Mandatory

* Modo infraestructura o ad-hoc

LLC
802.2
Servicio con|
contienda

MAC \ 4

Enlace 802 3
Distributed Coordination Function (DCF)

Fisico PHY FHSS PHY || DSSS PHY | |OFDM PHY | |HR/DSS PHY

802.3 802.11 802.11 802.11 802.11




c
O
5 :‘*m

REDES DE BANDA ANCHA

Area de Ingenieria Telematica

Subnivel MAC

IEEE 802.3 (Ethernet) usa CSMA/CD

IEEE 802.11 (Wi-Fi):

— PCF = Point Coordination Function
» Solo para modo infraestructura

» Sin contienda (hay un coordinador)
* Poco implementada

LLC
802.2
Servicio sin Servicio con
contienda contienda
Point Coordination
Function (PCF)
MAC \ 4
Sitee 802.3 .
Distributed Coordination Function (DCF)
Fisi PHY FHSS PHY || DSSS PHY | |OFDM PHY | |HR/DSS PHY
19160 802.3 802.11 802.11 802.11 802.11




c
O
4 :‘*m

REDES DE BANDA ANCHA
Area de Ingenieria Telematica
[ J

Subnivel MAC

IEEE 802.3 (Ethernet) usa CSMA/CD
IEEE 802.11 (Wi-Fi):

HCF = Hybrid Coordination Function

— QoS sin los requisitos rigurosos de PCF
— Obligatorio para QoS STAs

— 802.11e (parte de 802.11-2007)

| ".._Hybrid Coordination Function (HCF) | Required for Parameterized

| Qos Services

b I_ :o; - l HCF HC; Eed for Contention Services,
| coordination || Contention Controlled /| basis for PCF and HCE

unction ccess ccess
| F I A o
| (PCF) | (EDCA) (HCCA)
MAC ==

Distributed Coordination Function (DCF)

Figure 9-1—MAC architecture

LLC
802.2

Servicio sin

contienda l

J’ Acceso controlado

0 enh contienda

l Servicio con

Enlace

Point Coordination

HCF Controlled

HCF Contention l

contienda

Fisico

MAC Function (PCF) || Access (HCCA) || Access (EDCA)
802.3

Distributed Coordination Function (DCF)
PHY FHSS PHY || DSSS PHY | |OFDM PHY [ |HR/DSS PHY
802.3 802.11 802.11 802.11 802.11
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Subnivel MAC

Conveniente un cierto conocimiento
en detalle:

« Para comprender las diferentes soluciones
para hacer la red segura

 Para solucionar problemas de red (packet
Sniffing)

« Para poder optimizar parametros de la misma
« Para ajustar parametros de los drivers

« Para comprender las mejoras que se van
ofreciendo en nuevos productos y estandares
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« Emplea un método CSMA (Carrier Sense Multiple
Access)

« ¢ Deteccion de colisiones?

— Puede que la trama que provoca la colision en el receptor no
lo haga en el emisor (...)

— Las estaciones no tienen la capacidad de detectar colisiones

@2
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« El ruido es dificil de controlar (bandas libres)
« 802.11 emplea confirmaciones positivas

« La secuencia de trama+ack es una operacion
atomica (todo o nada)

e Tramas a la MAC de broadcast no son confirmadas
(ni multicast)

Area de Ingenieria Telematica

@
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CSMA/CA

Carrier Sense: Si se detecta el medio
inactivo durante el tiempo suficiente
(DIFS) la estacion puede enviar una
trama

Random Backoff: Genera un valor al

alzar de tiempo que espera (entre
CWminyCVV)

Si el medio sigue libre envia la trama

Destinatario espera un tiempo (SIFS,
con SIFS<DIFS) y envia una
confirmacion

Si no recibe ACK duplica CW, genera
un nuevo backoff aleatorio, espera y
retransmite

@

sender

DIFS J

{

Backoff

Trama

o

receiver

T sIFs

DIFS = DCF Interframe Space
SIFS = Short Interframe Space
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Terminal oculto

Collision Avoidance

Reservar previamente el canal con una trama corta (menor
probabilidad de colision)

Request-To-Send (RTS) (puede colisionar) (...)
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CSMA/CA

@2

DIFS > SIFS
RTS/CTS consume capacidad

Utilizado en entornos con
frecuente contienda

Generalmente solo para tramas
grandes

Throughput obtenible limitado

Unos 4-6Mbps en 802.11b a
11Mbps

Unos 30Mbps en 802.11g vy
802.11a a 54Mbps

sender

DIFS

SIFS

%

Backoff

\/

Trama

\

H

receiver

SIFS

SIFS
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Tiempos entre tramas

SIFS = Short InterFrame Space
— Tramas de la maxima prioridad

— Al transcurrir SIFS us puede empezar transmision con lo que el
medio pasa a estar ocupado
PIFS = PCF InterFrame Space

DIFS = DCF InterFrame Space

EIFS = Extended InterFrame Space
— No es un valor fijo
— Empleado tras un error en la transmision

AIFS = Arbitration InterFrame Space (solo QoS STAS)

«— DIFS —

«~— PIFS —

. Contention window

« SIFS

Ocupado Trama
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Fragmentacion

« Servicio ofrecido en el nivel de enlace
* Divide trama grande en mas pequenas
« Cada fragmento es confirmado por separado

 EIl transmisor no libera el medio hasta enviar todos
los fragmentos

* Aumenta la fiabilidad en la transmision
« Solo se aplica a tramas unicast

« Atencion a las diferencias con la fragmentacion en el
nivel de red

Header Body FCS

Header| Body; |[FCS Header| Body, |[FCS Header| Body, |[FCS
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PCF

Point Coordination Function

Opcional

Ofrece entrega de tramas sin contienda

Solo para caso infraestructura (BSS)

No implementada por la mayoria de los productos

Funcionamiento:

— En ciertos momentos comienza un Contention Free Period
(CFP)

— Marca el comienzo del CFP antes que una estacion
transmita con DCF porque emplea un tiempo menor (PIFS)
de espera

— EI AP actuara enviando a las estaciones o solicitando
tramas de ellas (polling)

o T -
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* Debe ser implementada en todas las QoS STAs

 Dos metodos de acceso posibles:

— En contienda: Enhanced Distributed Channel Access
(EDCA)

— Controlado: HCF Controlled Channel Access (HCCA)
« WMM (...)
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Wi-Fi Multimedia™ (Wi-Fi Alliance)
Un subconjunto (profile) de 802.11e

Emplea la EDCA

4 Access Categories (ACs): voz, video, best
effort y background (no necesariamente)

Access Category

WMM Voice Priority

WMM®

LLC
802.2

Acceso en
contienda

HCF Contention
Access (EDCA)

Distributed Coordination
Function (DCF)

PHY
802.11

Description

Highest priority

Allows multiple concurrent VolIP calls, with low latency and
toll voice quality

802.1d
Tags

7,6

Priority

have strict latency and throughput requirements

WMM Video Priority Prioritize video traffic above other data traffic 54
One 802.11g or 802.11a channel can support 3-4 SDTV
streams or 1 HDTV streams
WMM Best Effort Traffic from legacy devices, or traffic from applications or 0,3
Priority devices that lack QoS capabilities
Traffic less sensitive to latency, but affected by long delays,
such as Internet surfing
WMM Background Low priority traffic (file downloads, print jobs) that does not 2,1
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WMM

Las aplicaciones asignan cada paquete a una AC
Se anaden a una de las cuatro colas independientes

El algoritmo para determinar de qué AC se transmite o qué cliente
inalambrico transmite es probabilistico

Para ello se emplean diferentes valores de IFS y de CW segun la AC
(menores para mayor prioridad)

Cuando una AC logra una oportunidad de transmision, el tiempo que
tiene reservado depende de la clase y de la tasa de transmision fisica

Application data

Map frames

to AC

Voice Video Best Background
) Data Data Efforts

Assign

frames
to transmit

queue

v v v

Resolve ¢
internal Q ’
collision \ /
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Scheduled Access

Wi-Fi Scheduled Multimedia (WSM)
Opcional en la certificacion WMM
Similar a la PCF

Permite que las aplicaciones reserven
recursos en base a las caracteristicas de
su trafico

Para ello envian solicitudes al AP

Se llama el Hybrid Coordinator (HC)

Emplea la HCCA

Un planificador centralizado haciendo polling
Logra reducir la latencia en la red

LLC
802.2

Acceso
controlado

HCF Controlled
Access (HCCA)

Distributed Coordination
Function (DCF)

PAY
802.11
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Formato de las tramas

2 2 6 6 6 2 6 0-2312 4 bytes
Dur. Seq| Address 4
Ctrl| Ty°| Address 1 | Address 2 | Address 3 ctrl| (opcional) FCS
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Protocol Version

Frame Control field

Version del 802.11 MAC (hoy hay solo uno de cédigo 0)
Type and Subtype fields

Tipo de trama

Hay varias tramas para gestion

2 6

Table 7-1—Valid type and subtype combinations

DR | b | ST Subyp dsrpion
00 Management 0000 Association request
00 ‘ Management 0001 ‘ Association response
00 . Management 0010 . Reassociation request
00 Management 0011 Reassociation response
00 I Management 0100 I Probe request
00 . Management 0101 I Probe response
00 Mgnagement 100111 Resgrved
6 00 . Mgagemem 1000 . Beaé‘; 0_2312

4 br‘res

Seq Address 4

Dur.

Ctrl Address 1 | Address 2 | Address 3 : CS
ID Ctrl| (opcional) 7
__________________________ 00 Management 1100 Deauthentication

—————————————— ———--00_____'_ M_aggg_eﬂejn 1101 I Action
00 . Managemen; —————— 111611T -~ ‘ Reserved .._________
To From

Protocol | Type

Sub-type

DS | DS

MF |Ret.

PM | MD | PF |Ord.

| 0T

Control

~

1010

PS-Poll

e
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Frame Control field

£ Protocol Version
g« \Version del 802.11 MAC (hoy hay solo uno de cédigo 0)
$ Type and Subtype fields
S+ Tipo de trama
~ « Hay varias tramas para gestion ToDS=0 ToDS=1
ToDS and FromDS From | Tramas de control. Datos destinados
DS=0 | Datos enun IBSS al DS
From | Datos originados enel{Datos en un
Ds=1 | DS wireless bridge (no
en el estandar)
2 2 6 6 6 2 6 0-2312 4 bytes
Dur. Seq| Address 4
Ctrl _ID Address 1 | Address 2 | Address 3 ctrl| (opcional) FCS
To From
Protocol | Type Sub-type DS | DS MF |Ret.| PM | MD | PF |Ord




REDES DE BANDA ANCHA

c
he
i Q)

Frame Control field

More Fragments

 0Oenelultimo

* Normalmente se usa la MTU de Ethernet y no hay fragmentacion
Retry

» Indica que es una retransmision

Power Management

« Indica (con 1) que tras esta trama la estacion pondra el interfaz en
ahorro de energia

More Data

 EI AP indica a la estacion que tiene mas datos para ella, que no entre
en ahorro de energia

2 2 6 6 6 2 6 0-2312 4 bytes

Area de Ingenieria Telematica

Cirl| 20| Address 1 | Address 2 | Address 3 |3¢9| Address 4

Ctrl| (opcional) FCS

Protocol| Type Sub-type bs | Ds MF |Ret.| PM | MD | PF (Ord.
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Frame Control field

i.Ef Protected Frame

= * Indica sila trama va encriptada en el nivel de enlace

s Order

g+ Sise emplea ordenamiento estricto de las tramas

2 2 6 6 6 2 6 0-2312 4 bytes

Dur. Seq| Address 4

Ctrl FD Address 1 | Address 2 | Address 3 ctrl| (opcional) FCS

To From

Protocol| Type Sub-type bs | Ds MF |Ret.| PM | MD | PF (Ord.
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Frame Control field

Duration/ID

Tiempo que el medio estara ocupado por la transmision de la trama

Una estacion en ahorro de energia envia periddicamente una trama
solicitando las tramas acumuladas en el AP para ella (entonces este
campo es el ID de su asociacion con el AP)

2 6 6 6 2 6 0-2312 4 bytes

Ctrl

FCS

Dur. Seq| Address 4
> | Address1 | Address 2 | Address 3 ctrl| (opcional)
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Direcciones

Hasta 4 direcciones (depende del tipo de trama)

Mismo espacio de direcciones que 802.3
BSSID: MAC del interfaz Wi-Fi del AP identifica al BSS

2 2 6 6 6 2 6 0-2312 4 bytes
Dur. Seq| Address 4
Ctrl| Ty°| Address 1 | Address 2 | Address 3 ctrl| (opcional) FCS
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* Cyclic Redundancy Check (CRC)
 Mismo método que en 802.3
« Como cambia la cabecera debe recalcularlo el AP

Area de Ingenieria Telematica

2 2 6 6 6 2 6 0-2312 4 bytes

Cirl| 20| Address 1 | Address 2 | Address 3 |3¢9| Address 4

Ctrl| (opcional) FCS
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IBSS (Ah-hoc)

« ToDS =FromDS =0

« Address 1 (receptor) = Direccion destino
« Address 2 (transmisor) = Direccion origen
 Address 3 =BSSID

 Address 4 = No usada

REDES DE BANDA ANCHA
Area de Ingenieria Telematica




REDES DE BANDA ANCHA

Area de Ingenieria Telematica

Piblica de Navarra

nnnnnn
Unibertsitate Publikoa

BSS
 Hacia el AP (ToDS =1, FromDS = 0)
Address 1 (receptor) = BSSID

Address 2 (transmisor) = Direccion origen

Address 3 = Direccion destino (MAC estacion destino)
Address 4 = No usada

Direcciones
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BSS

 Desde el AP (ToDS =0, FromDS = 1)
— Address 1 (receptor) = Direccion destino
— Address 2 (transmisor) = BSSID
— Address 3 = Direccion origen (MAC estacion origen)
— Address 4 = No usada

REDES DE BANDA ANCHA
Area de Ingenieria Telematica
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BSS
« WDS (ToDS =1, FromDS = 1)
— Address 1 (receptor) = MAC AP destino
— Address 2 (transmisor) = MAC AP origen
— Address 3 = Direccion destino (MAC estacion destino)
— Address 4 = Direccion origen (MAC estacién origen)

/_\/\ (@ D)
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 Emplea LLC/SNAP (en 802.11 MAC no hay forma de
indicar el protocolo encapsulado)

« Para paquetes IP RFC 1042

802.11 MAC Header CRC
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- Bridge DS — BSS

Dst | Src

Type

Ad‘WAddr‘ess 3

802.11 MAC Header

TAddress 2

BSSID |

&0

g « r 2
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Multi-BSS APs

Circuitos integrados para 802.11 originalmente
soportaba un solo BSS

Hoy en dia son capaces de gestionar mas de uno,
con diferente SSID

Virtual Access Points

<1




