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Problemas de |Pv4

« Escasez de direcciones

— Desaprovechamiento con Classful:
» Clase A: Mas de 16M de direcciones

PROGRAMACION DE REDES
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* Clase B: 64K direcciones

— Con CIDR:

* PCs que se usen esporadicamente

« Complejidad innecesaria en los routers
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DHCP

Dynamic Host Configuration
Protocol

RFC 2131

Basado en BOOTP (RFC 951)
Permite a un host obtener
configuracion IP de forma
automatica

— Direccion IP

— Mascara de red
— Router por defecto
— Servidor de DNS

El host solicita la configuracién a un
servidor de DHCP

Emplea UDP

Simplifica cambios en el
direccionamiento

Mecanismos de asignacion

de direccion IP:

Manual allocation

— |IP fijada por el administrador
para la maquina

— DHCP sirve para comunicarla a
la maquina
Automatic allocation
— Asigna una IP de un pool
— Asignacion permanente
Dynamic allocation

— Asigna por un periodo de
tiempo limitado (lease)

— O hasta que el host la libera
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" DHCP: Funcionamiento (1)

* Elcliente es el nuevo host ¢ Si no hay servidor en una

conectado a la red subred se puede
« Necesita configuracion de configurar un relay
red — Conoce la direccion del

Area de Ingenieria Telematica

5 ' tard servidor
ara ello preguntara a un — Ve las peticiones del cliente

servidor de DHCP y las reenvia

* Normalmente habra un — Es normalmente un router
servidor en cada subred
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DHCP: Funcionamiento (Il)

DHCP Server Offer

DHCP Server Discovery

Envia un datagrama UDP al puerto
67

No conoce la direccion
servidor: lo dirige a la

IP del
IP de

Broadcast (255.255.255.255)

No tiene direccion IP: emplea como
“‘este

origen la direccion IP
host” (0.0.0.0) (...)

El cliente puede recibir respuesta de
uno o varios servidores (...)

El servidor ofrece una direccion al
cliente

Ofrece también una duracion
durante la cual le cede la direccion

Si hay varios ofrecimientos el cliente
puede elegir
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~—DHCP: Funcionamiento (y Ill)

DHCP Request DHCP ACK
- El cliente ha escogido una < El servidor confirma Ia
oferta y hace la solicitud al asignacion al cliente (...)

servidor correspondiente (...)
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S « Network Address Translation  El router que conecta la red a

[a . .
§.§ ¢ « Ofra propuesta de solucion al Interget.b a direceion 1P orivad
zO< : — ampia la direccion privada
§%§ proble.ma dgl ag_otamlento del oor una direccion publica al
2 espacio de direcciones reenviar un paquete hacia el

o . .
<zf « Permite que una red que exterior

emplee direccionamiento — Cambia la direccion IP publica

por la correspondiente privada
al reenviar un paquete hacia el
interior

privado se conecte a Internet

«——  Red locdl

(ej. 10.0.0/24) 1& 10.0.0.1

- 7 R
nternet 10.0.0.4

f u@ 10.0.0.2
1& 10.0.0.3

2
138.76.29.7
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W 'S .

w3 * Elcambio puede ser: .
w Q= ‘yr :
03¢ — Estatico: una IP interna
§§'§ siempre se cambia por la °
§§§ misma IP publica
§§§ — Dinamico: existe un pool de

IPs publicas y se establece
una relacion entre las IPs
internas y las de ese pool

«—

«—TInternet >

10.0.0.4

e S
-

No se necesita reconfigurar los
hosts de la red

Si no todos los hosts de la red
desean cursar trafico con Internet
“simultaneamente” no hacen falta
tantas direcciones como hosts.

Red local >
(ej. 10.0.0/24) 1& 10.0.0.1

2
138.76.29.7

]JQ 10.0.0.2
1!9 10.0.0.3
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up2a NAT (Ejemplo)

8

§ « La red interna tiene + Si un host quiere enviar un paquete
ﬁ direccionamiento privado IP a un destino en Internet el router
% « El interfaz del router tiene una NAT cambia la direccion IP origen
g direccién publica antes de reenviarlo (...)

§ « Ademas tiene un pool de < El router NAT apunta la direccion
< direcciones publicas disponibles por la que la ha cambiado (...)

* Internet encamina hacia ese router
para las direcciones de ese pool

Address pool
10.0.0.3 > 138.76.29.1

138.76.29.2
138.76.29.3 «— Red locadl >
(ej. 10.0.0/24) ﬂ& 10.0.0.1
«— TInternet >
10.0.0.4 |
4 10.0.0.2
2
— 138.76.29.7 IP origen: 10.0.0.3
b TR o IP destino: 65.43.23.45 |
ambia IP origen
a: 138.76.29.1 R 10.0.0.3




up2a NAT (Ejemplo)
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nunca ve la privada

Address pool

10.0.0.3 -> 138.76.29.1
138.76.29.2
138.76.29.3

-«

»

«—TInternet

2
T 138.76.29.7 i%

Cambia IP destino

estino: 138.76.29.1

10.0.0.4
¥

« Cuando venga un paquete de esa IP destino vendra dirigido a la

IP que coloco el router NAT
 EIl router NAT ve en su tabla la direccion IP interna a la que
corresponde y la cambia (... ... )
Para el host remoto el flujo es con la direccion publica pues

Red local
(ej. 10.0.0/24)

j& 10.0.6.1

a: 10.0.0.3

:J!D 10.0.0.2

1‘9 10.0.0.3
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NAT (Ejemplo 2: Sobrecarga)

$§ « Supongamos que solo hay una
ungE direccion publica
ggiﬁ, « Un host quiere enviar un —
EZE .
§§§ paquete fuera de su infranet IP origen: 10.0.0.1, puerto: 1212
SES IP destino: 65.43.23.45, puerto: 25

Prot Interna Publica Externa
TCP 10.0.0.1:1212 138.76.29.1:1212 65.43.23.45:25

+«—— Red local | >
(ej. 10.0.0/24) "l 10001
«——Internet >

10.0.0.4
"4 =
-€ {5 10002
A== 13876.29.7

estino: 65.43.23.45 Cambia IP or-igen 5
a: 138.76.29.1 "J‘!D 10.0.0.3
Address pool: 138.76.29.1




— NAT (Ejemplo 2: Sobrecarga)

ws ¢ Otro host también envia
czs  tréafico al exterior
09
52§ TCP
EE IP origen: 10.0.0.2, puerto: 8976
SES IP destino: 201.0.91.7, puerto: 80

Prot Interna Publica Externa
TCP 10.0.0.1:1212 138.76.29.1:1212 65.43.23.45:25

TCP 10.0.0.2:8976 138.76.29.1:8976 201.0.91.7:80

«— Red local >

(ej. 10.0.0/24) : 10.0.0.1
<« TInternet > 10004
10.0.0. =
€ w 10.0.0.2
AT 138.76.29.7
estino: 201.091.7 Cambia IP or'igen 5 :
a: 138.76.29.1 'ul* 10.0.0.3

Address pool: 138.76.29.1




u Universidad
Piblica de Navarra
Nafarroako
Unibertsitate Publikoa

NAT (Ejemplo 2: Sobrecarga)

E% « Se puede producir una
cze  colision en la tabla de
g<5  conversién Tcp
g%% IP origen: 10.0.0.1, puerto: 8976
SES IP destino: 201.0.91.7, puerto: 80

Prot Interna Publica Externa
TCP 10.0.0.1:1212 138.76.29.1:1212 65.43.23.45:25
TCP 10.0.0.2:8976 138.76.29.1:8976 201.0.91.7:80 .

TCP 10.0.0.1:8976 138.76.29.1:8977  201.0.91.7:80

+«—— Red local >
(ej. 10.0.0/24) =l 10001
«——Internet >

10.0.0.4
"4 =
-€ {5 10002
A== 13876297

estino: 201.0.91.7 Cambia IP or-igen y —ﬂ&
el puerto = 10.0.0.3
Address pool: 138.76.29.1
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B Ventajas Inconvenientes |
RS : « El puerto es de 16bits:
g5 ° o€ puede cambiar el rango 64K conexiones con una
53¢ de direcciones sin notificar sola direcaién
Q07T . .
§§~§ * Puede cambiar de ISP sin e Consume memoria
cambiar las direcciones « Controvertido:
« Maquinas no accesibles - Iaos r((j)uters solo hasta el nivel
. . ere
desde el exterior (seguridad) — Servidores no accesibles desde
« ¢Una sola IP en el pool? La el exterior
del router - E;rrr;pr)ﬁoel esquema extremo a
— Los disenadores de

aplicaciones deberan tener en
cuenta la posibilidad de
existencia de NATs entre
cliente y servidor
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* Motivacion inicial:
— El espacio de direcciones de 32bits se estaba (y
se esta) agotando

« Motivacion adicional:

— Formato de I|la cabecera que ayude en el
procesamiento, acelerandolo

 Que la cabecera no sea de tamano variable
 Eliminar el checksum
« Eliminar la posibilidad de fragmentacion en los routers

— Cambios en la cabecera que faciliten ofrecer QoS

Area de Ingenieria Telematica
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Cambios con IPvb

Direcciones de 128bits

Introduce un nuevo tipo de
direcciones: anycast

Cabecera de tamano fijo
(40 Bytes)

Para QoS: posibilidad de
etiquetar paquetes como
pertenecientes a un “flujo”

No hay fragmentacion vy
reensamblado

No hay checksum de Ia
cabecera

Las opciones aparecen
como otro protocolo sobre IP

Seguridad
ICMPV6
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Cabecera IPv6

g2 Version= iopri :
%Emv rsion=6 Prioridad Flow label: 20bits
§§§ \ / /
= 0 «
(| Ver | Pri Flow label L TTL
Payload length ‘Nex‘r header| Hop limit
\_ Equivalente a
)
L Source address protocol en IPv4
S <
&)
q—
Destination address
\
Payload




n
IS . .
mgg - Es complejo cambiar los
s protocolos del nivel de red
235 aa-
cs§ « Alternativas:
%% o
cgs — Flag day
<gs « Con cientos de millones de
maquinas??
— Dual-Stack
« Nodos IPv4/IPv6
 Problema: Pérdida de
campos
— Tunneling

— Header translation

Dual stack

IPv6 IPv

Tunneling

— Transicion de |IPv4 a |IPv6

Aplicacion

TCP o UDP

IGMP, ICMP

IPv4

ARP

ICMPv6

IPv6

LAN o WAN

IPv6 IPv IPv IPv4
5 B e B

IPv4

IPv4
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Resumen

Escases de direcciones:
— Mal reparto
— Uso esporadico

Asignacion dinamica a host: DHCP
Traslacion de direcciones en router: NAT
Aumentar el espacio de direcciones: IPv6




