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UDP: User Datagram Protocol
25
Eg « RFC768 «  Sin conexion:
ﬁiE « Protocolo de transporte simple, — No hay handshaking entre emisor y
gst sin gran inteligencia receptor
E I e » ~ Cada datagrama UDP es procesado
gg@ Servicio “best effort de forma independiente a los demés
sg8 - Datagramas + Empleado frecuentemente para
* Los datagramas UDP se aplicaciones de streaming
pueden: multimedia
— Perder — Soportan pérdidas
— Llegar desordenados a la — Sensibles a la tasa de envio
aplicacion +  Otros usos de UDP:
« ¢Transferencia fiable sobre - DNS
ubP? - SNMP

— Afadir fiabilidad en el nivel de
aplicaciéon

iRecuperacién ante errores
especifica de cada aplicacion!

Agotamiento de direcciones
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UDP: User Datagram Protocol

¢ Por qué existe UDP? « Cuando un host recibe un
- Es simple: no hay que datagrama UDP :
mantener estado - Comprueba el  puerto
— Un  establecimiento  de destino en el mismo
conexion afadiria retardo - Dirige el segmento a la
no deseado aplicacién esperando datos
— Cabecera pequefia a ese puerto
— No hay control de <« Diferentes IP origen o
congestion:  puede enviar puertos origen van al mismo
tan rapido como desee punto de acceso al servicio

Encapsulado en paquetes (SAP)
IP, protocolo 17

Datagrama UDP
- 0 =
] Paquete IP

Protocolo=17

Agotamiento de direcciones
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Cabecera UDP
Puerto origen

Normalmente lo escoge el sistema operativo

Suele ser un puerto efimero
Puerto destino <+«—— 32 bits

Puerto del servidor

Well known o se debe conocer por algtin medio puerto origen | puerto dest.
Respuesta servidor—cliente Iongifud checksum

Sentido contrario

Puerto origen es el del servidor (well known)

Puerto destino el efimero del cliente

LABORATORIO DE
PROGRAMACION DE REDES
Area de Ingenieria Telematica

Longitud datos de la
Bytes del datagrama UDP aplicacién
(mensaje)
Agotamient de drecciones w7

upZ2 TCP

25
s
4s
8 n’; «  Transmission Control Protocol « Control de flujo
gst *  Nivel de transporte — Evitar congestionar al receptd
538+ RFCs793,1122, 1323, 2018, 2581 « Control de congestién
83 + Orientado a conexion — Evitar congestionar la red
SE2

+  Flujo de datos:

~ Stream de bytes
- Fiable

- Ordenado

~  Full duplex

Protocolo= 6 Segmento TCP

—— c——
. Paquete IP

Red

Enlace

Fisico

‘Agotamiento de direcciones 747
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Demultiplexacion con conexion

Conexion identificada por 2 + Cada host soporta mlltiples

DE REDES
Telematica

H sockets conexiones TCP simultaneas
°
g;g « Cada socket identificado por: + Con que uno de los 4 valores
EEE Direccion IP y Puerto TCP sea diferente la conexién ya es
228 + Es decir, la conexion viene diferente
identificada por: *  Well-known ports, registrados,
— Direccién IP (1), Puerto TCP (1) efimeros, igual que para UDP

— Direccion IP (2), Puerto TCP (2)

« El receptor emplea la cuaterna .
para demultiplexar <+——— 32 bits

puerto origen | puerto dest.

otros campos de
la cabecera

datos de la
aplicacién
(mensaje)

Agotamiento de direcciones 8147
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Gestion de conexiones

una

Three way handshake

Paso 1:

El extremo cliente envia un
segmento solicitando una
conexioén al servidor

« El segmento no tiene datos,

solo cabecera

« SYN

Agotamiento de direcciones

cliente

servidor

Syn
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Gestion de conexiones

Paso 2:
« El extremo servidor envia un

segmento al cliente confirmando
(acknowledgement) la recepcién
del SYN

« En el mismo segmento el

servidor indica su deseo de
establecer la conexion (SYN)

« El segmento no tiene datos,

solo cabecera

Agotamiento de direcciones

cliente

servidor

Syn

‘y

10147

LABORATORIO DE

Gestion de conexiones

Paso 3:

« El extremo cliente envia una
confirmacién al SYN del servidor

« El segmento no tiene datos,
solo cabecera

« Conexion establecida

Transferencia de datos...

cong

Agotamiento de direcciones

cliente

ctado

servidor

Syn

‘y

Ack

conectado
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Gestion de conexiones

Cerrando una conexién

Paso 1:
« Un extremo envia un
segmento solicitando el cierre £IN

de la conexion

« El segmento no tiene datos,
solo cabecera

« FIN

Agotamiento de direcciones 12147
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Paso 2:
« El otro extremo confirma (ACK)
la recepcion del FIN

« El extremo que ha enviado el Fin
FIN ya no puede enviar mas
datos nuevos

Cierre solo de un sentido de la pOK
comunicacién

Agotamiento de direcciones 13147
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Gestion de conexiones

Paso 3:

« El ofro extremo envia un
segmento solicitando el cierre de
la conexion

FIN
« El segmento no tiene datos, solo
cabecera
s
S0

Agotamiento de direcciones 14147
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Gestion de conexiones

25
g8
4s
L
o83 Paso 4:
225 " ”
EH « Confirmacién de ese segundo
33s
83 FIN
<z g . e .
Je=< « Por si ese ultimo ACK se pierde, FIN
el que lo envié espera un tiempo
(podria tener que volverlo a
enviar) ACK
« Conexion cerrada o
=
s Ack
s
N
E cerrada
b
cerrada
Agotamiento de direcciones 15147

Diagrama de estados

Open activo, snd S

Open pasivo

SYNRCVD
. rev SYN/

i snd SYN,ACK
ESTABLISHED ESTABLISHED

Agotamiento de direcciones 16147

Diagrama de estados

Open activo, snd S

Open pasivo

]
SYNRCVD
. rev SYN/
i snd SYN,ACK
ESTABLISHED

Agotamiento de direcciones 17147
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SYNRCVD

ESTABLISHED

d
FIN WAIT-1

FIN WAIT-2

jTIMEWAIT
CLOSED

Agotamiento de direcciones

Diagrama de estados

Open activo, snd S

Open pasivo

ey SYN/
snd SYN,ACK
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Servidor

Open activo, snd SYN

PROGRAMACION DE REDES
Area de Ingenieria Telematica

LABORATORIO DE

ey SYN/
snd SYN,ACI

rev FIN / snd AC

Close, snd FIN

Close, snd FIN

Cliente

Open activo, snd SYN

rev FIN/ snd AC)

: meou
rev FIN /snd ACK 2XMSL
Agotaminio de dreconss o7
upZE Ejemplo
jemp
83
g8
ws
LA3
BE5 s coptump —tens op and ost 101,101
985 xeme: filter, protocol ALL, datagram packet socket
EEH
538 4621811450
ZZs 997882026(0) ack 3462181146
SEE
Agotaminio de drecclonss 2047
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Problemas de IPv4

» Escasez de direcciones
» Complejidad innecesaria en los routers

H]
g8
8z
£3
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g
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g
<
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upha , .. . .
P ¢, Dbnde se desperdician direcciones?

uﬁﬁ * Redes con clases:
ég — Clase A: Mas de 16M de direcciones
ggf — Clase B: 64K direcciones
32X . PCs que se usen esporadicamente
agotamiontsde decciones 247
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DHCP

Dynamic ~ Host  Configuraton ~Mecanismos de asignacién
Protocol de direccién IP:
RFC 2131 ) )

« Automatic allocation

Basado en BOOTP Asi P "
Permite a un host obtener - Asigna una [ permanents

configuracién  IP de forma * Dynamic allocation

automatica — Asigna por un periodo de
— Direccion IP tiempo limitado (lease)

— Mascara de red — O hasta que el host la lebera
~ Router por defecto + Manual allocation

~ Servidor de DNS
« El host solicita la configuracion a un
servidor de DHCP

« Emplea UDP

— IP fijada por el administrador

Agotamiento de direcciones 26047
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DHCP: Funcionamiento ()

2
§§ < Elcliente es el nuevo host + Si no hay servidor en una

LB

o3¢ conectado a la red subred se puede

z22% . . .., .

825 - Necesita configuracion de configurar un relay

§§§ red — Conoce la direccion del

He= servidor

« Para ello preguntara a un v - ,
L — Ve las peticiones del cliente
servidor de DHCP y Ias reenvia
« Normalmente habra un
servidor en cada subred

Es normalmente un router

Agotamiento de direcciones 27147

“P"% DHCP: Funcionamiento (I1)

@
3
3
w
8

Telematica

DHCP Server Discovery DHCP Server Offer
E « Envia un datagrama UDP al puerto * El cliente puede recibir respuesta de
g; § 67 uno o varios servidores (...)
Eé@ « No conoce la direccion IP del * El servidor ofrece una direccion al
288 servidor: lo dirige a la IP de cliente
Broadcast (255.255.255.255) « Ofrece también una duracién
«  No tiene direccién IP: emplea como durante la cual le cede la direccién
origen la direccién IP “este host’ « S hay varios ofrecimientos el cliente
(0.0.0.0)(...) puede elegir
Agotamiento de direcciones 2647
upna

DHCP: Funcionamiento (y Ill)

.42 DHCP Request DHCP ACK

51 + Elcliente ha escogidouna * El servidor confirma la
H oferta y hace la solicitud asignacion al cliente (...)
3 al servidor

correspondiente (...)

S 1

Agotamiento de direcciones 2047
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Network Address Translation
Otra propuesta de solucion al
problema del agotamiento del
espacio de direcciones

Permite que una red que
emplee direccionamiento
privado se conecte a Internet

NAT

« El router que conecta la red a

Internet:

— Cambia la direccién IP privada
por una direcciéon publica al
reenviar un paquete hacia el
exterior

— Cambia la direccion IP publica
por la correspondiente privada
al reenviar un paquete hacia el

interior
<«—— Red local -
(ej. 10.0.0/24) 10.0.0.1
Internet. 10,004
b 10.00.2
138.76.29.7"
10003

Agotamiento de direcciones
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El cambio puede ser:

— Estatico: una IP interna
siempre se cambia por la
misma IP publica

— Dinamico: existe un pool de
IPs publicas y se establece
una relacion entre las IPs
internas y las de ese pool

NAT

+ No se necesita reconfigurar los
hosts de la red

« Si no todos los hosts de la red
desean cursar tréfico con Internet
“simultaneamente” no hacen falta
tantas direcciones como hosts.

Agotamiento de direcciones

<«—— Red local -
(ej. 10.0.0/24) 10001
Infernet 10004
[ 10002
138.76.29.7"
10003

32147
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upla NAT (Ejemplo)

La red interna tiene ¢+ Cuando un host quiere enviar un
8 direccionamiento privado paquete IP a un destino en Internet
é( H El interfaz del router tiene una el router NAT cambia la direccion IP
E;% direccién publica origen antes de reenviarlo (...)
§§§ +« Ademas tiene un pool de « El router NAT apunta la direccion
He< direcciones publicas disponibles por la que la ha cambiado (...)
Address pool
10003 -> 13876.29.1
138.76.29.2
138.76.29.3 «<—— Redlocal —_
(ej. 10.0.0/24) _ 10.0.0.1
T 1.
nterne 10004
[3 10.0.0.2
= 13876297% = [IP origen: 10003
Corbia TP ori IP destino: 65.43.23.45
‘ambia IP origen
a: 138.76.29. 10003
‘Agotamiento de drecciones a7

uplE NAT (Ejemplo)

EE « Cuando venga un paquete de esa IP destino vendra dirigido a la
5{ IP que coloco el router NAT
ggm « El router NAT ve en su tabla la direccion IP interna a la que
283 corresponde y la cambia (... ... )
3gd
Address pool
10003 -> 138.76.29.1
138.76.29.2
138.76.29.3 «—— Red local —_
(ej. 10.0.0/24) 10.0.0.1
T +
nterne 1000.4
[3 10.0.0.2
13876297
destino: 138.76.29.1
i 10003
Agotamiento de direcciones a4

" NAT (Ejemplo 2: Sobrecarga)

E « Supongamos que solo hay una

s direccion publica

« Un host quiere enviar un
paquete fuera de su intranet

TCP
IP origen: 10.0.0.1, puerto: 1212
IP destino: 65.43.23.45, puerto: 25

LABORATORIO DE

Prot Interna Pdblica Externa
TCP 10.0.0.1:1212 138.76.29.1:1212 65.43.23.45:25

«—— Redlocal A
‘ (ej. 10.0.0/24) = 10.0.0.1

T 1
nterne 10004
[ 10002
138.76.29.7"
destino: 65.43.23.45
~ 10003
atamint e dreccanes wsr

12



Otro host también envia
trafico al exterior

Tep
IP origen: 10.0.0.2, puerto: 8976
IP destino: 201.0.91.7, puerto: 80

Interna Pdblica Externa
TCP 10.0.0.1:1212  138.76.29.1:1212 65.43.23.45:25

TCP 10.0.0.2:8976 138.76.29.1:8976  201.0.91.7:80

<«—— Red local -
‘ (ej. 10.0.0/24) 10.0.0.1
iy +
nrerne 10004
£ 100.0.2

A== 13876297"
: 2010917
10003

Agotamiento de direcciones 36147

W NAT (Ejemplo 2: Sobrecarga)

Se puede producir una
colisi6n en la tabla de
conversion TP

IP origen: 10.0.0.1, puerto: 8976
IP destino: 201.0.91.7, puerto: 80

PROGRAMACION DE REDES
Area de Ingenieria Telematica

w
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Interna Pdblica Externa
TCP 10.0.0.1:1212  138.76.29.1:1212 65.43.23.45:25
TCP 10.0.0.2:8976 138.76.29.1:8976 201.0.91.7:80

TCP 10.0.0.1:8976 138.76.29.1:8977 201.0,91.7:80‘

<«——— Red local -
‘ (ej. 10.0.0/24) 10.00.1
Internet 10004
£ 10002
13876.297% =

destino: 201.0.91.7

Cambia IP origen y
el puerto

Agotamiento de direcciones 37147

10003

upZ2 NAT

Ventajas Inconvenientes
« El puerto es de 16bits:
— 64K conexiones con una
sola direccién
* Puede cambiar de ISP sin . Consume memoria

+ Se puede cambiar el rango
de direcciones sin notificar

cambiar las direcciones «  Controvertido:
+ Maquinas no accesibles — Los routers solo hasta el nivel
: N de red
desde el exterior (seguridad) — Servidores no accesibles desde
* ¢Una sola IP en el pool? La el exterior
del router — Rompe el esquema extremo a
extremo
- Los disefiadores de

aplicaciones deberan tener en
cuenta la posibilidad de
existencia de NATs entre
cliente y servidor

Agotamiento de direcciones 38147
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upha
" IPv6
L&t * Motivacion inicial:
§. - El espacio de direcciones de 32bits se estaba
Eé; agotando
3g8 . .z P
—~ + Motivacion adicional:
— Formato de la cabecera que ayude en el
procesamiento acelerandolo
* Que la cabecera no sea de tamafio variable
« Eliminar el checksum
« Eliminar la posibilidad de fragmentacién en los routers
— Cambios en la cabecera que faciliten ofrecer QoS
agotamiontsde decciones o7
upna

PROGRAMACION DE REDES
Area de ngenieria Telematica
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Cambios con IPv6

Direcciones de 128bits * No hay checksum de la
Introduce un nuevo tipo de cabecera

direcciones: anycast
Cabecera de tamafo fijo
(40 Bytes)

Para QoS: posibilidad de
etiquetar paquetes como ¢ Seguridad
pertenecientes a un “flujo” . ICMPv6
No hay fragmentacion vy

reensamblado

« Las opciones aparecen
como otro protocolo
sobre IP

Agotamiento de direcciones
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Telematica

+ 16 bytes + Unicast
w . . )
H Notacion: ) «  Multicast
g — Pares de bytes en hexadecimal
5 —  Separados por “:" « Anycast
g ~ Simplificar 0s a la izquierda — Conjunto de interfaces

~ Blogues de pares de bytes de Os
~ Notacién CIDR
~ Notacién mezclada

— Se entrega el paquete a uno
de ellos

FDEC:0:0:0:0:BBFF:0:FFFF|

FDEC: :BBFF:0:FFFF

[ FDEC:0:0:0:0:BBFF:0:FFFF/60|

FDEC:BA98:7654:3210:ADBF:BBFF:2922:FFFF‘

FDEC:BA98:0054:3210:000F: BBFF:0000: FFFF‘
1

v
FDEC:BA98:54:3210:F:BBFF:O:FFFF‘ -FFFF:130.206.160.45

Agotamiento de direcciones 42147
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Cabecera IPv6

Versién = 6

Priority

Flow label: 20bits

Next header = protocol en |Pv4
Hop limit: Como TTL

PROGRAMACION DE REDES
Aram do egeniacia Telematica

LABORATORIO DE

Ver ‘ Pri ‘ Flow label
Payload length Ne)d header“ Hop limit

Source address

40 Bytes

Destination address

Payload

Agotamiento de direcciones 43147

na
up: Cabecera IPv6

Ver\ Pri \ Flow label TTL
Payload length ‘Ne)d header“ Hop limit

Equivalente a

Source address protocol en IPv4

0 Bytes

Destination address

Payload

Agotamiento de direcciones 44147
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Opciones

ég Extension Headers . Source Routing
§§§ «+ Fragmentacion
Eé‘; « Autentificacion
2&<[Ver [ Pri | Flow label _ «  Encrypted Securit
Payload length [Next header| Hop limit Payload
Source addpéss -« Etc.
Destination address
Next header [Header length
Next header [Header length
Payload
Agotamionto de direccions as47
upn PRV
"~ Transicion de IPv4 a IPv6
u§§ « Es complejo cambiar los
8z¢ protocolos del nivel de red Aplicacién ‘
2% "
235 - Alternativas:
2 ragaay TCP o UDP \
SEE + Con cientos de millones de
maquinas??
~ Dual-Stack T6MP, ICMP CMPv6
+ Nodos IPv4/IPv6 IPv4 IPv6
« Problema: Pérdida de ARP
campos
— Tunneling
— Header translation LAN o WAN ‘
Dual stack IPv6 IPv6 Pv4 Pv4 IPv6 IPv6
Agotamionto de dirsccions as47
upna
) Resumen
.42 » Escases de direcciones:
§. - Malreparto
532 .
§8¢ - Uso esporadico
<z &

+ Asignacioén dinamica a host: DHCP
+ Traslacion de direcciones en router: NAT
« Aumentar el espacio de direcciones: IPv6

Agotamiento de direcciones
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