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Objetivo

e Como se comunican mediante IP dos hosts
segn su ubicacion
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e Comunicacion [P entre maquinas en
diferentes redes

Proxy ARP
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Conceptos basicos de IP

* [P transporta paquetes de una maquina a otra
¢ (Cada interfaz en Internet tiene una direccion IP Ginica

e En la cabecera IP se indica la direccion IP del interfaz
origen del paquete y destino del mismo

Cabecera______
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65.123.67.42
201.43.6.98

Conceptos basicos de IP

Podemos enviar paquetes IP desde un nodo a otros en la misma red...

Pero también a nodos en diferentes redes

Para lograr esto los routers trabajan como los elementos de
interconexion de las redes

Un router tiene varios interfaces de red, uno en cada red

Un host, para hacer llegar un paquete IP a una maquina en otra red se
lo entrega al router que haya en su red...
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El router lo enviard a otro y asi sucesivamente hasta llegar a la red
destino donde es recogido por el destinatario...
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Comunicacion IP en una LAN

(Como se produce el intercambio de paquetes IP cuando origen y destino pertenecen a
la misma LAN?...
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Comunicacion IP en una LAN Ethernet

e ;Como se produce el intercambio de paquetes IP cuando origen y destino pertenecen a
la misma LAN?...

I:(> e Supongamos que el host 65.123.67.42 tiene un paquete IP para enviar a la maquina
deIP 65.123.67.54. El host origen sabe que el destino esta en su misma red.

':(> e Para enviar el paquete debemos hacerlo dentro de una trama Ethernet

':(> * El Ethertype sera 0x0800 para indicar que los datos son del protocolo IP

':(> e Ladireccion MAC origen sera la de la tarjeta del host que la envia

':(> e ;Como sabe el origen cual es la direccion MAC de la tarjeta con IP 65.123.67.547...

65.123.67.42
—

65.123.67.54 65.123.67.201
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00:00:01:3e:£ff:df

00:00:03:ed:ef:ad |
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Comunicacion IP en una LAN Ethernet

e El host origen necesita averiguar la direccion MAC de la tarjeta Ethernet que tiene
configurada la direccion IP 65.123.67.54. ;Qué podria hacer?...

00:00:03
ed:ef:ad
0x0800
65.123.67.42
65.123.67.54

65.123.67.42 65.123.67.54 65.123.67.201
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Comunicacion IP en una LAN Ethernet

e El host origen necesita averiguar la direccion MAC de la tarjeta Ethernet que tiene
configurada la direccion IP 65.123.67.54. ;Qué podria hacer?...
|:(> — Tener una tabla estatica con las correspondencias (IP->MAC)
* Problema: Si se ahade un nuevo host hay que reconfigurar la tabla de todos
|:(> — Asignar la IP de forma que de ella se pueda extraer la MAC
* Problema: Las direcciones MAC Ethernet son de 48bits, las IPs son de 32bits
I:(> — Disefar un protocolo para averiguar la direccion MAC del interfaz preguntdndosela al mismo
* Problema: Requiere trafico de broadcast
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Comunicacion IP en una LAN Ethernet

e El host origen necesita averiguar la direccion MAC de la tarjeta Ethernet que tiene
configurada la direccion IP 65.123.67.54. ;Qué hace?... ARP

%

Construye una trama para transportar una PDU de ARP (Address Resolution Protocol) (NO es IP) que emplea
el Ethertype 0x0806

La MAC destino de esta trama es la direccion de broadcast Ethernet (FF:FF:FF: FF:FF:FF)

En los datos se indica esa pregunta: ;Cual es la direccion MAC del interfaz con direccion IP 65.123.67.54?
Se envia esa trama, que serd leida por todos los interfaces. ..

Todos la descartan salvo la miquina que tiene esa direccion IP...

La médquina con esa IP envia de vuelta otra trama ARP diferente donde le indica su direccion MAC...
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Comunicacion IP en una LAN Ethernet

e Abhora el host origen ya conoce la direccion MAC que estaba buscando

* Lacoloca en el campo de “Direccion MAC destino” de la trama con el paquete IP
e Envialatrama...

e El destinatario (el tinico con esa direccion MAC) la lee y extrae el paquete IP...

e El host origen se apunta en una tabla (caché ARP) que el interfaz con esa IP tiene esa

MAC. Asi, la proxima vez que desee enviarle un paquete no necesitard preguntar por su
MAC
Caché ARP del PC A (65.123.67.42)

Direccion IP Direccion MAC Time
65.123.67.54 00:00:01:3e:£f:df 13:45
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65.123.67.42 65.123.67.54 65.123.67.201
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Formato de la PDU de ARP

5] of o
Dest Src S hard | prot |3 = op sender | sender target target | ¢
Addr Addr | B [type [type|F B Ether addr |IP addr | Ether addr| IP addr| &
= =
3]
Bytes: 6 6 2082 28 1 12 6 4 6 4 4
Trailer
Cabecera Ethernet Ethernet
. hardware = nivel de enlace, protocol = nivel de red

. hard type = tipo de direccion de enlace (1 = Ethernet)
. prot type = tipo de direccidn de red (0x0800 = IP)
. hard size = tamaho en bytes de la direccién de enlace (Ethernet -> 6)
. prot size = tamafio en bytes de la direccidon de red (IP -> 4)
. op = Tipo de operacion:
. 1 = ARP Request
. 2 = ARP Reply
. 3 = RARP Request, 4 = RARP Reply
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Formato de la PDU de ARP

(=3
o =3
fE:ff:££:(00:00:03:| & *x 00:00:03:65.123. 00:00:00:] 65.123.] ¢n
£ 1 26[4] 1 | ed:of:ad |67.42 | 00:00:00 | 67.54 &)
ARP Request| ff:ff:ff| ed:ef:ad 2 S ref: - 5 Q
2 8
ARP Reply | 00:00:03:{00:00:01:| R 1 ] o [00:00:01:65.123. 00:00:03:| 65.123.|  ¢n
ed:ef:ad| 3e:ff:df | ¥ S 6|4 3e:ff:df [67.54 | ed:ef:ad|67.42 8
<

. hardware = nivel de enlace, protocol = nivel de red
. hard type = tipo de direccion de enlace (1 = Ethernet)
. prot type = tipo de direccidn de red (0x0800 = IP)
. hard size = tamaho en bytes de la direccién de enlace (Ethernet -> 6)
. prot size = tamafio en bytes de la direccion de red (IP -> 4)
. op = Tipo de operacion:
. 1 = ARP Request
. 2 = ARP Reply
. 3 = RARP Request, 4 = RARP Reply
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Donde encaja ARP en la pila TCP/IP

Nivel de transporte

TCP UDP

Nivel de red

IP

Nivel de enlace
ARP
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Comunicacion IP entre redes

|:(> e ;Como se produce el intercambio de paquetes IP cuando origen y destino pertenecen a
distinta LAN?

|:(> *  Supongamos que el host 65.123.67.42 tiene un paquete IP para enviar a la méaquina de
IP 201.43.6.98

|:(> e El host origen sabe que el destino esté en otra red.
|:(> e Prepara el paquete con su IP como origen y la del otro como destino

65.123.67.42
201.43.6.98
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Comunicacion IP entre redes

i; e Ahora le debe entregar el paquete IP a su router de salida. ;Coémo lo hace?

e Para enviar el paqute por la Ethernet debe encapsularlo en una trama Ethernet
':(> e Ladireccion MAC origen es la suya, el Ethertype es 0x0800 (IP)...

':(> ¢ Ladireccion MAC destino debe ser la del interfaz del router en su red

IZ(> e Sino la conoce, ;como puede averiguarla?...

= ARP preguntando: ;Qué direccion MAC tiene el interfaz de direccion IP 65.123.67.2017
= Averigua asi la MAC del interfaz del router que esta en su red (00:4d:45:£3:02:32)

00:4d:45:
£3:02:32
00:00:03
ed:ef:ad

65.123.67.42

201.43.6.98
==

THPY NN -4

00:4d:45:£3:02:32

00:00:03:ed

mARENEERN] j.
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Ejemplos

1) PCI1 quiere enviar un paquete a PC2. ; Como lo hace?
2) PC3 quiere enviar un paquete a PC2. ;Como lo hace?

PC1 R1 D
()
ﬁ
10BASE2 Hub Ethernet lgl
R3 Hub Ethernet
= T

10BASE2
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Proxy ARP

También llamado el “ARP Hack”
Supongamos que PC1 desea enviar un paquete IP a PC2
Estan en dos redes separadas por un router

El funcionamiento es el que hemos visto hasta ahora:
PC1 sabe que PC2 esti en otra red
Debe enviar la trama con el paquete IP al router
Si no conoce la MAC del router la averigua con un ARP preguntando por la MAC
de la IP del router en su red

13 Oct Comunicacion IP en una LAN Ethernet - ARP 21/28

11



VY YV v v v

Proxy ARP

Ahora supongamos que PC1 cree que en realidad él esta directamente
conectado a toda la red...

Entonces PC1 cree que PC2 esta en su misma red y por lo tanto puede
comunicarse con €l sin necesidad de un router

Intentarda enviarle el paquete IP en una trama MAC dirigida
directamente a PC2

Para ello intenta calcular la direccion MAC de PC2. ;Como?...

Enviard un ARP Request preguntando por la MAC del interfaz cuya IP
es lade PC2. ;Qué sucede?

Nadie contesta. El router es un router IP: Reenvia paquetes IP

El router ignora el ARP igual que cualquier otro nodo dado que no
pregunta por ninguna de sus direcciones IP
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Proxy ARP

Solucion... Proxy ARP. Es una funcionalidad en el router

El router s conoce la existencia de las dos redes

Cuando ve un ARP en la Red 1 que hace referencia a una maquina que se
encuentra en la Red 2 él contesta al ARP

El ARP Reply que recibe PC1 contiene la direccion MAC del interfaz del router
que esta conectado a su red

PC1 cree que envia la trama a la MAC de PC2 pero en realidad la envia al
router...

El router una vez que tiene la trama extrae el paquete IP y sigue su
funcionamiento habitual...
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Ejemplos de Proxy ARP

* Unared crece y se decide dividirla en dos

B
DB B 8
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Ejemplos de Proxy ARP

* Una red crece y se decide dividirla en dos

£
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* FEl software de red de los hosts no soporta este cambio,
siguen pensando que lared es la antigua

* Se resuelve activando la funcionalidad de Proxy ARP en el
router
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Ejemplos de Proxy ARP

e Acceso a Internet por modem

Red del ISP

i D o Usuario del ISP por modem
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Resumen

* Enviar un paquete IP en un enlace Ethernet requiere
colocarlo dentro de una trama

La direccion MAC destino de la trama sera la del siguiente
elemento de red:
— Elhost detino si se esta conectado a su red

— El siguiente router en el camino

La direccion MAC del siguiente nodo se averigua de forma
dindmica mediante el protocolo ARP

La configuracion de un nodo puede hacerle creer
equivocadamente que el siguiente salto esti en su red

El router puede responder a este ARP en favor del
siguiente nodo: Proxy ARP
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