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VLANS restringidas

 Campus-wide VLANs poco recomendadas para red grande

 Sin ellas, tenemos VLANS localizadas en cada distribution block
 En este caso, en cada edificio

+ Deben extenderse hasta el core si el router es un switch del mismo
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Enrutamiento

 Si el root bridge es el mismo en las VLANs de edificios diferentes puede
interesar que el primario del FHRP sea el mismo root bridge (...)
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Enrutamiento

 Si el root bridge es el mismo en las VLANs de edificios diferentes puede
interesar que el primario del FHRP sea el mismo root bridge

« Sino(...)
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Enrutamiento

 Si el root bridge es el mismo en las VLANs de edificios diferentes puede
interesar que el primario del FHRP sea el mismo root bridge

« Sino, pasaria por el enlace entre los conmutadores del core
* No es un problema en si pero si el flujo es bidireccional coinciden en ese enlace
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Enrutamiento

« Si el root bridge es el mismo en las VLANs de edificios diferentes puede
interesar que el primario del FHRP sea el mismo root bridge

« Sino, pasaria por el enlace entre los conmutadores del core
* No es un problema en si pero si el flujo es bidireccional coinciden en ese enlace

* En el enlace entre los conmutadores coincide el trafico en un sentido con el
trafico en el otro (j menos mal que tenemos un LAG !)

* Eso no sucedia con la otra alternativa

« De cara a reducir errores de configuracion y entender la red de cara al
troubleshooting nos interesa la solucion mas simple
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Capa 3 en distribucion

» La siguiente alternativa es tener conmutadores capa 2/3 en la distribucién
Ahora si que las VLANSs estan restringidas al sistema de distribucion

(..)
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Capa 3 en distribucion

» La siguiente alternativa es tener conmutadores capa 2/3 en la distribucién
« Ahora si que las VLANSs estan restringidas al sistema de distribucion

« Habra que enrutar en ese sistema de distribucion

* Y ya que nos ponemos, que sea con redundancia (FHRP) (...)
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Capa 3 en distribucion

¢, Y como gestionamos la interconexion con el core?
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Capa 3 en distribucion

* ¢ Y como gestionamos la interconexion con el core?
* De nuevo podemos hacerlo en capa 2 (STP), por ejemplo con un FHRP (...)
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Capa 3 en distribucion

¢, Y como gestionamos la interconexion con el core?
De nuevo podemos hacerlo en capa 2 (STP), por ejemplo con un FHRP
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Capa 3 en distribucion

¢, Y como gestionamos la interconexion con el core?
De nuevo podemos hacerlo en capa 2 (STP), por ejemplo con un FHRP
O en capa 3, también con un FHRP (...)




Capa 3 en distribucion

* ¢ Y como gestionamos la interconexion con el core?
* De nuevo podemos hacerlo en capa 2 (STP), por ejemplo con un FHRP
« O en capa 3, también con un FHRP
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Capa 3 en distribucion

¢ Y como gestionamos la interconexion con el core?

De nuevo podemos hacerlo en capa 2 (STP), por ejemplo con un FHRP
O en capa 3, también con un FHRP

O todo en capa 3 y emplear un protocolo de encaminamiento




u p na‘ Fundamentos de Tecnologias y Protocolos de Red

blica de N:

Uni , . , LN
" o Area de Ingenieria Telematica

51
farroal
bertsitate Publikoa

Servidores y exterior
©



Centralizacion de servidores

 Podemos tener una VLAN con servidores centralizados
Pero con esto hay un punto de fallo en ese nuevo conmutador

(...)
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Centralizacion de servidores

 Podemos tener una VLAN con servidores centralizados
Pero con esto hay un punto de fallo en ese nuevo conmutador
Podemos duplicarlo pero ¢ qué hacemos con los servidores? (...)
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Centralizacion de servidores

 Podemos tener una VLAN con servidores centralizados
» Pero con esto hay un punto de fallo en ese nuevo conmutador
 Podemos duplicarlo pero 4 qué hacemos con los servidores?

+ ¢ Todos a uno? jRepartirlos? En cualquier caso queda un punto de fallo que es
la NIC del servidor (...)
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Centralizacion de servidores

* Podemos duplicar la NIC y repartirlas entre los dos conmutadores

« Como emplear esas NICs (una u otra o las dos a la vez) suele ser dependiente
de la solucion del fabricante de la NIC

* No vamos a entrar en esto pues llegando a los servidores tendriamos que
hablar también de NATSs, balanceadores, etc... (data centers)
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Acceso a WAN

» Falta la conexidn con el exterior
 Normalmente desde el core, como otro bloque de distribucidn

e ()
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Acceso a WAN

* Falta la conexion con el exterior
 Normalmente desde el core, como otro bloque de distribucidn
» El acceso a WAN/Internet puede ser por uno o dos ISPs

(...)
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upna
= Acceso a WAN

« Falta la conexion con el exterior

 Normalmente desde el core, como otro bloque de distribucidn
» El acceso a WAN/Internet puede ser por uno o dos ISPs

* Aqui entran en juego inevitablemente Firewalls y NATs

« Normalmente en equipos independientes aunque pueden ser modulos en un
chasis, por ejemplo de un conmutador del core

(...)
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upna
Acceso a WAN

Area de Ingenieria Telematica

« Falta la conexion con el exterior

 Normalmente desde el core, como otro bloque de distribucidn

» El acceso a WAN/Internet puede ser por uno o dos ISPs

* Aqui entran en juego inevitablemente Firewalls y NATs

« Normalmente en equipos independientes aunque pueden ser modulos en un

chasis, por ejemplo de un conmutador del core

* La interconexion puede hacerse con VLANs o emplear equipos de conmutacion
independientes

« Con todo tipo de redundancia de enlaces, equipos, un FHRP en cada LAN,
encaminamiento dinamico, protocolos propietarios, etc

ISP2

s 20N
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"= Acceso a WAN: Routing

» Hacia el exterior es frecuente trabajar con una ruta por defecto
« Salvo que empecemos a hablar de sedes remotas, VPNSs, etc

« Se puede emplear BGP para aprender las rutas a Internet y repartir
trafico entre los dos ISPs

Area de Ingenieria Telematica
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 Dependen mucho de las necesidades de la red

« Conmutar en capa 3 nos permite implementar seguridad con
Firewalls
« Limitamos el broadcast

— Evitamos que un host que envie sin control congestione a todos los
hosts (un fallo en la NIC)

— Aunque aun puede congestionar enlaces compartidos

— Limitamos coste de procesado de broadcasts (aunque esto no es
un problema para el hardware moderno)

Area de Ingenieria Telematica
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Tipicas:
— Usuarios
— Servidores, impresoras
— VolIP
— WiFi
— WiFi publica
— Gestion
— VLAN por puertos desconectados
Puede ser conveniente limitar el numero de MACs por un puerto
— Evita un ataque de saturaciéon de la CAM

También es conveniente limitar el envio de respuestas DHCP
Pero esto ya es hablar de seguridad ...
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STP

Convergencia

STP 802.1D original convergencia en 30-60s

Timers que se deberian ajustar para diametro de red grande

Hoy en dia RSTP, convergencia en 2-3s

Mejor actualizar los conmutadores si se hace un gran uso de STP
RSTP es compatible con STP

En caso de dominios de broadcast pequefios aun es util STP en
puerto a usuario por proteccion
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STP

Topologia
— Mejor seleccionar el root bridge y un backup

— Si no, sera el conmutador mas viejo (menor MAC, esto es en el
fondo bueno pues evita que conectemos uno nuevo y cambie)

i MSTP?
— Conlleva las mejoras de RSTP

— Compromiso entre aprovechar enlaces bloqueados y sencillez en
la red
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STP

Técnicas adicionales de proteccion

— No aceptar BPDU en puertos hacia hosts (¢ alguien ha conectado
ahi un switch?)

— Proteccion ante cambio de root bridge (¢ conexion accidental de
switch mal configurado?)
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Direccionamiento

* Decidir el tamanfo del espacio de direcciones requerido
» Reservar direcciones para futuro crecimiento

« ¢ Direccionamiento privado ?
— Gran espacio de direcciones
— No comunicacién con exterior

— Direccionamiento publico para maquinas con comunicacion al
exterior (servidores)

— Posibilidad de usar NAT (empleando varias IPs publicas o
mediante overload)

— Posible comunicacion interna publica-privada

g Do o
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"P=~ Subredes IP vs VLANSs

« Una subred IP implica una direccion de red y una mascara, un
bloque de direcciones IP

« Esas maquinas se supone que tienen conectividad L2
« Es decir, normalmente una subred IP esta toda ella en una LAN
e Y por lo tanto en una VLAN

(...)

Area de Ingenieria Telematica
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Varias subredes en la LAN

Pero esto no impide que en una misma LAN/VLAN haya mas de
una subred IP

Esas maquinas en realidad tienen conectividad L2 pero no lo
saben

A la hora de comunicarse entre las subredes (...)

192.168.1.64/28
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Varias subredes en la LAN

Pero esto no impide que en una misma LAN/VLAN haya mas de
una subred IP

Esas maquinas en realidad tienen conectividad L2 pero no lo
saben

A la hora de comunicarse entre las subredes necesitan un
router (...)
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u S Varlas SUbredeS en Ia LAN

» Ese router tiene los dos interfaces en la misma LAN/VLAN pero
en diferente subred IP
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Varias subredes en la LAN

Un broadcast en la LAN llegara a todos los host, aunque sean
de la otra subred

Por ejemplo un paquete IP a 255.255.255.255 0 a 192.168.1.79
Un ARP request cualquiera también llegara a todos los hosts

(...)
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~ Varias subredes en la LAN

 Enrealidad los hosts pueden intercambiar paquetes IP
» Solo necesitan resolver la ruta a la otra subred

 Por ejemplo teniendo un segundo interfaz IP (I6gico) sobre la misma
tarjeta Ethernet configurado con direccion en la otra subred

 Eslo mismo que tenia el router anterior
O con un solo interfaz y una ruta estatica a la otra subred

Area de Ingenieria Telematica
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~ Varias subredes en la LAN

* No es lo habitual pero se puede hacer
* No me atreveria a calificarlo de “mala practica”
 No es seguro, no aisla broadcast pero puede tener su utilidad

* Por ejemplo una LAN donde los hosts tienen direccion de una subred y
los equipos de red direccion de gestion en otra subred, todo sin VLANs
(por ejemplo porque no las soporten)

Area de Ingenieria Telematica
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%f§  Con VLANs puede ser difici « Recomendable tener
§;ﬁ§ reconocer la topologia de también la vision del nivel 3
> 5 nivel 3
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* Incluido el direccionamiento e Recomendable tener

tambien la vision del nivel 3
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* En el hardware del host
— NICs dobles
* En el hardware interno del conmutador
— Controladora (supervisor module)
— Fuentes de alimentacion
— Sistemas de refrigeracion
* En el hardware de conmutacion
— Equipos replicados y agregados en un conmutador virtual
— Equipos apilados
— Redundancia de router (FHRP)
« Enlatopologia fisica de la VLAN
— Agregaciones de enlaces
— Redundancia de caminos (STP)

« Enlos caminos en capa 3
— Routing dinamico
— Balanceo de carga 6_6
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