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Estándar Wireless LANs
• IEEE 802.11 (1999)
• LAN basada en medio inalámbrico
• Certificación de la Wi-Fi Alliance

– http://www.wi-fi.org/
– Fundada en 1999 por 3com, Intersil, Lucent Tech, Nokia y Symbol Tech
– Hoy más de 900 compañías la esponsorizan

• Hay diferentes niveles físicos posibles
• MAC 802.11 es común a todos ellos
• MAC intenta ofrecer un acceso justo al medio
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Nivel físico
• Diferente subnivel inferior físico según modificaciones de 802.11
• Cambian la forma de codificar y modular la señal
• Emplean bandas de frecuencia que no requieren licencia
• Velocidades alcanzables dependen de distancia
• Se pueden crear varias WLANs en el mismo espacio aunque pueden 

interferirse entre ellas
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Estándar Velocidad Máx Frecuencia
802.11 2 Mbps 2.4 GHz
802.11a 54 Mbps 5 GHz
802.11b 11 Mbps 2.4 GHz
802.11g 54 Mbps 2.4 GHz
802.11n 300-600 Mbps 2.4 y/o 5 GHz



Nivel físico
• La transmisión en una WLAN emplea un “canal”
• Esto hace referencia a una banda de frecuencias
• Canales cercanos en número pueden suponer uno ruido para el otro
• Canales alejados no suponen una interferencia
• Varias WLAN en el mismo espacio pueden usar el mismo canal pero 

compartirán el medio como dispositivos de la misma WLAN

• La tasa de transmisión puede ser diferente para cada trama

FrecuenciaCanal 1 Canal 6 Canal 11

25MHz



Nivel físico
• Antenas omnidireccionales
• Medio compartido
• Lo que transmite una estación lo reciben todas las que estén 

dentro del alcance

STA = Wireless Station



Colisiones
• Puede que dos estaciones transmitan prácticamente al mismo 

tiempo
• En el receptor ambas señales físicas se suman
• Requiere coordinación
• Esto lo resuelve la capa 2: Control de Acceso al Medio (MAC)



Control de acceso al medio
• IEEE 802.11 (Wi-Fi):

– DCF = Distributed Coordination Function
• CSMA/CA = Carrier Sense Multiple Access / Collision Avoidance
• Mandatory
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Control de acceso al medio
• IEEE 802.11 (Wi-Fi):

– DCF = Distributed Coordination Function
– PCF, HCF, otros 

• Hay otras técnicas de control de acceso al medio
• Algunas desde las primeras versiones de 802.11, otras con 

modificaciones posteriores
• Pequeñas modificaciones a la trama
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Control de acceso al medio
• IEEE 802.11 (Wi-Fi):

– DCF = Distributed Coordination Function
– PCF, HCF, otros 

• IEEE 802.3 (Ethernet): CSMA/CD (en enlaces half-dúplex)
• Estudiaremos la problemática más adelante



Wireless LANs
• Para el usuario, una WLAN funciona como una Ethernet compartida
• Las direcciones MAC son parte del mismo espacio de direcciones
• MAC 802.11 intenta ofrecer un acceso justo al medio
• Los dispositivos hacen broadcast de la señal de radio
• Un receptor puede estar en el alcance de varios transmisores
• Las estaciones no poseen la capacidad de detectar colisiones
• El transmisor incluye en su transmisión un Basic Service Set Identifier 

(BSSID)
• El receptor usa el BSSID para filtrar las señales que desea recibir



Topologías
• Topologías:

– Independent Basic Service Sets (IBSSs) o Ad Hoc BSS
– Basic Service Sets (BSSs) o Infraestructure BSS
– Extended Service Sets (ESSs)

• Un Service Set es una agrupación lógica de dispositivos



IBSS
• Independent Basic Service Set ó Ad-hoc network
• Grupo de estaciones 802.11 comunicándose directamente entre ellas
• Es una WLAN peer-to-peer (…)
• Generalmente pequeñas y duran poco tiempo
• No hay límite al número de miembros
• En ocasiones algunos miembros no pueden comunicarse con todos los 

demás
• BSSID es elegido al azar (número de 48bits de dirección MAC 

individual local)



BSS
• Basic Service Set o Infraestructure BSS
• Incluye una estación especializada: Access Point (AP) (Punto 

de acceso)
• Los clientes no se comunican directamente sino a través del AP 

(…)
• El AP puede incluir un uplink que conecta a red cableada
• BSSID es la MAC Wi-Fi del AP



BSS
• La comunicación entre dos STAs es a través del AP
• El AP hace store & forward
• Habrá 2 tiempos de transmisión de la trama
• Eso es mucho más apreciable que el tiempo de propagación:

– 100m @ 3x108m/s = 0.33 !s
– 2000 bytes @ 150Mb/s = 107 !s



Unirse a un BSS
Proceso de sondeo
• Usuario envía una trama de sondeo (probe) (…)
• Normalmente en todos los canales que soporta
• A la menor velocidad soportada (1Mbps)
• Incluye información sobre las velocidades que 

soporta y el SSID al que pertenece



Unirse a un BSS
• APs responden (probe response) (…)
• El cliente averigua:

– Potencia de señal con cada uno
– SSID de cada uno
– Velocidades soportadas

• Cliente selecciona a cuál asociarse



Unirse a un BSS
Proceso de autentificación
• [En asignatura sobre seguridad]



Unirse a un BSS
Proceso de asociación
• Cliente envía una trama de solicitud de asociación (association 

request)
• El AP responde (association response) con un aceptación o 

rechazo
• AP asigna un puerto lógico al cliente (AID, Association 

Identifier)
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Formato de las tramas
• Vamos a comentar solo algunos de los campos
• El nivel MAC en 802.11 es bastante más complejo que en 802.3
• Requiere por ello bastante más información de control
• Hay diferentes tipos de tramas
• Comentamos solo las que contienen datos de usuario
• Hay otras de control y administración (probe, asociación, 

autentificación, etc)
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Frame Control field
Protocol Version
• Versión del 802.11 MAC (hoy hay solo uno de código 0)
Type and Subtype fields
• Tipo de trama
• Hay varias tramas para gestión
ToDS and FromDS

Protocol Type Sub-type To
DS

From
DS MF Ret. PM MD PF Ord.

ToDS=0 ToDS=1

From
DS=0

Tramas de control.
Datos en un IBSS

Datos destinados 
al DS

From
DS=1

Datos originados en 
el DS

Datos en un 
wireless bridge 
(no en estándar)
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Direcciones
• Hasta 4 direcciones (depende del tipo de trama)
• Mismo espacio de direcciones que 802.3
• BSSID: MAC del interfaz Wi-Fi del AP identifica al BSS
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Direcciones
IBSS (Ah-hoc)
• ToDS = FromDS = 0
• Address 1 (receptor) = Dirección destino
• Address 2 (transmisor) = Dirección origen
• Address 3 = BSSID
• Address 4 = No usada



Direcciones
BSS
• Hacia el AP (ToDS = 1, FromDS = 0)

– Address 1 (receptor) = BSSID
– Address 2 (transmisor) = Dirección origen
– Address 3 = Dirección destino (MAC estación destino)
– Address 4 = No usada

DS



Direcciones
BSS
• Desde el AP (ToDS = 0, FromDS = 1)

– Address 1 (receptor) = Dirección destino
– Address 2 (transmisor) = BSSID
– Address 3 = Dirección origen (MAC estación origen)
– Address 4 = No usada

DS



Direcciones
BSS
• WDS (ToDS = 1, FromDS = 1)

– Address 1 (receptor) = MAC AP destino
– Address 2 (transmisor) = MAC AP origen
– Address 3 = Dirección destino (MAC estación destino)
– Address 4 = Dirección origen (MAC estación origen)

DS



Direcciones MAC: Ejemplo

En una trama que va de una STA al DS 
el SSID es la dirección MAC del 
receptor, ya que es el Access Point



FCS
• Cyclic Redundancy Check (CRC)
• Mismo método que en 802.3
• Como cambia la cabecera debe recalcularlo el AP
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Encapsulado
• Emplea LLC/SNAP
• Para paquetes IP: RFC 1042
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DS Ethernet
• Bridge DS ® BSS

DS

802.11 MAC Header LLC
Header

SNAP
Header Datos CRC

Datos CRCTypeDst

Address 1

BSSID

Address 2

Address 3

Src


