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Practica2 — Observando la red

1- Objetivos

El objetivo principal que se persigue en esta practica es ser capaz de observar el trafico de red
mediante un analizador de protocolos como Wireshark y comprender los conceptos basicos de uso de
unos protocolos sobre otros.

2- Usando Wireshark

Lance el programa wireshark desde el ment de aplicaciones o bien escribiendo en un terminal

$ wireshark &

El programa se lanzard y abrird una ventana. Wireshark es un analizador de protocolos. Su
funcion principal es mostrar los paquetes observados en un interfaz y ayudar a diseccionarlos
identificando cada cabecera de protocolo y los campos con informacién incluidos en la cabecera.
Puede hacer esto directamente observando la red (o las redes) a las que estd enchufado su ordenador
pero también permite grabar los paquetes que ha visto en un fichero para su posterior analisis. A estas
grabaciones las llamamos normalmente ficheros de captura o trazas. Wireshark también es capaz de

abrir un fichero de traza previamente grabado aunque sea en otra maquina y hacer su analisis sobre
los paquetes observados en la grabacion.

Observe que desde la ventana inicial de Wireshark puede iniciar una captura de la red o abrir un
fichero para su andlisis. También es posible desde el menu o los iconos arriba a la izquierda.

000 |\ The Wireshark Network Analyzer
File Edit Wiew Go Capture Analyze Statistics Telephony Tools Help

Eﬁlter: “ ﬂ +Ezpresswon...| .'_1_ Clear <:§'?Apply|

- The World's Most Popular Network Protocol An:

Interface List Open
" Live list of the capture interfaces (counts incoming packets) Open a previously captured file
Start capture on interface: Open Recent:
] etho
3 — Sample Captures
E vimnet8 A rich assortment of example capture files
] Pseudo-device that captures on all interfaces
2 lo

ﬁ Capture Options

Start a capture with detailed options

[& O

O‘ Ready to load or capture | No Packets | Profile: Default
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Para iniciar una captura debe elegir en cudl de los interfaces que unen un ordenador a la red
quiere capturar. Observe la lista eligiendo el primer icono de arriba. ;Su ordenador tiene varios
interfaces de red? Aunque es posible tener varias tarjetas de red y estar conectado a varias redes, en el
caso del laboratorio la mayoria de los interfaces que ve son virtuales y no representan en realidad una
salida a una red fisica.

El interfaz ethO es el correspondiente a la tarjeta Ethernet de su ordenador. Puede observar el
cable por detrds que lo une al punto de red de la mesa. Eso es eth0. Del resto de los interfaces que ve,
el interfaz 1o es el llamado interfaz de loopback que vale para que programas de este ordenador
puedan hablarse usando protocolos de red aunque el ordenador esté desconectado o no posea un
interfaz fisico. El interfaz any no es un interfaz sino la manera en que Wireshark permite observar
todos a la vez. En estd practica queremos observar la red Ethernet del laboratorio asi que elija
siempre ethO.

’H\gd\t View Go Capture Analyze Statistics Telephony Tools Help

AXe& cewwFLEE aaeB -
I a DN

1

==
00 | Wireshark: Capture Interfaces

Device Description P Packets Packets/s @ Stop !

] etho 10.1.1.36 425 6 ﬁgtart ﬂgptmns

] vmnetl 192.168.183.1 O 0 (@) start | @@ options

| vmnet8 172161631 0O 0 (@ start | gl options

2l any Pseudo-device that captures on all interfaces  unknown 1061 10 (@) start | i@ options

&llo 127.0.0.1 640 4 ﬂgtart ﬁgptmns
Il Ayuda Mgsrrar
£l |
o .
&1 vmnets Arich assortment of example capture files on the wiki
£ pseudo-device that captures on all interfaces
&l lo

m Capture Options

Start a capture with detailed options

Una vez elegido el interfaz a usar, podemos capturar directamente sin pensar mucho (eligiendo
start) o bien configurar algunas opciones en la captura (eligiendo options). Esto mismo se podia hacer
desde las opciones de la pantalla inicial o con los iconos de arriba que dejan iniciar captura rapido
desde el ultimo interfaz seleccionado o ir directamente a las opciones.

Elija options en el interfaz ethO (o el icono de capture options). Aqui puede configurar algunas
cosas de interés. Las que no se expliquen puede dejarlas como estan.

e Interfaz : puede elegir entre los que hemos visto antes. Elija eth0 si no estd ya
seleccionado

¢ El link-layer header type es para elegir el tipo de trama que se envia en ese interfaz. En
nuestro caso es Ethernet

¢ El modo promiscuo indica si queremos capturar todas las tramas que se vean en ese
interfaz o solo las que haya enviado o vayan dirigidas a este ordenador. Elija de momento
todas activando el promisuous mode

* Se puede limitar que no se capturen paquetes enteros sino solo el principio de cada
paquete para ahorrar memoria/disco ya que normalmente lo que queremos ver es solo las
cabeceras. De momento no capturaremos muchos paquetes asi que déjelo en no limitar.

e El filtro de captura (capture filter) nos permite decidir de una manera flexible qué
paquetes queremos capturar y cudles no. Es una expresion de texto en un lenguaje de
reglas que pone condiciones a todos los paquetes se reciben. Si un paquete cumple la regla
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se captura y se muestra o se guarda y si no la cumple se descarta. En esta primera prueba
asegurese de que el campo estd vacio, lo que significa que queremos capturar cualquier
cosa

¢ Las opciones de mas abajo de momento déjelas como estan y elija start.

Wireshark empezaréd a capturar paquetes y mostrar una lista de los que ha capturado. En cuanto
haya capturado algun paquete detenga la captura con el icono de stop.

Si selecciona un paquete de la lista puede ver detalles sobre ese paquete en los paneles de abajo.
Desactive el boton de colorize packets para que sea mas claro. Abajo del todo se ve el contenido del
paquete completo y en el medio el analisis que hace Wireshark del contenido del mismo. Podemos
desplegar cada una de las cabeceras y seleccionar los campos de cada cabecera y en el display de
abajo se muestra donde esta situado ese campo.

Fle Edit View Go Capture Analyze Statistics Telephony Tools Help file Edit View Go Capture Analyze Statistics Telephony Tools Help
. P @ 1 = [ - . ]
BBl nEHXEC “eowFE EHE QAQQH BEoee cOxed ceseaa[FEQQQ R -
(7 Fiker | j o Expression | C‘EEE‘ ?’i"APP‘J‘ [ ricer: | j s Expression. ‘ C|SSI‘ Q?Abpbf‘
No. . |T\me |Snurcs ‘Des(matmn ‘Pmmcn\ |\nfu = P Er—r
T6. 640478 0. T.1.240 T0.1.1.55 T [TCP segment 6
ST ToR N TORERAg T 5 o s 1 10.1.1.183 Standard query A tLm35.net.tlm.unavarra.es,
EDOTE Bliam DLis 1> Bt 101411 s T 000e = Lisy TSN Sege0 WinLS94D ten= HEC-1460 TSvSAZEPOIS T
ZIE B! ECHER T DLE® s s R Reply 101136 To ldan > 50014 TSMN. ACK] Se0c0 Ack=] Wine5702 LonsD MSS=1450 TSU =
241 16.640495 10.1.1.36 10.1.1.240 TP 800 > nfs [ACK i — = = = = = = v
242 16.640533 10.1.1.36 10.1.1.240 NES V3 AcCESS call
243 16.640733 10.1.1.240 10.1.1.36 NFS V3 ACCESS Repl b Frame 1 (85 bytes on wire, 85 bytes captured)
244 16.640753 10.1.1.36 10.1.1.240 NFS VZ LOOKUP Call v Ethernet II, Src: Usi_2c:db:b6 (00:1e:37:2c:db:b6), Dst: Dell _c0:74:75 (00:22:19:c0:74:75)
245 16. 640099 10.1.1.240 10.1.1.36 NS V3 LOCKUP Repl b Destination: Dell_c0:74:75 (00:22:18:c0:74:75)
246 16.641035 10.1.1.36 10.1.1.240 LM V4 UNLOCK Call b source: Usi_2c:dbib (00:1e:37:2c:db:be)
247 16.641283 10.1.1.240 10.1.1.36 ] V4 UNLOCK Repl - =
248 16.680772 10.1.1.36 10.1.1.240 TcP 890 > nfs [Ack Type: 1P (0x0500)
o G ORI RS Ter T e | b Internet Protocol, Src: 10.1.1.36 (10.1.1.36), Dst: 10.1.1.183 (10.1.1.193)
| ] o] b User Datagram Protecol, Src Port: 47129 (47129), Dst Port: domain (53)
""""" b Domain Name System (query)
b Frame 1 (85 bytes on wire, 85 bytes captured) =
b Ethernet IT, Src: Usi_2c:db:b6 (00:1e:37:2c:db:bs), Dst: Dell c0:74:75 (00:22:10:c0:74:75) E
b Tetarnns Pratacal  €ecs 1001 1 28 (101 1 28)  mess 101 1 10w (11 1 1021 =]
oo 00 22 19 cO 74 75 00 le 37 2c db b6 0B 00 45 00  ."..tu.. 7,....E.
0010 ©0 47 87 77 40 ©0 40 11 Gc 48 0a 01 01 24 0a 01  .G.w@.Q. .H...$..
o020 ©1 c1 b8 19 80 35 00 33 17 2b af 79 01 G0 00 01  .....5.3 .+.y.... [po00 00 22 19 co 74 75 00 1e 37 2c db b6 GEMEE 45 00 ."..tu.. 7,..BRE.
0030 0O 00 00 0O G0 00 05 74 6c &d 32 36 03 66 65 74  ....... t lm36.net 0010 00 47 87 77 40 00 40 11 9c 48 0a Ol 01 24 Oa 01 <%
0040 03 74 €c €0 08 75 6 61 76 61 72 72 61 02 65 73 .tlm.una varra.es (0020 01 c1 bs 1900 35 00 33 17 2b af 7901 00 00 01 ..
lboso o0 00 01 0O 0L T 0030 00 60 00 OO 00 00 05 74 & 6d 33 36 03 Ge 65 74 ..
o040 03 74 6c 6d 08 75 6e 61 76 61 72 72 61 02 65 73 .
pose e@ @O 01 OO O L

Ofetho: <live capture in progress> Fil... i Packets: 249 Displayed: 249 Marked: 0 {[Profile: Default ” OfType (ethtype). 2 bytes {[Packets: 1071 Displayed: 1071 Marked: 0 Droppe... i Profile: Default =

El nivel inferior del analisis, Frame, muestra los datos de la captura del paquete y no es
propiamente una cabecera. Dentro de Frame vera tramas Ethernet y dentro de las tramas Ethernet
vera paquetes IP o ARP. IP a su vez puede transportar paquetes TCP o UDP. Por ejemplo elija un
paquete cualquiera y vea con ayuda del analisis donde estan situadas las direcciones origen y destino
de Ethernet. Observe también como los paquetes de diferentes tipos IP o ARP tienen diferente valor
en el campo Type.

Busque en su captura paquetes que transporten protocolos TCP o UDP sobre IP y observe el
encapsulado de unos paquetes dentro de otros.

Utilice el comando ifconfig para averiguar la direccion de su interfaz Ethernet. Puede observar la
direccion MAC (direccionHW) y la direccion IP (Direc. Inet).

$ ifconfig ethO0
etho0 Link encap:Ethernet direcciénHW 00:1le:37:2c:db:b2
Direc. inet:10.1.1.26 Difus.:10.1.255.255 MA&sc:255.255.0.0

Utilice la direccion IP para localizar un paquete enviado por su ordenador. Fijese que en la lista
de paquetes puede aplicar un filtro para seleccionar algunos. Esto se llama display filter y se escribe
en un lenguaje de reglas. Puede editar reglas y afiadirlas pulsando en el boton expression (tendra que
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elegir en la lista los protocolos sobre los que aplicar las reglas, busque Ethernet por ahi). Por ejemplo
puede ver solo los paquetes que tengan una direccion IP o una direccion MAC concreta eligiendo
reglas como estas (averigiie qué hacen). Pulse en el boton apply para aplicar el filtro de display.

eth.addr==00:1e:37:2c:db:b2 (ponga su direccidén MAC)
eth.src==00:1e:37:2c:db:b2

ip.src==10.1.1.26

En este paquete examine la cabecera de Ethernet para comprobar las direcciones MAC origen y
destino de la trama Ethernet. Compruebe que la direccion MAC de origen coincide con la de su
ordenador (que puede ver también haciendo ifconfig en un terminal). Observe que las direcciones
IP origen y destino del paquete aparecen en la cabecera de IP que va dentro de la trama Ethernet.
Borre el filtro de display con clear para volver a observar todos los paquetes.

Guarde la traza de paquetes capturados en disco para su posterior analisis, use el formato
wireshark/tcpdump libpcap. Observe que puede guardar solo los paquetes seleccionados o los que
cumplen el display filter si es necesario. Cierre el Wireshark y pruebe a volver a abrirlo y abrir el
fichero para volver a examinar la traza.

Por ultimo, en esta vision general del uso de Wireshark, vuelva a iniciar el didlogo de opciones
para capturar. Elija el interfaz ethO y fijese en el filtro de captura. Puede indicar a Wireshark que no
capture todos los paquetes que vea sino que solo elija algunos. Esto se llama capture filter. Consiste
también en una serie de condiciones en un lenguaje de reglas. Por razones historicas este lenguaje no
es el mismo que el del display filter. Por ejemplo las reglas de antes en capture filter son:

ether host 00:1e:37:2c:db:b2
ether src 00:1e:37:2c:db:b2

ip src 10.1.1.26

En el boton capture filter tiene algunos ejemplos mas de reglas pregrabadas.

3- Observando y localizando el trafico

Una vez se tiene un control basico de Wireshark observemos el trafico en la red. La idea es poner
a Wireshark a capturar los paquetes que intercambia su maquina con otro ordenador concreto
utilizando un capture filter. No deberia observar demasiados paquetes de forma que puede dejar la
captura en tiempo real y observar lo que va apareciendo. Para ello obtenga la direccion MAC de otro
ordenador de su mesa del laboratorio y realice una captura que vea solo el trafico entre estos
ordenadores con un filtro de captura. Deberd usar una de estas dos opciones en el capture filter.
Pruebe las dos y decida cual es la correcta. Las dos significan cosas diferentes y deberia ser capaz de
interpretar la diferencia.

ether src midireccionMAC and ether dst direccionMACdelOtro
ether host midireccionMAC and ether host direccionMACdelOtro
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Una vez capturando, haga un ping al otro ordenador, lo que le enviard paquetes al otro para
obtener respuestas verificando que esta funcionando como se vio en la practica anterior.

$ ping -c 2 ordenadorvecino (puede poner con -c que solo envie 2 veces)

Observe los paquetes que aparecen en la red como resultado del ping. Seguidamente haga algo
que genere intercambio de informacion entre esos dos ordenadores como utilizar un ssh para obtener
un acceso remoto de uno en el otro y observe el trafico que genera.

$ ssh ordenadorvecino

Pruebe en el menu statistics la opcion resumen (Summary) que resume los parametros
principales de una captura. Pruebe también la descomposicion del trafico en protocolos (Protocol
Hierarchy) para ver cuantos paquetes y qué porcentaje de la captura corresponde a cada protocolo.

Pruebe también que puede graficar los parametros en funcioén del tiempo usando IO Graphs y
utilicelo para ver cuantos paquetes por segundo y bits por segundo estd generando. Observe que en la
grafica puede elegir el intervalo de tiempo en el que van a promediarse las medidas (tick interval).
Con eso puede calcular por ejemplo el throughput (Mbps) en intervalos de 1s o de 10s.

Puede usar estas estadisticas sobre una captura en tiempo real o sobre un fichero ya capturado.

Puede probar esto también con un ordenador externo. Para ello elija una pagina web que no sea
google. Utilice el comando host para obtener la direccion del servidor. Por ejemplo:

$ host www.tlm.unavarra.es
www.tlm.unavarra.es is an alias for pluto.tlm.unavarra.es.
pluto.tlm.unavarra.es has address 130.206.164.68

Lance Wireshark capturando solo los paquetes que vayan entre su maquina y el servidor. Para
ello también puede poner condiciones sobre protocolos que no sean Ethernet por ejemplo la direccion
IP del servidor

ether src midireccionMAC and ip dst direccionIPservidor

ether host midireccionMAC and ip host direccionIPservidor
Una vez capturando pida una pagina web al servidor mientras mantiene la captura y observe los

paquetes causados por la peticion web. Pruebe a buscar el contenido de la peticién y de la pagina
pedida en los paquetes capturados.

4- Analizando una captura en fichero
Descargue el fichero p2 capture.cap de la pagina web de la asignatura que contiene una captura
realizada previamente. La captura se ha realizado en la maquina con direccion MAC

00:1e:37:2c:db:b2. Analicela para responder a las siguientes preguntas

(Cuantos paquetes capturados hay en el fichero?
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(Durante cuanto tiempo se ha estado capturando esa traza?

(Cual es la velocidad media de captura? ;Cual es el tamafio medio del paquete capturado?
(En que instante de tiempo aparece por primera vez un trafico sostenido de mas de SMbps?
(Durante cuanto tiempo se mantiene un trafico sostenido de mas de 7Mbps?

(El primer paquete de la traza ha sido enviado o recibido por la maquina en la que se ha obtenido
la captura?

(En el paquete numero 2000 cual es la direccion MAC de origen y destino?

(Cuantos paquetes IP hay en la captura? ;Cuantos paquetes TCP? ;Cuéntos UDP?

(Cuadl es la velocidad media en paquetes por segundo de la traza?

(A qué velocidad aproximada se han enviado datos hacia la direccion MAC 00:1e:37:2¢:dd:04?
(Durante cuanto tiempo ha recibido datos a esa velocidad la direccion MAC 00:1e:37:2¢:dd:04?

(Las direcciones IP 10.1.1.24, 10.1.1.25, 10.1.1.26 aparecen en la traza?

5- Analizadores de trafico de linea de comandos [opcional]

Wireshark es facil y comodo de utilizar pero en ocasiones queremos capturar rapidamente en
linea de comandos simplemente para ver el contenido de un paquete o si hay determinado tipo de
trafico rapidamente. Para ello existen programas capaces de capturar trafico en linea de comandos.

Pruebe los programas tcpdump y tshark para mostrar los paquetes que se vean en el interfaz ethO
de su maquina. Tcpdump es el clasico, tshark es la herramienta de linea de comandos de wireshark.
Los dos son similares y se basan en la libreria de captura de trafico llamada libpcap. Pruebe al menos
estas opciones.

tcpdump -i ethO capturar todo en el interfaz eth0
tshark -i ethO capturar todo en el interfaz ethO
tshark -V -i ethO volcando ademds los detalles de cada paquete

También puede usar un capture filter indicandolo al final de la linea de comandos
tshark -i ethO ether host 00:1e:37:2c:db:b2

tcpdump —-i ethO ether host 00:1e:37:2c:db:b2

Mostrar el contenido de los paquetes

tcpdump -i eth0 -XX ether host 00:1e:37:2c:db:b2
tshark -i eht0 -x ether host 00:1e:37:2c:db:b2
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Grabar y cargar ficheros

tcpdump -i eht0 -w captura.cap
tcpdump -r captura.cap
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guarda los paquetes en captura.cap
lee de captura.cap en lugar del capturar
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