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Practica2 - Analizadores de red: Ethereal y tcpdump. ARP

1- Objetivos

Comprender los conceptos béasicos del monitoreo de tréfico de red mediante € uso del analizador
de protocolos Ethereal y del sniffer tcpdump.

Andlisis de tramas Ethernet correspondientes a protocolos de nivel de transporte; TCP 'y de nivel
dered; ICMP, IPy ARP.

2- Login

En esta practica hara uso de su cuenta de Linux en un PC-SC.

3- Ethereal: Herramienta de sniffing y analizador de protocolos

Un sniffer es una herramienta que se emplea para observar 1os mensajes gque intercambian dos
entidades en comunicacién a través de una red. El sniffer (literalmente "olfateador") captura las
tramas a nivel de enlace que se envian/reciben a través de los interfaces de red de nuestra
computadora.

Un dato importante es que un "sniffer” es un elemento pasivo: observa los mensges que
intercambian aplicaciones y protocolos, pero ni genera informacion por si mismo, ni es destinatario
de ésta. Las tramas que captura son siempre una copia (exacta) de las que en redidad se
envian/reciben en nuestro ordenador.

Un analizador de protocolos es un sniffer a que se le ha dotado de funcionalidad suficiente
como para entender y traducir los protocolos que se estan hablando en la red. Es de utilidad para
desarrollar y depurar protocolos y aplicaciones de red. Permite a ordenador capturar diversas tramas
de red para andizarlas, ya sea en tiempo real o después de haberlas capturado. Por andizar se
entiende que & programa puede reconocer que la trama capturada pertenece a un protocolo concreto
(HTTP, TCP, ICMP,...) y mostrar al usuario la informacion decodificada. De esta forma, €l usuario
puede ver todo aguello gue en un momento concreto esta circulando por lared que se esta analizando.
Esto ultimo es muy importante para un programador gue esté desarrollando un protocolo, o cualquier
programa que transmitay reciba datos en unared, ya que le permite comprobar |0 que realmente hace
el programa. Ademéas de para los programadores, estos analizadores son muy Utiles para todos
aquellos que quieren experimentar o comprobar como funcionan ciertos protocolos de red,
analizando la estructura y funcionalidad de las unidades de datos que se intercambian. También,
gracias a estos analizadores, se puede ver la relacion que hay entre diferentes protocolos, para asi
comprender meor su funcionamiento.

Ethereal es un analizador de protocolos de red, con interfaz gréfico, que nos permitira capturar las
tramas gque entran y salen de nuestro ordenador paraluego "diseccionarlas" y estudiar €l contenido de
los mismas. Ethereal, emplea la misma libreria de captura de paguetes (libpcap) que otros sniffers
conocidos, como tcpdump, aungue es capaz de leer muchos otros tipos de formato de captura.
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Ademas es un software de libre distribucion que puede correr en distintas plataformas (Windows,
Linux/Unix, y Mac). Pero, probablemente, 10 més destacable sea su interfaz gréfica y la potente

capacidad de filtrado que presenta.

Nos vamos a centrar ahora en exponer unas nociones basicas de la forma en la que e analizador

de protocol os Ethereal presentalainformacion capturada.

@ captura-trafico-HTTP.cap - Ethereal

File Edit Wiew Go Capture Analyze 3Statistics  Help
] ol
=g g EExRE RQe>»DF I R
Filter: w Expression... Clear Apply
Mo, - Tirne Source Destination Protocal Info 2
1 0.000000 152.168.2.3 15¢.214.141.1%4 TCP 1212 » 80 [5vnN] *
2 0.041034 150.214.141.1584 152.168.2.3 TCP B0 > 1212 [5wn,
3 0.041151 192.168.2.3 150.214.141.194 TCRP 1212 » 50 [ack] =
4 0.041218 152.168.2.3 150.214.141.194 HTTP GET Apersaonal/ssm:
5 0.085119 150.214,141.1594 152.168.2.3 TCP B0 » 1212 [ACK] %
6 0.0861486 .16 ] HTTP HTTE 1.1 200 OK ¢
7 0.0868224 150.214,141.1%94 192.168.2.3 TCP 80 > 1212 [FIM,
8 0.086208 152.168.2.3 15¢.214.141.1%4 TCP 1212 » B0 [ACK] ¢
S 0.0868458 152.168.2.3 15¢.214.141.1%4 TCP 1212 » 80 [FIN,
10 0.128463 150.214.141.194 152.168.2.3 TCP B0 » 1212 [ack] =
v
>

] Internet Protocol,
Transmission Control Protocol,
Hypertext Transfer Protocol

| Line-based text data: text/plain

# Frame & (441 hbytes on wire, 441 hbytes captured)
= Ethernet II,

Srcr O0:30:dazel:36:2d (00:30:da:el:36:2d),
pestination: 00:c0:9f:3a:d4c:b? (00:c0:9F:3a:4c:b7D
Source: 00:30:da:61:36:2d (00:30:da:61:36:2d)

Type: IP | E

Dst:

Src: 150.214.141.196 (150.214.141.1947,
src Port: 80 (800,

00:c0:9f:3a:d4c:b? (00:cO:of:

Dst: 192.168.2.3 (1%2.168.2.3)
Dst Port: 1212 (12120, seq: 1, ack: &8,

< >
o000 00 <0 8F 3a 4 BY 00 30 da 61 36 z2d 45 00 iL..0 . af-PHE.
0010 0L ab 99 13 40 00 34 06 o4 3 96 d 8d o4 <0 ad P
oozZo 02 03 00 50 04 be 64 db 21 ad 10 od 07 12 S0 18 LPeads el .
0030 16 d0 39 d8 00 00 48 54 54 50 2f 31 Ze 31 20 32 L 9. HT TRALLL 2
0040 30 30 20 4f 4b od 0a 44 6l 74 55 3a 20 57 65 &4 00 oK..D ate: wed
0050 2c 20 30 38 20 4d 61 F2 0 20 32 30 30 38 20 30 39 , 08 Mar 20086 0%
0050 3a 33 33 3a 33 38 20 47 4d 54 0d 0a 53 65 72 Fa 133138 G MT..Serv
0070 65 72 3a 20 41 F0 61 63 6B 65 2f 31 Ze 33 Ze 33 er: Apac hes/1.3.3
O0B0 33 20 28 44 65 62 69 61 Ge 20 47 4e 55 2 4 69 3 (Debia n GHUALT
00B0 Ge 75 OFE 29 20 50 48 50 2f 34 2e 33 Ze 31 30 2d nuxl PHP #4.3.,10-
00a0 31 36 Od 0a 4<c 61 73 74 2d 4d &F &4 69 66 69 45 16, .Last -Modifie
oobo 64 3a 20 4d &6F Ge Zc 20 31 33 20 4d &1 F9 20 32 d: Mon, 13 May 2
00O 30 30 32 20 31 35 3a 32 33 3a 31 32 20 47 4d 54 002 15:2 3:12 GMT
oodo 0od 0a 45 34 &1 57 3a 20 22 34 30 30 6% 32 2d 37 . ETag:  "40082-7
0oe0 32 2d 33 63 &4 56 &4 61 36 30 22 Od 0a 41 63 43 2-3cdfda a0". . Acc
oofo 6% 7O 74 2d 52 61 6 67 65 F3 3a 20 62 79 74 4% ept-Rang es5: byte
0100 73 0d 0a 43 6F G2 74 65 6e 74 2d 4 65 Ge 67 74 S..Conte nt-Lengt
0110 68 2a 20 31 31 34 0d 0a 432 6f 62 62 65 63 74 69 h: 114.. Connecti
0120 6f Ge 3a 20 63 6¢ 6F 73 65 0d 0a 43 &6F 6e 74 65 on: clos e..Conte
0130 6e 74 2d 54 FO F0 65 3a 20 F4 65 F8 F4 2f F0 6c nt-Type: text/ pl
0140 61 69 62 Od 0a 0d Oa 46 B9 63 68 65 72 6F 20 &4 ain....F dichero d
0150 &5 20 7O 72 F5 65 62 61 0d 0a FO &1 F2 61 20 &3 e prueba ..para c
olg0  &f &d FO F2 6F 82 81 72 0d 0a 65 &< 20 68 75 e omprobar ..el fun
0170 63 69 6f G6e 61 6d 69 65 6Ge 74 &F O0d COa 64 65 6C cionamie nto..del
0180 20 70 72 6fF F4 6F 63 &F 6c &6F 20 48 54 54 50 0d protoca 1o HTTR.
0150 0a 6% 6e 74 72 65 20 &5 6C 20 62 61 76 65 &7 &l .entre & 1 navega
0la0 &4 &F 72 0d 0a 79 20 65 6C 20 F3 GBS F2 76 69 &4 dor..y e 1 servid
0lbo  &fF 72 20 57 57 57 2e 0d 0a ar www.. .

IType (eth.tvpe), Z bytes |P: 100: 10M: 0

Figura 1.- Captura de trafico HT TP mediante Ethereal

En la Fig. 1, podemos ver en funcionamiento € analizador de protocolos Ethereal. Nos esta
mostrando € contenido del archivo “captura-trafico-HTTP.cap”en € que hay 10 tramas previamente
capturadas usando también e mismo programa, pues Ethereal sirve para ambas cosas, para capturar
el tréfico delared y para analizarlo, pudiendo salvarlo en un archivo si asi se desea. Vamos afijarnos
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en detalle en la forma en que Ethereal (y otros analizadores de protocolos) nos muestran las tramas
capturadas.

Vemos que la ventana de Ethereal se encuentra dividida en tres paneles. El superior,”Packet List”
(segun lo denomina & programa), €l central, “Packet Details’ y €l inferior, “Packet Bytes’. Hay que
hacer notar que Ethereal |lama “Packets’ a las tramas capturadas. No hay que confundir estos
“Packets’ (Ilamados asi quizéas por razones historicas) con las PDUs de nivel 3. Nosotros nos vamos
areferir sslempre alos datos capturados por Ethereal como tramas.

El panel superior muestra un listado de las tramas capturadas. En este caso muestra las 10 tramas
gue tenemos capturadas en €l archivo “captura-trafico-HTTP.cap”. Notese que hay una trama, la
nimero 6, “resaltada’ en un color mas oscuro. Eso es asi pues hemos hecho clic sobre €lla con €
raton, seleccionandola de entre todas las del listado. Lainformacion que €l listado de tramas muestra
respecto a cada una de las tramas es muy limitada, por razones obvias de espacio. Se reduce a los
campos mas importantes de la misma y a un breve resumen que permita, de un vistazo, hacerse una
idea de lo que estd ocurriendo en lared.

El panel central muestra los detalles relativos a contenido de la trama que hayamos sel eccionado
en e panel superior, en este caso la trama (“Frame’) nimero 6. Los detalles de la trama, que son
muchos, son mostrados en forma de arbol, cuyas ramas podemos contraer o expandir, para tener una
vision méas general (contrayendo las ramas) o una vision més detallada (expandiéndolas). En la
imagen podemos ver como hay una primera rama, que esta contraida (se sabe porque aparece un
signo “+ “ que permitiria expandirla). Esta primera rama nos indica e nimero de orden de la trama
con respecto a las demés (Frame 6) y diversainformacion relacionada con €l instante en que latrama
fue capturada. Es decir, lainformacion de esta primera rama la aporta e programa Ethereal y NO es
algo gque tenga que ver con e contenido de la trama. Son cosas como lafechay la hora de la captura,
numero de octetos que se han capturado de la trama, nUmero de orden, etc... Las restantes ramas que
van apareciendo en € panel central ya si que tienen que ver con € contenido de la trama. Aparece
una rama por cada cabecera que se detecta en la trama. En este caso el analizador de protocol os nos
indica que en la trama 6 hay una cabecera Ethernet version 2, luego hay una cabecera IP (Internet
Protocol), luego una cabecera TCP (Transmision Control Protocol) y asi sucesivamente.

Concretamente vemos que la rama correspondiente a la cabecera Ethernet version 2 esta
expandida y podemos ver |os tres campos que la componen. Esta resaltado en un color més oscuro €
campo Tipo (“Type”) y podemos ver su valor (que es 0x0800, nimero hexadecimal pues empieza por
0x) y su significado, en este caso IP (es correcto, pues ya sabemos que € valor 0x0800 en & campo
tipo de una trama Ethernet version 2 quiere decir que latrama contiene datos del protocolo IP).

Por ultimo, €l panel inferior muestra, sin ninguna informacion extra, los octetos (“bytes’) de los
gue esta compuesta la trama gque se ha seleccionado en € panel superior y cuyos detalles ya estamos
viendo en €l panel central. Esos octetos se muestran en hexadecimal (cada octeto son dos digitos
hexadecimales) organizados en filas de 16 octetos. Como ayuda podemos ver que cada fila de 16
octetos viene precedida de un nimero en hexadecimal que nos indica la posicion que ocupa €
primero octeto de la filaen latrama. Por gemplo, la primerafila viene precedida por €l nimero 0000
(hexadecimal) lo que quiere decir que e primer octeto de esa fila es el que estaba en la posicion
primera de la trama (la cero). La segunda fila esta etiquetada con €l nimero 0010 (hexadecimal), que
es el 16 en decimal. Luego e primer octeto de esa segunda fila ocupa la posicion 16 en la trama. Si
nos fijamos nos damos cuenta que estas etiquetas de ayuda que aparecen a principio de cadafilavan
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de 16 en 16 (de 0010 en 0010 en hexadecimal) porque las filas tienen 16 octetos exactamente. Por
comodidad, este panel inferior nos muestra también, en su parte derecha, una copia de los octetos de
la trama pero en formato ASCII. Es decir, cada octeto es traducido al caracter equivalente segun €
codigo ASCII. Los caracteres no imprimibles (los que no equivalen aletras, nimeros o simbolos) se
representan como un punto. Esto puede ser Util en ciertas tramas que contengan PDUs con datos en
modo texto. Notese que € panel inferior y € panel central son la misma cosa vista de dos modos
diferentes. No hay mas que ver como a haber seleccionado €l campo “Type” en e panel central, en
el panel inferior podemos ver resaltado un par de octetos de la trama, que son precisamente € 08 y
00, e vaor que tiene dicho campo “Type’. Hay que precisar que € analizador nos muestra en este
panel inferior toda la trama Ethernet version 2 o IEEE 802.3 salvo los 64 bits primeros del
preAmbulo. Es decir, que €l octeto primero que podremos ver sera e primer octeto de la direccion
MAC destino. Otro campo que muchas veces no aparece sera la cola de la trama (el FCS, “Frame
Check Sequence) pues hay tarjetas que son incapaces de proporcionar este dato en e momento de la

captura.

Finamente, por encima de estas tres secciones aparecen otros dos elementos. los menus de
comandos (menus desplegablesy barrade herramientas) y €l campo de filtrado de visualizacion.

4- ;Qué necesito para estar en red?

Un ordenador que vaya a funcionar en red necesita una direccion para que la red pueda dirigir
hacia él los datos que le envian €l resto de ordenadores, es la direccién IP. Paraver ladireccion IP de
su ordenador (S.O. Linux) puede usar € comandoi f confi g.

$ ifconfig

et hO Li nk encap: Et hernet HWaddr 00: 11: 2F: 72: 2B: 9E
inet addr:10.1.1.51 Bcast:10.1.255.255 Mask: 255.255.0.0
UP BROADCAST RUNNI NG MULTI CAST MTU: 1500 Metric:1
RX packets: 241448 errors: 0 dropped: 0 overruns: 0 frame: 0
TX packets: 84926 errors: 0 dropped: 0 overruns: 0 carrier:0
col l'i sions: 0 txqueuel en: 1000
RX byt es: 43488888 (41.4 Md) TX bytes: 18249053 (17.4 M)
Interrupt: 10 Base address: 0xd800

l o Li nk encap: Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNI NG MrU: 16436 Metric:1
RX packets: 3489 errors: 0 dropped: 0 overruns: 0 frane: 0
TX packets: 3489 errors: 0 dropped: 0 overruns:0 carrier:0
col lisions: 0 txqueuel en: 0
RX bytes: 2786870 (2.6 M) TX bytes: 2786870 (2.6 M)

Puede observar que su ordenador tiene dos interfaces:

e ethO0 es unaconexion a unared de area local Ethernet y es la verdadera conexion de red de
ese ordenador.

e |0 esuninterfaz ficticio llamado interfaz de | oopback, todo |0 que se envia por ese interfaz
se vuelve arecibir en el ordenador. Es tipico de los sistemas UNIX tener este interfaz y vale
para enviarse datos a si mismo incluso cuando € ordenador no esta conectado alared. En los

Arquitectura de Redes Sistemas y Servicios: Practica 2



Departamento de Campus de Arrosadia

n a Autométicay Computacion Arrosadiko Campusa ~
. 31006 Pamplona - lrufiea
Automati ka eta} Tfno. 948 169113, Fax. 948 168924
Konputazio Saila Email: ayc@unavarra.es

sistemas UNIX muchas partes del sistema operativo funcionan como servicios de red, de ahi
que €l interfaz del oopback seamuy Util. Pero de momento no se preocupe por €.

Asi pues su ordenador tiene un interfaz conectado a una red Ethernet y en dicho interfaz
utiliza la direccién IP que se ve en € campo i net addr: . Compruebe cud es su direccion IP. Esa
direccion es suficiente paraidentificar a su ordenador en Internet. En nuestro caso, a estar lared del
Laboratorio separada de Internet (es una Intranet) la direccion solo le identifica entre los ordenadores
del dominio del Area de Telemética (0 sea este laboratorio[ Telemética 1] y € de abajo[ Telemética
2]). Pero paratodos los efectos funcionaigua que Internet.

Pruebe el comando pi ng. El comando pi ng es una utilidad que le permite comprobar s existe
conectividad de red entre dos méaguinas. Con ayuda de ping podremos determinar si €l nivel de red
funciona adecuadamente, asi como los niveles de enlace y fisico sobre los que descansa. Para€llo la
maguina que lanza el comando pi ng envia paquetes del protocolo ICMP que € sistema operativo de
la maguina destino esta obligada a responder al origen. El comando pi ng recibe estos paguetes y nos
los muestra indicandonos también € tiempo que tardan en ir y volver (Round Trip Tine, RIT)Y
contando los que se pierden. Mire ladireccion IP que tiene su vecino de mesay haga ping a su propio
ordenador y a del vecino.

$ ping direccion_IP_de_m _vecino
$ ping m _direccion_IP

Observe la diferencia de tiempos. Pruebe con otros vecinos. ¢Como hace ping para saber que
los paquetes se pierden?

5- Utilizando Ethereal
Para gecutar ethereal, podemos lanzarlo desde € mena principal (Programs > Internet >
Ethereal) o bien desde una consola de comandos (xterm) tecleando ethereal (recuerden la préactical-

LINUX).

Por ahora, en nuestras pantallas, las distintas areas que hemos comentado anteriormente aparecen
en blanco. Capturemos |0s primeros pagquetes y veamos qué sucede.

v' Desdeunterminal: $ pi ng direccion_| P_de_ni _veci no

v Para comenzar |a captura abrimos el menu Capture y seleccionamos Start. Ahi aparecen todas
las opciones de captura.

v Dejamos las opciones por defecto y pulsamos OK.
v A continuacién aparece una ventana de seguimiento de la captura. Indicalos tipos de paguetes

encontrados y € botén de parada de la captura. Ethereal ya esta capturando todas las tramas
gue traspasan nuestro interfaz de red.
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Observe que mientras et hereal captura, le muestra que esta reconociendo paguetes de
diversos protocolos. Cuando tenga algun paquete ICMP, los causados por € comando pi ng,
detenga la captura y busgue en estos paquetes ICMP qué direccion origen y destino llevan.

Puede indicarle al programa et her eal que filtre € tréfico que ve de forma que solo muestre
los paquetes ICMP. Para €llo en la casilla de texto junto a botén Filter escriba icmp. Del
mismo modo puede introducir este mismo filtro en la ventana de programacion de la captura
de forma que sblo capture los paquetes que cumplan € filtro.

Analicen, a continuacion, las tramas capturadas ayudandose para ello de las siguientes cuestiones.

=
1.
2.

3.
4.

=l

Paralatrama Ethernet que contiene e mensaje "echo request™:

¢Cudl esladireccion Ethernet de 48-bit del interfaz de red de tu ordenador?

¢Cudl es la direccion Ethernet destino dentro de la trama Ethernet? ¢A qué dispositivo
pertenece dicha direccion?

¢Cudl es el valor hexadecimal del campo Tipo de Trama (Frame Type)?

¢Qué tamario tiene e campo de datos de esta trama Ethernet?

Y paralatrama Ethernet que contiene el mensgje de respuesta "echo reply":

¢Cud es la direccién Ethernet origen dentro de la trama Ethernet? ¢A qué dispositivo
pertenece dicha direccion?

¢Cudl es ladireccion destino dentro de la trama Ethernet? ¢A qué dispositivo pertenece dicha
direccion?

¢Cudl es e valor hexadecimal del campo Tipo de Trama (Frame Type)?

¢Queé tamario tiene e campo de datos de esta trama Ethernet?

Checkpoint 2.1: Muestre al profesor de précticas la posicion, dentro de la cabecera IP, del campo
gue ha permitido saber al analizador que & contenido del paquete IP era un paquete ICMP.

6- Nivel de transporte: TCP

En este apartado veremos e comportamiento de TCP en detalle. Para ello, vamos a analizar una
traza de segmentos enviados y recibidos en la transferencia de un archivo de 150 KB de nuestro de
PC aun servidor remoto.

v

Abre el navegador y ve alasiguiente direccion:
= http://gaia.cs.umass.edu/ethereal -labg/alice.txt

Guarda unacopiadel archivo txt en el ordenador del 1aboratorio.

A continuacion ve aladireccion:
= http://gaia.cs.umass.edu/ethereal-labs/TCP-ethereal -filel.html

Presiona"Examinar..." y selecciona € archivo anteriormente guardado en tu ordenador, pero
NO PRESIONES todavia "Upload dice.txt file".

Abre Ethereal y comienzala captura de paguetes.
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v" Vuelve a navegador y presiona "Upload aice.txt file". De esta manera € archivo alice.txt ird
al servidor de gaia.cs.umass.edu. Una vez que € fichero se haya cargado en e servidor
obtendras un mensgje de finalizacion.

v' Para la captura de paquetes de Etherea y filtra € resultado para ver Unicamente los
paquetes del tipot cp.

Utilice las siguientes cuestiones para analizar la captura resultante:

Observa la secuencia de establecimiento de la conexién ¢Cuantos paquetes la forman?
¢Cudl esladireccion IPy € puerto origen?

1

2

3. ¢Cud esladireccion IPy e puerto destino?

4. ¢Cud es e nimero de secuenciadel segmento TCP SYN queiniciala conexion?
5

¢Cud es e numero de secuencia que aparece en € segmento TCP que contiene e comando
HTTP POST?

6. ¢A quésedebed valor que aparece en e campo ACK de mensgjes de confirmacion?
7. ¢Cud es d tamafio de los segmentos que llevan e contenido del fichero?

8. ¢Qué puede apreciar en cuanto a tamafo de la ventana deslizante?

Checkpoint 2.2: ¢Se confirman todos y cada uno de los paquetes enviados?¢Por qué?.

7- Empleo de tcpdump

Hemos estado revisando e contenido de paquetes desde una herramienta grafica y de muy facil
manejo, como es Ethereal. Esta vez vamos a ver el contenido desde una herramienta de consola de
comandos: t cpdunp.

Como ya comentamos con anterioridad, la libreria de captura de Ethereal (libpcap) es la misma
gue emplea tcpdump, y la sintaxis de filtrado es muy similar; pero para un mejor conocimiento de la
herramienta, consultad |as paginas de manual disponibles para tcpdump:

e EnLinux - $man tcpdump
e Online = http://www.tcpdump.org/tcpdump_man.html

Este Ultimo apartado de la préactica no es tan guiado como los anteriores, sino que has de tomar un
poco mas lainiciativa. Se indica qué debes hacer; e cdmo ya es cosa tuya.

Puede resultarle de utilidad la herramienta nc (netcat). En resumen netcat redliza y acepta
conexiones TCP Y UDP. Consulte su manual (man nc). Lalinea basica de comandos para Netcat es
nc [opciones] host puertos, dondehost esladireccion IP que se desea andlizar y puertos €50
un determinado puerto o un rango de puertos o una serie de puertos separados por espacios.
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Sirva como g emplo lasiguiente secuencia para el establecimiento del tipico chat:

= PC-SC(ip:10.1.1.11) — ARMARIOL1:(Escuchando en el puerto 7700)
$nc -l —-p 7700
$hol a

= PC-SC - ARMARIO 2:(Conectando con laip 10.1.1.11 en € puerto 7700)
$nc 10.1.1.11 7700
$hol a

Los pasos a seguir son: (Léalos completamente antes de realizarlos)

v' Establecer una conexion mediante una aplicacion cliente/servidor que utilice TCP como
protocol o de transporte.

v' Enviar informacién através de dicha conexion y finalizarla.
v Readlizar una captura de todo el proceso anterior cont cpdunp.

v' Filtrar los paquetes que intervienen en las negociaciones de establecimiento de conexion y
volcarlos aun archivo de texto (arssXY p2_INICIO.txt).

v’ Filtrar los paquetes que intervienen en las negociaciones de fin de conexién y volcarlosaun
archivo de texto (arssXY p2_FIN.txt).

Nota: Dispone de los conocimientos necesarios para realizar 10s 2 pasos anteriores

v’ Editar los archivos anteriores y marcar |a siguiente informacion:
= (en amarillo) los campos que indiquen que el paquete pertenece a las negociaciones de
establ ecimiento/fin de conexion
= (en verde) los campos que indiquen la méaguina origen/destino
= (en azul) los campos gque indiquen los puertos origen/destino

v Guarden los archivos 'y preparen e siguiente punto de control.

Checkpoint 2.3: Indique |a secuencia de comandos empleada para gjecutar el establecimiento y fin
de la conexién mediante la captura correspondiente de tcpdump, y muestre un esguema de la
secuencia de ambos mecanismos.
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