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Practica 5: Configuracién de VLANs en conmutadores Cisco

1- Objetivos

En esta practica veremos como crear VLANSs y asignar puertos a ellas en conmutadores con Cisco
IOS. También veremos como crear enlaces de trunk entre conmutadores empleando encapsulado
802.1Q.
2- Material necesario

* 3PCs

e 3 cables rectos

* 2 cables cruzados

* 1 router Cisco con 2 interfaces Ethernet

* 2 conmutadores Cisco Catalyst

« 1 Hub

3- Conocimientos previos
* Funcionamiento de un puente/conmutador Ethernet
* Acceso por consola a un switch Cisco
* Configuraciéon IP en PCs con Linux
*  Qué¢ son las VLANSs
* 802.1Q

* Configuracion de acceso por telnet a un router Cisco

4- Empleo de VLANSs en un switch

Los conmutadores Cisco traen creada por defecto una VLAN, la VLAN 1, y todos los puertos
asignados a ella de forma nativa (sin encapsulacion 802.1Q). Pueden ver esto con el comando:

Switch> show vlan
Veran también creadas las VLANs 1002-1005, que no nos van a interesar.

Vamos a crear un par de VLANSs en un conmutador Cisco. Empleen para ello el switchl. Primero
pongan el conmutador en modo VTP transparente (pueden ver el apartado sobre VTP para entender
esto, es otro protocolo propietario de Cisco):

Switch (config)# vtp mode transparent

A continuacion creen las VLANs de numeros 2 y 3 con el comando v1an (entraran en el modo de
configuracion de VLANS, pueden salir directamente de €l pues ya han creado la VLAN, si quieren
hay varios comandos que pueden probar en ese modo).
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Switch (config)# vlan 2
Switch (config-vlan) #

Para configurar un puerto del conmutador en una de esas VLAN deben ir al modo de
configuracion del interfaz. Primero deben indicar que dicho puerto estara en modo acceso, es decir,
solo empleara una VLAN (en vez de estar en modo trunk, por ejemplo):

Switch (config-if)# switchport mode access
Y ahora ya pueden especificar la VLAN en concreto en la que configurar ese puerto:

Switch (config-if) # switchport access vlan {numero}

Configuren dos puertos FastEthernet del conmutador en la VLAN 2 y otros dos en la VLAN 3.
Comprueben que efectivamente las LANs son independientes. Para ello pueden emplear PCs o
routers de los que disponen, conectandolos, generando trafico y empleando tcpdump para comprobar
en qué maquinas lo ven. Incluso pueden probar a emplear las mismas direcciones IP pero en VLANs
diferentes.

(Como puede averiguar las direcciones MAC que el conmutador ha aprendido por cada puerto?

Empleando uno de los routers con dos interfaces ethernet, conéctelos en puertos del conmutador
en diferentes VLANs y haga que enrute el trafico entre ellas.

| Punto de control (2%): Muestre esta ltima configuracion a su profesor de practicas I

5- Trunking

Pongan también el segundo switch (switch2) en modo transparente y creen en ¢l las VLANs 2 y 3.
Configuren unos puertos en ese switch en la VLAN 2 y otros en la VLAN 3.

Interconecten los switches por dos parejas de puertos, unos en la VLAN 2 y otros en la VLAN 3.
Comprueben la comunicacidon entre maquinas conectadas a cada conmutador asi como el aislamiento
del trafico.

Ahora tenemos un nuevo bucle fisico. ;Si desactivamos STP como hicimos en la practica anterior
tendremos de nuevo un problema de inundacion?

Deshagan la configuracion anterior. Lleven a cabo el conexionado de la figura 1 (atencion a cables
rectos y cruzados). En el PC C conectado al hub arranquen wireshark o tcpdump. Ese PC nos
servird para ver las tramas Ethernet que intercambian los dos conmutadores. El hub y el PC
conectado a ¢l no son necesarios para la comunicacion entre los switches; hubiéramos podido
conectarlos directamente pero hemos preferido esta disposicion para poder ver el trafico que circula
entre ellos.

PC A switchl switch2 PCB

- —— >
Pcc[q-l_

Figura 1.- 2 conmutadores interconectados a través de un hub

Configuren en modo trunk el puerto de cada conmutador que sirve para interconectarlos. Para ello,
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en modo de configuracion del interfaz pueden hacer:

Switch (config-if)# switchport mode trunk

Prueben la comunicacion entre los PCs de la misma VLAN pero diferente conmutador y vean el
trafico 802.1Q que circula entre los dos conmutadores.

Vea la informacion que puede obtener con el comando:

Switch> show interfaces trunk

En IOS puede especificar para un puerto de un switch que quiere que el puerto est¢ en modo
acceso o en modo trunk segun qué se conecte a dicho puerto. Para llevar a cabo esta negociacion
Cisco dispone de sus propios protocolos. Puede especificar este modo con la opcion dynamic del
comando switchport mode.

Interconecte sus dos conmutadores Cisco por un par de puertos. Configure que en modo acceso
esos puertos estaran en una VLAN en concreto pero que desean establecer un trunk (vea las opciones
de switchport mode dynamic). Compruebe que entre ellos establecen el trunk pero que si los
desconecta y en ese mismo puerto conecta un PC su trafico se asigna a la VLAN especificada en el
modo acceso.

Pueden ver el estado actual de un puerto (incluyendo su VLAN nativa si esta en trunk, si desea
trunk, las VLANSs que pasan por ¢l, etc.) mediante el comando:

Switch> show interfaces switchport

| Punto de control (1%): Muestre esta Gltima configuracion a su profesor de practicas I

6- VLAN nativa

En un enlace de trunk 802.1Q existe una VLAN para la que no se emplea el encapsulado 802.1Q
sino que las tramas se envian con encapsulado normal Ethernet (sin etiqueta de VLAN). Esta es la
que se conoce como la VLAN nativa. Por defecto en los switches Cisco la VLAN nativa de un puerto
en trunk es la VLAN 1. Podemos configurar en un puerto en trunk una VLAN nativa distinta de la
VLAN 1 mediante el comando:

Switch (config-if)# switchport native vlan {numero}

Los puertos C de las mesas llevan a un conmutador Cisco. Todos los puertos de este conmutador
estan configurados en modo trunk. La VLAN nativa configurada es la VLAN 5. Si a ellos no se
conecta otro switch que establezca un trunk sino que se conecta un PC que envia tramas sin
encapsulado 802.1Q entenderd que éstas pertenecen a la VLAN nativa de ese puerto y asi las
etiquetard para reenviarlas dentro de la estructura de conmutadores del laboratorio. Sin embargo,
acepta también tramas con encapsulado 802.1Q de la VLAN 30 (el resto de VLANs empleadas en el
laboratorio no se propagan por esos puertos). Puede verlo si hace telnet a ese conmutador (IP:
10.2.1.4, password: t1m) y emplea el comando show interfaces switchport

7- Configuracién IP y acceso por telnet

Los conmutadores Cisco permiten la configuracion de una direccion IP al mismo. Esta direccion
nos permitira comprobar que el conmutador estd activo (por ejemplo mediante un ping) e incluso
acceder a su configuracion mediante un telnet de igual modo que haciamos con los routers.

La direccion IP no se asigna a un interfaz fisico sino a una VLAN. Para llevar a cabo esta
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configuracion debe entrar en el modo de configuracion de interfaz de la vlan mediante:

Switch (config)# interface vlan{nimero}
A continuacion puede configurar la direccion IP mediante el comando ip.

Configure ahora el acceso por telnet a uno de sus conmutadores de igual modo que hacia con un
router y pruébelo.

8- VTP

Cisco emplea el protocolo VTP para que los conmutadores se informen de las VLANSs existentes.
De esa forma no hace falta crear la VLAN en todos los conmutadores sino que basta con hacerlo en
uno y éste informa a los demds. Aprendan algo sobre el protocolo a partir de la propia documentacion
de Cisco sobre VTP.

Configuren un switch en modo servidor VIP y otro en modo cliente. Prueben a crear VLANs en
el servidor y ver como el cliente descubre que existen. Observen los mensajes de VTP desde un
sniffer (tcpdump 0 wireshark).

9- Evaluacion

Mediante puntos de control
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