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En clases anteriores...

» Introduccion a Internet a alto nivel

» Introduccion a los protocolos y a las
arquitecturas de protocolos

En este tema:
» TCP/IP empezando desde arriba:
el Nivel de Aplicacion
aplicaciones y protocolos sobre TCP/IP
el APl de sockets
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Tema 2: Nivel de Aplicacion

Objetivos: »  Aprender sobre
» Conceptos detras de protocolos analizando
los protocolos de protocolos de servicios
aplicacion populares
> Paradigma cliente- > HTTP
servidor
> Paradigma peer-to- - FTP
peer > SMTP / POP3
» Servicios de nivel de > DNS
transporte »  Programacion de

aplicaciones de red
> API de sockets
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TCP/IP: Servicios ofrecidos

» Los hosts emplean Internet
para comunicarse

» Los elementos de la red
forman una “caja negra” para
las aplicaciones...

» La red ofrece dos servicios
de comunicaciones:

> Fiable orientado a conexion

> No fiable sin conexion
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TCP: Orientado a conexion

Objetivo: Transferir datos entre
hosts

Establecimiento (handshaking):

Intercambio de paquetes de
control antes que los de datos

> Como el “Hola, hola”

> Establece un ‘“estado” en los

dos host pero no en la red =
orientado a conexion

» TCP
Transmission Control Protocol

> Protocolo que ofrece en Internet
el servicio orientado a conexion
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TCP [RFC 793]

>

>

>

Transferencia fiable vy en orden de
un flujo (stream) de datos

> ;Pérdidas?:
retransmisiones

confirmaciones vy

Control de flujo:

> El emisor no saturara al receptor

Control de congestion:

> El emisor “reduce la velocidad a la que
envia” cuando la red se congestiona

Aplicaciones que usan TCP:

>

HTTP (Web), FTP (transferencia de
ficheros), Telnet (login remoto), SMTP
(email)
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UDP: Servicio sin conexion

Objetivo: Transferir datos Aplicaciones que usan UDP:

entre hosts » Streaming, teleconferencia,

- iEl mismo de antes! DNS, telefonia por Internet

» UDP - User Datagram
Protocol [RFC 768]:

> Sin conexion
> No fiable
> Sin control de flujo

> Sin control de congestion
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Nivel de Aplicacion en Internet

» No es un nivel bien
definido y uniforme * , * ’

ApllcaC|on Aplicacion
. . . TCP/UDP TcPAUDP
» Cada servicio tiene su i Jo
propio nivel de

aplicacion para
comunicarse con las
entidades de ese
servicio

web || mail || otra

TCP/UDP

IP
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Algunas aplicaciones en red

» E-mail » Streaming de video clips

» Web » Telefonia por Internet

» Mensajeria instantanea  * Videoconferencia en
tiempo real

» login remoto

.y » Computacion masiva en
» Comparticion de P

ficheros P2P paralelo

» Juegos multiusuario en
red
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Aplicaciones en red

Las aplicaciones

Aplicacion
Transporte

> Son software

> Diferentes maquinas y Sistemas
Operativos

> Quienes se comunican son
procesos

> |PC: Inter Process Communication

> Nos interesan procesos
ejecutandose en diferentes
maquinas

> Se comunican a traves de una red

> Intercambian mensajes

> Emplean Protocolos de nivel de
aplicacion...
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Aplicaciones y Protocolos

Aplicacion Q

Transporte

Los Protocolos de aplicacion
son una parte de las
aplicaciones de red... ...

‘®
Definen:
> Tipos de mensajes

> Sintaxis/formato de mensajes

> Significado del contenido

> Reglas de funcionamiento
Ejemplo: La Web 49 KL

> Navegador, Servidor Web...

> HTTP ...

-

Aplicacién #

fransporte

Muchos protocolos son estandares
abiertos (en RFCs)
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Paradigmas

Filosofias para escribir/organizar las aplicaciones
distribuidas

» Cliente=servidor

> Asimetria, hay proveedores de servicios y usuarios de los servicios

» Peer-to-peer (P2P)

> Simetria, comunicacion entre iguales (pares)

» Hibrido de cliente-servidor y P2P

> Una aplicacion puede usar las dos filosofias para diferentes cosas

Nivel de Aplicacion | I /39




Arquitectura cliente-servidor

Servidor:

>
>

>

=

>

>

>

>

>

>

Comienza a ejecutarse primero...
Espera a ser contactado
Host siempre disponible

Direccion permanente

Cliente:

Lanzado mas tarde por el usuario...

Inicia la comunicacion con un servidor...
No con clientes

Termina cuando el usuario deja de usarlo

Puede no tener siempre la misma
direccion
Ejemplos: casi todos los servicios clasicos

Web, mail, FTP, News, IRC, Streaming...

Nivel de Aplicacion | 12 /39




Arquitectura Peer-to-Peer

» No hay un servidor siempre
disponible

» Hosts extremos cualesquiera se
comunican (peers)...

» Pueden no estar siempre
conectados...

» Los peers pueden cambiar de
direccion

» El mismo proceso puede ser
cliente o servidor

» Ejemplo: Gnutella
Escalable

Dificil de controlar

Nivel de Aplicacion |

13 /39




Hibrido de cliente-servidor y P2P

Napster (y eMule y similares...)
> Transferencia de ficheros P2P
> Busqueda de ficheros centralizada:
+Peers registran el contenido ofrecido en un servidor central

+Peers preguntan al mismo servidor para buscar ficheros

Mensajeria Instantanea (Instant messaging=IM)
> Conversacion entre dos usuarios es P2P
> Deteccion de presencia y localizacion centralizada:

+Los usuarios registran su direccion en un servidor central
cuando se conectan a la red

+Contactan con el servidor central para encontrar la direccion
actual de sus contactos
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Sockets

» Los procesos envian y reciben host host

mensajes a traves de un socket @
. controlado por @
» Delega en el nivel de transporte '

« el desarrollador O
i roceso
para que haga llegar los mensajes proieso proc

al otro socket socket socket|
v ¥
» Acceso a través de un API TCP | Internet TCP
<
» Puede escoger el protocolo de

transporte \

Controlado por el SO
» Puede configurar algunos

parametros del mismo

» No controla como se comporta

Nivel de Aplicacion | 15 /39




|dentificando al proceso

» El emisor de un mensaje debe Aplicacidn
identificar al host receptor

» Un host (interfaz) tiene una p n =
direccion IP unica (32 bits) Q uerto |

. N 5]
» Muchos procesos en el mismo host M

» Debe identificar al proceso receptor TCP DP
que corre en ese host

» Numero de puerto diferente R 3
asociado a cada proceso —

» Ejemplos:
> Servidor Web: puerto TCP 80
> Servidor e-mail: puerto TCP 25
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Servicios que necesitan las aplicaciones

Perdidas

» Algunas apps soportan
pgerdidas ej. audio)

» Otras requieren 100% de
fiabilidad (ej. transferencia
de ficheros)

Retardo

» Algunas apps requieren bajo
retardo (ej. juegos en red)

Ancho de banda

» Algunas apps requieren un
minimo de ancho de banda
(ej. audioconf)

» Otras (elasticas) funcionan
con cualquier cantidad pero
pueden sacar provecho a
todo el disponible

Nivel de Aplicacion | 17 /39




Requisitos de aplicaciones comunes

Aplicacion Pérdidas Ancho de banda Retardo

Transf. ficheros ninguna elastico no
e-mail ninguna elastico no
Web ninguna elastico no

audio/video en RT  soporta audio: S5kbps-1Mbps si, 100’s mseg

video:10kbps-5Mbps
audio/video diferido  soporta idem Si, UNos segs
juegos interactivos  soporta desde unos kbps si, 100’s mseg
IM  ninguna elastico Siyno
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Servicios ofrecidos por protocolos
de transporte en Internet

TCP:

4

orientado a conexion:

UDP:
» Transferencia de datos no

establecimiento requerido fiable entre los dos

entre ambos procesos

transporte fiable: sin
perdidas

control de flujo: el emisor no

saturara al receptor

procesos

» No ofrece: conexion,
fiabilidad, control de flujo,
control de congestion,
limite al retardo ni ancho
de banda garantizado

control de congestion: limita
el envio cuando la red esta

sobrecargada

no ofrece: limite al retardo,

minimo ancho de banda
garantizado
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Aplicaciones de Internet: protocolos
de aplicacion y transporte

Protocolo de nivel Protocolo de nivel
Aplicacion de aplicacion de transporte
e-mail  SMTP [RFC 2821] TCP
acceso remoto Telnet [RFC 854] TCP
Web  HTTP [RFC 2616] TCP
transferencia de fichero FTP [RFC 959] TCP
streaming Suele ser propietario TCP o UDP
(ej. RealNetworks)
Telefonia en Internet  Suele ser propietario tipicamente UDP

(ej., Dialpad)
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Comunicacion entre procesos

» Funcion del nivel de red:
comunicacion entre hosts

» Funcion del nivel de transporte:
comunicacion entre procesos

» Interfaz con el nivel de transporte:

Sistema operativo, sockets

LI procszo
<z

Socket

TCP/IP
Internet
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[

%

Proceso

TCP/IP
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Sockets

» Como usar los servicios de TCP/UDP del sistema operativo:
el APl de Sockets

» Interfaz con el nivel de transporte
» Los procesos pueden pedir un socket

> para usar transporte UDP
> para usar transporte TCP
> Se identifican por un descriptor de ficheros

> Un proceso puede pedir varios sockets

Eﬁ Cliente de
= web

Servidor
Web

Socket

Socket
ATCP/IP TCPAP
\ Internet ]
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Multiplexacion

» El socket es la direccion del proceso
multiplexacion de aplicaciones

Cliente de servidor de
web ftp

st || s2
ey
AN
N =

» Al socket se le asocia un direccion (0-65535)
El puerto
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Sockets TCP

» Orientado a conexion

Comportamiento de cliente o servidor

> socket servidor para esperar conexiones
> socket cliente que inicia una conexion hacia un socket servidor

> el socket servidor construye un nuevo socket con cada cliente

—

[}Cliente de
web
Socket
/1P Sy

\\ Internet / /
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Sockets UDP

» Orientado a datagramas
> Un socket ligado a un puerto
> puede mandar a cualquier otro socket UDP
> puede recibir de cualquier otro socket UDP
> Sin estado _

_ <
L ey
Socket
| jmq P

\ net /
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El APl de sockets

» APIl: Application Program Interface

Un conjunto de funciones, protocolos y herramientas
para ayudar al programador de aplicaciones a utilizar
un determinado recurso, en nuestro caso la red

» EI API de sockets viene del UNIX de Berkeley BSD
4.2

» Hay otros APIs para usar la red
> XTI/TLI de SystemV

> RPCs (remote procedure calls)
» Pero hoy en dia sockets es el mas usado

De hecho es el estandar en Linux, MacOSX 'y
Windows
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El APl de sockets

Construyendo un socket
» Incluir prototipos para usar sockets

protocolo
#include <sys/types.h> normalmente no se elige
#include <sys/socket.h> 0: IP
» Funcion socket () /

int socket(int domain, int type, int protocol);

descriptor de /

fichero dominio tipo .,
|- : : SOCK_STREAM (conexion = TCP)
-1 : error para usar diferentes pilas de — _
. : . SOCK_DGRAM (datagramas = UDP)
>0 : descriptor protocolos (protocol family) —
PF_INET (Internet) SOCK_RAW
PF INET6 (IPv6)
PF_UNIX (local) . »
Mas informacion: man socket
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El APl de sockets

Manejando direcciones
» La direccion de un socket Inet es { direccionlP, puerto }

» Las funciones del APl de sockets almacenan direcciones
con la estructura struct sockaddr direcciones de
cualquier protocolo

longitud :
& AF_INET longitud struct sockaddr_in {
familia AF_INET6 AF INET _uint8_t sin_len;
q de | AF_UNIX = sa_family t sin_family;
j.tos .e, a cee PUERTO in_port_t sin_port;
lsdsioi . struct in_addr sin_addr;
Dir IP char sin_zero[8];
Os }i
struct sockaddr { struct J.'nzggdi { ddr:
_uint8_t sa_len; }; —tintas_t s_addry
f i 1l t f i ly: . . . . r . o« 7
So_tamiiy b sa_lamt ¥ En Linux ni siquiera La direccion IP es un
char sa_data[1l4]; .
}i hay campo sin_len entero de 32 bits
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El APl de sockets

Manejando direcciones

» Hay que tener en cuenta que los protocolos de red usan

siempre almacenamiento big-endian
En el paquete IP

puerto 80 = 0x0050
En PPC (big endian) [ oo | 50

sin cambios

"~ __| ;0050

swap . /

En x86 (little-endian)

50 | 00

» Funciones para cambiar el almacenamiento de un dato
> ntohs(), ntohl() network to host [short o long]
Usar siempre que leamos un dato que provenga de la red
> htons(), htonl() hostto network [short o long]

Usar siempre que escribamos un dato para la red
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El APl de sockets

Manejando direcciones
» Ejemplo

Para rellenar una estructura de direccion para comunicarme con el
servidor web en

{ 130.206.160.215,80 }  130.206.160.215=0x82CEA0D7

struct sockaddr in servidorDir;

servidorDir.sin family = AF INET;

servidorDir.sin port = htons( 80 );
servidorDir.sin addr.s addr = htonl( 0x82CEA0D7 );

(struct sockaddr *)&servidorDir /* si necesitamos sockaddr*/

» Veremos métodos mas comodos para manejar direcciones IP y
tambien nombres

» Direcciones especiales INADDR_ANY
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El APl de sockets

» Antes de enviar datos a otro ordenador con un
socket orientado a conexon (TCP) deberemos
establecer la conexion

» Funcion connect ()

int connect(int s, const struct sockaddr *name, socklen t namelen);

/ —

rror? destino .
erro . ., destino_len
-1 - error destino de la conexion N
. ., tamano de la
0 : ok Estructura con una direccion { IP, puerto }
estructura con
. el destino
socket convertida a sockaddr
establece (struct sockaddr *)&servidorDir

conexion en
este socket
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El APl de sockets

» Utilizando la conexion

» Una vez establecida la conexion, podemos
enviar datos al otro extremo y recibir

» El socket es un descriptor de fichero
Solo hay que usar

> read( socket, buffer, tamafio ) para recibir

> write( socket, buffer, tamafio ) para enviar

» Con sockets UDP podemos usar
> sendto( ) y recvfrom( ) sin necesidad de establecer conexion

> connect( ) y read( ) y write( ) para simular conexiones
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Ejemplos: el servicio DAY TIME

» El servicio DAYTIME esta disponible en UDP y
TCP

> Un servidor escucha en TCP y UDP en el puerto |3
> Si recibe una conexion,

la acepta, envia la fecha y hora actual sin esperar a recibir nada y
cierra la conexion

> Si recibe un datagrama,

contesta con un datagrama que contiene una cadena de texto con la
feche y hora actual al origen del datagrama recibido

» Construyamos con sockets un cliente de
DAY TIME...
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Ejemplo: cliente TCP

» Abrimos un socket de tipo SOCK STREAM

#include <stdio.h>
#include <stdlib.h>

tinclude <unistd o Necesario para usar sockets

#include <sys/ .h> : :
Finclude soversacker. - Necesario para sockaddr_in

#include <netinet/in.h>

int main(int argc,char *argv[]) {
int sock;
int err;
struct sockaddr_in servidor;
char buf[2000];
int leidos;

/* Abrimos el socket */
sock=socket(PF_INET,SOCK_STREAM,®);
1f (sock==-1) {
printf("Error no puedo abrir el socket\n");
exit(-1);

}
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#1nClude <stdio.h>

Ejemplo: cliente TCP

» Rellenamos la estructura con la direccion del servidor de

DAYTIME, en este caso 10.1.1.22

/* Abrimos el socket */
sock=socket(PF_INET,SOCK_STREAM,Q);
if (sock==-1) {
printf("Error no puedo abrir el socket\n");
exit(-1);
ks

/* Rellenamos la estructura de la direccion */
servidor.sin_family=AF_INET;
servidor.sin_port=htons(13);
servidor.sin_addr.s_addr=htonl(0x0A010116);

(Ox 0A 01 01 16)

Hacemos un connect() con la estructura

/* Conexion al servidor TCP */
err=connect(sock,
(struct sockaddr *)&servidor,

sizeof(servidor));
if (Cerr==-1) {

exit(-1);
ks

printf("Error no puedo establecer la conexion\n");

7X% N~ Whnro FAl+xAn acrrmihir nadna nanAailia ol cari/i Ann
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Ejemplo: cliente TCP

» Leemos lo que se recibe por la conexion y lo
Imprimimos

-~ - —— i — e\ — -~

(struct sockaddr *)&servidor,
sizeof(servidor));

if (err==-1) {

printf("Error no puedo establecer la conexion\n");

exit(-1);
ks
/* No hace falta escribir nada porque el servidor TCP sabe
gue ha aceptado una _conexion */

write(sock, "eoo0",3); ESC I"Ibll"

/* Esperamos la respuesta */
leidos=read(sock,buf,2000); Leer
1f (leidos>0) {
/* Terminamos la cadena y la imprimimos */
buf[leidos]=0;
printf("He leido: [%d]: _%s_\n",strlen(buf),buf);
ks




Ejemplo: cliente UDP

» Para hacerlo en UDP se cambia a tipo sock DGram
» connect( ) read( ) y write( ) S€ pueden usar igual

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

int main(int argc,char *argv[]) {
int sock;
struct sockaddr_in servidor;
char buf[2000];
int leidos;

/* Abrimos el socket */
sock=socket(PF_INET,SOCK_DGRAM,2);
1t (sock==-1) {
printf("Error no puedo abrir el socket\n");
exit(-1);
ks

/L o~ 7m L . . [ L (] ] - s
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Ejemplo: otro cliente UDP

» O bien usamos las funciones
sendto() y rcvfrom() Y NO USAMOS connect ()

— - (SR A ™ I "y ]

servidor.sin_port=htons(13);
servidor.sin_addr.s_addr=htonl(0x0A010116);

TV by I vy

printf("Preguntemos la hora al servidor de DAYTIME\n"); EnV|ar

sendto(sock,"eoo0",3,0,(struct sockaddr *)&servidor,sizeof(servidor));
/¥ EL servicio de daytime contesta a cualquier cosa*/

/* Esperamos la respuesta */
quienl=sizeof(quien); .
leidos=recvfrom(sock,buf,2000,0,(struct sockaddr ReC| b| r
*)&qguien,&quienl);
if (leidos>0) {
/* Terminamos la cadena y la imprimimos */
buf[leidos]=0;
printf("He leido: [%d]: _%s_\n",strlen(buf),buf);
¥
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Conclusiones

» Para usar TCP o UDP desde una aplicacion
usamos el APl de sockets

» Sabemos:
Crear sockets
Manejar direcciones
Hacer conexiones (como cliente)
Enviar y recibir por las conexiones

» Proxima clase:
Usando sockets TCP y UDP (cliente y servidor)
Aplicaciones y servicios de Internet: La Web
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