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Practica 7 — Protocolos de nivel de aplicacion

1- Objetivos

En esta practica estudiaremos diversos protoca@da dapa de aplicacion: HTTP, FTP, Telnet y
SMTP/POP3; los comandos existentes y problemassqueresentan. Capturaremos los paquetes
transmitidos por la red con la herramienta Ethepead luego extraer la informacion de la capa de
aplicacion y analizarla. Por altimo, nos familiaiemos con la lectura de RFCs.

En esta segunda sesion veremos los protocolos TEYNEVITP/POPS3.

2- Avisos generales

Si quieren conservar cualquier fichero entre sesiguardenlo en una memoria USB, dado que
no se asegura que los ficheros creados o modificddmnte una sesion de practicas se mantengan
para la siguiente.

3- Protocolo Telnet

El protocolo Telnet es un protocolo de Internetaedar que permite conectar terminales y
aplicaciones en Internet. El protocolo proporcioeglas basicas que permiten vincular a un cliente
(PC) con un intérprete de comandos (del lado deids®).

El protocolo Telnet se aplica en una conexion TGRPapenviar datos en formato ASCII
codificados en 8 bits, entre los cuales se encarergecuencias de verificacion Telnet. Por lo tanto,
brinda un sistema de comunicacion orientado bidioeal (semiduplex) codificado en 8 bits y facil
de implementar.

El protocolo Telnet se basa en tres conceptosdssic
* El paradigma Terminal virtual de red (NVT);

» El principio de opciones negociadas;

» Las reglas de negociacion.

Este es un protocolo base, al que se le aplicas ptotocolos del conjunto TCP/IP (FTP, SMTP,
POP3, etc.). Las especificaciones Telnet no meanida autenticacion porque Telnet se encuentra
totalmente separado de las aplicaciones que lzattil(el protocolo FTP define una secuencia de
autenticacion sobre Telnet). Ademas, el protoc@mdt no es un protocolo de transferencia de datos
seguro, ya que los datos que transmite circulataeed como texto sin codificar (de manera no
cifrada). Cuando se utiliza el protocolo Telnetgpemnectar un host remoto a un equipo que funciona
como servidor, a este protocolo se le asigna etpa8.

Excepto por las opciones asociadas y las reglaggieciacion, las especificaciones del protocolo
Telnet son basicas. La transmision de datos agrdeélelnet consiste sélo en transmitir bytes en el
flujo TCP (el protocolo Telnet especifica que ledat deben agruparse de manera predeterminada —
esto es, si ninguna opcidn especifica lo contrarer-un bufer antes de enviarse. Especificamente,
esto significa que de manera predeterminada las dat envian linea por linea). Cuando se transmite
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el byte 255, el byte siguiente debe interpretas®ocun comando. Por lo tanto, el byte 255 se
denomina IAC (Interpretar como comando). Los comande describen méas adelante en este
documento.

Las especificaciones basicas del protocolo Telaetnsuentran disponibles en la RFC (peticidon
de comentarios) 854, mientras que las distintagops estan descriptas en la RFC 855 hasta la RFC
861.

RFC (peticiones de comentarios) relacionadas con Telnet

RFC 854 |Especificaciones del protocolo Telnet

RFC 855 |Especificaciones de opciones de Telnet

RFC 856 |Transmision binaria en Telnet

RFC 857 |Opcidn Eco de Telnet

RFC 858 |Opcidn de suprimir continuacién en Telnet

RFC 859 |Opcion Estado de Telnet

RFC 860 |Opcidn Marca de tiempo de Telnet

RFC 861 |Opcidn Lista extendida de opciones de Telnet

La nocién de terminal virtual

Cuando surgi6 Internet, la red (ARPANET) estabamoesta de equipos cuyas configuraciones
eran muy poco homogéneas (teclados, juegos det@@mcresoluciones, longitud de las lineas
visualizadas). Ademas, las sesiones de los teresitambién tenian su propia manera de controlar el
flujo de datos entrante/saliente.

Por lo tanto, en lugar de crear adaptadores pala o de terminal, para que pudiera haber
interoperabilidad entre estos sistemas, se dedebarrollar una interfaz estandar denominada NVT
(Terminal virtual de red). Asi, se proporcioné lma&e de comunicacidén estandar, compuesta de:

» Caracteres ASCII de 7 bits, a los cuales se lesgagel coédigo ASCII extendido;
» Tres caracteres de control,
» Cinco caracteres de control opcionales;

* Un juego de sefiales de control basicas.

Por lo tanto, el protocolo Telnet consiste en crug@a abstraccion del terminal que permita a
cualquier host (cliente o servidor) comunicarse @o host sin conocer sus caracteristicas.
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El principio de opciones negociadas

Las especificaciones del protocolo Telnet permtiemer en cuenta el hecho de que ciertos
terminales ofrecen servicios adicionales, no defisi en las especificaciones basicas (pero de
acuerdo con las especificaciones), para poderzarifunciones avanzadas. Estas funcionalidades se
reflejan como opciones. Por lo tanto, el protocbénet ofrece un sistema de negociaciones de
opciones que permite el uso de funciones avanzdésma de opciones, en ambos lados, al iniciar
solicitudes para su autorizacion desde el sistemato.

Las opciones de Telnet afectan por separado caeecifin del canal de datos. Entonces, cada
parte puede negociar las opciones, es decir, d&mbpciones que:

» Desea usar (DO);
* Se niega a usar (DON'T);
* Desea que la otra parte utilice (WILL);
* Se niega a que la otra parte utilice (WON'T).
De esta manera, cada parte puede enviar una soldra utilizar una opcion. La otra parte debe
responder si acepta o no el uso de la opcién. Quinsolicitud se refiere a la desactivacion de una

opcidn, el destinatario de la solicitud no debénagarla para ser completamente compatible con el
modelo NVT.

Opciones negociadas de Telnet

Solicitud|Respuesta |Interpretacion

WILL El remitente comienza utilizando la opcidn El remitente no debe utilizar la opcion
DO

WON'T  |El remitente no debe utilizar la opcion

DO El remitente comienza utilizando la opcién, después de enviar DO
WILL

DON'T El remitente no debe utilizar la opcién

DON'T |WON'T |El remitente indica que ha desactivado la opcion

WON'T |[DON'T El remitente indica que el remitente debe desactivar la opcion

Existen 255 codigos de opcion. De todas manergspcolo Telnet proporciona un espacio de
direccién que permite describir nuevas opcionesREL (peticion de comentarios) 855 explica
como documentar una nueva opcion.
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Las reglas de negociacion

Las reglas de negociacion para las opciones perreit@ar situaciones en las que una de las
partes envia solicitudes de negociacion de opciammasia confirmacién de la otra parte:

1. Las solicitudes soélo deben enviarse en el momentsmdcambio de modo.

2. Cuando una de las partes recibe la solicitud debimame modo, sélo debe confirmar su
recepcion si todavia no se encuentra en el modipeguio.

3. Sdlo debe insertarse una solicitud en el flujo a®slen el lugar en el que surte efecto.

Caracteres de control de salida

Los siguientes caracteres son comandos que permateinolar la visualizacion del terminal
virtual de red:

Comandos de control para la visualizacion:

Numero; |Cddigo|Nombre |[Significado
Este comando permite enviar datos al host remoto sin que se interpreten (en particular para
0 NULL |Nulo - , ,
indicar que el host local todavia esta en linea).
Avance . . , I . . .
1 LF de linea Este comando permite ubicar el cursor en la linea siguiente, en la misma posicion horizontal.
Retorno . . L ,
2 CR de carro Este comando permite ubicar el cursor en el extremo izquierdo de la linea actual.

Asi, se define el comando CRLF, compuesto de dosmodos CR y LF uno después del otro (en
cualquier orden). Esto permite ubicar el cursoelezxtremo izquierdo de la linea siguiente.

Caracteres de control opcionales

Los caracteres anteriores son los Unicos (entré28scaracteres del cédigo ASCII basico y los
128 caracteres del cédigo ASCII extendido) queetienn significado particular para el terminal
virtual de red. Los siguientes caracteres puedear ten significado en un terminal virtual de red,
pero no se utilizan necesariamente.

Comandos de control para la visualizacion

Numero|Codigo|Nombre Significado

7 BEL |Campana Este comando permite enviar una sefial visual o sonora sin cambiar la posicion del cursor.

8 BS Retroceso Este comando permite cambiar la posicion del cursor a su posicion anterior.

9 HT Tab_ulacic')n Este comando permite que la posicion del cursor pase a la siguiente tabulacion a la
horizontal derecha.

1 VT Tabulacion  |Este comando permite que la posicidon del cursor pase a la siguiente tabulacion de la linea

vertical siguiente.
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Avance  de|Este comando permite que la posicion del cursor pase al final de la siguiente pagina

12 FF L . S .
pagina mientras conserva su posicion horizontal.

Caracteres de control de sesién

Los siguientes caracteres son comandos que perauitgrolar la sesion Telnet. Para que puedan
interpretarse como tal, estos comandos deben pstaedidos por el caracter de escape IAC
(Interpretar como comando). Si estos bytes sertrid@s sin estar precedidos por el caracter IAC, se
procesaran como caracteres simples. Para transhgtracter IAC, este mismo debe estar precedido
por un caracter de escape. En otras palabras.edédreduplicado.

Los comandos relacionados con una negociacion dergs deben estar seguidos de un byte que
especifique la opcion. Estos comandos permitenrintgir sefiales, eliminar informaciéon en el
caché del terminal, etc.

Caracteres de control de sesion ‘

NUmero|Cddigo|Nombre Significado

240 SE Fin de negociacién de opciones

Sin Este comando permite enviar datos al host remoto sin que se interpreten (en particular para

241 NOP operaciéon |indicar que el host local todavia esta en linea).

Permite vaciar todos los buferes entre el terminal virtual de red y el host remoto. Se
Marca de - - p - S .
242 DM relaciona con la pulsacidn del botdn de sincronizacion (Synch) NVT y debe vincularse con una
datos s . =,
indicacion de notificacion urgente TCP.

243 BRK |Interrupcion|Pausa de caracteres del terminal virtual.

Interrumpir

244 IP proceso Este comando permite suspender, interrumpir o abandonar el proceso remoto.
245 AO Abortar Este comando permite suspender, interrumpir o abandonar la visualizacion del proceso
salida remoto.

246 AYT |¢Estas ahi? |Este comando permite controlar que el sistema remoto todavia esté "vivo".

Borrar

247 EC ,
caracter

Este comando permite borrar el caracter anterior.

248 EL Borrar linea |Este comando permite borrar la linea anterior.

249 GA Adelante Este comando permite revertir el control, para conexiones semiduplex

250 SB SB Este comando indica que los datos que siguen son una negociacion de la opcién anterior.
251 |wiL |Codigo  de

opcién
250 |won|Codigo  de

opcion

253 DO |Cédigo de
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254 |poNT [Codigo  de
opcion
Interpretar L o
255  [IAC comop Este comando permite interpretar el byte siguiente como un comando. El comando IAC
comando permite ir mas alla de los comandos basicos.

Mas informacion

RFC 854 original: http://www.ietf.org/rfc/rfc854.txt

Analizando TELNET

Lance en su PC-SC el analizador de protocolos &ther pongalo a capturar tramas Ethernet
habilitando las opciones de mostrar la capturai@npo real y scroll automatico. Para un mejor
analisis de la informacion capturada, apliqueglisinte filtro:

ip.src==10.1.1.XY o0 ip.dst==10.1.1.XY
Abra un terminal e inicie una sesion de Telnet@wmaquina virtual asociada.

Pruebe algunos comandos al mismo tiempo que obkepaptura, cambie de ruta de directorio,
liste archivos, muestre su contenido por pantalla.

Pare la captura de Ethereal y analice cada unaasldramas, identificando los protocolos
involucrados.

Identifique algunos de los comandos de controkiadids anteriormente.

¢, Qué inconveniente encuentra en un acceso remuto @quipo mediante este protocolo? ¢Es
seguro? ¢ Conoce alguna alternativa a Telnet geecafrun acceso remoto seguro? Identifiquela con
la RFC correspondiente.

Realice una captura de ethereal en la que se apkaicceso seguro a su maquina virtual o a
cualquier otro equipo del laboratorio.

Checkpoint 7.3: Muestra al profesor de practicaslifarencia entre un acceso remoto sequro
frente al clasico Telnet. ¢ Puede utilizar Telnelbsrequipos reales del laboratorio?¢ Y su equitalen
seguro?
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4- Protocolos POP3/SMTP

El correo electrénico es considerado el servicis otdizado de Internet. Por lo tanto, la serie de
protocolos TCP/IP ofrece una gama de protocolos pemniten una facil administraciéon del
enrutamiento del correo electrénico a través aeda

El protocolo SMTP

El protocolo SMTP (Protocolo simple de transferencia de correo)l ggaocolo estandar que
permite la transferencia de correo de un servidiramediante una conexién punto a punto.

Este es un protocolo que funciona en linea, entagis@n una trama TCP/IP. El correo se envia
directamente al servidor de correo del destinat&igrotocolo SMTP funciona con comandos de
textos enviados al servidor SMTP (al puerto 25 deema predeterminada). A cada comando enviado
por el cliente (validado por la cadena de carast&®Cll CR/LF, que equivale a presionar la tecla
Enter) le sigue una respuesta del servidor SMTRocesta por un nimero y un mensaje descriptivo.

A continuaciéon se describe una situacion en lasgueealiza una solicitud para enviar correos a
un servidor SMTP:

* Al abrir la sesion SMTP, el primer comando que rrégaes el comando HELO seguido por un
espacio (escrito <SP>) y el nombre de dominio degglipo (para decir "hola, soy este equipo”),
y después validado por Enter (escrito <CRLF>). Besutil de 2001, las especificaciones para el
protocolo SMTP, definidas en RFC 2821, indican gueomando HELO sea remplazado por el
comando EHLO.

* El segundo comando es "MAIL FROM:" seguido de leeckion de correo electronico del
remitente. Si se acepta el comando, el servidporate con un mensaje "250 OK".

* El siguiente comando es "RCPT TO:" seguido de lecdion de correo electronico del
destinatario. Si se acepta el comando, el servesmonde con un mensaje "250 OK".

* El comando DATA es la tercera etapa para enviaroareo electronico. Anuncia el comienzo del
cuerpo del mensaje. Si se acepta el comando,\etiseresponde con un mensaje intermediario
numerado 354 que indica que puede iniciarse eloedgl cuerpo del mensaje y considera el
conjunto de lineas siguientes hasta el final deisag indicado con una linea que contiene solo
un punto. El cuerpo del correo electronico evenmtealte contenga algunos de los siguientes
encabezados:

o Date (Fecha)

0 Subject (Asunto)
o Cc

0o Bcc (Cco)

o From (De)
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Si se acepta el comando, el servidor responde conemsaje "250 OK".

A continuacion se describe un ejemplo de transacaaibre un cliente(C) y un servidor SMTP(S):

S: 220 smtp.commentcamarche.net SMTP Ready C: EHLO machinel.commentcamarche.net
S: 250 smtp.commentcamarche.net C: MAIL FROM:<webma ster@commentcamarche.net> S:
250 OK C: RCPT TO:<meandus@meandus.net> S: 250 C: R CPT TO:<tittom@tittom.fr> S:
550 No such user here C: DATA S: 354 Start mail inp ut; end with <CRLF>.<CRLF> C:
Subject: Hola C: Hola Meandus: C: ¢ Cémo andan tus c osas? C: C: jNos vemos pronto!
C: <CRLF>.<CRLF> S: 250 C: QUIT R: 221 smtp.comment camarche.net closing

transmission

Las especificaciones basicas del protocolo SMTRamdque todos los caracteres enviados estan
codificados mediante el codigo ASCII de 7 bits ¥ @ 8° bit sea explicitamente cero. Por lo tanto,
para enviar caracteres acentuados es necesarioirecalgoritmos que se encuentren dentro de las
especificaciones MIME:

* Baseb64 para archivos adjuntos
* Quoted-printable (abreviado QP) para caracterescesps utilizados en el cuerpo del mensaje

Por lo tanto, es posible enviar un correo elect@nitilizando un simple telnet al puerto 25 del
servidor SMTP:

telnet smtp.commentcamarche.net 25

El servidor indicado anteriormente no existe. Iteereemplazar commentcamarche.net por el
nombre de dominio de su proveedor de serviciositderet. Si su proveedor no le permite el acceso
por Telnet al puerto 25, dirijasehdtp://www.terra.es/correqy créese una cuenta con el formato
arssXY @terra.e¢no le costara mas que un par de minutos). Alid@nSMTP accederd mediante
smtp.terra.es

A continuacion se brinda un resumen de los prinegp@omandos SMTP:

Comando Ejemplo Descripcion

HELO (ahora Identificacion que utiliza la direccion IP o el nombre de dominio del

EHLO 193.56.47.125

EHLO) equipo remitente

MAIL FROM: (';"r’i\;iLnator@ somancom O |Identificacion de la direccién del remitente
RCPT TO: RCPT TO: recipient@domain.com |Identificacion de la direccion del destinatario
DATA DATA message Cuerpo del correo electrénico

QUIT QUIT Salida del servidor SMTP

HELP HELP Lista de comandos SMTP que el servidor admite

Todas las especificaciones del protocolo SMTP seeasriran definidas en RFC 821 (desde abril
de 2001, las especificaciones del protocolo SMTénseentran definidas en RFC 2821).
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El protocolo POP (Protocolo de oficina de correosino su nombre lo indica, permite recoger el
correo electrénico en un servidor remoto (serviRelOP). Es necesario para las personas que no estan
permanentemente conectadas a Internet, ya queuasiemp consultar sus correos electronicos

recibidos sin que ellos estén conectados.

Existen dos versiones principales de este protpd®@P2 y POP3, a los que se le asignan los
puertos 109 y 110 respectivamente, y que funciartdizando comandos de texto radicalmente

diferentes.

Al igual que con el protocolo SMTP, el protocolo PQPOP2 y POP3) funciona con comandos
de texto enviados al servidor POP. Cada uno de estmandos enviados por el cliente (validados
por la cadena CR/LF) estd compuesto por una patdhvae, posiblemente acompafiada por uno o
varios argumentos, y estd seguido por una respdekservidor POP compuesta por un nimero y un

mensaje descriptivo.

A continuacion se brinda un resumen de los prinegpeomandos POP2:

Comandos POP2

Comando Descripcion

HELLO |Identificacion que utiliza la direccion IP del equipo remitente

FOLDER |Nombre de la bandeja de entrada que se va a consultar

READ Numero del mensaje que se va a leer

RETRIEVE|NUmero del mensaje que se va a recoger

SAVE Numero del mensaje que se va a guardar

DELETE |Numero del mensaje que se va a eliminar

QuUIT Salida del servidor POP2

A continuacién se brinda un resumen de los prinegp@omandos POP3:

Comandos POP3 ‘

PASS.

Comando Descripcion
Este comando permite la autenticacion. Debe estar seguido del nombre de usuario, es decir, una cadena
USER . o ; >
identification de caracteres que identifique al usuario en el servidor. EIl comando USER debe preceder al comando

PASS password | - ando USER previo.

El comando PASS permite especificar la contrasefia del usuario cuyo nombre ha sido especificado por un

STAT Informacion acerca de los mensajes del servidor

RETR Numero del mensaje que se va a recoger
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DELE Numero del mensaje que se va a eliminar
LIST [msg] Numero del mensaje que se va a mostrar
NOOP Permite mantener la conexion abierta en caso de inactividad
TOP Comando que muestra 7 lineas del mensaje, cuyo nimero se da en el argumento. En el caso de una
<messagelD> |respuesta positiva del servidor, éste enviara de vuelta los encabezados del mensaje, después una linea
<n> en blanco y finalmente las primeras 7 lineas del mensaje.

Solicitud al servidor para que envie una linea que contenga informacion sobre el mensaje que
eventualmente se dara en el argumento. Esta linea contiene una cadena de caracteres denominada
UIDL [msg] unigue identifier listing (lista de identificadores unicos) que permite identificar de manera Unica el
mensaje en el servidor, independientemente de la sesidon. El argumento opcional es un numero
relacionado con un mensaje existente en el servidor POP, es decir, un mensaje que no se ha borrado.

El comando QUIT solicita la salida del servidor POP3. Lleva a la eliminacion de todos los mensajes

uIT e , L,
Q marcados como eliminados y envia el estado de esta accion.

Por lo tanto, el protocolo POP3 administra la atitanion utilizando el nombre de usuario y la
contrasefia. Sin embargo, esto no es seguro, yalagueontrasefias, al igual que los correos
electrénicos, circulan por la red como texto sidiftcar (de manera no cifrada). En realidad, segun
RFC 1939, es posible cifrar la contrasefia utilipamth algoritmo MD5 y beneficiarse de una
autenticacion segura. Sin embargo, debido a guee @shando es opcional, pocos servidores lo
implementan. Ademas, el protocolo POP3 bloqueddasiejas de entrada durante el acceso, lo que
significa que es imposible que dos usuarios accedamanera simultanea a la misma bandeja de
entrada.

De la misma manera que es posible enviar un catexironico utilizando telnet, también es
posible acceder al correo entrante utilizando opka telnet por el puerto del servidor POP (110 de
manera predeterminada):

telnet mail.commentcamarche.net 110

El servidor indicado anteriormente no existe. Iteer@emplazatommentcamarche.net  por el
nombre de dominio de su proveedor de serviciositderet. Si su proveedor no le permite el acceso
por Telnet al puerto 110, utilice la cuertasXY @terra.esreada anteriormente. Si no la creé antes
hagalo ahora tal y como se indic6 en el apartatirian

S: +OK mail.commentcamarche.net POP3 service S: (Ne tscape Messaging Server 4.15
Patch 6 (built Mar 31 2001)) C: USER jeff S: +OK Na me is a valid mailbox C: PASS
password S: +OK Maildrop ready C: STAT S: +OK 20 C : TOP 15 S: Subject: Hola S:

Hola Meandus: S: ¢ Como andan tus cosas? S: S: jNos vemos pronto! C: QUIT S: +OK

La visualizacion de datos que se obtiene dependdigete Telnet que esté utilizando. Segun su
cliente Telnet, puede ser necesario activar ladmpecho local (eco local).

Arquitectura de Redes Sistemas y Servicios: P@gtic



Departamento de Campus de Arrosadia

u p n a Automatica y Computacion Arrosadiko Campusa

. 31006 Pamplonalrufiea
AUtomaﬂk_a eta_ Tfno. 948 169113, Fax. 948 168924
Konputazio Saila Email: ayc@unavarra.es

El protocolo IMAP

El protocolo IMAP (Protocolo de acceso a mensagmternet) es un protocolo alternativo al de
POP3, pero que ofrece mas posibilidades:

* IMAP permite administrar diversos accesos de masieraltanea.
* IMAP permite administrar diversas bandejas de datra

* IMAP brinda mas criterios que pueden utilizarseapadenar los correos electronicos.

Mas informacion

Para obtener mas informacion sobre el protocolo BMdonsulte RFC821 que explica el
protocolo detalladamenthattp://www.ietf.org/rfc/rfc821.txt

Averigue las RFCs correspondientes a POP3 e IMAP.

Analizando POP3/SMTP

Realice diversas capturas con ethereal en lasajge muestren los comandos utilizados para el
acceso mediante Telnet a los puertos 25 y 110 geaueedor de correo o de terra.es en caso de
haber creado la cuenta correspondiente.

telnet pop.proveedor.es 110

telnet smtp.proveedor.es 25

Nota: Aunque el nombre de dominio asociado a logideres POP3 y SMTP suelen ser de la
forma indicada puede variar de un proveedor a otnanque habitualmente siguen esta sintaxis.

Intente enviar un correo desde su servidor SMTRié;€rores le muestra?¢A qué se deben?
Utilice la interfaz web que le ofrece el proveeder servicios para el acceso a su correo. Capture
mediante ethereal el procedo de envio de un cgroemnparelo con el acceso por Telnet.

Debera ser capaz, en el caso POP3, de listar @ilsewnsualizarlos por pantalla y eliminarlos.

A la vista de las capturas realizadas ¢Qué incéenwtnpresentan POP/SMTP? Averigie las
RFCs correspondientes a los protocolos que prapmaniun envio seguro de correo electrénico.

Checkpoint 7.4: Muestra al profesor de practicasrésultados obtenidos. Averigie los pueftos
gue se emplean para el acceso seguro al serviagiordeo. Intente realizar una conexion remofa a
éstos ¢ Qué protocolo empleara para ello?

Desde el PC donde se encuentra su maquina vittuale WireShark (Ethereal) y utilice el
comandomail para enviar un correo a la direcciarss0809@gmail.conConsulte el manual del
comandanail.

En la captura de WireShark aplique el filtisrc==10.1.1.XY o ip.dst==10.1.1.XY ¢, Queée
observa respecto la captura realizada anteriornantzlizar un Telnet al puerto 25 de su servidor
de correo?
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