Problemas de Arquitectura de Redes, Sistemas y Servicios
Hoja de problemas 10

Problema 10.1: Un usuario de ADSL usa un portétil en su red inalambrica con la direccién IP 192.168.1.12. Su programa
de correo electrénico estd configurado como sigue:

Cuenta: john.smith@mailsrus.com

Usuario: john.smith

Contrasena: **xxxxx%%

Servidor SMTP: smtp.mailsrus.com ( 88.7.6.30 )
Servidor POP: pop.mailsrus.com ( 88.7.6.32 )
Comprobar mail cada: 5 minutos

Capturando el trafico que se envia por la red inalambrica observa paquetes cada 5 minutos correspondientes a la com-
probacion del correo electronico

a) Indique los datos de los primeros 3 paquetes que observara en uno de esas comprobaciones de correo.

Direccion IP origen Puerto origen Direccién IP destino Puerto destino Protocolo

Primer paquete

Segundo paquete

Tercer paquete

b) Indique los datos de los primeros 3 paquetes que observard al enviar un mensaje de correo a prueba@mailgratis.com.
[Nota: mailgratis.comtiene direcciéon IP 158.2.1.10, si necesita alguna otra direccién IP, déjela indicada]

Direccion IP origen Puerto origen Direccién IP destino Puerto destino Protocolo

Primer paquete

Segundo paquete

Tercer paquete

Problema 10.2: Una universidad tiene su red interna separada del exterior por medio de un router que hace de cortafuegos,
permitiendo aplicar reglas y eliminar determinados paquetes. El cortafuegos esta configurado para aplique reglas sobre
todos los paquetes que procesa para decidir si los envia o no. El cortafuegos esta configurado con las siguientes reglas
para que los usuarios puedan navegar por la web.

Si el protocolo es UDP

IP origen | Puerto origen | IP destino | Puerto destino | mas condiciones | ACCION
cualquiera cualquiera cualquiera cualquiera - ELIMINAR
Si el protocolo es TCP

IP origen | Puerto origen | IP destino | Puerto destino | mas condiciones | ACCION
cualquiera 80 cualquiera cualquiera - ENVIAR
cualquiera cualquiera cualquiera 80 - ENVIAR
Para todos los demas ELIMINAR

Sin embargo, un usuario interno lanza su navegador y no consigue conectarse a www . google.com. Observando los
paquetes que envia su maquina observa que al pulsar enter para que el navegador vaya a la pagina de google se envian
s6lo paquetes UDP. ; Qué esta pasando? ;Qué deberia cambiar en las reglas del cortafuegos el administrador?

Problema 10.3: El host H1 se encuentra en una red en la que se filtran los paquetes que entran y s6lo se permiten paquetes de
conexiénes Web. El propietario de H1 quiere utilizar un programa peer-to-peer que utiliza normalmente el puerto TCP
6881 (aunque puede configurarse otro) pero no le funciona porque se eliminan los paquetes al no ser de conexiones
web. ;Coémo puede lograr que funcione el programa a pesar del filtro? ;Puede conseguirlo si en H1 tiene activado el
servidor Web? ; Coémo cambia esto si el programa peer-to-peer utiliza UDP?

Problema 10.4: Fulanito el hacker consigue infiltrarse en el servidor Web de una empresa detras de un cortafuegos que sélo
deja pasar los paquetes que tienen puerto origen 80 o puerto destino 80. Para dejarse una puerta abierta, instala un
servidor de telnet que escucha en el puerto 80 de ese ordenador. Pero cuando intenta conectarse a su servidor de telnet
no le funciona... ;| Por qué no funciona?

[ a) Porque telnet s6lo puede funcionar en el puerto 23 como manda el RFC-854
0 b) Porque los usuarios remotos no sabran que el servidor esta en el puerto 80
U c¢) Porque no se puede tener dos aplicaciones TCP escuchando en el puerto 80

0 d) Porque telnet usa UDP y el cortafuegos sélo deja pasar los paquetes con el puerto 80 TCP
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Figura 1: Figura del problema 10.4

Problema 10.5: En una universidad el servidor oficial de correo se encuentra en el servidor S1. El administrador de la red
de la universidad intenta evitar que se utilicen otros servidores de correo distintos de S1 en su red. Para ello, dado que
el router de salida R1 tiene funcionalidades de firewall y permite aplicar reglas sobre los paquetes, afiade una regla: R1
no reenviard paquetes TCP al exterior si tienen el puerto destino 25, salvo si su direccién IP origen es S1. ;Evitara esto
el uso de otros servidores?. Si un usuario del departamento B coloca un servidor de SMTP en un H3. Puede utilizarlo
para enviar correo fuera sin usar el servidor S1? ;Puede usarlo para recibir correo sin usar el servidor S1? Razone las
respuestas. ;Puede un usuario de la red B consultar su cuenta de correo de un servidor externo?; Por que?
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Problema 10.6: Fulanito el hacker consigue infiltrarse en el servidor Web de una empresa detras de un cortafuegos que sélo
deja pasar los paquetes que tienen puerto origen 80 o puerto destino 80. Para dejarse una puerta abierta, instala un
programa que cada cierto tiempo establece una conexién con el puerto 80 de un servidor externo controlado por él y se

descarga instrucciones por HTTP ;Qué problema tiene esto?

0 a) Que HTTP no puede funcionar en el puerto 80 porque el puerto esta reservado para la web

[J b) No tiene ningtin problema y deberia funcionar

U ¢) Que no se puede tener una conexién TCP al puerto 80 y a la vez escuchar conexiones en el puerto 80

0 d) Que HTTP usa UDP y el cortafuegos sélo deja pasar los paquetes con el puerto 80 TCP

Problema 10.7: La siguiente traza ha sido capturada en la red de la universidad
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a) Indique a qué aplicacion pertenece y qué accién del usuario ha causado esos paquetes

b) Indique cual es el cliente y cual el servidor en esta accion (con sus direcciones IP)



