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Practica 4 — IP en LAN, fragmentacion e ICMP

1- Objetivos

En esta primera sesion, se completaran conceptisobasobre el nivel de red en Internet
relativos a la fragmentacién de paquetes, Protodel@ontrol de Mensajes de Internet y los efectos
de la fragmentacion en el trafico de red.

2- Material

Para la realizacion de esta practica necesitarehgiguiente equipamiento de los armarios:
« 3PCs.
* 1 Concentrador Ethernet.

» 2 cables categoria 5.

3- Avisos generales

En los ordenadores dispuestos para la realiza@desths practicas (PC A, B y C) se ha creado
una cuenta de nombaess y passwordelemat . Esta cuenta tiene permisos para ejecutar mediante
el comandaudo ciertos comandos restringidos normalmente al sispario.

Si quieren conservar cualquier fichero entre sesi@uardenlo en una memoria USB, dado que
no se asegura que los ficheros creados o modificddmante una sesidén de préacticas se mantengan

para la siguiente.
4- Analisis de tramas en un medio compartido

Configure en PCA y PCC una tarjeta de red, cadaaoamauna direccion IP en el rango de
direcciones 10.3.armario.0/24.

$ sudo ifconfig ethO <ip> netmask <méascara>

Conecte PCA y PCC mediante el hub parcheado densario (consulte la documentacion sobre
los armarios):
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Figura 1. Conexion de 2 PCs en una misma LAN aulm h
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Compruebe que PCA puede hacer ping a la direcEiaelPCC, y que PCC puede hacer ping a
la direccion IP de PCA.

Ponga Ethereal a capturar en PCC aplicando eb fdttecuado para ver unicamente mensajes
ICMP.

Lance un ping de PCA a PCC de un unico paquetenatEthereal en PCC y analice todos los
campos correspondientes a la captura, utilizanddetdificacion que de éstos ofrece Ethereal.
Debera ser capaz de identificar cada uno de lades\de la pila de protocolos, indicando el tamafio
de cada cabecera y su PDU.

Checkpoint 4.1: Represente cada uno de los formdépdificados anteriormente rellenando $us
campos con los valores hexadecimales capturadosmedtthereal

Guarde estos resultados, los necesitara mas adelant

5- Modificando el tamafio de los paquetes

Lance un ping de PCA a PCC con un tamafio de dad<l00bytes y otro de 1500bytes. ¢Qué
diferencias encuentra entre ellos? Capturelos metithereal y analice los resultados. ¢ Qué valores
han tomado ahora los Flags? Si no observa difeaemgiizas deberia eliminar el filtrado de mensajes
ICMP que se indic6 en el apartado anterior. Aeali@ captura realizada ayudandose de las
siguientes cuestiones:

1. ¢Qué indica el campo Fragment Offset? ¢ Como hadwmrespecto eing inicial?

2. Obtenga el MTU (Maximum Transfer Unit) de la ingeafde red por la que se han enviado los
mensajes ICMP. ¢ Tiene alguna relacion el MTU cdinllgmentacion observada en el punto
anterior? El comandionfig ~ puede resultarle util.

3. Para qué valor maximo del campo de datos ICMP rmregtuce fragmentacion. Determinelo
teéricamente y compruébelo de forma préctica.

Checkpoint 4.2: Realice un esquema de los formdmsramas y datagramas en notadion
hexadecimal y comparelos con los resultados dekgwént 1, resaltando el valor de los campos gue
indican fragmentacion.

Para un tamafio de paquete de datos en ICMP de lyt844;, Cuantos bytes se transmitiran
por la red? Realice sus calculos tedricos y verdigs utilizandoethereal 0 tcpdump para
capturar un ping de PCA a PCC con un solo mehSaj® Request del tamafio indicado.

Calcule para este caso el throughput de la capantice. ¢ Coincide con el throughput
tedrico?¢ Por qué? ¢ Cual seria el throughput pacasel de umping al que no indicamos un
tamano determinado de datos ICMP?

Checkpoint 4.3: Muestre al profesor de practicasésultados obtenidos, indicando el nimer¢ de
tramas totales, los valores de los Flags y la setaiele Fragment Offsets. Considerando la prinpjera
trama ¢ Cuantos bytes corresponden a cabecerasntps@adatos? ¢ Y en la transmision total dg los
17914bytes de datos? Calcule la eficiencia encaste. Utilice la captura de su sniffer como ayudp.
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6- Fragmentacién y trafico

Analice graficamente, mediante Ethereal, el redoltde lanzapings de 10 paquetes con 10
tamanos de paquetes diferentes, hasta el maximutjkr por el comandeing .

Refleje en una tabla los distintos tamafios de paqyeel trafico al que da lugar su
fragmentacion. Represente en una grafica Trafitsddeig) vs. Tamafio paquetes datos ICMP (bytes).

Consulte el manual dgng y encuentre la forma de modificar el intervaloremaquetes. Tabule
nuevamente y represente graficamente los resultattesidos. ¢ Qué esta pasando?

Checkpoint 4.4: ¢ Cual es el maximo trafico queagsmez de generar con ping y la configuragon
de red de la figura 1? ¢ Qué parametros ha indigaitlg para lograrlo?

Obtenga una férmula matematica que permita detemeh nimero de tramas enviadas para
completar la transmision de un mensaje ICMP ddamgitud de L bytes.

7- Interpretacidn correcta de las capturas de trama s Ethernet

Abra ethereal en PCA y PCC y pdngalos a capturar filtrando losnsajes ICMP o los
datagramas IP.

Lance un unico mensaje ICMP Request de PCA a R@Qie tamafio de datos ICMP de 1475
bytes.

Detenga sus capturas y analicelas plantedndosgglasntes cuestiones:

1. ¢Qué tamafio muestra la captura de Ethereal en PLLA @ segundo fragmento
correspondiente al ICMP Request? ¢ Y en PCC? ¢; Sumevaliferentes?

2.  ¢Qué tamafo muestra la captura de Ethereal en RC& @ segundo fragmento
correspondiente al ICMP Reply? ¢Y en PCA? ¢ Sonmealtiferentes?

Checkpointopcional: Muestre al profesor de practicas a qué cree guiebe esta diferencia ¢le
bytes capturados a nivel de enlace en cada unmsdms$os indicados.

Utilice como ayuda la documentacion complementigaiente:

https://www.tlm.unavarra.es/mod/resource/view.php8pup=true&id=5238

8- Conclusiones

Hemos visto la importancia del tamafio de los pagueh la eficiencia y el throughput de un
canal Ethernet, asi como la influencia de las aaasccorrespondientes a cada uno de los niveles de
la pila de protocolos por los que discurren hastwansmision al medio fisico.

En la siguiente sesion se plantearan distintosnesios donde seguiremos analizando los efectos
de la fragmentacién y en qué medida afecta a kpoditivos de red.
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