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1. Introduccion

Muchas veces la utilizacion de un CDN no es factible o util por

Tener un publico objetivo geograficamente localizado (p.e. compaiiia

local)

Tener un publico potencial no muy elevado

Querer tener control absoluto de la privacidad de los datos (p.e. bancos)

Tratarse de contenidos en su mayoria dinamicos (p.e. tienda online)
Para un servicio controlado y centralizado, las granjas de servidores
se convierten en una alternativa real. Se busca:

Eficiencia

Fiabilidad

Seguridad

Privacidad
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2. Granja de servidores

» Permiten crear potentes servidores “virtuales” a base de unir varios
servidores fisicos.

» Ventajas:
> Transparente para los clientes (direccion IP virtual)
> Los servidores estan replicados
- Balanceo de carga, comprobacion de disponibilidad de servidores

Direccion
IP virtual

.onmutador

-!]!- .....

Clientes
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Granja de servidores

Factores a la hora de enviar la peticion a un servidor u otro:
Round-Robin
Segun la carga de cada servidor
Segun el numero de peticiones pendientes por servidor
Segun la direccion IP origen
Segun el TTL a la direccion IP origen

Tipos de balanceo de carga:
Rotacion DNS
Reparto cooperativo
Switch de balanceo de carga
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2.1 Balanceo de carga por rotacion DNS

Rotacion DNS

- Transparente para el creador del servicio y para el usuario, pero no
para el navegador que se conecta cada vez a diferente direccion IP.
- Problemas
Caché DNS
- Poca flexibilidad, las peticiones de un origen siempre van al mismo servidor.
- No se puede ajustar a cambios de carga en tiempo real.
Lento o incluso no es capaz de responder ante fallos.

128.111.1.2

Firewall
Switch

IP addressiof
qgle.com? Lnte

. 128.111.1.4
E%

Web servers
for Google.com

DNS server
for Google.com
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2.2 Balanceo de carga por reparto cooperativo

Reparto cooperativo (cooperative offloading)

Un servidor (maestro) se encarga de atender todas las peticiones y en caso de no
poder hacerlo las reenvia a otros servidores

Mas flexible y con capacidad de reaccion segun el estado de servidores o
situaciones de fallo

Problemas:
Nuevo software: no es el disefio habitual de las aplicaciones
Aumenta el retardo en atender las peticiones

128.111.1.2

Firewall/
Switch

E
Web servers
for Google.com

DNS server
= for Google.com
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2.3 Switch de balanceo de carga

Un equipo de balanceo de carga realiza las funciones de proxy inverso / publicador
repartiendo nuevas peticiones a los servidores adecuados.

Flexible y con capacidad de reaccion evitando introducir excesivo retardo en el
procesado.

Problema:
Proxy: 2 conexiones TCP cliente-switch switch-servidor

128.111.1.2
clt IP =
1.2
1.2
clt IP
Firewall 128.111.1.3
LB Switch )
128.111.1.1
128.111.1.4
s
=

Web servers
for Google.com

DNS server
= for Google.com
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Switch de balanceo de carga

» VIP (Virtual IP address)

» Red de servidores NATeada

- Direcciones privadas en red interna | Aner NAT
P Destination IP = 10.1.1.10

Source IP Change if SNAT Used

Client Message
Source IP = Client IP
Dest IP = App. Switch VIP

\ 4

!Lents

VIP = Virtual IP

NAT = Network Address
Translation

SNAT = Source NAT




up

NA SERvICIOS TELEMATICOS AVANZADOS

Universidod
Pibics 4 Novarrs
Nafarroake

6. Sistemas de alta disponibilidad

Area de Ingenieria Telematica

Switch de balanceo de carga

» Seguridad
Denial of
Service (DoS)

Attack Application

Servers

g; Internet

Blocked
DoS Attack

Legitimate
Client

Legitimate

Teaff:
rTarmmc

Legitimate

Client i Z; :;E:
.3 TCPSYN >

Hacker

S19AIDS
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Switch de balanceo de carga

Switch a nivel 4:
No termina conexiones/flujos a nivel de transporte, Unicamente reescribe
cabeceras
Seleccidn de servidor segun politicas de
- Mejor servidor disponible
- Aleatorio
Round Robin
Weighted Distribution (estatico/dinamico)
Menos conexiones
Menos paquetes
Menos ocupado: carga cpu, red, otros recursos
- Persistencia, conectar el mismo cliente siempre al mismo servidor
Al nivel de conexion TCP siempre va a ser necesario

También para diferentes conexiones de una misma transaccion (por
ejemplo, proceso de una compra online)

Siempre es prioritario respecto al resto de politicas

- Diferenciacion de servicios, para diferentes clases de usuarios (por
ejemplo, oro/plata/bronce)
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Switch de balanceo de carga

Switch a nivel 7: examinan datos de nivel de aplicacion, por ejemplo
para la web la URL, cabeceras HTTP, cookies, etc.

Termina conexiones/flujos para poder analizar datos de aplicacion antes
de reenviar las peticiones al servidor correcto

Por ejemplo, en web necesitaria recibir la cabecera HTTP GET

Selecciona el servidor segun el tipo de contenido requerido (imagenes,
videos, contenidos dinamicos, etc.)

Permite dimensionar de forma diferente cada servidor segun los
contenidos que suministre

Contenidos estaticos se pueden cachear en el propio switch de balanceo
de carga a nivel 7: reverse proxy

Chequeo de salud continuo de los servidores

Pasivo: observando los tiempos de respuesta en las peticiones de
clientes cada servidor

- Activo: iniciando peticiones contra los servidores desde el propio
switch o monitorizando parametros de funcionamiento de los mismos
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Switch de balanceo de carga, unién conexiones

SYN SN=A

SYN SN=B ACK=

ACK=B

 :
HTTP request
—SYNSN=A
.
SYN SN=C ACK=A
ACK=C
Rewrite Y to X TP reduest—
CtoB HTTP reques

“al

-
< ' HTTP response

—
ACK .

Rewrite X toY

_ BtoC L5 switch Real server
Client VirtuallP=X RealIP=Y
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Switch de balanceo de carga, redundacia

No se tiene que convertir en un unico punto de fallo

Virtual Router Redundancy Protocol (VRRP) [RFC 2338] permite
tener switches de balanceo de carga replicados con intercambio
constante de estado

Existen otros protocolos propietarios

Funcionamientos:
Activo/Pasivo: todas las peticiones atraviesan un switch pero uno

secundario en modo pasivo también tiene copia del mismo trafico para
en el momento de fallo del primero poder entrar a funcionar

Activo/Activo: varios switches se reparten la carga de peticiones estando
todo en funcionamiento y con capacidad de absorver la carga de un
switch que fallase
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3. CPD (Centro de procesamiento de datos)

CPD: ubicacion donde se concentran los recursos necesarios para
el procesamiento de la informacion de una organizacion. También
se conoce como centro de calculo en Espafia o centro de datos por
su equivalente en inglés data center.

CPD BBVA 2012
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CPD

Ubicacion geografica
Coste econdmico: coste del terreno, impuestos municipales, seguros,
coste eléctrico, coste de datos, etc.

Infraestructuras disponibles en las cercanias: energia eléctrica,
carreteras, acometidas de electricidad, centralitas de
telecomunicaciones, bomberos, etc.

Riesgo: posibilidad de inundaciones, incendios, robos, terremotos, etc.

Recursos internos:
Falsos suelos y falsos techos
Cableado eléctrico y de datos redundante
Sistemas de alimentacion ininterrumpida
Refrigeracion
Sistema anti-incendios: no agua, proteccion de equipos

Recursos externos:
Multiple acometida eléctrica y de datos
Seguridad en los accesos

Medidas de seguridad en caso de incendio o inundacion: drenajes,
extintores, vias de evacuacion, puertas ignifugas, etc.
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CPD

CPDs duplicados

Un centro de respaldo es un centro de procesamiento de datos (CPD)
especificamente disefiado para tomar el control de otro CPD principal en
caso de contingencia
Racks
Anchura estandar 19” (48,26cm)
Profundidad y altura no normalizada
Altura medida en U=unidades de rack, 1,75" = 4,44cm
- Encontramos equipos en formato de rack con altura de 1U, 2U, 3U...
segun el espacio que requieran
- La electronica de red también sigue este estandar
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CPD

http://www.youtube.com/watch?v=avP5d16wEpO
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CPD

» Arquitectura modular de CPDs
> Contenedores autosuficientes

ICE Cube

Rackabil

Tru -||1' -|_'. mcE etk ma I--| [ e L T
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3.1 Hardware

» El hardware de servidor en principio puede ser el de una
arquitectura convencional pero normalmente con caracteristicas
avanzadas:

- Hot-plug: componentes enchufables en caliente, como discos duros,
fuentes de alimentacion, etc.

- Elementos redundados: fuentes de alimentacion, discos duros (RAID,
Redundant Array of Independent Disks), tarjetas de red, etc.

- Sistemas de almacenamiento masivo independiente: cabinas de
almacenamiento NAS (Network-attached storage)

RAID 0 RAID 1 RAID 5
striping mirroring parity across disks
:  block 2, EM’ block 1 block 12 Em block 32 .EE’
block 3. block 2 B block 2, biock 10 {lllbioc 20 . parity_Jllblock 42
biock 3 biock 3 Biock 16/l parity_/J biock 3 fl bocic 4b

]
d
d
d
d
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Hardware

» También se encuentran ordenadores de proposito general haciendo
funciones de servidor gracias a repartir tareas en muchos equipos
diferentes
> Si un equipo falla automaticamente hay otro que puede tomar sus

funciones
> Permite un despliegue a menor coste
- Ejemplo: Google

» Encaja bien con arquitecturas multicapa con multiples aplicaciones

corriendo de forma coordinada en diferentes equipos para proveer

el servicio

—
-

I..I .
l.. ; ... .....al.l.....
I .'.. ..=......... (_70&18‘3 .'.

ce

Google Search Appliance (GSA)

Google server en sus CPDs
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