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1. Problematica de sistemas de informacion un
servidor-un sitio

Unico servidor

Un Unico punto de fallo

- Hardware/software

- Ataques de denegacion de servicio

Facilmente sobrecargado

- Contenido popular, accesos masivos: “flash crowd” o “slashdot effect”
Unico sitio

Lejos de la mayoria de clientes

Conectividad limitada a uno o pocos proveedores 0 ISPs

* Que incluso pueden compartir cableado
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Problematica de sistemas de informacion un servidor-
un sitio
Variabilidad en la popularidad de los sitios web

Distribucion Zipf o de ley de potencias

Ejemplo: Characteristics of WWW Client-based Traces. Carlos R. Cunha,
Azer Bestavros, Mark E. Crovella, BU-CS-95-01
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2. Mirrors

Copias de servidores (mirrors) instaladas en areas de la red
geograficamente alejadas.

Sincronizacion por FTP o rsync

Redireccion a veces automatica generada por el propio servidor del
contenido (modificacion o listado de diferentes URLs destino para el
mismo contenido):

cookies
preferred language del cliente

algunos productos comerciales hacen balanceo de carga (segun
métricas de la red)

Problematica
Soluciones muy rigidas
Unicamente contenido estatico
Actualizacion normalmente diaria
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3. Proxy caches

Un servidor proxy web es una entidad de red a la que los clientes
delegan la realizacion de solicitudes HTTP

Una conexion TCP entre cliente y proxy

Otra conexion TCP entre el proxy y el servidor original

El proxy almacena contenidos descargados: caché

Replicacion reactiva del contenido de sitios origin
server

S

client
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Forward proxy

Forward proxy (el mas conocido por los usuarios)
Caché cercana a los clientes

Normalmente localizada en la red del ISP o de la empresa de los clientes
Mejora eficiencia de los clientes

Reduce los costes de cursar trafico de red
Tipos de funcionamiento
Con configuracion explicita

- Requiere su configuracion en el navegador del cliente
Con configuracion implicita o transparente

 Localizado en el camino del cliente a Internet, intercepta las
conexiones de éste

- Funcionamiento “transparente” para el usuario
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Forward proxy

Secuencia de uso de un proxy:

1. El navegador establece una conexion con el proxy y le envia la
solicitud HTTP. La cabecera Host indica el servidor original.

2. El proxy comprueba si tiene una copia del objeto almacenada
localmente. En tal caso, le envia el objeto al nhavegador en un
mensaje HTTP de respuesta.

3. Si el proxy no tiene el objeto, abre una conexion con el servidor
original y le envia una peticion HTTP del objeto requerido por el
navegador. El servidor original envia la respuesta al servidor proxy.

4. El proxy almacena una copia en su caché y redirige otra copia en
una respuesta HTTP al navegador, por la conexion establecida en
el primer paso.
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Reverse proxy

Reverse proxy, proxy inverso
Reciben también el nombre de publicadores origin

Caché cercana a los servidores server
Mejora la eficiencia de los servidores
Funcionalidades de balanceo de carga,
ensamblado de contenido, transcodificacion,
etc.

Desde el punto de vista del cliente, el

dominio de la web original se mapea en la

direccion IP del proxy
Permite usar direccionamiento privado para
los servidores

Beneficios desde el punto de vista de
seguridad, el reverse proxy es el Unico punto
a controlar

origin
server
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Proxy caches cooperativos

Se pueden establecer servidores proxy cooperativos que aumentan
la probabilidad de disponer de una copia cercana

Servidor
web

3. Redirigir la peticidn al
servidor web original

1. Buscar en
caché local

Proxy 2. Preguntar a proxies cercanos Proxy —

@ch? \ web [ =-\ ™ web

/ |CIiente||CIiente||Cliente|

|Cliente | |Cliente| |Cliente|

f Froxy S

Peticion HTTP GET web ‘@@

|Cliente | |Cliente| |Cliente|
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Proxy caches, jerarquia

Multiples cacheés web
caché cooperativa
topologia jerarquica
protocolo squid

Arbol de distribucién de

contenidos

Jerarquica

Caché Nacional (Raiz)

Caché
Regionales

Caché Institucionales

Usuarios
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Proxy caches

Ventajas del uso de proxys:
Reduccién del tiempo de respuesta

Reduccion del trafico web a traves de la red de acceso a Internet, y por
tanto reduccion del coste de conexion

Reduccion de carga en el servidor original
Funcionalidades extra de seguridad: antivirus
Funcionalidades extra de restriccion de contenidos

Limitaciones
Rompe el paradigma TCP extremo a extremo
Util sélo para contenidos estaticos, nada de aplicaciones, cookies, etc.
La comunicacion SSL no es cacheable

- Reverse proxy puede encargarse de la encriptacion SSL con los
clientes, dejando en claro la comunicacion con los servidores

Analitica: el servidor original pierde informacion de parte de sus accesos

Datos obsoletos: compromiso entre los tiempos de refresco de las
caches
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4. Redes de distribucion de contenidos (CDN)

Content Distribution Networks (CDN)
Replicacion proactiva de contenidos
Servidores gque poseen la misma informacion replicada que el
original y atienden peticiones de usuarios por algun criterio que:
Equilibre la carga entre servidores.
Minimice la latencia en el volcado de contenidos al cliente.

Facilitan las transferencias de ficheros grandes o aumentan la
rapidez en las consulta.

O Los contenidos se descargan ( ::;,’l"‘ ) < &L
en los servidores del CDN. \_ Gl & CDN /’”?;"us;.""" )
. T L urrogate ke
O Colocar los servidores cerca (__ _ g",;‘:*fn‘“ cgg't::::::'}. s j
de los usuarios minimiza G5 — 1 =R
retardo y pérdidas. */ Pyt %gu: \j—?‘;
. &; 4 Ausﬂt‘ralia TN ph--__/" . e A\
O El servidor CDN se coloca kﬁ. —-_———— (‘_4—;"5“:,)
normalmente en el borde de la Clencsin 1,: d L,
~Australia - -!---*7 \ “~._China_~
red de acceso. b 5 /

\. Cllentsm
UK.
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Redes de distribucion de contenidos

El proveedor del servicio CDN puede ser diferente del proveedor de
los contenidos (Ej: Akamai <-> CNN).

La actualizacion de los contenidos es automatica y simultanea en
todos los servidores CDN.

CDN crea un mapa sobre cercania entre sus servidores e ISPs
(usuarios finales).

Sirven contenidos estaticos y dinamicos

Habitualmente se encargan de contenidos estaticos de forma sencilla imagenes,
videos, publicidad, etc.

La dinamicidad del servidor original es dificil de replicar
Necesidad de adaptaciones
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4.1 CDN localizacion

Un CDN localiza su servidor substituto (surrogate server) mas
“cercano” al cliente segun criterios diversos:
Zona geografica
- Normalmente colocados en POPs (Points of Presence) de diferentes ISPs
(Internet Service Providers)
Topologia
Numero de saltos (routers) entre cliente y servidor
Retardo
Medido de manera activa o pasiva
Carga de los servidores
En CPU o ancho de banda consumido en su acceso
Esto supone llevar control de esta informacion de la forma mas
actualizada posible en centros de control que puedan tomar las
mejores decisiones en cada momento
Los proveedores de CDN suelen elegir como localizacion para sus
servidores aquellos puntos con ancho de banda o electricidad mas
barata, o si es posible con mejores condiciones ambientales (evitar el
calor que eleve los costes de refrigeracion)
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4.2 CDN redireccion

Un CDN redirecciona la peticion del cliente al servidor CDN mas “cercano”
de manera transparente al usuario.

Técnicas:
Redireccion HTTP
Routing anycast
Redireccion DNS
Reescritura de URL




upZ®

SERVICIOS TELEMATICOS AVANZADOS

Area de Ingenieria Telematica 5. Redes de distribuciéon de contenidos

CDN redireccion

1) Redireccion HTTP

El cliente accede al servidor original del que recibe una redireccion
HTTP redirigiéndole a la localizacion real del contenido

Ventajas
- Control absoluto por el servidor original
Desventajas
Extra RTT en el establecimiento de las conexiones
- Sobrecarga del servidor original
El cliente ve que cambia la URL que carga el navegador

GET l" Origin server
HE
Redirect

== GET
OK l“; CDN surrogate server
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CDN redireccion

2) Anycast routing

Servidores con la misma IP en diferentes localizaciones, accesibles
segun el camino tomado desde la red origen

Ventaja

- Ruta al servidor mas cercano
Desventajas

- No considera carga de la red o de los servidores

- Diferentes paquetes pueden llegar a alcanzar diferentes servidores
- Utilizado en esquemas muy simples peticion-respuesta

N
N 1.2.3.0/24
1-2-3-0!"1
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CDN redireccion

3) Redireccion DNS (Domain Name Service)
Los servidores DNS autoritativos son controlados por el CDN

El nombre DNS del recurso se resuelve en una IP u otra del servidor
CDN segun interese (disponibilidad de recursos y condiciones de red)

Habitualmente se establecen tiempos de validez del mapeo DNS (TTL)
cortos, para que pueda hacer un balanceo mejor segun las condiciones
cambiantes de la red y servidores (10-30sg)

Tipos:
- Sitio completo: se delega por completo la resolucion del nombre del servidor

original en los servidores DNS del CDN. El servidor original queda oculto a los
clientes.
Sitio parcial: el servidor original modifica las URL embebidas de objetos

(principalmente imagenes) para que hagan referencia a nombres propios
resolubles por los servidores DNS del CDN.
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CDN redireccion

Redireccion DNS
Ventajas
- Control relativamente fino del destino de las conexiones
Desventajas
- Compromiso entre cache de DNS y el control fino de la redireccion

Es el esquema mas sencillo y habitual en CDNs
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Ejemplo CDN redireccion DNS parcial

Proveedor de contenidos (www.foo.com)
Distribuye las paginas HTML.
Proveedor CDN (www.cdn.com)
Distribuye las imagenes gif.
Transparente al usuario al utilizar redirecciones de DNS.

HTTP request for
@ www.foo.com/sports/sports.html

Contains reference to
/@/Ovr'igin server www.cdn.com/www.foo.com/sports/ruth.gif

@ @ > @Zm DNS query for
CDNs auThoriTa\qmg'Cdn'com

DNS server

HTTP request for
www.cdn.com/www.foo.com/sports/ruth.gif

Nearby
CDN server
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CDN redireccion

4) Reescritura de URL (Uniform Resource Locator)

El servidor original reescribe dinamicamente las URLs embebidas en sus
paginas segun criterios (disponibilidad de recursos y condiciones de red)
para redireccionar el cliente a diferentes servidores CDN.

A la hora de servir la pagina, el servidor original reescribe la URL
colocando la direccion IP concreta del servidor CDN al que se quiere
direccionar, evitando la necesidad de busqueda de DNS.
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