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PRACTICA 4:
DNS SERVIDOR

1 Objetivos

En esta practica se pretende revisar el funcionamiento del servicio de resolucion de
nombres DNS, desde el punto de vita del servidor DNS.

2 Material

e PC Linux con conexién a Internet, herramienta dig y paquete bind9 instalado

3 Requisitos previos

Se recomienda recordar el funcionamiento del servicio DNS (asignatura Redes de
Ordenadores). La RFC es http://www.ietf.org/rfc/rfc1035.txt y un resumen interesante
estd disponible en http://es.wikipedia.org/wiki/Domain_Name_System. Asi mismo, es
necesario haber realizado la practica anterior de DNS cliente.

4 Servicio Bind

El servicio de resolucion de nombres se provee a través de un proceso corriendo en la
maquina servidora. En concreto usaremos el paquete bind que es el servidor DNS maés
utilizado. Para saber si esta instalado: dpkg -1 | grep bind9

Detalles para la configuracion del servidor los puede encontrar en
https://help.ubuntu.com/community/BIND9ServerHowto

El paquete bind tiene por un lado el ejecutable de la aplicacion servidora (llamado
named,, localizado en /usr/shin/named) y por otro sus archivos de configuracion
(disponibles en /etc/bind). De los archivos de configuracion, el principal es el
named.conf que se encarga de hacer referencias al resto de ficheros de configuracion.

En el caso del servidor de nombres se necesita un fichero de configuracion por cada una
de las zonas a definir. Cada zona va a ser un dominio de DNS directo, o una subred de
la que realizar resolucion inversa.

Al servidor se le puede preguntar:

1- Por un nombre de un ordenador de un dominio determinado: devuelve la
direccién IP

2- Por una IP de una subred determinada: devuelve el nombre DNS

3- Idem con los dominios y redes por defecto, es decir, el localhost y su subred
particular (127/8).

4- También se tiene que definir como se responderan a las preguntas sobre redes
ajenas al control de este servidor (aquellas para las que este servidor no es
autoritativo).

Para responder a cada pregunta, se tiene una lista (ordenada) que se denomina zona, por
cada dominio o subred configurada en el servidor. Consiste en una lista de hombres
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DNS de una red determinada, una lista de direcciones IP de una subred determinada,
etc. Estas son las zonas que se definen en los ficheros de configuracion.

5 Servidor DNS

Por defecto la instalacion de bind trae una configuracion muy basica que funciona sin
realizar cambios.

5.1 Examine el fichero /etc/bind/named.conf y los archivos que referencia para
entender la utilidad de cada entrada. ¢ Qué zonas se definen y cuél es su funcion?

5.2 Habitualmente los servidores se lanzan como procesos en segundo plano. Lance el
servidor con “named —g” (opcion —g para que el proceso no vaya en segundo
plano y se vuelque en pantalla la informacion de debug) (Qué error esta
obteniendo y por qué? Verifique si el servicio esta funcionando o no, revisando el
puerto que esta utilizando el servidor DNS.

5.3 Copie el ejecutable /usr/shin/named al directorio ~ /bind para usar esa copia para
lanzar el servicio en adelante.

5.4 Pruebe a lanzar el servidor con “sudo privbind —u staXX ~/bind/named —g” y
observe de nuevo la salida en pantalla. ¢Para qué sirve privbind? Verifique el
puerto que estd utilizando el servidor DNS. Verifique que estd corriendo el
proceso named. Pruebe a matarlo (kill) y lanzarlo de nuevo.

5.5 Para poder modificar los ficheros de configuracion, copiar la carpeta /etc/bind/ a
vuestro directorio ~ /bind. Crear una carpeta en ~ bind/cache para luego apuntar
ahi la creacion de los ficheros temporales del servidor.

5.6 Revisar la ruta a los ficheros que se referencian en ~/bind/named.conf y la de
todos los ficheros referenciados para que apunten ahora a su nueva localizacién
(incluida la cache).

En ~ /bind/named.conf, se pueden afadir otras opciones como el puerto e interfaz de
escucha (listen-on) o la ruta donde se crea el identificador de proceso (pid-file).

5.7 Tenemos asi la configuracion minima del servidor primario para resolver
direcciones de loopback localmente y resolver de forma recursiva aquellas
externas. Arrancar el proceso con sus ficheros de configuracion “sudo privbind —u
staXX ~/bind/named —g —c /opt3/sta/staXX/bind/named.conf” y verificar si ha
arrancado correctamente. Puede obtener informacion extra de funcionamiento del
servidor activando el debug con *“-d 1” a la hora de lanzar el named.

5.8 Hacer un script de arranque del servicio en $HOME/bind/named.sh con la linea de
comando anterior.

5.9 Realizar una consulta DNS y verificar que nuestro servidor DNS es el que
contesta, viendo la salida de debug y los paquetes sobre la red.

A continuacién hay mas cambios de configuracion. Por cada cambio, se sugiere
probar (parar y arrancar el servidor para que actualice los cambios), comentar las
entradas de los ficheros de configuracion que se quieren modificar y afiadir las nuevas
entradas modificadas.

5.10 Cambiar nombres simbdlicos (y direcciones IP) de ordenadores, y afiadir mas.
Tanto nombres DNS a IP, como de IP a nombres DNS. Por ejemplo, para que
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responda a la consulta de 127.0.0.2 con el nombre de *“otro-localhost” (pista:
fichero db.127) y en sentido contrario.

Copiar el fichero db.local con el nombre db.mizona para los nombres asociados a
"minombrededominio.com™ (puede elegir el nombre de dominio de primer nivel
que desee para ese "minombrededominio.com™). Configurar una nueva zona para
el mapeo nombre ->1P (resolucion directa) de nombre "minombrededominio.com”
para que coja los nombres del fichero db.mizona.

Copiar el fichero db.127 con el nombre db.123 para mapear la resolucién inversa
de 1.2.3.0/24. Configurar una nueva zona para el mapeo inverso IP -> nombre
(resolucidn inversa) para la red 1.2.3.0/24 con la configuracion del fichero db.123

Crear la relacion "yo.minombrededominio.com” con la IP 1.2.3.4 en ambos
sentidos de la resolucion directa e inversa.

Afiada a su resolucion la direccion IP y nombre DNS propia de su ordenador en el
nuevo dominio (por ejemplo, tim114.minombrededominio.com si trabaja en el
ordenador tlm114). Lo mismo para las direcciones IP y nombres DNS de
ordenadores proximos fisicamente al suyo.

Nuestro servidor ¢Conoce a priori las direcciones IP de los servidores DNS
raices?

¢En base a qué configuracion sabe mi servidor DNS contestar a las peticiones de
nombres de dominios externos como www.google.com? ;Sabe resolverlos?
Realice una peticién iterativa contra su servidor de DNS de un dominio como
www.ebay.co.uk y verifique el proceso de resolucion que hace su servidor
(mediante el log y captura de tréfico).

Configure como servidor de correo de “minombrededominio.com™ el 10.1.1.1

Configure una entrada “upna.minombrededominio.com” que apunte a
www.unavarra.es. Acceda en el navegador a “upna.minombrededominio.com”
para verificar que funciona. Repita el efecto para
“elpais.minombrededominio.com” que apunte a “www.elpais.com” ;Funciona?;
Por qué?

Verifique el TTL de “upna.minombrededominio.com” y cambielo a 60 segundos.

¢Qué necesitaria hacer para que otras maquinas del laboratorio pudieran resolver
nombres de mi dominio? ;Y para otras maquinas de Internet externas al
laboratorio también pudieran resolver su nombre de dominio?

Configure un registro TXT en su dominio. ;Para qué sirve?

Configure un subdominio del tipo “subdominio.minombrededominio.com” y
afiada algunas entradas para la resolucion directa e inversa.

Hasta ahora se ha trabajado con un servidor primario. Configure un segundo
servidor en otra maquina que sea servidor secundario (slave) del que ya tiene
configurado. Verifique su funcionamiento.



