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1.- INTRODUCCIÓN

Conoceremos protocolos de comunicación en sistemas domóticos

¿Para qué?

1. Desarrollo de aplicaciones de supervisión para PCs  (SCADAS)

2. Desarrollo de dispositivos domóticos

3. Desarrollo de aplicaciones de control para móviles

4. Generación de aplicaciones de alto nivel añadido

1.- INTRODUCCIÓN (SCADAS)

Supervisory Control And Data Acquisition

Aplicaciones para PCs que permiten:

1. Envío de órdenes a los dispositivos de una instalación

2. Supervisión de estado de los elementos controlados

3. Almacenamiento de datos históricos (consumo, alarmas etc.)
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1.- INTRODUCCIÓN (SCADAS)

Supervisory Control And Data Acquisition

1.- INTRODUCCIÓN (DISPOSITIVOS)

El desarrollo de dispositivos requiere:

1. Conocimiento del protocolo

2. Conocimientos de electrónica digital

3. Dinero (en caso de certificación)

COSTE

NIVEL DE DESARROLLO
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1.- INTRODUCCIÓN (APLICACIONES PARA MÓVILES)

En los últimos años son las que más han proliferado

1. Interfaces amigables

2. Bajo coste de desarrollo

3. Bajo precio de adquisición

4. Fácil comercialización

1.- INTRODUCCIÓN (APLICACIONES ALTO NIVEL AÑADIDO)

Los sistemas domóticos y de control tratan la información de forma tradicional

1. Comunicaciones monolenguaje

2. Relaciones causa/efecto y acción/reacción

3. Almacenamiento lineal

¿Qué se puede aportar?

1. Inteligencia artificial

2. Integración

3. Inteligencia ambiental
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2.- MEDIOS DE TRANSMISIÓN

Los medios de transmisión utilizados son los siguientes:

1. Par trenzado

2. Radiofrecuencia

3. Corrientes portadoras

4. Infrarrojo, RS232 etc.

5. IP (Ethernet)

2.- MEDIOS DE TRANSMISIÓN

Desarrollamos la opción IP porque:

1. Su coste de desarrollo es menor

2. No requiere de desarrollo electrónico

3. Casi todos los protocolos (sistemas) confluyen en esta red 
INTEGRACIÓN
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3.- ESTÁNDARES DE CONTROL

Los principales protocolos estándares de control del momento son:

Todos ellos tienen desarrollada su versión IP

3.- ESTÁNDARES DE CONTROL

En todos los casos nuestra infraestructura mínima será:
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3.- ESTÁNDARES DE CONTROL

Aunque podría existir más de un sistema:

3.1- KNXNET/IP

El estándar KNX está documentado en la norma ISO/IEC 14543-3

Toda la información está disponible en las “KNX Specifications” (De pago €€€)

http://www.knx.org/uk/knx-standard/knx-specifications/
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3.1- KNXNET/IP

Esta parte del estándar está dividida en dos grandes bloques

1. KNXnet/IP Routing (Se requiere un Router)

2. KNXnet/IP Tunneling (Se requiere un Router o un Interfaz IP)

3.1- KNXNET/IP Tunneling

Esta parte del estándar está dividida en dos grandes bloques

1. KNXnet/IP Routing (Se requiere un Router)

2. KNXnet/IP Tunneling (Se requiere un Router o un Interfaz IP)
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3.1- KNXNET/IP Tunneling

This Chapter 3/8/4 “Tunnelling” of the KNXnet/IP specification describes 
point-to-point exchange of KNX telegrams over an IP network between an
KNXnet/IP device acting as a server and an KNXnet/IP Client for
configuration and diagnostics. KNX frames are encapsulated inside IP 
datagrams. KNXnet/IP Tunnelling does not address timing issues caused by
IP data network latency greater than one second. 

3.1- KNXNET/IP Tunneling

Los interfaces IP de acceso al medio soportan típicamente varias conexiones 
simultáneas (3-5)

Esto conlleva una separación de las direcciones físicas virtuales

ROUTER

INTERFAZ
IP
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3.1- KNXNET/IP Tunneling – Header

Los paquetes deben encapsularse en paquetes TCP/IP o UDP cuya 
información útil es un frame KNXnet/IP

Todos los paquetes transmitidos entre cliente y servidor deben contener un 
encabezado (Header)

3.1- KNXNET/IP Tunneling – Códigos

Los servicios soportados son muy variados

1. Servicios Básicos (Core)
2. Gestión de dispositivos
3. Tunneling
4. Routing
5. Almacenamiento remoto
6. Configuración remota
7. Object Server

Para las conexiones Tunneling es suficiente con el Core y el Tunneling
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3.1- KNXNET/IP Tunneling – Códigos
1. Servicios - Básicos (Core)

3.1- KNXNET/IP Tunneling – Códigos
1. Servicios – Tunneling

2. Errores - Connect_Response
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3.1- KNXNET/IP Tunneling – Códigos
2. Errores – ConnectionState_Response

2.   Errores – Tunneling Connect_ACK

3.1- KNXNET/IP Tunneling – Códigos
3. Protocolos compatibles
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3.1- KNXNET/IP Tunneling – Códigos
4. Timeouts

3.1- KNXNET/IP Tunneling – Discovery
Todas las aplicaciones software disponen de la capacidad de buscar los 
interfaces disponibles en la red LAN
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3.1- KNXNET/IP Tunneling – Discovery
Ejemplo Search_request

3.1- KNXNET/IP Tunneling – Discovery
Ejemplo 
Search_response



25/11/2014

15

3.1- KNXNET/IP Tunneling – Conexión
Una vez descubierto el interfaz IP se puede realiza la conexión 

3.1- KNXNET/IP Tunneling – Conexión
Ejemplo Connect_request
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3.1- KNXNET/IP Tunneling – Conexión
Ejemplo Connect_response

3.1- KNXNET/IP Tunneling – Conexión
Ejemplo ConnectionState_request
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3.1- KNXNET/IP Tunneling – Conexión
Ejemplo ConnectionState_response

3.1- KNXNET/IP Tunneling – Conexión
Ejemplo Disconnect_request
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3.1- KNXNET/IP Tunneling – Conexión
Ejemplo Disconnect_response

3.1- KNXNET/IP Tunneling – Intercambio Tunneling
Ejemplo Tunneling_request

Los mensajes cEMI son la información útil KNX (Telegramas IP)
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3.1- KNXNET/IP Tunneling – Intercambio Tunneling
Ejemplo Tunneling_ACK

3.1- KNXNET/IP Tunneling – Mensajes cEMI

Este tipo de mensaje es el utilizado para conexiones independientes del 
medio

Al Bus

Confirmación

Desde el bus
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3.1- KNXNET/IP Tunneling – Mensajes cEMI

Este tipo de mensaje es el utilizado para conexiones independientes del 
medio

Destination Address Type (AT) 0: individual / 1: group

Hop Count (HC) (bit 6 to bit 4) Contador de ruta

Priority (P) (bit 3 and bit 2): Priority that shall be used 
for transmission

Confirm flag (C)  Error in the transmitted frame

AddIL= 00h no Add Info

3.1- KNXNET/IP Tunneling – Mensajes cEMI

Este tipo de mensaje es el utilizado para conexiones independientes del 
medio

00h no Add Info

Dirección Física

Dirección de grupo
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3.1- KNXNET/IP Tunneling – Mensajes cEMI

Este tipo de mensaje es el utilizado para conexiones independientes del 
medio

L: Information-Length en bytes (max. value is 255)


