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Introduccion

Internet es una red publica de escala planetamaafta por la interconexion de multitud de
redes y equipos individuales que se comunican medidistintos protocolos, entre los
gue destaca TCP/IP.

Si buscamos una definicibn mas completa podematiraeila Wikipedia:
http://es.wikipedia.org/wiki/Interngipero cuidado, aunque esta sea una herramienta muy
atil ha de tomarse, al igual que todo en Internety precaucion: SIEMPRE hemos de
intentar contrastar la informacion y la fuente garde tomarlas como veraces.

En el caso de Internet, creo que podemos afirmareguuno de los avances tecnoldgicos
que ha cambiado el mundo a mejor, y no solo paendiene acceso a La Red. Sin lugar a
dudas se trata del medio de comunicaciéon masdite@do hasta la fecha. Es la libertad de
expresion (casi) en estado puro. Los usuarios nareros agentes pasivos que se limitan
a recibir informacion ya elaborada (al estilo deddio o la television), sino que, si lo
desean, pueden convertirse en agentes activoseetamysu propio trafico, dotandola de
contenidos propios. Incluso, en algunos casoscapaces de tomar sus propias decisiones
administrativas.

Este caracter libre es, en principio, muy interesgrero La Red es una herramienta
utilizada y conformada por personas y, como taperfecta; es un reflejo de nuestra
propia sociedad y, por lo tanto, también contiesigeatos negativos (incluso delictivos)

gue han de ser perseguidos y castigados por |pdeg,no a cualquier precio. Las nuevas
legislaciones sobre Internet tienden al contrdedaformacion y los usuarios, a coartar las
libertades adquiridas y restringir el acceso aamdbs y su utilizacién. Como usuarios y

votantes no debemos permitir tales actuacionedasiide las empresas que aceptan
restricciones de las libertades de los usuariogu@stas por regimenes totalitarios (como
es el caso de Yahoo y Google en China).

Pero también trae consigo consecuencias no desequ@ssus creadores y primeros

usuarios jamas pudieron imaginar. Como ya se hatpticado en clase de teoria, Internet

fue concebida inicialmente con fines militares ynca se pensd que su uso se haria
extensivo al publico en general, por lo que a lalte disefiarla no se tuvo en cuenta su
seguridad; se disefid para ser muy flexible y fiéksedecir, para no fallar nunca por averia
de un nodo de comunicaciones) pero no para serasggujue en aquella época nunca se
penso que Internet (Arpanet, en realidad) se emiplezs alla de unos pocos ordenadores
muy controlados y a los que muy poca gente tuvé@@eso en todo el mundo. En la

actualidad, Internet es una red muy grande y dectartransnacional. Esto facilita la labor

de los usuarios no deseados, al permitirles camgiilactividades, o escapar de la justicia
si residen en otros paises.

Estructura organizativa de Internet

Sin lugar a dudas, la gestibn no centralizada egjue ha hecho posible el rapido
crecimiento de Internet. Existen organizacionegrages, pero no se encargan de todos los
detalles administrativos, sino que delegan la &lddry la gestion en niveles inferiores.

Algunas organizaciones involucradas en la gestiorggnizacion de Internet son:

* IANA (http://www.iana.orj

* RIPE fttp://www.ripe.nex

e [ICANN (http://www.icann.ory
* ESNIC fttp://www.nic.e$

Visitando las paginas anteriores podra conocer fquéion desarrolla cada una de las
organizaciones mencionadas y qué relacion hay efias. Este conocimiento nos sera
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muy Gtil a la hora de saber qué informacién podemxtsaer de sus bases de datos
(publicas). También puede buscar los términos @nés en la enciclopedia libre
Wikipedia (ttp://www.wikipedia.ord) o en su version en espafibttp://es.wikipedia.ory
también muy util, aunque algo menos completa.

Bases de datos DNS

El Domain Name System (DNS) es una base de dasisbdida y jerarquica que

almacena informacion asociada a nombres de domemicedes como Internet. DNS es
capaz de asociar a cada nombre de dominio distitipos de informacion, que se
almacena en registros. Los mas comunes son lostnegde tipo A (que nos indican las
relaciones nombre-IP), CNAME (nombres o alias dgreet esa maquina), MX (servidores
de correo que se deben utilizar para un dominicredo) y NS (servidores de nombre
asociados), aunque existen otros registros tansagicomo LOC, que permite introducir
datos sobre la localizacién geografica de una nmagswbre la superficie terrestre (latitud
y longitud en grados minutos y segundos) ademadrds datos complementarios.

Los usos mas comunes sonrésolucionde nombres, que consiste en la conversion de
nombres de dominioMvw.rediris.e¥ a direcciones IP (130.206.1.2) y la localizacitn

los servidores de correo electronico de cada dom@iro uso habitual es el proceso de
conversion de direcciones IP (159.237.12.60) a mesnldle dominio iww.unav.e¥,
conocido con el original nombre desolucion inversa

Puede acceder a esta base de datos mediante eldminestde UNIX. Por ejemplo para
averiguar qué direccion IP est4 asociada al nomvinne.telefonica.condeberia teclear en
unashelt

$ host -a www.telefonica.com
Si lo que quiere es realizar la conversion inveesaee:
$ host -a 194.224.55.221

Si quiere saber mas sobre el comahndst consulte su pagina del manual de LINUXaf
1 hosj}.

Como curiosidad, ademas del espacio de nombres ‘DRNSal” (el que contiene los
dominios .com, .org, .net, ... etc., y que dependélemo término del Departamento de
Comercio de EEUU), existen otros alternativos. Weoellos, el OpenNIC, ha surgido
como iniciativa de la comunidad de usuarios frehieontrol que las corporaciones ejercen
en el DNS tradicional. Puede encontrar informaciditional en wikipedia o en la propia
web de la organizaciorttp://www.opennic.unrated.nelas extensiones de dominio son
de lo mas curiosas.

En sistemas operativos Windows tenemos una heméganie funcionalidad similarfeaost
cuyo nombre esislookup Para ver su funcionamiento, es necesario quemalsrain
“terminal” de linea de comandos. Para ello, vaysi@o>Ejecutary, en la ventana que se
abre, tecleemdy pulseAceptar Una vez abierto el terminal, puede tecleslookup para
que se abra el modo interactivo de la aplicacionng vez ahi teclekelp, para ver las
distintas opciones que presenta el programa. Pealizar una busqueda concreta,
recomiendo que anote las opciones que quiera inetuia linea de comandos, salga del
modo interactivo €xif) y teclee el comando, con las opciones y el dafifhique quiera
consultar.

Bases de datos whois

WHOIS es un protocolo TCP basado en preguntas/sggmigue es usado para consultar
bases de datos que proporcionan informacion sobrgrbpietarios de dominios, rangos de
direcciones IP y dominios autbnomos.
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Para acceder a estas bases de datos se puede atitbmandavhoisde UNIX; siempre
que hablemos de un nuevo comando UNIX/LINUX es megomendable consultar la
pagina del manuah{an correspondiente al mismo.

Otra opcidén es acceder a dicha informacion utitivamina interfaz web. Hay muchas
disponibles. Se diferencian en su estética y elemdrde bases de datedois que nos
permiten consultar. Por ejemplo, la de la instdndRIPE proporciona informacion sobre
los rangos de direcciones IP y ademas algunossddaims de contacto del propietario/a.
Pruebe a acceder a la direccibtip://www.ripe.net/db/whois/whois.htmy busque la
cadena 130.206.0.0. Deberd aparecer informacién rdebo de direcciones IP
130.206.0.0/16. Este rango es el asignado a RedIBI$stitucion que proporciona
conectividad a Internet a las universidades y osndie investigacion esparfoles. Pruebe
también la interfaz de la pagimavw.completewhois.comPermite realizar cualquier tipo
de consulta y funciona bastante bien.

Si prueba a introducir la misma IP en RIPE yempletewhois.copuede darse el caso de
que la informacion devuelta sea diferente o, mdjoho, mas o menos completa; esto
puede comprobarlo también si realiza la misma dtmston whois desde linea de
comandos. En concreto, existe una opcién en el mdonahois que nos permite forzar
nuestra busqueda sobre la base de datos de udasecancreto (INTERNIC, ARIN,
RIPE, ESNIC,...). Si no forzamos la busqueda, el catoarealizara la busqueda en un
servidor u otro en funcion, por ejemplo, de la egién del dominio que estemos
buscando.

A la hora de obtener el resultado deseado, tambdmn importantes los términos de
basqueda que empleemos. Pruebe a forzar la busdeeldacadengooglecom sobre el
servidor de ARIN Whois.arin.net, pruebe ahora con séfmogle(sin extension), vera que
los resultados obtenidos son diferentes.

Herramientas traceroute

El comandotraceroute de UNIX (y su equivalente en Windowsacert) sirve para
averiguar qué ruta siguen los paquetes que se matelainhost a otro. Lo que hace
basicamente es mandar paquetes IRoatde destino incrementando progresivamente el
valor del campo TTLTime To Live De esta forma, losoutersque estan por el camino
van enviando mensajes ICMP de error y asi poderabersqué maquinas hay en el
camino. Si quiere aprender algo mas sobre estermomauede leer la pagina del manual
o buscar informacion adicional.

Esta utilidad se concibié como una herramientaydela a la administracion y gestion de
redes. Por ejemplo, si no tenemos conectividack elds maquinas, podemos determinar
en gué enlace muter se encuentra el problema e informar al administreesponsable.

Pero también es posible utilizarla con otros fimes “oscuros”. El ejemplo tipico seria
estudiar quéoutersy enlaces de acceso a Internet tiene una orgadizpara, de entre
ellos, elegir la puerta de entrada mas débil pasibfes ataques.

Al igual que sucedia con las bases de datiesis ademas del comando que podemos
ejecutar desde nuestras maquinas, existen vartesfaces web que implementan la
herramientatraceroute Esta opcion resulta especialmente interesantequ@ por
cuestiones como por ejemplo el balance de cargaeuntidad puede presentar distintas
puertas de entrada, segun cual sea el origen depaggetes. Los interfaces web nos
permiten trazar rutas a un mismo punto de destasole servidores situados en distintos
lugares del planeta. En la paginip://www.traceroute.orgfiene una lista exhaustiva de
servidores, organizada por paises.

Como curiosidad, existen herramientas que perméalizar trazados de ruta graficos. Un
ejemplo es el software propietario de la empressudiWare Inc., sobre el que puede
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encontrar mas informacion en la pagina web de tapadiia Kttp://www.visualware.con)/
o en la del propio productbttp://www.visualroute.com/

Servicios de anonimato y privacidad

La finalidad de este tipo de servicios es preseevaanonimato y la privacidad de las
comunicaciones.

Los pioneros fueron ciertos servidores de corred BMue borraban las cabeceras que
permitian trazar al emisor del mensaje (p.ej., U@ gontiene la direccion IP) y las
sustituian por las correspondientes al propio siende anonimato. Ademas, algunos no
guardaban registros de las transacciones realizadak que el usuario tenia la seguridad
de que el anonimato era casi total. Si los registmexistian, ningun curioso podria nunca
acceder a ellos. Ni ninguna corte judicial.

En la actualidad existen empresas que ofrecen @eesialquier puerto, no solo al del
correo (SMTP). Basicamente, lo que hacen es prapaicun servidor de SOCKS seguro
(con encriptacion). Si le interesa el tema, puedeomtrar mas informacién en la web
http://www.findnot.com/

Es evidente que la existencia de estos serviciastitoye una dificultad adicional para
trazar el origen de posibles ataques.
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APENDICE: Busqueda de Vulnerabilidades (Bug Tracking)

El origen etimoldgico del término “bug” se remoitasiglo XIX, en el que se empleaba
dentro de la jerga de los ingenieros para descpiuenios fallos o defectos de origen
inexplicable. De ahi pas6 al mundo de las telecacagiones, durante los primeros dias
del telégrafo, y de éste al de la informatica, ercual se generd, ademas, el término
“debug”.

El término “bug” puede referirse a fallos en eldveare o en el software, aunque de forma
general se suele utilizar para referirse a fallosek software (dado que son los mas
numerosos). El problema surge cuando estos fatlompiden el correcto funcionamiento

de los programas (por lo que son aparentementsities), pero dejan al descubierto
determinados agujeros de seguridad que puederps®reahados por usuarios remotos
para realizar ataques.

Una vez un atacante ha extraido, toda la infornrmap@sible acerca de la red objetivo de
su ataque (empleando, entre otras, las herramigaélemos visto hasta ahora), sabra qué
hosts estan activos, qué sistemas operatigcogen dichoshostsy qué serviciosestan
activos en los mismos. A partir de ahi empezarépecar las vulnerabilidades conocidas
empleando algun software especificdodg trackingcomo Bugzilla, Eventum o Mantis, o

a través de las multiples bases de datos existentea Red, como:

o http://www.cert.org/

e http://nvd.nist.qov/

e http://www.us-cert.gov/

» http://isc.sans.org/index.php

Estos registros almacenan informacién actualizadzeraa de fallos de seguridad en

general y posibles amenazas, recogiendo incidemgaproductos de distinta indole y

procedencia.. Pero también los propios fabricatéesquipos y empresas o colectivos de
desarrolladores de software mantienen y actuafimarnpropios registros:

* http://seclists.org/

* http://www.securityfocus.com/

e http://www.debian.org/security/

e http://www.ubuntu.com/usn

* http://bugs.gentoo.org/

e http://cve.mitre.org

Por ello, un responsable de seguridad tiene qae psesto al dia y conocer estos fallos.
Saber cuales son, en qué consisten exactamentaoggeécuencias pueden tener y qué
sistemas estan afectados. Y lo mas importante: @yoteger los sistemas vulnerables. En
la mayoria de las ocasiones, para proteger lensést afectados se debe aplicar un parche
de seguridad. Mientras tanto, la alternativa magirse (aunque pocas veces factible)
consiste en el cese temporal en la prestacioredécs asociado.
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