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Objetivos

Conocer el router como dispositivo de interconexion de nivel 3.
Caracterizar el proceso de reenvio de paquetes IP en un router.
Conocer qué es una tabla de rutas y como funciona.

Conocer el proceso de fragmentacion y reensamblado IP.
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4 Router

= Router: dispositivo de interconexion a nivel 3 de la torre OSI.
Trabaja:

O A nivel fisico regenerando la seial que recibe.

0 A nivel de enlace comprobando las direcciones fisicas (origen y
destino) de los paquetes.

O A nivel de red, comprobando las direcciones de nivel de red
(direcciones IP)

= Un router permite interconectar LANs y WANs

0 Permite interconectar redes con distinta tecnologia (distinto nivel de
enlace).

0 Un router posee uno o0 mas interfaces conectados a diferentes redes IP

0 Aisla a nivel de enlace los segmentos de red que une.
m Diferentes dominios de broadcast: no reenvia trafico de broadcast.
m Diferentes dominios de colisidn: no reenvia colisiones
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Router

m A diferencia de un hub o switch, un router:

0 Tiene una direccion fisica y l6gica (IP) por cada uno de sus interfaces.
Puede llegar a tener varias direcciones IPs en el mismo interfaz.

0 Actla solo sobre aquellos paguetes cuya direccion fisica destino
coincida con la del interfaz del router por el que llega.

® Reenvio, encaminamiento, enrutamiento, forwarding, routing...

0 Un router provee funcionalidades de reenvio de paquetes IP

= Segun la direccién IP destino del paquete, reenvia el paquete por el puerto
adecuado a ese destino.

= El proceso de reenvio:
0 Cambia la direccion fisica origen y destino de los paquetes cuando los reenvia.
0 Mantiene las direcciones IP extremo a extremo.

0 Tabla de rutas: configuracion interna que determina el mejor puerto de
salida para determinado destino.

Maquina/Red destino ‘ Puerto de salida
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Router

® Representacion habitual: “g @

m Conmutador de nivel 3 = router de alta velocidad.

= Un router cambia
0 Las direcciones fisicas de los paquetes
O El campo TTL
0 En caso de fragmentacion, campos relacionados con la misma
0 Recalcular el CRC de nivel IP
= Un router no cambia

0 Las direcciones IP (en general, pero con opcion enrutamiento fuente
estricto/debil si las cambia)
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5 Reenvio y tabla de rutas

= Una maquina puede comunicarse directamente con otra maquina
de su misma red por nivel de enlace.

®  Sin embargo, si la maquina destino se encuentra en otra red, se
hace necesario enviar el paquete al router por defecto de la red
para que él sea el encargado de reenviarlo.

m El reenvio consiste en poner al paquete en su ruta al destino. Para
ello el router necesitara tener configurada su tabla de rutas.

Indirect delivery Indirect delivery Direct delivery
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Cambio de direcciones
fisicas y mantenimiento
de las direcciones IP
extremo a extremo

Paquete de A a C:
Paquete de C a A:
Paquete de A a R:
Paquete de A a B:
Paquete de B a A:

Capitulo 2: IP
]
Reenvio
A B
P, P,
MAC, ; R ; MAC,
£ ) £ )
P, IPmi i IPg,
MAC, ] MACg, I MACg,
> |
C I
Red 1 ! Red 2
|
MACorigen |leCdestin IPorigen IPdestino : MACorigen |leCdestin IPorigen IPdestino
MAC, | MAC. | 1P, | 1P, | 1
|
MAC: | MAC, | IP. | IP, :
MAC, | MACy, | 1P, [ 1Py, :
MAC, | MAC., | 1P, | IPg .b MAC., | MAC; | IP, | IPg
|
MACe | MAC, | 1P | P, | @m| MACy [MAC,, | 1P, | IP,
|
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Tabla de rutas

m En escenarios de red pequefos (p.e. una pequeia empresa) se
establece una tabla de rutas manual para cada router que
especifique el camino a sequir para cada posible red destino.

O Las redes directamente conectadas las conoce un router por tener
configurado el direccionamiento IP en sus interfaces.

0 Las redes separadas mas de un salto se tendran que configurar
manualmente colocando como router siguiente salto la direccion IP de
aquel router vecino en el camino al destino.

0 Podra existir una ruta por defecto (0.0.0.0/0) que es la ruta que
seguiran los paquetes que no cumplan ninguna otra entrada de la tabla
de rutas.

O En el caso de maquinas finales, habitualmente no existe una tabla de
rutas como tal sino que el trafico dirigido fuera de su red
automaticamente se reenvia al router por defecto que tenga
configurado.
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Tabla de rutas

180.70.65.128/25

N —

180.70.65.135/25

201.4.16.0/22 w0 201.4.22.0/24
ml m3
D 201.4.16.2/22 eRl 201.4.22.3/24 D
m2

180.70.65.192/26 |180.70.65.194/26

N\ m—

180.70.65.200/26
TN e

Rest of the
Internet

Tabla de rutas de R1

Mask Network Address Next Hop Interface
/126 180.70.65.192 - m2
/25 180.70.65.128 - m0
124 201.4.22.0 - m3
/122 201.4.16.0 ml

Default Default 180.70.65.200 m2
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Tabla de rutas dinamica

m Para redes mas grandes o incluso Internet, no es posible utilizar
tablas de rutas manuales.
0O No escala su complejidad.
0 No se adaptan a cambios en la red (caida de un enlace, aparicion de
nuevos caminos, etc.)
m En Internet se utilizan protocolos de enrutamiento dinamico como
RIP, OSPF, IS-I1S y BGP para que los propios routers descubran la
topologia y los caminos de ruta optima (menor coste) a cada destino

0 [Nota: estos protocolos de enrutamiento dinamico se revisaran en la
asignatura Tecnologias Avanzadas de Red].
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5.1 Envio desde una maquina IP

IP router defecto

. ., . ..
Informacion necesgrla en una maquina N Y Y, ——
0 Normalmente un interfaz de red

IP gesino €N I2 Misma red IP gesino €N diferente red
0 Configuracion necesaria por cada interfaz de red
= Direccion IP
= Mascara

origen
origen
0 Configuracion necesaria para toda la maquina
= Direccion IP del router por defecto
= No imprescindible: servidores DNS
O Puede llegar a tener una tabla de rutas si dispone de una conectividad
compleja para decidir por donde enviar el paquete
O Necesario conocer exclusivamente la direccion IP j.ino
= El origen normalmente nunca conoce la Mascara .,
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Envio desde una maquina IP

2 o

IP router defecto

N N J \ J

IP gesiino €N la misma red IPgesiing €N diferente red

m Proceso de envio de un paquete a IP y.qino:

O

O

La maquina calcula su NetworkID a partir de la direccion IP

AND Mascaragen

Para el destino, calcula el NetworkID 4., @ partir de la direccion
IP gestino AND Mascara, g,

Si NetworkID jegin0=NetworkiD ., » @Mmbas maquinas se encuentran en
la misma red y se envia el paquete por nivel de enlace al destino
directamente (MAC j.«iino)-

Si no, ambas maquinas estan en diferente red, se envia el paquete por
nivel de enlace al router por defecto (MAC,,,ter)-

origen origen
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Envio desde una maquina IP, ejemplo

A 1.1/24
¢ Cudl es lared IP en la que 223.1.1.1/

se encuentra cada maquina
para A?

A: 223.1.1.0/24

B: 223.1.1.0/24

223.1.2.1/24 ~
223.1.1.2/24 R

223.1.1.4/24  223.1:2:9/24

s

C. 223.1.2.0/24 B ounto = R2
D:¢? captra T2 223.1.2.2/24
(mascara CIDR /24 en 22311324 L 14.., 1_@
decimal es 255.255.255.0) C
223.1.3.1/24
Formato de trama resumida: 223[1.3.3/24 D
| MACorigen | MACdesitno | IPorigen | IPdestino | @
Paquete de A a B, visto en punto captura: 223.1.4.1/16  223.1.4.2/16

| mAac, | wmAac; | P, P |

Paquete de A a C, visto en punto captura:

| MAC, | MACg, | P, | IP. |

Paquete de D a A, visto en punto captura:

L e | e | & | & |
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5.2 Reenvio en un router

= En routers (varios interfaces de red habitualmente) :ﬁ/_
~—

0 Configuracion necesaria:

= Direccion IP;.1,, Y Mascara,,..,,, POr cada interfaz, dentro del rango de
red de la LAN a la que se conecta cada interfaz.

= Tabla de rutas:
0 Una entrada por cada red y en su caso una ruta por defecto
0 Red destino: Network ID/Mascara
0 Siguiente salto: IP del router que lleva a esa red
0 Otros campos (opcionales): Interfaz (ID del interfaz del router), Métrica, etc.

= La mascara tiene que acompafiar siempre al identificador de red de
cada entrada de la tabla de rutas

Red destino/Méscara| Siguiente Salto | Otros...
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Reenvio en el router, longest prefix match

m Proceso de reenvio

00 Un paquete que llega a un router con direccion IP que no pertenece a
ninguno de sus interfaces se tiene que reenviar aplicando la tabla de

rutas
0 Se comprueba la IP destino del paquete contra todas las entradas de la

tabla de rutas:
= En cada entrada de la tabla de rutas, se aplica la mascara de esa entrada
de la tabla de rutas a la |IP_destino para verificar si la direccion IP esta
dentro de esa red o no
= Una IP destino puede verificar varias entradas de la tabla de rutas

= Algoritmo longest prefix match o busqueda del prefijo mas largo
0 Se queda con la entrada de la tabla de rutas cuya mascara sea mayory el
prefijo (identificador de red) coincida con el buscado. Nos quedamos con aquella
entrada mas restrictiva, que tenga el prefijo méas largo.
0O Si hay varias entradas validas de igual tamafio de mascara, se elige la que
tenga el mismo TOS que el paquete, y si no la hay, la de TOS=0.
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Reenvio en el router, longest prefix match

Tabla de rutas de R,:

Interfaz

Siguiente Salto

/ﬂ_. Red/Mascara

Entradal 10.1.0.0/16

\‘%—. Entrada2 10.1.3.0/24

Entrada3 0.0.0.0/0

IPB,l
IPcy

(*) Faltan entradas ¢ Cuales?

= SiIPdst=10.1.3.7, el router revisa esa IP contra todas las entradas de la
tabla de rutas

O

O
O
O

O
O
O
O

10.1.3.7 AND 255.255.0.0=10.1.0.0, verifica Entradal
10.1.3.7 AND 255.255.255.0=10.1.3.0, verifica Entrada2

10.1.3.7 AND 0.0.0.0=0.0.0.0, verifica Entrada3

La entrada2 10.1.3.0/24 es la de mayor mascara que verifica, la subred mas
pequefa, por tanto sera la que siga el reenvio del paquete

m SilPdst=10.1.4.27, la entrada 10.1.0.0/16 es la mas larga que verifica.

10.1.4.27 AND 255.255.0.0=10.1.0.0, verifica Entradal

10.1.4.27 AND 255.255.255.0=10.1.5.0, NO verifica Entrada2
10.1.4.27 AND 0.0.0.0=0.0.0.0, verifica Entrada3
La entradal 10.1.0.0/16 es la que sigue el reenvio del paquete

= SiIPdst=10.2.5.5, verifica Unicamente la entrada de la ruta por defecto.

17
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Reenvio en el router, longest prefix match

Tabla de rutas R1 Tabla de rutas R2 Tabla de rutas R3
8.8.8.0/30 8.8.8.4/30 14.24.7.192/26
14.24.7.128/26 2 - 8.8.8.0/30 2 - 8.8.8.4/30 2 -
14.24.7.64/26 3 - 14.24.7.0/24 2 ipR1,1 0.0.0.0/0 2 ipR2,1
14.24.7.0/26 4 - 14.24.7.192/26 1 ipR3,2
0.0.0.0/0 1 ipR2,2
R2: ¢Ruta para IP destino 14.24.7.2107?
R1: ¢ Ruta para IP destino 14.24.7.1807 1
R2: ¢ Ruta para IP destino 14.24.7.2507 R3§ -

14.24.7.210 = 14.24.7.1101 0010 reenvia por entrada 14.24.7.192/26 = 14.24.7.11XX XXXX
14.24.7.180= 14.24.7.1011 0100 reenvia por entrada 14.24.7.128/26 = 14.24.7.10XX XXXX
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6 Fragmentacion y reensamblado

m Existen redes de diferente tecnologia con sus propios protocolos de
nivel de enlace que especifican el maximo tamano de datagrama IP
gue pueden encapsular: MTU.

IP datagram

Header MTU Trailer

Maximum length of data that can be encapsulated in a frame

Frame

m Tamanio maximo de datagrama IP: 65535 bytes. Si un datagrama
pasa a una red de MTU menor = necesidad de fragmentacion.

Tecnologia | MTU(bytes) Data |

Token Ring 17.914

FDDI 4.352

Ethernet 1.500
Ethernet 9.000 Fragment Fragment Fragment

jumbo frames

>
>

MTU

A
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Quien fragmenta

20

m La maquina origen, si el datagrama IP es mayor que la MTU de lared en la

que se encuentra conectada.

0 Situacion que se suele desear evitar: el propio nivel de transporte genere

datagramas limitados por el tamano de la MTU.

m  Unrouter, sila MTU de su enlace de salida por el que tiene que reenviar el
paguete es mas pequeia que el tamafno de paquete IP.

Datagrama interno en la maquina origen o de entrada al router

»

Diata

Fragment

) MTU
Paquete sobre la red

v

Fragment

Fragment
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Campos relacionados con fragmentacion

m Campos de la cabecera IP
relacionados (en amatrillo):

O Identificador
O Flag Mas Fragmentos (MF)
0 Offset de fragmentacion
m Otros campos de la cabecera IP
modificados:
O Longitud total
O Checksum cabecera

VER HLEN Service type Total length
4 bits 4 bits 8 bits 16 bits
Identification Flags 3 bits Fragmentation offset
16 bits 0 DF MF 13 bits
Time to live Protocol Header checksum
8 bits 8 bits 16 bits

Source IP address

Destination IP address

Option
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Proceso de fragmentacion

m Proceso de fragmentacion a nivel IP:

1. Todos los fragmentos copian la cabecera IP del original como base
excepto CRC, TotalLength, flag MF y offset que se recalculan para
cada fragmento.

2. El tamafo de datos en cada fragmento debera ser multiplo de 8 bytes
(excepto el ultimo fragmento), por ser el offset medible en palabras de 8
bytes. Se escoge el tamafio de fragmento multiplo de 8 bytes mas
cercano al limite impuesto por (MTU-4*HLEN).

3. El primer fragmento copia el campo de offset del original. Para el resto
de fragmentos se calcula segun el tamafio de los fragmentos
anteriores.

4. Todos los fragmentos tendran MF=1 excepto el ultimo que copia el MF
del original.

5. El TotalLength y CRC se calcula para cada fragmento resultante.

®  Analizando los fragmentos generados no se puede saber si
proceden de uno o varios procesos de fragmentacion.



REDES DE ORDENADORES

u p na Area de Ingenieria Telematica Capitulo 2: IP

Fragmentacion, ejemplo 1

. Eth. 14 bytes Cabecera IP (20 bytes bésica)
Datagrama original

>

> <
L

2520 bytes IP Cab.Enlace| |TotLen|| Ident | [MF|Offset Datos
2534 bytes Ethernet 2590 99 0 0 -~ 5500 -
. N X .
MTU
copia
MTU 1500
TotLen || Ident | IMF{Offset| Datos TotLen || Ident | IMF|{Offset| Datos
1500 91 1 0 m 1040 91 0 185 M

Y 1480

MTU 1100
TotLen || Ident | IMF{Offset| Datos TotLen || Ident | IMF|{Offset| Datos
1100 91 1 0 m 420 91 1 135 M

1080

23
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Fragmentacion, ejemplo 2

MTU 4020 MTU 1420 MTU 820

[ | 1,420
14,567 [[]]__0o00

Bytes 0000-1,399 ] 320
14,567 [l 175
Fragment 1 [
[ 1 4,020
14,567 [l o000 [ ] 1.420
| 14,|567 [ 175 Bytes 1,400-2,199
Fragment 2.2
[ 1] 620
Bytes 0000-3,999 Bytes 1,400-2,799 12.567__|[1_275
Fragment 2 |
Original datagram
[ ] 1,220 Bytes 2,200-2,799
14,567 [[]0o] 350

Fragment 2.1

Bytes 2,800-3,999

Fragment 3
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Reensamblado

m Reconstruir el datagrama original mandado por el emisor.

m Se realiza en el destino final.

O Los routers no reensamblan porque pueden no recibir todos los
fragmentos ya que pueden ir por caminos diferentes.

0 Impacto negativo al no usar la maxima MTU en cada momento
(sobrecarga de cabeceras).
m Reensamblado en base a (identificacion, IPorigen, IPdestino,
protocolo) = todos los fragmentos gue verifican la tupla
pertenecen al mismo datagrama original.

m Proceso de reensamblado:

1. Existe un temporizador que se activa al recibir un fragmento de un
datagrama nuevo.

2. Al recibir un fragmento con MF=0 se puede conocer la longitud total
del datagrama original.

3. Si caduca el temporizador sin haber recibido todos los fragmentos,
se tiran y el origen debera retransmitir todo.
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Reensamblado

= Valor del temporizador depende de la implementacion. Tipicamente
valores de 30sg.

m Todo nodo IP ha de ser capaz al menos de reensamblar

datagramas de 576 bytes [RFC1032,STD43]. Limitaciones de
memoria superadas en la actualidad.
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Resumen

Router, dispositivo de interconexion de nivel 3
0 Nducleo del funcionamiento de Internet
0 Separa redes, dominios de colision y dominios de broadcast
O Funciones de reenvio basadas en la tabla de rutas

Tabla de rutas manual
O Ruta por defecto
O Router siguiente salto
O Router por defecto
Reenvio por “longest prefix match” en el caso de direccionamiento

classless CIDR, que permite la existencias de huecos y redes
solapadas.

Proceso de fragmentacion para paquetes que no caben en la MTU
de determinado segmento de red
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