RECOMENDACIONES A SEGUIR EN CADA SESION DE PRACTICAS

1. Doble pulsacion en Tecla “Bloq Despl” para elegir PC de entre los 4 disponibles en cada puesto

PC-A, PC-B y PC-C que configuraremos segln se nos indique en los guiones de practicas, y PC-SC el Unico equipo
con acceso a Internet (consultar web de la asignatura y busquedas de informacién necesaria) y desde el que
accederemos a los equipos Cisco (routers y conmutadores) mediante el programa de emulacién de terminal
“minicom”.

Como se ve en la figura 1 existe un solo teclado+monitor+ratén que, mediante un conmutador de teclado y
pantalla (KVM), permite el empleo de cada PC. Para acceder al menu del conmutador y poder cambiar de un PC
a otro pulse dos veces la tecla de “Bloqueo de desplazamiento” (Bloq Despl) en el teclado (en color rojo).
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Figura 1.- Escritorio de un armario

2. Identificar equipo Cisco en el terminal de acceso

En PC-SC lanzar “minicom nombre_equipo” desde un terminal, y poner el nombre del equipo que se va a
configurar en el titulo de la ventana de terminal. Podéis visualizar la secuencia completa, al inicio de los 2 videos
de referencia disponibles. Desde la opcion “Terminal” de la barra de menu, hacer clic en “Set Title” (ver figura 2.)

Figura 2.- Nombre de equipo en titulo de la ventana terminal



RECOMENDACIONES A SEGUIR EN CADA SESION DE PRACTICAS

3. Forma ordenada de salir del programa de emulacion de terminal minicom: “Eliminar fichero de bloqueo”

Minicom, para evitar que cualquier otro programa, incluso otro proceso de él mismo, pueda acceder a un mismo
dispositivo, genera un fichero de bloqueo: “/var/lock/LCK..nombre_dispositivo”. Si salimos de minicom cerrando,
simplemente, la ventana de terminal, minicom no eliminard su fichero de bloqueo y no podremos volver a
acceder, en nuestro caso, a los equipos Cisco. Sélo el administrador (root) podra eliminarlo. Como meros
usuarios, la Unica opcidn es reiniciar el PC-SC para que un script de arranque realice la purga.

Para evitar tener que reiniciar el PC-SC, realizaremos un cierre “ordenado” de minicom mediante la combinacién
de teclas: CTRL + A, Z, X (“exit and reset”, ver figura 3.)
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@ Applications Places

Terminal

@ Applications Places

]

Terminal

PS P

router2 ® router2

File Edit View Search Terminal Help File Edit View Search Terminal Help
Welco+

| Minicom Command Summary
OPTIO|
Compi| Commands can be called by CTRL-A <key>
Port |

Welcome to minicom 2.5

OPTIONS: I18n
Compiled on May 2 2011, 00:39:27.
Port /dev/ttyss
Main Functions Other Functions
Press CTRL-A Z for help on special keys Press|
| Dialing directory..D run script (Go).... Clear Screen
| Send files ..S Receilve files. i configure Minicom..0
Router>l Route| comm Parameters....P Add linefeed.. . Suspend minicom....J
Capture on/off L o5 eXit and reset
send break.. ....F 1initialize Quit with no r
Terminal set gs..T run Kermit.... Cursor key mod.
lineWrap on/off....W Help screen...
Paste file scroll Back...

Select function or press Enter for none.l

Written by Miquel van Smoorenburg 1991-1995
Some additions by Jukka Lahtinen 1997-2000

® Applications Places @ Applications Places

]

Terminal

]

Terminal

router2 router2

File Edit View Search Terminal Help File Edit View Search Terminal Help

Welcome to minicom 2.5 Welcome to minicom 2.5

OPTIONS: I18n

Compiled on May 2 2011, 00:39:27.
Port /dev/ttyss

OPTIONS: I18n
Compiled on May 2 2011, 00:39:27.
Port /dev/ttyss

Press CTRL-A Z for help on spe+
|

Press CTRL-A Z for help on sp+
Leave Minicom?

Router> Router>

CTRL-A Z for help 9600 8N1 NOR Minicom 2.5 V1102 offline

Figura 3.-Salir de minicom correctamente
4. Borrar configuracion para arranque limpio en equipos Cisco (también se recomienda reiniciar PC A,B y C)

Se muestra, a continuacion, el proceso de eliminacién del fichero de arranque “startup-config” en routers y
conmutadores Cisco, y posterior reinicio, donde el equipo al no disponer de este fichero, carga su configuracion
por defecto. Este procedimiento se deberd seguir cada vez que se vaya a usar uno de los equipos Cisco
disponibles, especialmente al inicio de la sesidn de practicas. El objetivo es partir de una configuracion por
defecto “limpia”. Asi mismo, encontraréis, en la web de la asighatura (a continuacién de este documento), un
par de videos que reproducen exactamente este proceso de borrado y reinicio (visualizacion recomendada).
Como referencia, el tiempo necesario para completar esta operacidn de “erase startup-config” y “reload” es de:

- Routers: 3 minutos
- Conmutadores: 1minuto y 30 segundos.



CONFIGURACION POR DEFECTO EN CONMUTADOR CISCO, SERIE 2950
“Comandos/respuestas en color rojo”

Nota: Tras la ejecucion de cada commando, se debe esperar la respuesta del equipo. (PULSE “ENTER” UNA SOLA
VEZ Y, POR FAVOR, ESPERE. DE LO CONTRARIO PODRIA BORRAR LA MEMORIA FLASH, DONDE SE ENCUENTRA
ALMACENADO EL SISTEMA OPERATIVO DEL EQUIPO, DEJANDOLO INUTILIZADO.)

Desde un terminal (icono situado en el escritorio de su PC-SC), tecleamos por ejemplo: “minicom switch2”
pulsamos Enter y esperamos hasta que aparezca el prompt del router, si no aparece, volvemos a pulsar Enter.

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm] “PULSAMOS ENTER”
[OK]

Erase of nvram: complete

5d04h: %SYS-7-NV_BLOCK_INIT: Initalized the geometry of nvram

Switch#reload

System configuration has been modified. Save? [yes/no]: no

Proceed with reload? [confirm] “PULSAMOS ENTER”

El conmutador reinicia
C2950 Boot Loader (C2950-HBOOT-M) Version 12.1(11r)EA1, RELEASE SOFTWARE (fc1)

--- System Configuration Dialog ---
Would you like to enter the initial configuration dialog? [yes/no]: no

Press RETURN to get started! “PULSAMOS ENTER”
Conmutador operativo - Tiempo total ~ 1 minuto 30 segundos

COMPROBACION DE CONFIGURACION

Las vlans creadas, se guardan en otro fichero distinto al de arranque, es por esto que no se han eliminado. Pero lo
qgue realmente nos importa es que todas las interfaces estén en la vlan nativa. No obstante, se puede observar,

como en la configuracion por defecto, se crean especificamente las vlan 2-5. Realice una comprobacién basica
mediante:

Switch>show vlan

VLAN Name Jtatus Forts

1 default active Fabysl, Fali/Z2, FalO/3, Fal/4
Fal/5, Fal/se, FalO/7, Fal/sg
Fal/9, Fals1l0, FaOs1l1l, FaO/lZ2
FaO/13, Fal/s/14, Fal/l5, Fal/la
Fanos1l7, Fal/sld, Falsl9, Fals:20
Fal/2l, Fal/22, Fal/23, Fal/Z4

2 VLANOOOZ actiwve
3 VLANOOOS active
4 WLANCOOOZ active
5 VLANOOOS active
1002 f£ddi-default act/unsup
1003 token-ring-default act,/unsup
1004 fddinet-defanlt act/unsup

1005 trnet-default act/unsup



CONFIGURACION POR DEFECTO EN CONMUTADOR CISCO, SERIE 2950
“Comandos/respuestas en color rojo”

Configuracion actual (por defecto)
Switch#show running-config
Building configuration...

Current configuration : 1104 bytes
!

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname Switch

1

ip subnet-zero

|

vtp mode transparent

!

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission
spanning-tree extend system-id

!

vlan 2-5

!

interface FastEthernet0/1
!

interface FastEthernet0/24
|

interface Vlanl
no ip address

no ip route-cache
shutdown

|

ip http server

!

lineconO

line vty 5 15

I

end

Switch#



CONFIGURACION POR DEFECTO EN ROUTER CISCO, SERIE 1700

“Comandos/respuestas en color rojo”

Nota: Tras la ejecucion de cada commando, se debe esperar la respuesta del equipo. (PULSE “ENTER” UNA SOLA
VEZ Y, POR FAVOR, ESPERE. DE LO CONTRARIO PODRIA BORRAR LA MEMORIA FLASH, DONDE SE ENCUENTRA
ALMACENADO EL SISTEMA OPERATIVO DEL EQUIPO, DEJANDOLO INUTILIZADO.)

Desde un terminal (icono situado en el escritorio de su PC-SC), tecleamos por ejemplo: “minicom router2”
pulsamos Enter y esperamos hasta que aparezca el prompt del router, si no aparece, volvemos a pulsar Enter.

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm] “PULSAMOS ENTER”
[OK]

Erase of nvram: complete

Router#

*Mar 23 16:49:00.430: %SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Router#ireload

System configuration has been modified. Save? [yes/no]: no

Proceed with reload? [confirm] “PULSAMOS ENTER”

El router reinicia

*Mar 23 16:49:22.650: %SYS-5-RELOAD: Reload requested by console. Reload Reason: Reload command.
System Bootstrap, Version 12.2(7r)XM2, RELEASE SOFTWARE (fc1)

TAC Support: http://www.cisco.com/tac

Copyright (c) 2003 by cisco Systems, Inc.

C1700 platform with 65536 Kbytes of main memory

program load complete, entry point: 0x80008000, size: 0x630988

Self decompressing the image :
HHHHHHEHEHEHEHEHEHHEHEHHEHHEHHEHEHEHHHHHHE HE HH HEHHEH HHEH HEH HEH )

Cisco 10S Software, C1700 Software (C1700-Y-M), Version 12.3(2)XE, EARLY DEPLOYMENT RELEASE SOFTWARE (fc1)
--- System Configuration Dialog ---
Would you like to enter the initial configuration dialog? [yes/no]: no

Would you like to terminate autoinstall? [yes]: yes

Press RETURN to get started! “PULSAMOS ENTER”

Router operativo - Tiempo total ~ 3 minutos



CONFIGURACION POR DEFECTO EN ROUTER CISCO, SERIE 1700

“Comandos/respuestas en color rojo”

COMPROBACION DE CONFIGURACION
Un par de comandos son suficientes para verificar que disponemos de la configuracion por defecto (“limpia”).

Router>show ip interface brief

Interface IP-iddress 0K? Method Ztatus Protocaol
Ethernetl unassigned ¥ES unset adminjstratively down doun
FastEthernetl unassigned ¥ES unset adminjstratively down doumn
seriall uassigned ¥TES unset adminjisztratively down dowm
seriall uassigned ¥TES unset adminjisztratively down dowm

Router>show ip route

Codez: C - connected, 3 - ztatic, R - BIF, M - mobile, E - EGP
I - EIGRF, EX - EIGRF external, 0 - 03FF, IA - 03FPF inter area
N1l - 05PF N334 external type 1, N2 - 05PF N334 external type 2
El - 0&%PF external type 1, EZ - 03PF external type 2
i - I5-I%, su - I3-TI5 summary, L1 - I3-I3 lewel-1, LZ - I5-I5 lewel-Z2
ia - I3-I3 inter area, * - candidate default, T - per-user static route
o - 0DE, P - periodic dowmloaded static route

Gateway of last resort is not set

Configuracidn actual (por defecto)

Router#show running-config

Building configuration...

Current configuration : 630 bytes
|

version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname Router

!

boot-start-marker
boot-end-marker

!

no aaa new-model

ip subnet-zero

!

ip cef

no scripting tcl init

no scripting tcl encdir

!

interface Ethernet0

no ip address



shutdown

half-duplex
!

CONFIGURACION POR DEFECTO EN ROUTER CISCO, SERIE 1700

“Comandos/respuestas en color rojo”

interface FastEthernetO

no ip address
shutdown
speed auto

|

interface SerialO
no ip address
shutdown

no fair-queue

!

interface Seriall
no ip address
shutdown

!

ip classless

no ip http server
I

I

I

control-plane

I

!

linecon0

line aux 0

linevty 04
!

no scheduler allocate

end

Router#



COMANDOS BASICOS EN ROUTER CISCO, SERIE 1700
Nota: Cualquier configuracion en CISCO 10S se desactiva negando el comando correspondiente

router##show running-config
Muetra la configuracién actual del equipo

router#no ip domain-lookup
Desactiva la busqueda del DNS cuando se teclea un comando errdneo.

router>show ip route
Muestra la tabla de rutas

router>show ip interface brief
Muestra la configuracion de todas las interfaces del router en modo resumido

router>show interface serial0
Muestra la configuracion detallada de la interfaz serialO del router. Idem para cualquier interface.

router(config)#ip routing
Activa el equipo como router (habilita el reenvio de paquetes)

Configuracion de interfaces Ethernet:
router>enable

router#configure terminal
router(config)#tinterface Ethernet 0
router(config-if)#ip address direccion_ip mascara

router(config-if)#no shutdown

Configuracion de interfaces Serie:

router>enable

router#ticonfigure terminal

router(config)#interface Serial 0

router(config-if)#ip address direccion_ip mascara

router(config-if)#fencapsulation hdlc

router(config-if)#clock rate velocidad (consulte listado mediante “clock rate ?”) j0JO! SOLO EN LOS serial0

router(config-if)#no shutdown

Afiadir/eliminar entradas, manualmente, en la tabla de rutas:

router>enable

router#configure terminal

router(config)#ip route direccion_ip_red mascara_de_red direccidon_ip_puerta_de_enlace(siguiente_salto)

router(config)# no ip route direccion_ip_red mascara_de_red direccion_ip_puerta_de_enlace(siguiente_salto)

Ruta por defecto:
router(config)#ip route 0.0.0.0 0.0.0.0 direccion_ip



COMANDOS BASICOS UNIX UTILIZADOS EN PRACTICAS

Nota: Debe ejecutarlos como administrador (root). Para ello, preceda el comando con sudo (Ej: sudo arp —a -n)

minicom nombre_equipo
Ejecuta el programa de emulacién de terminal minicom para conectarse al equipo “nombre_equipo”

arp —a -n
Muestra la tabla ARP cache del ordenador

ifconfig —a
Muestras todas las interfaces del PC, incluso las que no estan activas

ifconfig ethO up
Activa la interfaz ethO, sin asignarle direccién IP

Ifconfig ethO
Muestra la configuracion de red de la interfaz ethO

ifconfig ethO direccion_IP netmask madscara
Asigna una direccién IP y mdscara a la tarjeta Ethernet O del ordenador

ping direccion_IP
Prueba la conectividad a nivel IP con la direccidén de destino indicada

ping =R -n direcciéon_IP
Envia paquetes solicitando se registre la ruta seguida a la ida y a la vuelta, sin hacer resolucién de nombres

route add —net direccion_ip_red netmask mascara_de_red gw direccién_IP
Define una ruta para llegar a la red/mascara indicadas a través de la direccién IP indicada

route del —net direccidon_ip_red netmask mascara_de_red gw direccion_IP
Elimina la ruta indicada (previamente asignada con ‘route add’)

route add default gw direccidon_IP
Asigna una ruta por defecto para la comunicacién con otras redes.
Equivale a ‘route add —net 0.0.0.0 netmask 0.0.0.0 gw direccion_IP’

route —n
Muestra la tabla de rutas activa

forwarding si
Activa el PC como router



¢CABLE ETHERNET RECTO O CRUZADO?

Antes, las conexiones entre dispositivos especificos, como las conexiones switch a switch, switch a router, switch a
host, router a host..., requerian el uso de tipos de cables especificos (de conexion cruzada o de conexion directa).

En la actualidad, en cambio, la mayoria de los dispositivos de conmutacion admiten el comando de configuracion de
interfaz mdix auto en la CLI para habilitar la caracteristica automatica de conexién cruzada de interfaz dependiente

del medio (MDIX automatica o auto-MDIX).

Los equipos que disponemos en los puestos de practicas no implementan esta funcionalidad MDIX y por lo tanto es
necesario realizar las conexiones entre ellos con el tipo de cable adecuado.

Se indican a continuacion todas las conexiones posibles entre equipos, y el cable especifico a utilizar:

Conexiones
Switch-switch
Switch-hub
Router-router
Router-PC

PC-PC

Switch-router
Switch-PC
Hub-router

Hub-PC

Tipo de cable Ethernet
CRUZADO
CRUZADO
CRUZADO
CRUZADO
CRUZADO

RECTO
RECTO
RECTO
RECTO



