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Conceptos basicos de IP

* IP transporta “paquetes” de una maquinas a otras

* Cada interfaz en Internet tiene una direccion IP Ginica

* Cada paquete IP tiene una cabecera donde se indica la direccion IP de la maquina
que lo envia y la direccion de la maquina que lo debe recibir

Cabecera_______ | l«— Datos

65.123.67.42
201.43.6.98

65.123.67.42 65.123.67.54

] 201.43.6.98
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Conceptos basicos de IP

* Podemos enviar paquetes IP a maquinas en la misma red

* Pero también a maquinas en diferentes redes. Para ello los routers interconectan las
diferentes redes

* Un router tiene varios interfaces de red, uno en cada red y una direcciéon IP en cada
uno

* Un host, para hacer llegar un paquete IP a una miquina en otra red se lo entrega al
router que haya en su red

* El router lo enviard a otro y as{ sucesivamente hasta llegar a la red destino

65.123.67.42 65.123.67.54
Router IP

I I—
= 78.123.142.56 @ 201.43.6.98
I—m
I—
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Comunicacion IP en una LAN

e (Como se produce el intercambio de paquetes IP cuando origen y destino
pertenecen a la misma LAN?...

201.43.6.98
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Comunicacion IP en una LAN Ethernet

e (Como se produce el intercambio de paquetes IP cuando origen y destino
pertenecen a la misma LAN?...

* Supongamos que el host 65.123.67.42 tiene un paquete IP para enviar a la
maquina de IP 65.123.67.54. El host origen sabe que el destino esta en su red.

* Para enviar el paquete debemos hacerlo dentro de una trama Ethernet
* La direccion MAC origen ser4 la de la tarjeta del host que la envia
* E]l Ethertype serd 0x0800 para indicar que los datos son del protocolo IP

e (Como sabe el host origen cudl es la direccion MAC de la tarjeta con IP
65.123.67.54 7.

65.123.67.42
65.123.67.54
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00:00:03:ed:ef:ad \

S
S
9 3
! 3
»
g
65.123.67.42 65.123.67.54 65.123.67.201
00:00:03{ed:ef:ad 00:00:0143e:£ff:df /
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Comunicacion IP en una LAN Ethernet

* El host origen necesita averiguar la direccion MAC de la tarjeta Ethernet que
tiene configurada la direccion IP 65.123.67.54. ; Qué podria hacer?...

- Tener una tabla estética con las correspondencias (IP->MAC)
Problema: Si se afade un nuevo host hay que reconfigurar la tabla en todos
- Asignar la IP de forma que de ella se pueda extraer la MAC
Problema: Las direcciones MAC Ethernet son de 48bits, las IPs son de 32bits

- Disehar un protocolo para averiguar la direccion MAC del interfaz con la IP deseada

-~
00:00:03

ed:ef:ad
0x0800

65.123.67.42 65.123.67.54 65.123.67.201

00:00:03jed:ef:ad 00:00:0143e:£f:df e
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Comunicacion IP en una LAN Ethernet

* El host origen necesita averiguar la direccion MAC de la tarjeta Ethernet que
tiene configurada la direccion IP 65.123.67.54. ; Qué hace?...

* Construye otra trama de otro protocolo (no es IP). El protocolo se llama ARP
(Address Resolution Protocol) y emplea el Ethertype 0x0806

e La MAC destino de esta trama es la direccion de broadcast (££: f£:££: ££:££:££)

* En los datos se indica esa pregunta: ;Cudl es la direccion MAC del interfaz con
direccion IP 65.123.67.54 ?

* Se envia esa trama, que sera leida por todos los interfaces
* Todos la descartan salvo la maquina que tiene esa direccion IP

* La maquina con esa IP envia de vuelta otra trama ARP diferente donde le indica
su direccion MAC

65.123.67.201

00:00:03{ed:ef:ad 00:00:0143e: ££:df :
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0x0806

£EEEEE
£EEEEE

3e:ffidf
0x0806

00:00:01:

-~
00:00:03

ed:ef:ad

0x0800

65.123.67.42

Comunicacion IP en una LAN Ethernet

* Ahora el host origen ya conoce la direccion MAC que estaba buscando

* Lacoloca en el campo de “Direccion MAC destino” de la trama con el paquete IP
* Envia la trama con el paquete IP

¢ El destinatario (el Ginico con esa direccion MAC) la lee y extrae el paquete 1P

* El host origen se apunta en una tabla (caché ARP) que el interfaz con esa IP tiene

esa MAC. Asi, la proxima vez que desee enviarle un paquete IP no necesitara
preguntar por su MAC

3e:ffidf
ed:ef:ad
0x0800

00:00:03:

00:00:01:

65.123.67.42 65.123.67.54 65.123.67.201

E o—
00:00:03{ed:ef:ad 00:00:0193e:£f:df
- —
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Comunicacion IP entre redes

e (Como se produce el intercambio de paquetes IP cuando origen y destino
pertenecen a distinta LAN?...

* Supongamos que el host 65.123.67.42 tiene un paquete IP para enviar a la
maquina de IP 201.43.6.98. El host origen sabe que el destino esta en otra red.

* Prepara el paquete con su IP como origen y la del otro host como destino

65.123.67.54

15 Oct

Comunicacion IP entre redes

* Ahora le debe entregar el paquete IP a su router de salida. ;Cémo lo hace?...
* Para enviar el paquete por la Ethernet debe “encapsularlo” en una trama Ethernet
* Ladireccion MAC origen es la suya, el Ethertype es 0x0800 (IP)

¢ La direccion MAC destino debe ser la del interfaz del router en su red. Si no la
conoce la averigua haciendo un ARP: ;Quién tiene la IP 65.123.67.201 ?

0x0800
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Comunicacion IP entre redes

* Ahora envia la trama

* El router la recibe porque se dirige a su direccion MAC

* El router extrae el paquete IP de la trama

* La IP destino no es una de sus IPs, no es para él. Decide por donde reenviarlo

Comunicacion IP entre redes

* Decide enviarlo por el interfaz en el que tiene la direccion 78.123.142.56
* NO cambia las direcciones IP del paquete: origen y destino siguen siendo los mismos
* S cambia algunos campos en la cabecera IP (TTL, Checksum)

* Reencapsula el paquete IP como corresponda para la tecnologfa del siguiente
enlace y lo envia al siguiente router

65.123.67.54
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Comunicacion IP entre redes

* Por ejemplo, si este nuevo enlace fuera Ethernet colocaria como MAC origen la
del interfaz por el que envia la trama y como MAC destino la del interfaz del
router que la debe recibir

* Conoceri la IP del siguiente router porque es la informacioén que guarda sobre los
caminos. Sino conoce la MAC la puede averiguar haciendo un ARP

65.123.67.54

15 Oct

Comunicacion IP entre redes

* De este modo el paquete IP ird pasando de router a router hasta alcanzar al router
de entrada a la red donde esta la maquina destino

* Este router sabe que la maquina destino de ese paquete IP se encuentra en una
red a la que €l esta conectado

* El router enviara el paquete al host en una trama donde la MAC origen sera la
MAC del interfaz del router que lo envia y la MAC destino la del host destino final

* Sino conoce la MAC del host final la averigua haciendo un ARP

65.123.67.54
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Formato de la trama ARP

o |8 g g1g Eﬂ g o é .5 3
Dest Src g 273 £|5| 2| 8 | Sender | 2 € |Destination §'§ %ﬁ)
Es5l2=1"]e Q = = =
Addr Addr | & |E3[£3 g|Z| & HW addr| 3 : HW addr iZ 3
Bytes 6 6 2 2 2112 6 4 6 4 4
ARP Request ff:ff:ff:ff:ff:ff MACHostl 0x0806 1 0x0800 6 4 1  MACHostl IPHostl 0 IPHost2
ARP Reply MACHost]  MACHost2 0x0806 1  0x0800 6 4 2  MACHost2 IPHost2 MACHostl IPHostl
Hostl Host2
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Donde encaja ARP en la pila TCP/IP

Nivel de transporte

TCP

UDP

Nivel de red

IP

Nivel de enlace

ARP

15 Oct
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Ejemplos

1) PCI quiere enviar un paquete a PC2. ;Como lo hace?
2) PC3 quiere enviar un paquete a PC2. ;Como lo hace?

PC1 Rl EI
O
ﬁ
10BASE2 Hub Ethernet EI
R3 Hub Ethernet

Conmutador FastEtl

Token Ring

g

10BASE2
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Proxy ARP

e También llamado el “ARP Hack”

* Supongamos que PC1 desea enviar un paquete IP a PC2
e Las dos redes son...

* El funcionamiento es el que hemos visto hasta ahora:
- PC1 sabe que PC2 esté en otra red
- Debe enviar la trama con el paquete IP al router

- Si no conoce la MAC del router la averigua con un ARP preguntando por la MAC de la
IP del router en su red

193.14.0.0-193.14.255.255

65.0.0.0 - 65.255.255.255
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Proxy ARP

* Ahora supongamos que las redes son...

* El funcionamiento seria el mismo:
- PC1 sabe que PC2 esté en otra red
- Debe enviar la trama con el paquete IP al router

- Sino conoce la MAC del router la averigua con un ARP preguntando por la MAC de la IP
del router en su red

65.24.0.0-65.24.255.255

65.12.0.0 - 65.12.255.255
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Proxy ARP

* Pero puede suceder que PC1 no entienda que su red contiene
solo las direcciones 6s.12.0.0-65.12.255.255

- PC1 puede pensar que su red contiene a 65.0.0.0-65.255.255.255

- Entonces cree que PC2 esta conectado a su misma red Ethernet. ;Qué hara?...

- Enviara un ARP en su red para averiguar la MAC de la IP de PC2

- Nadie contestara porque la maquina con esa IP no esti en esa red. No sabe a qué direccion

MAC enviar el paquete IP, no sabe qué hacer con ¢él, dara un error.
- Nota: El router reenvia paquetes IP. E1 ARP NO es un paquete IP

65.0.0.0-65.255.255.255
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Proxy ARP

* Solucion... Proxy ARP:
- PCI1 envia un ARP
- El Router sabe que PC2 esta en la otra red
- El Router envia una respuesta ARP a PC1
- En la respuesta indica la MAC de su interfaz en esa red como la correspondiente a PC2
- Ahora PC1 cree que PC2 esta en su red y su MAC es la del interfaz del router
- PC1 envia el paquete IP a esa direccion MAC
- El router recibe el paquete IP, ve que la direccion IP destino esté en la otra red, lo reenvia

65.0.0.0-65.255.255.255

©5.24:.0,0-64.24,2
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Ejemplo de Proxy ARP

e PC2 conexion por linea serie (modem) con el router
e LaIP de PC2 pertenece a la red de la izquierda del router

* ;Qué sucede cuando PC1 quiere enviar un paquete IP a
pPC2?

PC1195.54.12.2

R1
195.54.23.5

Hiub Ehemet A u PC2195.54.23.6
EI 195.54.23.4 Conexion serie
==

Red 195.54.0.0-195.54.255.255
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Resumen

* IP nos permite enviar paquetes IP a hosts en la misma red
o en otra red

* Cuando hay que enviar el paquete IP en una red Ethernet
hace falta conocer la direccion MAC del interfaz destino

* Para averiguar la MAC de forma dinamica se emplea el
protocolo ARP

* Cuando el paquete se ha de entregar a un router habra que
enviarlo a su direccion MAC

* Cuando el paquete llega a la red destino se le entrega al
host destino enviandolo a su direccion MAC

* Los routers IP NO reenvian paquetes ARP

* Un router puede responder a preguntas ARP en favor de
otro host. Esto se llama actuar como Proxy ARP
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Proximo dia

Direccionamiento IP
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