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Resumen

Mediante las técnicas de resolucion de alias se puederzaeastudios de
topologia que permiten inferir mapas de Internet a nivelalger. El descubri-
miento de topologias a nivel IP se divide en dos fases, ladasescubrimiento en
la que se obtienen los datos referentes a las direccionel®$enlaces que existen
entre ellas, y la fase de resolucion de alias en la que saarsgnupar aquellas di-
recciones IP que pertenecen al mismo router. Tras las des $aobtiene un grafo
0 mapa a nivel IP de la red en la que cada nodo del grafo repaesemouter y
cada arco entre ellos representa un enlace entre dos routers

A lo largo de este trabajo se estudian las técnicas de rédolde alias exis-
tentes y se proponen nuevas técnicas que mejoran en alggsi@sps resultados.

Laresolucion de alias tiene un amplio estado del arte quepsme y se analiza
en el trabajo. Se han evaluado las distintas técnicas deicesotratando de iden-
tificar tanto sus bondades como las partes mas problemalécaada una (Ally,
Mercator, Midar, Radargun, TraceNet, PalmTree). En la niayde casos se ha
tenido que reimplementar las técnicas debido a la falta daméntas y medidas
publicas. Este es el motivo por el que apenas existen estadimparativos entre
las técnicas de resolucion de alias. A pesar de ser una tengxtila que se han
realizado muchas propuestas aun hay espacio para el desrouevas ideas que
permitan una mejora en el area.

Se ha realizado un estudio de los comportamientos en laazoerdetermi-
nados campos de los paquetes de respuesta por parte detéys.réuos campos
cuyos comportamientos se utilizan para la resolucion de ak les han denomi-
nado parametros base. Para realizar las mediciones, sallzade el envio de
distintos paquetes sonda con distintos tipos de medidassctariando los tipos
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de paquetes asi como la forma de realizar el envio. Los pegyjdettipo indirec-
to son los que mayores tasas de contestacion proveen. Escekspecifico del
parametro base IPID, a pesar de que los paquetes de tipedtalirenen mayor
tasa de contestacion, son los paquetes de tipo directoéosfrecen mayores tasas
de respuestas utiles. No obstante, para el parametro d&sk#Rasas de respues-
tas utiles tanto para las medidas de tipo directo como paradaidas de tipo indi-
recto son muy altas. A pesar del potencial que tienen, lagdagde tipo indirecto
no se utilizan apenas en las técnicas de resolucion.

El estudio de las diferentes técnicas de resolucibn mugstdas técnicas de
resolucion de alias encontradas en el estado del arte nasupsas de identifica-
cion de un 25 % del total de parejas que se pueden formar caliréasiones IP
de la red en estudio. La que mejores resultados ofrece exli@aéRadargun, que
consigue tasas de alrededor de un 20 % de identificaciontugliesle las contesta-
ciones a los paquetes sonda por parte de los routers muasttasttasas bajas de
identificacion estan ligadas en parte a la forma en la queatiear los experimen-
tos y no a la falta de potencial de identificacion por parteodecbmportamientos
de los parametros base que se utilizan a la hora de realiimficacion.

A través del estudio de las técnicas del estado del arte sgeh#ficado un
problema inherente a la forma de realizar la resolucion tieclsica Radargun que
hace decrecer de forma notable la completitud de la resmwabtenida. Median-
te una regla de dimensionamiento se ha conseguido deteretiaacho de banda
gue se debe especificar en la herramienta para no perderetaotpen las reso-
luciones. Por otro lado, se ha propuesto una estrategissttéodcion temporal y
espacial que permite que las técnicas de resolucion congnegaion por parejas
puedan realizar identificaciones de redes de gran tamafio.

Se ha realizado una propuesta de estrategia de reduccexebas el P-Offset
gue consigue que con la utilizacién de sélo un 10 % de lasamtejales se obten-
gan resoluciones de un 75 % del total de alias, permitiendlacieun 90 % el trafi-
co introducido en la red y permitiendo realizar las resanes en redes que debido
a su tamafo no resultaria posible realizar de otra manevaldgldel P-Offseten el
gue se basa la reduccion consiste en la diferencia numéritzs dlos direcciones
IP que se desea identificar. La estrategia de reduccion {geuma preseleccion de
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las parejas a las que se debe realizar las pruebas de résadscogiendo aquellas
gue tienen mas probabilidad de ser alias.

La técnica Ally-based es una técnica propuesta basada ewdd oe fun-
cionamiento de una de las técnicas del estado del arteifidentio e intentan-
do paliar los problemas que tenia la técnica original, sedoaseguido mejoras
basadas en el envio de tres tipos de paquetes sonda (ICMP, WDP)yen lugar
de s6lo uno (UDP), el envio de un mayor nimero de paquetésaedb un envio
de 20 paquetes sonda en lugar de 3y por ultimo un cambio emnefde enviar
los paquetes sonda, que en este caso se realizan cada M@asegara asegurar la
contestacion por parte de los routers a los que van dirigl@cacias a estos cam-
bios se consigue aumentar la completitud desde valoretedioe del 7 % obtenidos
en la técnica original, a valores alrededor de un 55 % de atitgd permitiendo
una mejor identificacion de la red en estudio.

La técnica Pamplona-traceroute es una técnica propuestteirabajo con la
gue se alcanzan porcentajes de identificacion de parejdsededor de un 65 %.
Ademas esta técnica de resolucidon de alias permite dismdeuinanera conside-
rable el trafico introducido en la red realizando en un mismozgso la fase de
descubrimiento y la fase de resolucion. Esta técnica nzaitihedidas activas en
la fase de resolucién y no requiere de un incremento coraditiede los paquetes
sonda enviados en la fase de descubrimiento realizandenéfidacion mediante
los paquetes de respuesta de tiempo excedido en transitotéesica se puede
combinar con la técnica Ally-based pudiendo llegar a comsegsoluciones entre
un 80 % y un 90 % del total de parejas del escenario.

Se han realizado contribuciones que obtienen una mejoahleatn el proceso
de resolucion de alias permitiendo realizar el proceso deeraamas completa
e invirtiendo menor trafico de sondeo en el proceso. Se hazadal un estudio
profundo de la herramientas disponibles hasta el moment hasevaluado su
comportamiento en Internet. Ademas se han realizado pstgmigue permiten el
dimensionamiento de algunas técnicas existentes que tparsu ejecucion sin
perdida notable de completitud.






CAPITULO

Introduccion

Internet esta compuesta por miles de subredes intercalasajae son propiedad
de distintas organizaciones. Estas organizaciones segandanto del despliegue
de equipos para permitir la conectividad con el resto desslds; asi como de ofre-
cer servicio de acceso a los usuarios finales.

Las distintas organizaciones siguen sus propios patraneespliegue de los
equipos que componen sus redes basandose en distintaagiuotes como por
ejemplo motivaciones econémicas, estratégicas o meranertolbgicas. Por lo
tanto, las distintas redes y conexiones que existen efaise #3rman lo que cono-
cemos como Internet que carece de una estructura claradeditiela.

Es mas, debido a la competitividad de las diferentes orgaitimes asi como
para evitar posibles problemas de seguridad derivado®detomiento de terceros
de como es realmente el despliegue de dicha red, apenasdesyde las que se
tenga informacion publica de su estructura. Las Unicasréeéas que se tiene una
informacion completa sobre su estructura son generalmeaés académicas y de
investigacion nacionales como pueden ser las redes de GEBNTternet2 P] o
Canet4 8].

En los ultimos afios ha habido intentos de obtener informad#las diferen-
tes redes, asi como de obtener informacién a nivel globabdees realmente
Internet. Para ello existen diferentes formas de reprasigmt de la estructura de
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Internet basadas en grafos que representan diferentdssnde abstraccion. Los
grafos estdn compuestos por nodos y arcos que los unen y gderptener di-
ferente significado. A estos grafos que representan lactsteude Internet se les
denomina comunmente mapas de Internet.

Un primer nivel de abstraccion es aquel grafo en el que lossicgpresentan
sistemas autdbnomos y los arcos identifican enlaces dedn&xmn entre sistemas
autonomos4]. Otra aproximacion seria aquella en la que los nodos d& geare-
sentan direcciones IP y los arcos que los unen representaestiisicos entre los
routers a los que pertenecen dichas direcciones IP. Estéeigrafos basados en
direcciones IP y enlaces son los que se obtienen mediargerenfienta traceroute
[5] y se utilizan en diversos proyectos de mapeo de InternebdORITE ] o el
Internet Mapping Proyect].

La dltima aproximacion es realizar un mapa de red a nivel deerpen el que
cada nodo del grafo represente un router y cada arco repeeesnenlaces de
dicho router con el resto. Los routers son los elementosdoates basicos en las
redes IP y se encargan de realizar la interconexion reetwims paquetes por el
camino adecuado para alcanzar el destino. Un router pose@megro determinado
de interfaces de red, conectadas a redes diferentes y porcam direcciones IP
diferentes. La obtencién de un mapa de Internet a nivel dersaquiere de la
realizacion de dos fases basicas: la primera es la llamadaléadescubrimiento y
la segunda es la fase de resolucion de alias.

La primera fase es la encargada de la obtencion de las dinesscIP pertene-
cientes a la red en estudio y también de los enlaces existentee dichas direc-
ciones IP (relacion de adyacencia). La fase de resoluci@iliae es la encargada
de determinar qué direcciones IP pertenecen al mismo rpataragregarlas en el
mismo nodo del grafo. Dos direcciones IP sdias si pertenecen al mismo router.
En esta Ultima fase es en la que se centra el trabajo de asta tes

1.1 Motivacion

La principal motivacion para la realizacion del trabajo es tp obtencion de un
mapa de Internet a nivel de router es un reto aun por solyeotare todo en la parte
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gue concierne ala fase de resolucion de alias. Existenw@istestrategias que abor-
dan la resolucion de alias como Merca@sf Ally[ 4]. Sin embargo, sus resultados
ofrecen bajos porcentajes de identificacion que estandgama resolucién com-
pleta de la red. El objetivo de la fase de resolucion de atiagie para cada posible
pareja que se pueda formar con las direcciones IP que se bbtemdo en la fase
de descubrimiento, se obtenga una respuesta de pertepamzial mismo router.
Los métodos existentes consiguen una identificacion deapadamente un 7,4 %
de las posibles parejas segun la réld por lo que hay posibilidad de mejora en las
tasas de identificacion.

Si nos centramos en las aplicaciones practicas que se puedbaneficiadas
por la obtencién de un mapa de red a nivel de router, la prionggase podria citar
es la de servir como entrada a simuladores. De esta formestodios realizados
mediante simulacién, asi como sus resultados, serdn médeaamn la realidad.
Hasta ahora las redes que servian de entrada para los simaslgzhra hacer es-
tudios a nivel global son redes sintéticas basadas en @mg@imatematicos que
cumplen determinadas caracteristicas como pueden seyé&ssde potenciad ().

El grado de imitacion de dichas redes sintéticas comparaakas de Internet no
se ha podido medir de forma precisa debido a la dificultad dergrar mapas de
Internet a nivel de router fiables.

Las estrategias para la creacion de un mapa de red puedéaresuy Utiles
para la administracién y gestién de redes. El uso de un mapeddessulta una
herramienta muchas veces indispensable para la deteceiposibles fallos de
configuracién en la red, deteccién de cuellos de botella@ p&jorar las latencias
en la red. Puede existir ocasiones en las que la red a admirssa muy grande
y no se tenga informacion completa de cdmo es fisicamenteaid&ntas comer-
ciales como InterMappefl[] ayudan en la administracion y gestion de las redes
ofreciendo posibilidad de auto-mapeo de la red. Toda meoras estrategias de
resolucion de alias se vera reflejada en una mejora de estencfa automatica
dando como resultado un mapa mas acorde con la red real geelgsplegada la
organizacion bajo estudio.

Otra de las utilidades aplicables de la resolucion de akasneel campo de
la geolocalizacion de direcciones IPZ]. Este tipo de herramientas se basan en
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la geolocalizaciéon de los puntos intermedios (direccidRese routers) en los di-
ferentes caminos que seguimos para llegar a la direcciomneéRjgeremos geolo-
calizar. Cada geolocalizacién de una nueva direccion IPm@dia ofrece nuevas
restricciones que permiten mejorar el resultado de gelitac#on de la direccién
IP en estudio. El saber que dos direcciones IP pertenecasrabmouter y que, por
tanto, estan situadas en el mismo punto geografico, ofretrec@ones adicionales
gue permiten ser aun mas preciso en dicha geolocalizacion.

Las aplicaciones de tipo P2P pueden verse favorecidos frateggas que per-
mitan un conocimiento mejor de la red de interconexi®8.[ Normalmente la
informacion con la que trabajan este tipo de programas ektaionada con qué
equipos estan conectados a la red P2P, pero no con la infidnmeastructural de
la red que interconecta los equipos. El modo en el que un negwipo entra a
formar parte de esa red P2P podria basarse en caractsristisaavanzadas con
datos sobre la velocidad y cercania fisica con otros eqyigpasnectados.

Existen también motivaciones relacionadas con la mejoral @ampo de la
seguridad informéatica. En el trabajo de H. Burch et B] e habla de un sistema
para poder rastrear un ataque de denegacion de servicioymitacion hasta la
fuente que lo origina. Este tipo de ataques consisten envé ele un nimero
enorme de paquetes hacia un equipo victimay que este Ultrpoeda dar servicio
atodas las peticiones que esta recibiendo. La estrategiseqiescribe en el trabajo
requiere tener previamente el mapa de Internet, o al menosygh de las redes
hasta la fuente de dicho ataque. El proceso pasa por repéiaiones hacia los
distintos routers observando si asciende o no la tasa dalpérg de esta manera
conseguir el camino que estan siguiendo los paquetes hastate de origen del
ataque.

Como ultima utilidad a la obtencion de un mapa de Internet,eyguarda cier-
ta relacion con la utilidad para los esquemas P2P, es el usstdeara el posi-
cionamiento de servidores como se puede ver en el trabajo Qaulet al. [L5].
Dependiendo de los objetivos que queramos darle a un sededo, la proximi-
dad con los clientes pudiera ser algo esencial para ofreceejor servicio a estos.
La eleccién del proveedor de servicios se puede hacer atatwia un estudio de
posiciones de donde estan los clientes a los que deseamas skenvicio determi-
nado.
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Con todo ello queda patente que, un mapa de Internet a nivelitr tiene un
elevado interés como herramienta para la mejora de mdtgideiplinas.

1.2 Objetivos

El objetivo principal de la tesis es conseguir mejorar la&agade identificacion
existentes en resolucién de alias. La mejora en el poreed&ajdentificacion en
resolucién de alias supondra la obtencion de mapas de éhtexds cercanos a la
realidad. El objetivo no es tanto obtener una resoluciéride @ompleta de Inter-
net como el de ofrecer estrategias que permitan mejoraasas te identificacion
de la fase de resolucion de alias teniendo en cuenta cstéei@scalabilidad.

El objetivo anterior necesita de la elaboracion de un coto@stado del arte
en los métodos de resolucion de alias, pero también en leedits estrategias
de descubrimiento de topologias. El estudio y comprensédasiestrategias exis-
tentes ayudan tanto a realizar pequefios cambios que pemmjarar sus tasas de
identificacion en la fase de resolucion de alias asi como@almracion de nuevas
estrategias de identificacion.

El criterio de escalabilidad marca dos objetivos adiciesa cumplir. Uno de
ellos consiste en proporcionar vias que permitan la unidéasigos fases del proce-
so de obtencion de mapas de Internet a nivel de router. Laasies se encuentran
separadas y sirve una de entrada de la siguiente. Si se geraigplar las dos ta-
reas en una sola, esto permite ahorrar en volumen de traficadera la red y en
tiempo de realizacion de las medidas.

Otro objetivo derivado del criterio de escalabilidad cetesen que las técnicas
ideadas posean la propiedad de ser distribuibles. Si lacgegsea del proceso
de sondeo o del procesado mismo de los datos para realizértficacion de
la fase de resolucion de alias, es distribuible, signifioa sgi puede disminuir el
tiempo invertido en el proceso usando mas equipos. Parasellatilizan técnicas
de computacidgrid que permiten la distribucion del proceso computacional.

Un objetivo adicional es el proceso de verificacion y comgarade las dife-
rentes técnicas de identificacion de la fase de resoluci@hiaieen Internet. Para la
verificacion inicial de las diferentes técnicas se hace esond maqueta comple-
tamente controlada. La maqueta es una pequefia red montatléabaratorio en
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la que se realizan las primeras pruebas y comparacionesrdeds. Tras verificar
gue la técnica a estudio funciona de manera correcta en laataage pasa al uso
en redes publicas de Internet. Se realizan las medidasmkiickcion de la fase de
resolucién de alias sobre las redes de GEANT Ihternet2 P] y Canet4 B] que
forman parte de Internet, por lo que aparte de comprobas gtmicas consiguen o
no buenas tasas de identificacion se puede observar commpertan los routers
y otros dispositivos (cortafuegos, balanceadores de ceogdormadores de tréafi-
co, ...) situados en el camino a los routers que se preteadgfidar.

Una vez terminado el proceso para redes con estructurasidasy verifican-
do que no se cometen errores, se trasladan las medidasreetniara dichas prue-
bas se hace uso de plataformas de medida como Plant&gap ETOMIC [17].
Este tipo de plataformas ofrecen al investigador una seriaa@bjuinas distribuidas
alrededor del mundo que le permiten realizar las medidasdaigque desee. Se uti-
lizan para realizar el descubrimiento de redes de intexidng posteriormente la
fase de resolucion de alias. Con estas pruebas se obtiemsrd@gdentificacion
de los distintos métodos de resolucion de alias y se reatizaomparacion de su
rendimiento.

1.3 Estructura del documento

El documento que sigue estara estructurado en las sigsipattes, la primera es
la introduccion. En ella se ha explicado la informacion dsftsndo sobre el que se
sustenta el proyecto de tesis. El por que se ha elegido y &ién® problema que
se pretende solucionar.

El punto siguiente titulad&strategias en la resolucion de aliggretende ha-
cer un repaso y mostrar al lector las diferentes técnicatemtes en el marco de
investigacion que se esta tratando. Se dividira en las des fga mencionadas de
descubrimiento y la fase de resolucion de alias. En la perparte se presentan las
técnicas que permiten derivar la informacién de qué diogas IP se encuentran
en laredy, al menos en un principio, que enlaces existea estas direcciones IP.

La segunda parte hara referencia a las diferentes estsidiijizadas para una
vez obtenido un grupo de direcciones IP saber cuales depelitenecen o no a un
mismo router.
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1.3 Estructura del documento

El los capitulos siguientes, se pretende mostrar las bowcidnes realizadas
a este campo tanto nuevas técnicas de identificacion, rsajeréécnicas conoci-
das como medidas que se han hecho para determinar la estrdetinternet y el
comportamiento de esta.

Para terminar el documento, se propondran una serie de futeaas de inves-
tigacion. A lo largo de este estudio se han podido ver megmakstintos puntos de
las fases de descubrimiento de topologias, pero aun qusgdmpor realizar. Este
punto pretende ser un punto de partida para investigaciongsas que podrian dar
pie a nuevos resultados o nuevas estrategias para obtpokrgi@as mas precisas y
usando menos carga de red y computacion.

Por ultimo se anexaran los articulos publicados a lo largprdeeso de inves-
tigacién con intencién de que su consulta pueda ser madlagn@pida.

11






CAPITULO

Estrategias en la resolucion
de alias

2.1 Introduccioén

La generacion de un mapa de red a nivel de router es un prolleyaaesolucion
se puede descomponer en dos fases basicas llamadas faseu®idgento y fase
de resolucion de alias§].

El objetivo de la fase de descubrimiento es recabar infognasobre la red
de interconexion de la que se desea realizar el mapa ya qoeineente no se
disponen datos de la misma. La fase de descubrimiento temrsisrecopilar un
conjunto de direcciones IP que pertenecen a la red de imex@m y los enlaces
de los routers a los que pertenecen dichas direcciones $Anetodos usados en
esta fase se basan en sondear los routers intermedios emmeb@aun destino. Si se
realiza un grafo con la informacion exclusiva de esta fas@taos representarian
direcciones IP y no routers que es lo que se desea conse@lipr@teso de mapeo
de red a nivel de router.

La fase de resolucion de alias consiste en decidir si distidirecciones IP
pertenecen al mismo router. Un router puede tener variesfawes conectados a
distintas redes y por tanto con distintas direcciones IR tase se realiza con las
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direcciones IP conseguidas en la fase de descubrimientaoafzd de red resultante
€S un mapa que contiene, en caso de que la resolucién sesetanghtos nodos
como routers hay en la red de interconexion. En comparacretgrafo resul-
tante de la aplicacion directa de la fase de descubrimiehta)mero de nodos se
ve reducido ya que todas las direcciones IP perteneciehtesmo router se re-
presentan en el mismo nodo. Lo mismo pasa con el nimero dequese reducen
porque algunos de estos se ven duplicados al representhgeiceun nodo por
direccién IP en lugar de que el nodo corresponda a un router.

Esta tarea puede parecer sencilla ya que la intuicion ll¢xdedsa idea de que
la solucion pasa por un simple alineamiento de las direesidi pertenecientes a
caminos opuestos entre cada par de maquinas finales. P@i@jérs paquetes de
ida y vuelta pueden seguir caminos diferentes que pueden diéerente nimero
de saltos y hacer que resulte imposible realizar el alineatmi Un segundo pro-
blema es que esa estrategia no puede asociar las directhopestenecientes a
caminos diferentes que se cruzan en determinado routerdekrfproblema es que,
en numerosas ocasiones, no se dispone de la informacioraidéha@ en ambos
sentidos.

En la literatura existen distintas técnicas que pretendimestar los problemas
gue aparecen a la hora de la realizacion de un mapa de red @aik@uter para
ambas fases. En este capitulo se detallan las estrateg@sgas que se encuentran
en el estado del arte para el proceso de mapeado de una red denmuter.

2.2 Técnicas para la fase de descubrimiento

2.2.1 Registro de ruta

El protocolo IP permite almacenar la ruta que toman losrdsi paquetes envia-
dos a través de la red9]. Esta opcion se denomina registro de rire¢ord Route
y permite solicitar a los routers intermedios que adjuntedieccion IP dentro del
paquete que se esta reenviando. Conforme el paquete conida dyadbilitada va
atravesando los routers de camino a su destino, los routadea en el campo de
opciones de dicho paquete la direccion IP de la interfazgoouk sale el paque-
te. En el caso de que el paquete sonda sea ICMP dé&tipo Requeskl equipo
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final (el que estd marcado como destino en el paquete soradaiydntambién en
su paquete de respuesta la opcion habilitada y copia lascdires IP que se en-
contraban en la opcion de registro de ruta del paquete deciil paquete sonda
es aguel que se envia desde un origen controlado y que se érademron unas
caracteristicas especiales (habilitando o modificanderahados campos). Esas
caracteristicas del paquete permiten que otro equipo bevue paquete de res-
puesta con el que se miden parametros Utiles para, por gelapksolucion de
alias.

El principal problema a la hora de utilizar este método deutasmiento es el
comportamiento de los routers ante el reenvio de paquetessta opcion habi-
litada, ya que éstos pueden no insertar su direccion IP eagelgbe segun cémo
se hayan configurado. También, debido a distintas implean@mtes o configura-
ciones, existen routers que insertan la direccion IP dedafaz de entrada en lugar
de la de salidaZQ].

Por otro lado, debido al limite de tamafio de los campos deoesidel pro-
tocolo IP, el nimero maximo de direcciones IP que se puedeacanar en esta
opcion es de 9. Esta capacidad resulta, en la mayoria de, tasofciente para
reflejar el camino completo recorrido por los paquetes esriet P1].

2.2.2 Traceroute

En el afio 1989 Van Jacobson ide6 otra forma de poder concoertées que toman
los paquetes a la hora de ser mandados desde un origen ainn.d&stherramien-
ta, conocida como traceroutg][se basa en el envio de paquetes sonda UDP a un
destino y puerto en desuso (elegido de manera aleator@ajiapnodificacion del
campo de la cabecera IP tiempo de vida (TTL). En este caspalpsetes sonda
permiten recibir contestaciones por parte de los routérsadieino y la contestacion
por parte de la direccién IP destino a la que van dirigidos psguetes. El campo
TTL se inicializa con un niumero y los routers lo van decremmetd en una unidad
hasta que llega a cero que es cuando estos lo descartanabgie ¢TL se usa
para evitar que los paquetes enviados sean reenviadoswg dontinuada a través
de la red debido a una configuracion erronea.
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En la herramienta traceroute, este campo TTL se modificaoli@nelores des-
de 1 hasta un valor tal que los paquetes sonda lleguen ahale€onforme los
routers del camino vayan tirando los paquetes, iran infoduoale ello al origen
mediante paquetes ICMP de error de tiempo excedido en wamisidestino al
recibir un mensaje UDP a un puerto que no tiene abierto emvi€EMP de error
de puerto inalcanzable a la direccion IP de origen de esespagonda. Como re-
sultado de esta técnica se obtienen las distintas direzxitbhde routers por las
gue pasan los paquetes desde un origen hasta un destindémasalmbtiene una
relacion de adyacencia entre routers inferida de las dowes IP consecutivas.

En implementaciones mas actuales del traceroute, tambigtilizan paquetes
sonda ICMP de tipdecho Requesén lugar de los paquetes de tipo UDP a un
puerto en desuso. El procedimiento sera el mismo, pero asedeacdetectar que se
ha alcanzado el equipo final, se realizara mediante el pad@&P de tipoEcho
Replyque es enviado por este al recibir el paquete sonda.

En la figura2.1 se muestra el comportamiento del traceroute. En ella ofpserv
mos como un paquete con valor de TTL igual a 1, devuelve ungtadGCMP de
error de tiempo de vida excedido en transito que tendra derta direccion IP
del primer router por el que pasa el paquete. En la seguntia gada figura se
puede observar un paquete con mayor valor de TTL, en esteetasdor es 3.
Este paquete llegara mas lejos en la red y nos devolveradecitin IP del router
perteneciente al salto nimero 3 del camino.

La herramienta traceroute es ampliamente conocida y usagadcticamente
todos los gestores de red para, por ejemplo, la resoluci@maidemas de conec-
tividad. Cuando alguien quiere saber en qué direccién |Paielro existe un pro-
blema que imposibilita la comunicacion de un equipo colcten un destino, el
traceroute es una de las primeras herramientas que samtibe esta manera se
sabe hasta donde se puede llegar y si el router que esta geémeriaproblema
pertenece a nuestra red.

Esta herramienta tiene limitaciones a la hora de ser wéizara la inferencia
tanto de rutas como de direcciones IP pertenecientes adnsluétitud de routers
estan configurados con reglas de filtrado que inhabilitamébede paquetes de
tiempo excedido en transito. Este hecho ocasiona que efelemtia del camino
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Figura 2.1: Ejemplo de funcionamiento de traceroute

pueda haber saltos de los que no se tiene informacion sotineesaion IP (comuan-
mente aparecen identificados con el simbolo asterisco anpdesmentaciones del
traceroute).

Por otro lado, existen routers que pueden realizar balate®arga. Este tipo
de routers realizan redirecciones de los paquetes que pdsareés de ellos reen-
viandolos a distintos routers atendiendo a pardmetrosmgestion o distribucion
equitativa de la carga. Esto implica que pueden existirogacaminos entre un
equipo origen y un equipo destino. Existen dos tipos pradep de balanceo de
carga, los que se realizan por paquete y los que realizanypor En el primer
caso, cada paquete puede tomar un camino diferente. Eroalasto, el balanceo
de carga por flujo permite que los paquetes que compartan isnaantupla [pro-
tocolo, direccion IP origen, direccion IP destino, puentgen y puerto destino],
sigan el mismo camino.

Un problema que se deriva de la existencia de balanceos gk @ael camino
gue se estudia mediante traceroute es que algunos de leg®néeridos entre
direcciones IP pueden ser errénedg][ Como los paquetes sonda que se envian
pueden seguir caminos diferentes, ocasionan que dosidimesdP recogidas en
dos saltos consecutivos no tengan por qué estar conectadasieEn la figur&.2
se puede observar un ejemplo de una inferencia errébnea domre un balanceo
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de carga. En la figura existen dos caminos que pueden tompadoetes, el com-
puesto por las direccion IP1, IP2 y IP3 (se le denominaramam) y el compuesto
por las direcciones IP1, IP4 y IP5 (se le denominara camin&Bhuter que tiene
la interfaz IP1 esta realizando un balanceo de carga de mgnercada paquete
recibido se envia al router con interfaz IP2 o al que tienatieriaz IP4. Cuando
el paquete enviado tiene TTL con valor de 2, el router que Bblsalanceo decide
enviarlo por el camino A con lo que el paquete ICMP de errorelapio excedido
en transito tiene la direccion IP2 como origen. En cambimdoae realiza el envio
con TTL valor 3, el balanceador decide enviarlo por el carBnlo que ocasionara
gue el ICMP de tiempo excedido lo genere el router con dirad€é6. El resultado
de inferir los enlaces en este caso particular es que senehtie enlace entre la
direccién IP2 y la direccidn IP5 que pertenecen en realideaha@inos diferentes y
gue por tanto no suponen un enlace real entre ambos routers.

2.2.3 Paris-traceroute

El Paris-traceroute?P] es una variacion de la herramienta traceroute de Van Jacobs
Una mejora propuesta al sistema clasico de traceroute aehasd aumento de los
tipos de paquetes que se envian. Ademas del uso de los padedipo UDP, se
amplia para que se puedan enviar también paquetes de tipo d€Eého Request
y paquetes de tipo TCP con el fl&y Nhabilitado a un puerto en desuso (el puerto
se selecciona de manera aleatoria igual que en el tracgroute

El modo de detectar los routers del camino hasta el equiplcefinigual que en
el traceroute. Mediante la variacion del valor del campo Félconsigue que los
equipos intermedios envien paquetes de tiempo excedidamsitd. En el caso de
usar paquetes sonda de tipo ICMPHEEho Requesie detecta que el equipo final
ha recibido el paquete sonda porque envia un paquete ICNEeldeReplycomo
respuesta. Si se utilizan paquetes sonda de tipo TCP, ladetate que el paquete
ha llegado al equipo final sera posible gracias a que éste&lebeiar un paquete
de tipo TCP con el flag deesetctivado.

Mediante el uso de una mayor variedad de tipos de paquetenseue que
existan mas routers que contesten en el camino, ya que slgedes o routers
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Figura 2.2: Ejemplo de inferencia de topologia incorrecta por balanceos de carga
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pueden estar configuradas para no contestar o filtrar deigdos tipos de paquete.
Con esta estrategia se consigue un mayor nimero de respaebtas

La herramienta Paris-traceroute envia los paquetes mimiema serie de res-
tricciones a los campos del protocolo para conseguir exitaslanceo de carga por
flujo. Esta caracteristica es lo que da realmente el valalidda esta herramienta.
Si se mantiene la tupla de todos los paquetes sonda, estesvea afectados por
el balanceo de carga por flujo. Los campos a mantener en laledPason el tipo
de servicio (TOS), el campo de protocolo, el campo de diéecki? de origen y el
campo de direccion IP destino. Por otra parte, en la cabdeépaiotocolo superior
se deben mantener los primeros 4 bytes. Esto supone tantbercdimo en TCP
el no cambiar los puertos origen y destino. En el caso deatipaquetes de tipo
ICMP, supone mantener el campo de tipo, de cédigo y de checkssia técnica
sin embargo sigue sin solucionar el problema de balancearda por paquete.

2.3 Estrategias para la fase de resolucion de alias

A la hora de afrontar el problema de resolucion de alias@xidiferentes estrate-
gias:

e En cuanto al tipo de estrategia segun la necesidad de enviéfide sonda
pueden usarse tanto estrategias activas cémo de inferencia

e Segun el destino de los paquetes sonda se encuentrangaggiee se basan
en la medicion directa y otras que se basan en la medicidreatdi

¢ Dependiendo del parametro base utilizado para la resoluexisten estrate-
gias basadas en IPID, marca temporal o registro de ruta.

e También existe la posibilidad de utilizar distintos tipcs phquetes sonda
para provocar distintas contestaciones por parte de losrsou

e Hay estrategias basadas en la unificacion de las dos fasas gled se com-
pone el proceso de mapeado de redes a nivel de router.
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2.3 Estrategias para la fase de resolucion de alias

e Las estrategias pueden variar segun la distribucién de émbdas, pueden
hacer uso de un sélo punto de medida (estrategias centiadiza tener
la posibilidad de distribuirse en varios puntos de mediddrdeegias dis-
tribuidas).

e Existen estrategias que se diferencian por su forma de agéeg Unas se
aplican por cada pareja de direcciones IP y otras que se puedkzar por
grupos de direcciones IP.

e Por ultimo, existen estrategias basadas en reduccion qotipén la selec-
cion de determinados grupos de direcciones IP entre lossguaés probable
encontrar alias.

2.3.1 Estrategias segun la necesidad de envio de trafico sonda

Esta estrategia tiene que ver con la generacion del traftoe $& red. Existen es-
trategias de resolucion de alias que no requieren de enuidftt® [23]. Estas se
sirven de las medidas ya realizadas por las técnicas paaadale descubrimiento
de topologias y deducen a partir de esos datos las diresciBngue pertenecen
al mismo router. A este tipo de estrategias se les denomima basadas en infe-
rencia. Por otro lado, las técnicas de resolucion de aliaseguieran del envio de
trafico extra sobre la red para poder realizar la resoluogbalids son las denomi-
nadas estrategias activa®l]. Existe un tipo de estrategias que a pesar de obtener
los alias a patrtir del estudio de las medidas de la fase deloiésiento necesitan
de una verificacidon mediante el envio de algo de trafico a ls&st@ trafico resulta
normalmente muy marginal por lo que a este tipo de estratasgides denomina
estrategias mixtad.p].

2.3.2 Estrategias segun el destino de los paqguetes sonda

Tiene que ver con la direccion IP destino del paquete sondaliydccion IP de la
gue pretendemos obtener respuesta para la resolucioredelads técnicas de re-
solucion de alias que utilizan estrategias directas soelagien las que el paquete
sonda se envia directamente al equipo del que se quiereeoléormacion. El
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2. ESTRATEGIAS EN LA RESOLUCION DE ALIAS

paquete tendra como destino la direccion IP del equipo dekgulesea una res-
puesta. En las estrategias de caracter indir&dp ¢l equipo que se quiere medir
es diferente al marcado como destino en el paquete sondéchiad de traceroute,
comentada con anterioridad, utiliza este tipo de estiategia obtener las direc-
ciones IP de los routers intermedios. Para obtenerlas,usmogel campo TTL para
forzar una respuesta de las direcciones IP intermedias e e direccion IP que

utiliza como destino en el paquete sonda.

2.3.3 Estrategias segun el parametro base de la resolucion

Las técnicas de resolucion de alias pueden utilizar uno iosr@ampos de las
cabeceras de protocolos de los paquetes de respuesta a ldehmgalizar la in-
ferencia para la obtencion de alias pertenecientes al nrisater. Esta inferencia
se realiza en base a las peculiaridades que tienen lostostiouters a la hora
de rellenar los campos de los paquetes enviados como résplues campos que
se utilizan para poder deducir qué direcciones IP pertenacenismo router se
detallan a continuaciér2p).

IPID:

Este es el campo de identificacion de la cabecera IP. Cuandgusienra de frag-
mentacion de paquetes, este campo ayuda al reensamblao® pkquetes en el
destino para conformar el paquete completo. Dicho ideatlfic debe ser distin-
to para cada paquete generado por una misma maquina IP. prerientacion
extendida para dar valores a este campo, y que sean difeentte los distintos
paquetes enviados por parte del router, es mediante undoonkste contiene el
valor del siguiente IPID a enviar, y cada nuevo paquete qgeesa a la red incre-
menta en una unidad dicho contaddy. Este contador es compartido en general
por todas las interfaces del router. Otra forma de trataamlpo de IPID por parte
de los equipos es mediante la generacion de un numero aExrsten otros tipos
de comportamiento respecto a este campo que se han idelttiGozeste trabajo y
se presentan posteriormente.

Las inferencias de resolucion que se pueden realizar ntediate tipo de com-
portamientos se basan en el estudio de crecimiento de |Bs Ié los paquetes

22



2.3 Estrategias para la fase de resolucion de alias

procedentes de dos direcciones IP dadas. Si las direcd®pestenecen al mismo
equipo y éste tiene una implementacién basada en contaddRIDs mezclados
de ambas direcciones IP describen una secuencia de nunmectente. En caso
contrario se puede deducir que las direcciones IP a estogentenecen al mismo
router.

Marca temporal:

Hay diversos campos de distintas cabeceras de protocaqsegmiten guardar un
marca temporal:

e Marca temporal de la cabecera IP: este es el que aparece ampd de
opciones de la cabecera IP con 32 bits de tamafio. Si se erachabtlitado
representa los milisegundos transcurridos desde medieer{tid C).

e Prespecified Timestange la cabecera IP: se trata de un campo de opciones
del protocolo IP que permite especificar hasta 4 direccitihég los que in-
terese conocer el reloj. Esta marca temporal se mide ereguliglos desde
media noche (UTC). La marca temporal se rellena cuando egpagonda
atraviese el interfaz con la IP especificada y s6lo se compldbs huecos
reservados para los anteriores marcas temporales se haradel previa-
mente R7).

e Marca temporal de la cabecera TCP: esta marca temporal ssaafau-
mentando en una unidad un contador en franjas desde 1 mitidedhasta
1 segundo y tiene un tamafio de 32 bits. El contador se irgaialiun valor
aleatorio a partir del cual se empieza a contar el tier@gp [

e Marca temporal de la cabecera ICMP de tipo solicitud de mancgoral:
los paquetes ICMP de tipdimestamp Request/Reggrmiten almacenar
3 marcas temporales diferentesigin, receivey transmi) de 32 bits cada
uno y representan milisegundos a partir de media noche (LBG3I mismo
paquete sonda se incluye la marca temporal del equipo degde ge realiza
la medida. La maquina destino genera un paquete de respekstando la
marca temporal llamadarigin con el valor de la marca temporal recibida en
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2. ESTRATEGIAS EN LA RESOLUCION DE ALIAS

el paquete sonda, la marca tempaegieivela rellena con la marca temporal
gue marca su reloj cuando recibe el paquete sonda y por Uléimearca

temporaltransmitse rellena con la marca temporal en el momento del envio

de la respuesta.

Mediante el estudio de este tipo de campos temporales se flagdr a discernir
si dos direcciones IP pertenecen 0 no a un mismo equipo debitksviaciones
temporales entre los relojes de los diferentes rou&8sd bien utilizando este
campo de otros modo&T].

Registro de ruta:

Esta opcién de la cabecera del protocolo IP, explicado yaacterioridad, per-
mite recopilar las direcciones IP de los routers que reerglipaguete sonda. Las
estrategias que permiten resolver alias usando este canipacén mediante la
alineacion de los caminos derivados de este campo y de lvades por las prue-
bas de traceroute, pero hay que recordar que existe un maealirecciones IP
almacenables mediante este tipo de paquét@s [

Direccién IP origen:

La direccion IP origen de los paquetes de respuesta tambigén eampo que per-
mite la identificacién de aliases. Un paquete sonda puedens&do a una direc-
cion IP destino y la maquina destino responder desde urecdirel P perteneciente
a cualquiera de las otras interfaces. Si esto ocurre pedetextar que ambas di-
recciones IP pertenecen al mismo rou]

2.3.4 Estrategias segun el tipo de paquete sonda

La eleccion de un tipo adecuado de paquete sonda es un&@stigiie permite
obtener un mayor nimero de respuestas de los equipos quseserdedir 26).
Los principales tipos de paquetes sonda utilizados enadestel arte son:

e ICMP de tipoEcho Requeskeste tipo de paquetes hacen que el equipo final
devuelva un paquete de tipo ICMP Beho Reply19].
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2.3 Estrategias para la fase de resolucion de alias

e ICMP de tipoTimestamp Requedste tipo de paquetes hacen que el equipo
final conteste con un paquete ICMP de tipmestamp Repl2].

e UDP: en caso de enviarse un paquete de tipo UDP a un puertmmgeasté
usando por la maquina final, ésta devolvera un paquete de I@\&fror de
tipo puerto inalcanzablep] y [4].

e TCP: en caso de enviarse un paquete de este tipo a un puerto gaeesté
usando en la maquina final, ésta devolvera un paquete de TGRdnaron
el flag deRese{30].

e Basado en TTL: se usa un valor de TTL limitado para provocagdpuesta
de un router intermedia2p]. El equipo en el que el contador TTL alcance
el valor de 0 descarta dicho paquete enviando un ICMP de esrtiechpo
excedido en transito. El protocolo del paquete sonda puedeuslquiera
de los anteriores, pero las contestaciones a este tipo deteagson muy
diferentes, tanto en tasas de contestacion como en el ctanpento de los
routers a la hora de rellenar los distintos parametros badasddiferentes
cabeceras.

Debido a las caracteristicas particulares de cada métodgsdeicion de alias,
algunos métodos usan varias de estas estrategias y otamseswe una de ellas.
Cuantos mas tipos de paquetes contemple una técnica dad&spasstas sera
capaz de obtener, permitiendo que un niumero mayor de direxxiP le contesten
y por ello tener un potencial de resolucion de alias mayor.

2.3.5 Estrategias basadas en la unificacion de fases

Existen técnicas que debido al tipo de paquetes sonda gesitagcpara su infe-
rencia permiten la unificacion de las dos fases de descudnimiy de resolucion
de alias usadas en la creacion de mapas a nivel de routes.dsstategias pueden
necesitar de ciertas modificaciones o restricciones eséed@descubrimiento para
permitir que la técnica utilizada para la inferencia seiceaton éxito. Por ejem-
plo, se puede pensar en realizar varios traceroutes paea pidldzar los campos de
IPID de los paquetes de respuesta en la resolucion de atidadi@se en los valores
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2. ESTRATEGIAS EN LA RESOLUCION DE ALIAS

de los IPIDs. Estas técnicas resultan interesantes ya qs&gcen reducir tanto el
tiempo como el trafico generado en la identificacion.

2.3.6 Estrategias segun la distribucion de las medidas

Las estrategias de tipo centralizada son aquellas quenemtia capacidad de poder
ejecutarse en varios equipos sond@@)[Debido a ello, la carga no es distribuible
por lo que el tiempo que requiere la fase de resolucion de atisse puede reducir
aun disponiendo de varios equipos sonda. Por otro ladostestegias distribuidas
[25] permiten el reparto de la carga en varios equipos perndisieeducir el tiempo
invertido en la fase de resolucion de alias y permiten a suiquezobtengan tasas
de contestacion mayores por parte de las direcciones IPtedi@sSolo el hecho
de que una estrategia sea distribuible no hace que sea mejotrq. Por ejemplo,
una estrategia de tipo centralizada puede requerir de tarekénvio de un pa-
guete sonda por cada direccién IP, y por otro lado una egisadestribuida podria
requerir del envio de un paquete sonda por cada pareja@asilalirecciones IP.

2.3.7 Estrategias segun la forma de agregacion

Existen técnicas que se tienen que realizar por cada paeajaetciones IP por
restricciones inherentes a la propia estrategia de ideattifin f]. Este tipo de es-
trategias tienen un coste de orden cuadr&ti¢d’?) ya que para un nimero dado
N de direcciones IP se requiere de la realizaciévdenedidas. Esto tiene impli-
caciones de caracter computacional y de trafico generadbapsen que segun el
numero de direcciones IP a analizar resulte inviable elestartipo de estrategias.
Por otro lado, las técnicas que permiten la resoluciéon dediones IP en grupos
[30], permiten normalmente el envio de paquetes sonda por gdedorma que el
coste computacional y de trafico generado es de orden linN€é) por cada grupo.

2.3.8 Estrategias basadas en reduccion

Las estrategias de reduccién permiten identificar los graleodirecciones IP con
mas probabilidades de ser alias previamente a las medidasa$e de resolucion

26



2.3 Estrategias para la fase de resolucion de alias

de alias B1]. Este tipo de métodos aparecen para solucionar probleztesana-
dos con la imposibilidad de realizar las pruebas de resmiude alias a todas las
direcciones IP de lared. Después de aplicar la estrategeaddecion, el nimero de
parejas candidatas al que se deben de realizar las meditiafade de resolucion
de alias es una parte del total. Al ser una estrategia prigdtada, existe un por-
centaje de error en todo este tipo de técnicas que deberadesaial porcentaje
de error ocasionado por la técnica de resolucion utiliz&sola literatura se en-
cuentran dos estrategias de este tipo, una basada en el tdimgmtra basada en
el campo de IPID.

Reduccién basada en TTL

El primero de este tipo de estrategias esta basado en ellussinaleo TTL R4]. Se
basa en que hay mas probabilidad de encontrar una parejaedeidnes IP per-
tenecientes al mismo router entre aquellas direccionesiéPsg encuentren mas
cercanas segun su TTL. Por este motivo, este método diddealejas de direc-
ciones IP segun su distancia usando el valor del campo TTibidecdesde un
mismo punto de medida.

En el caso concreto en el que para llegar a las interfaces oésamo router se
recorriese el mismo camino y no existiesen asimetrias ezdlda distancia entre
los valores de TTL de los paquetes recibidos desde todasdslaeria ser 0. El
problema es que normalmente para llegar a dos interfaces U dnismo router
se toman caminos diferentes ya sea por equipos que reabdiamcbos de carga o
por distintas politicas de enrutamiento.

Debido a las diferencias en los campos de TTL de paquetesmentes de di-
recciones IP pertenecientes al mismo router, se selecaionanbral para la com-
paracién de los valores de TTL. Asi, si paquetes proversesdedos direcciones
IP contienen valores de TTL que no superan dicho umbral, beadp fase de
resolucion de alias sobre ellas.

Esta estrategia requiere del uso de traceroutes desde omoraguipo sonda
para obtener las distancias en TTL desde este equipo hastaica de las direc-
ciones IP. Debido a que todos los paquetes sonda han desengdesde el mismo
nodo sonda la realizacion de las medidas no puede ser didaib
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Reduccién basado en IPID

Esta estrategia de reduccion se basa en el campo IPID deddRapen el uso

particular de un contador incremental para rellenar dicmpo por parte de los
routers. Debido a que el contador es compartido por todastiE$aces del router
[29], si la distancia entre dos campos IPID de dos direccionatidfthtas es pe-

guefio tendran mas probabilidades de pertenecer a un misieo cue dos direc-
ciones IP cuya distancia en IPID sea mayor. En el caso de qoetel no genere
otro trafico IP la distancia de IPID entre 2 respuestas caisas es la unidad.
Sin embargo, dado que el router puede realizar envios haois @juipos, se ha
de determinar un umbral. Dicho umbral de diferencia enttB$hpermite, como

en el caso del uso del campo TTL, identificar a qué routerssdedele realizar las
pruebas de resolucion de alias.

El problema del que adolece esta estrategia es que a pessr skeaqdistribuible
en varios equipos sonda, es muy dependiente del tiempdidwen realizar la
medida de los campos de IPID de las respuestas de las mafjuadas. Existen
routers con incrementos de IPID cercanos a 200 unidadesegando ). Esto
implica que la medida se debe de realizar en menos de 330dEgyya que el
campo de IPID tiene un maximo de 65.535 nimeros y en ese tisepmvoca un
reinicio del contador.

Otras estrategias de reduccion

La técnica Iplane3Z2] explicada en la seccio®.5.3utiliza en la propia técnica de
resolucién una serie de condiciones que se pueden consgdtrategia de reduc-
cion. En ella la determinacion final para valorar si una @adgj direcciones IP
pertenece o no al mismo router es mediante la cercania deldallos campos
IPID pertenecientes a los paquetes de respuesta recil@dds tbs routers. En este
caso la comparacion no se realiza entre cualquier parej@abeidnes IP, si no que
se realiza primero un filtrado por sistema auténomo, despudidtrado por TTL
para finalmente realizar la comparacion de cercania de IPID.

La estrategia de ventana deslizante utilizada por Mid&fy explicada en la
seccién2.5.1] también podria ser considerada una técnica de reduccianes=
trategia consiste en realizar solo las medidas a aquelasctbnes IP que tienen
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velocidades similares de trafico dirigido hacia ellas. Bldéo de la ventana dic-
tamina a qué direcciones IP hay que realizar las medidagegt@ no se le haran.

2.4 Métricas de rendimiento de las técnicas de resolu-
cion de alias

Existen varias métricas que permiten comparar las distbétnicas de resolucion
de alias: precisién, completitud, eficiencia y distribliitzid [33]. A continuacién
se detallan cada una de estas métricas.

2.4.1 Precision

Esta métrica esté relacionada con la evaluacion de la retspdada por una técni-
ca de resolucion de alias concreta para una pareja de dinesciP. Las distintas
técnicas de resolucion de alias pueden dar 4 tipos de rdsslfmra una pareja de
direcciones IP (positivo, negativo, no concluyente y i@ El resultado positivo
se da cuando la técnica identifica una pareja de direcciéhesrho pertenecientes
al mismo router. Negativo cuando identifica que dos dire@sdP no pertenecen
al mismo router. El caso de no concluyente es debido a un Bajero de contesta-
ciones o a la ausencia de informacion suficiente suminsipadel parametro base
lo cual no hace posible emitir un veredicto. El caso de eealascuando alguna de
las direcciones IP de la pareja a las que se esta realizanuediala no responde a
los paquetes sonda.

En caso de que la técnica devuelva un resultado positivolpgrareja de di-
recciones IP no pertenezca al mismo router, se habla degakstivo. Se habla
de falso negativo cuando se obtiene un resultado negatwalmnente la pareja de
direcciones IP pertenece al mismo router.

La precision mide la relacion entre parejas de direccioRdadéntificadas co-
rrectamente (positivos y negativos) y las parejas ideatifis incorrectamente (fal-
sos positivos y falsos negativos)4]. Dicha relacion se expresa mediante el por-
centaje de parejas con identificacion fallida (la suma deofapositivos y falsos
negativos) respecto al numero de parejas identificaddsddta suma total de po-
sitivos, negativos, falsos positivos y falsos negativos).
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Para evaluar la precision es necesaria una topologia amdara ello se puede
optar por el uso de una maqueta, que es una red artificialecpsad realizar prue-
bas en un laboratorio, o por el uso de la informacion publisa ofrecen algu-
nas redes académicas y de investigacion nacionales conm [Gga&anet4 B] o
GlobalNOC p].

2.4.2 Completitud

La completitud mide la cantidad de parejas que consiguéifiban una técnica de
resolucion de alias dada, es decir, la suma de resultaditiv@®y negativos. Una
identificacibn completa significa que la suma de positivoggativos es igual al
total de posibles parejas que se pueden formar con las idinesdP encontradas en
la fase de descubrimient8]. Normalmente, las técnicas de la fase de resolucion
de alias no consiguen un 100 % de completitud debido a loadds de paquetes
en routers y a la informacion insuficiente que provee el patémbase de algunos
paquetes de respuesta.

2.4.3 Eficiencia

La eficiencia se centra en el cos&d|, tanto de trafico como de computacion, del
proceso de identificacion. Una técnica es mas eficiente cmaemos trafico intro-
duce en la red y menos tiempo es necesario invertir en elloaeua misma. De
este modo, una técnica de resolucion de alias que no inttadwada de trafico adi-
cional y su célculo se realice en poco tiempo tiene la cariatitaa de ser eficiente.
De las estrategias para la resolucion de alias vistas cen@idad, la que aporta
mayor eficiencia es la que permite la agregacion en grupo.

2.4.4 Distribuibilidad

Esta métrica evalla la posibilidad de distribuir el trafiooda y el procesado de
las respuestas en distintas maquinas. Se puede distabtir la medida como el
procesado de forma independiente. Normalmente, a iguapleficed computa-

cional, la opcion distribuible tendera a escalar mejor atede que la distribucion
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de la parte de las medidas permite que filtros que se puedemtesrcpara un
equipo sonda dado, no se apliquen a otros equipos sonda.

2.5 Técnicas para la resolucion de alias

En este apartado se detallan cada una de las técnicas did dslaarte para la
fase de resolucion de alias. Este conjunto de técnicas s@u&permiten asociar
distintas direcciones IP de un mismo router y son una piezgean la obtencion
de mapas a nivel de router. En las siguientes subsecciomeplggara con detalle
el procedimiento a seguir para realizar una resolucion ids abn cada una de
ellas, el tipo de estrategias utilizadas y se realizara almacion en funcion de las
métricas vistas con anterioridad. Por regla general lamtiis técnicas propuestas
en el estado del arte no ofrecen una implementacién pubéck therramienta
para poder realizar una evaluacion, por lo que muchas de sdlhan tenido que
reimplementar. Las técnicas de las que se dispone una wénsglementada de
acceso publico son Midar, Palmtree, TraceNet y Velocity eiad (Radargun) que,
a dia de hoy, ya no se encuentra disponible.

2.5.1 Mercator

Mercator P9] es la técnica de resolucion de alias utilizada por el prioy8KITTER
[36] desarrollado por el grupo CAIDAJ[7]. El proyecto SKITTER realiza, a traves
de pruebas desde distintos nodos sonda, un mapa a nivel gl@ernet obte-
niendo diferentes caracteristicas de los equipos que sdestubriendo. Una de
las caracteristicas que se pretende obtener son las dimesdP que pertenecen al
mismo router y para ello se utiliza la técnica Merca$][ Mercator es una técnica
activa basada en el campo de direccion origen del paguetesgdaasta, que em-
plea paquetes sonda de tipo UDP directo al conjunto de direes I[P que se desea
identificar. Se trata de una técnica centralizada basadeupongsin capacidad de
unificacion de fases.

Esta técnica de resolucién de alias se aprovecha del caanperito de ciertos
routers a la hora de enviar los mensajes ICMP de error de punatanzable.
Estos routers estan configurados para que los paquetesodsean enviados por
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la interfaz de salida mas cercana a la direccién IP origempaegliete sonda que
lo ha ocasionado. La direccion IP de esa interfaz quedagjae#l en el campo
IP origen de la cabecera IP del paquete recibido en el eqoipdas En el caso
de que tras el envio de dos paquetes sonda a diferentesialiextP se obtenga
como respuesta paquetes ICMP de error con la misma dired®idrigen, se puede
concluir que las 2 direcciones IP originales pertenecensahmrouter. En la figura
2.3se muestra el comportamiento de un router con este tipo dgowacion ante

el envio de dos paquetes diferentes de tipo UDP a sus dofaggsry como el

envio del ICMP de error se realiza desde la misma interfazltmsa

SRC IP1 DST IP2

IP1

éRC IP2 DST IP1

Port unreach

SRCIP1 DST IP3

i |
1
]

SRC IP2 DST IP1
Port unreach

Figura 2.3: Ejemplo de funcionamiento de método Mercator

El hecho de que el router tenga una interfaz con camino mésata direccion
IP origen del paquete sonda no quiere decir que los paguetedas las interfaces
del router se envien por ese mismo interfaz, por tanto estact solo permite
detectar direcciones IP que pertenezcan al mismo routemt{ictacion de positi-
vos) y no permite deducir que dos direcciones IP pertenecentars diferentes
(identificacion de negativos).

Mercator ofrece una precisién y una eficiencia alta, penmetimuchas defi-
ciencias a nivel de completitud y distribucion. La baja ctetijud es debida a las
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distintas politicas de seguridad que hacen que los routecomntesten a los pa-

guetes UDP enviados a un puerto aleatorio. La precisionregeamo caben falsos

positivos ya que no se puede falsificar las direcciones teorile los paquetes. La
eficiencia alta se justifica porque solo hace falta el enviardgaquete sonda UDP
a cada direccion IP que se quiere identificar. Por tanto ¢¢@sstotalmente lineal

y la carga de red muy baja. La mala distribucion se ocasiorgupasi las medidas

de esta técnica se distribuyen, no se cumplen los requigitesarios para ofrecer
la identificacién ya que se requiere enviar desde un mismtwpos paquetes son-
da para que el camino mas corto elegido por los distintoersyiara la respuesta
sea el mismo.

2.5.2 Ally

Ally [ 4] es una técnica de resolucion de alias desarrollada pougl@de Rocketfuel
[38] en el aiflo 2002. Tanto Ally como Mercatd(] se usan en el sistema de iden-
tificacion Rocketfuel 38]. El equipo de Rocketfuel ha conseguido muy buenos
mapas de Internet a nivel de sistema autdbnomo. La resoldeiatias la usan para
obtener medidas mejores de las capacidades de los linkstgueanectan los sis-
temas autdbnomos, ya que el resultado es mas preciso si gamdabk estudios a
nivel de router y no a nivel IP4].

Ally es una técnica de resolucion activa que basa sus meditdas envio de
paquetes UDP directos a un puerto en desuso de la parejaedeidires IP. Los
equipos destino contestan con un paquete ICMP de error d@po@icanzable. La
resolucién estudia el crecimiento del campo de IPID de digfaguetes de respues-
ta. La técnica usa agregacion basada en parejas a las qadizeleeidentificacion
de forma independiente por lo que es distribuible medialnteparto de todas las
parejas existentes entre los equipos sonda que se dispongan

La técnica envia 3 paquetes sonda hacia las 2 direccioneddB due se quiere
saber si pertenecen al mismo router. Los dos primeros pegjgenhda se envian
pegados a cada una de las direcciones IP y el tercero se elviatarfaz cuya
respuesta se obtenga en primer lugar con una separacionsggumdo. Una vez
obtenidos los tres paquetes de respuesta se estudia snipeae IPID de los
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paquetes recibidos siguen un patrén creciente, en cuyda@soeja de direccio-
nes IP se evalla como perteneciente al mismo router (rdsysasitivo). En caso
contrario la pareja de direcciones IP se evalia como peitartes a distinto router
(resultado negativo).

Con el objetivo de evitar fallos de reconocimiento ocasiosgbr direcciones
IP que siguen un patrén aleatorio, se establece un umbrainogpara la diferencia
de valores del IPID del primer paquete y el del tltimo. Dichtbwal se fija en 200
unidades de diferencia para el campo IPID de la cabeceradR.eb estudio de los
valores de los campos de IPID de los paquetes de respuestpesa sse umbral,
la técnica da el resultado de no concluyente para la parejaetiones IP.

En la figura2.4 se puede ver un ejemplo de como funciona la técnica Ally para
la resolucion de alias en dos direcciones IP perteneciahteismo router con con-
tador comun para dar valores al campo de IPID. El equipo s@adiaa el envio de
los 3 paquetes (figura.4(a) 2.4(b)y 2.4(c) con una espera de 1 segundo para el
envio del dltimo. Los valores que recibe en el campo IPID degpbguetes de res-
puesta son 562, 563 y por ultimo 564 que permiten la formad#&una secuencia
creciente utilizando los valores en dicho campo. La auaatetrafico interferente
por parte de otros equipos entre los paquetes enviados pguglo sonda, hace
gue la secuencia de valores del IPID de los paquetes de staaugnenten de 1 en
1 (ver figura2.4(d). El veredicto final para este ejemplo es que las dos direesio
IP pertenecen al mismo equipo.

La técnica Ally tiene una precision media dado que adolesttde falsos
positivos como de falsos negativag.[Los routers, y las direcciones IP de los
interfaces que poseen, pueden tener dos tipos de compentaspara dar valores
al campo de IPID: asignarlos mediante un contador incremhentmediante un
contador aleatorio. Cuando se forman parejas de direccdBrsespueden encontrar
4 combinaciones de estos comportamientos: incremerdadsirental, incremental-
aleatorio, aleatorio-incremental y aleatorio-aleatorio

Para las parejas de tipo incremental-incremental e inare&ahaleatorio se puede
dar un falso positivo en el caso en que el valor del campo d2 dfella segunda
direccién IP coincida casualmente con un valor entre el@riyrel segundo IPID
de la primera direccion IP (ver figur&s5(a)y 2.5(b). Debido a las caracteristi-
cas del método, que utiliza tan sélo 3 paquetes sonda, ddegsie los paquetes
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SRC IP1 DST 1P2

IP3

IP1

SRC IP2 DST IP1
Port unreach

@

SRC IP1 DST IP3

i

|
P2 %Y IP3
IPID
p1 N 563

SRC IP2 DST IP1
Port unreach

(b)

SRCIP1 DST IP2

po—

IP3

IP1

SRC IP2 DST IP1
Port unreach

(©
IP2
Hm IP3
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IPID I ﬁ
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(d) Gréfica generada con los IPID de los pa-
guetes respuesta

Figura 2.4: Ejemplo de funcionamiento de método Ally
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de respuesta de dos direcciones IP que pertenezcan aarstiiér generen una
secuencia en los campos de IPID que sea creciente dandosorpfaitivo (ver
figura2.6). Se puede dar un falso negativo en el caso de una parejaniectal-
incremental cuando el router envia mucho tréfico lo que onasifjue exista un
gran numero de reseteos del contador en poco tiempo pudiemdomo resultado
gue el primer y el ultimo IPID se dispongan de forma crecigné segundo sea
menor (ver figur&.5(c).

IP1 (inc)
B P2 (inc)

IP1 (inc)
B IP2 (ran)

170

IPID k¢ IPID | 60162

0s. Time 1s. 0s. Time 1s.
(a) (b)

1P1 (inc) 65500
m IP2 (inc)

5300

IPID

0s. Time 1s.

(©

Figura 2.5: Diferentes errores de evaluacion de parejas con falso positizo5éa)
con dos direcciones IP incrementales y2eB(b)con una incremental y otra aleatoria.
Y una pareja de la que se obtiene falso negativ@ &ifc) siendo el router de tipo
incremental.

Para las parejas de tipo aleatorio-incremental y aleatdeiatorio puede haber
un falso positivo en el caso de que, debido a los valoresaaiestgue da el primer
router, el primer y el tercer paquete de respuesta tenganashogos de IPID que
sigan un patrdn creciente y no disten mas de 200 unidades,adfmas el segundo
router provea una respuesta con un valor de IPID que se enewire los dos
anteriores (ver figura®.7(a)y 2.7(b). Por ultimo, el método puede dar un falso
negativo en una pareja aleatorio-aleatorio si, como ensel aaterior, el primery
tercer paquetes de respuesta contienen un patron cregiente diste mas de 200
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SRC IP1 DST IP2

P2 V% IP3 % IP4
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= SRCIPZ DST IPL
Port unreach
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1P2 .%‘m .%.IP4

IPID [PID
563 567

SRC IP2 DST IP1
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IP1
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IPID
567

IP1

SRC IP2 DST IP1
Port unreach
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IP2
m IP4
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IPID I ﬁ
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Figura 2.6: Ejemplo de funcionamiento de método Ally en dos routers que daran una
respuesta de falso positivo
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unidades y que el segundo tenga un IPID fuera del intervdidova

IP1 (ran) IP1 (ran)
H IP2 (inc) H IP2 (ran)

0s. Time 1s. 0s. Time 1s.

Figura 2.7: Diferentes errores de evaluacion de parejas tomando7a)una de las
direcciones IP aleatoria y la otra incremental yZ2#(b)las dos direcciones IP son
aleatorias.

La eficiencia de la técnica de Ally es baja debido a que se delrealizar
por parejas de direcciones IP haciendo que el coste de esiaaéea de orden
cuadraticoO(N?) y ademas se debe de realizar el envio de 3 paquetes por cada
pareja. Por otro lado, este nivel de agregacion por para@sdue se pueda realizar
una distribucion de las parejas entre equipos sonda hacerella distribuibilidad
sea alta. Por ultimo, la completitud de esta técnica es lejald a que se basa
Unicamente en paquetes de tipo UDP y porque la restriccignel®s dos primeros
paguetes sonda se manden pegados hace que en muchos aasegagponda al
primero de ellos.

2.5.3 Iplane

Un proyecto de referencia en el campo de las estrategiagdei@én de mapas de
Internet es IplanedZ]. Dicho proyecto pretende la realizacién de un mapa de-Inter
net a nivel mundial. Por este motivo no tiene tanta impor&alagrecision ofrecida
por la técnica de resolucion de alias concreta como quenictesea eficiente para
gue se realice mediante pruebas que puedan extenderselatardet.

La técnica que se utiliza en Iplane a la hora de hacer las asuéb resolu-
cion de alias se basa en encontrar grupos con los positdssgale pertenezcan al
mismo sistema autonomo. Esa informacion de los alias ser@btle las tablas de
BGP de los routers. Una vez que se dispone de esa informaeiterl&za el envio
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de paquetes sonda ICMP directo de thcho Requestonsecutivamente a todas
las direcciones IP del sistema autbnomo para estudiar emgelepe de respuesta
su TTL y su IPID. Se consideran pertenecientes al mismo roodas las direc-
ciones IP que en el paquete respuesta tengan el mismo vatang® TTL y que
sus campos de IPID estén cercanos. La técnica es distebyabtjue cada nodo
sonda puede realizar las pruebas a las direcciones IP peigates a cada sistema
autonomo y por tanto usa una forma de agregacion grupal.

Mediante Iplane consigue realizar la comprobacion de un@ pauy amplia
de Internet con datos de alias que se actualizan cada dos.résea informacion
de alias se utiliza después para mediciones de anchos da tesponibles entre
routers y ofrece datos que se ajustan bastante bien al ardianda y capacidad
real de los enlaces.

Esta técnica ofrece una tasa de precision baja ya que delédfmana en la
gue se realizan las medidas puede haber muchas direcdibgas toincidan tanto
en TTL como en IPID pero que no pertenezcan al mismo routeroffo lado, la
técnica no permite la deteccion de alias pertenecienteatarsofrontera, ya que
direcciones IP pertenecientes a distintos sistemas autdsmson catalogadas como
no pertenecientes al mismo router (respuesta negativa),|@® routers frontera
habitualmente tienen direcciones IP perteneciente aedlifes sistemas autonomos.

Por otro lado la completitud es baja debido a lo comentadolysedos routers
frontera y a las restricciones que se exigen a las direceitthgara ser parejas
del mismo router: mismo valor en el campo de TTL y cercanialeraler del
campo IPID. En contraste con lo anterior, la eficiencia deétaita es alta ya
gue no hay mucho gasto ni de ancho de banda ni de calculo. Ursaltn a las
tablas BGP para saber el sistema autonomo al que pertenecdicaation IP y un
paquete sonda ICMP a cada una de las direcciones IP, es lo gaeesata para la
resolucion de alias. El gasto computacional pasa por lanaadén y filtrado de las
direcciones por sistema autbnomo y campo de TTL, con lo quedmparaciones
finales por el campo IPID se ven muy reducidas. Por udltimcgdaita tiene una
distribuibilidad alta ya que repartiendo las direccioriegulie pertenezcan al mismo
sistema auténomo en el mismo nodo sonda, cada nodo sondmaparade realizar
tanto las pruebas como el célculo de las direcciones IP qualss.
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2.5.4 Prespecified Timestamp

La técnica de resolucion de alias conocida cdPnespecified Timestanig7] es
una técnica activa que utiliza paquetes sonda ICMP deBghow Requedirectos
con la opcion dé€respecified Timestange la cabecera IP habilitada. Es una técni-
ca facilmente distribuible y que tiene un nivel de agregapidr parejas. Se basa en
el comportamiento de los routers cuando tienen que reemvipaquete con dicha
opcion habilitada.

El campo de opcioneRrespecified Timestangermite la introduccion de hasta
4 direcciones IP de las que se desea saber su marca tempa@uadld2i paquete se
reenvia en el router que posea una interfaz especificadacamgloPrespecified
Timestampy solo si los valores de marca temporal para las direcciorsgsadas
anteriormente se han rellenado ya, se introduce la margaotairde dicho router.
De esta forma, si se especifican 4 interfaces perteneciahtesmo router y se
envia un paquete directo a dicho router, se deben relledas fas marcas tempo-
rales. La forma de ordenar la tupla de 4 direcciones si seadesaézar la técnica a
las direccion IP Ay a la direccion IP B debe ser [IPA, IPB, IPRBI. Al intercalar
las direcciones IP, se evitan confusiones provocadas posdacion de valores de
marcas temporales por parte de los routers del camino.

Debido a que hay routers que no rellenan por completo el caePrespecified
Timestampla técnica también contempla el envio de dos paquetes smmdza-
da pareja de direcciones IP, definiendo las 4 direccioneguguen el paquete de
respuesta solo se rellenen 2 o 3. Esto se hace para podendifarel caso en que
una de las direcciones IP esté afiadiendo su marca tempagakpse encuentra en
el camino a la maquina final que resulta indiferenciable dalias cuando sélo se
rellenan dos de las cuatro marcas temporales. Las direxala opcidn se con-
forman de manera que la primera direccion IP a la que se pidataa temporal
sea la direccion destino y manteniendo que las dos direggildhsigan aparecien-
do de forma alternada en el campo de opciones. De esta foruomarsuter sélo
rellena 2 de las 4 marcas temporales, al enviar los 2 pagsetels, cada uno con
un destino diferente, se obtienen respuestas que conteladrenarcas temporales
de las dos direcciones IP. En el caso en que una de las dinesciB pertenezca
al camino, solo en uno de los paquetes de respuesta se viegades las marcas
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temporales de ambas direcciones IP. Esto es asi porqueccs@rtivian paguetes
directos hacia ambas direcciones, en una de ellas no séasaambos routers
porque uno de ellos esta antes que el otro, haciendo que redlesgerla marca

temporal de uno de ellos.

Esta técnica permite detectar las parejas de direcciongsdfertenecen al
mismo router (resultado positivo) en el caso que un paquetgasreciba una res-
puesta con las 4 marcas temporales rellenadas con el midaro/ven el caso de
recibir respuesta a 2 paguetes sonda y contengan 2 o 3 mangpsrales con el
mismo valor.

Mediante esta técnica se puede detectar las parejas que@ogoen al mismo
router cuando los valores de las marcas temporales de adaxidines IP difieran
entre si. Esto sélo puede ocurrir si las dos direcciones mfpasten camino (resul-
tado negativo). En caso de que no compartan camino, una dedasiones IP no
rellenara la marca temporal y no se podra evaluar por lo quesaltado sera no
concluyente.

La técnica ofrece alta precision ya que no hay manera de gueodters di-
ferentes den el mismo valor para las marcas de tiempo tal p &sté pensada la
peticion de las 4 marcas. Al estar alternadas las marcasmedi, se imposibilita
gue un router intermedio pueda con motivo de una mala sirroidn confundir
a la técnica de resolucién. Por otro lado, dos direccionggtinecientes al mis-
mo router nunca podran diferir en sus marcas temporale®pprd tampoco hay
confusién posible a la hora de dar las parejas de direcciéhgse no pertenecen
al mismo router. La eficiencia de esta técnica es media yaequeere del envio de
so6lo dos paquetes por cada pareja de direcciones IP, penoesldue repartirse en
parejas de direcciones IP el coste final es de orden cuamrficcompletitud es
baja ya que existe un porcentaje reducido de routers questanta los paquetes
rellenando las marcas temporales y porgue la deteccionrd@pano pertenecien-
tes al mismo router (resultados negativos) requiere quesrdivecciones IP se
encuentren en el mismo camino. Para terminar, la distiilmabl de esta técnica es
alta ya que se puede repartir directamente el total de gagag@se desee identificar
entre los equipos sonda de los que se dispone.
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2.5.5 Velocity modeling

Velocity modelinges la técnica que se aplica en la herramienta RadagfiinSe

trata de una técnica activa basada en paquetes sonda UDP yirected Utiliza
el campo de IPID de los paquetes de respuesta de ICMP de ertgyodeort

Unreachabley de paquetes de respuesta TCP con el flaResethabilitado. Se
trata de una técnica centralizada con una agregacion basagapos.

La técnica usa un numero de medidas proporcional al nUmedireleciones
IP que se quiere identificar (coste de orden lineal O(N)).dcaita se basa en el
estudio del crecimiento de los campos de IPID de los paquetesspuesta. En
lugar de usar una estrategia basada en parejas como hacpijAlsta técnica
realiza el envio de 200 paquetes sonda por direccion IP efasoen las que se
envia un paquete sonda a cada direccion IP por ronda.

Tras haber finalizado el proceso de medida, la estrateg@edéificacion pasa
por la superposicion de las distintas rectas que se puedéoror para cada di-
reccion IP con los valores de los campos de IPID y la marcadesthde recepcion
de cada paquete de respuesta. Se toman las rectas creadasia s respuestas
de las 2 direcciones IP que se desea identificar y se calceteoglcometido entre
el valor del campo de IPID de una de las direcciones IP en unentindado vy el
valor estimado que deberia tener el campo de IPID de la dred¢P con la que
se esta comparando. El valor estimado que deberia tenenpbage IPID para la
segunda direccion se estima de la recta extrapolada estralores de IPID de
la segunda direccion IP inmediatamente anterior y postdebinstante de tiempo
del IPID de la primera direccion IP.

En la figura2.8 se puede observar las rectas conformadas por los valores de
IPID de 3 direcciones IP (direcciones IP1,IP2 y IP3). En sflanuestran los erro-
res cometidos por la direccién IP1 respecto a las direcsiti?2y IP3. Cada linea
vertical que parte desde un valor de IPID de la direccion Bfiacen el valor que
tendria el campo de IPID de la otra direccion IP en ese irst@atiempo. El pro-
ceso se aplica a todos los valores de IPID de las direcciéhgsd se desean iden-
tificar, pudiendo obtener una medida del error entre lagasaid# dos direcciones IP
aplicando la media a la suma de todos los errores.
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La forma de identificar que dos direcciones IP pertenecensshomrouter (re-
sultado positivo) es que la media del error cometido eng@datas descritas con
los valores de IPID de cada una sea inferior a 500. En casoedel @uror cometido
tenga un valor mayor a 1000 se considerara que las dos dinesciP pertenecen
a routers distintos (resultado negativo). Ambos rangosroe ee han obtenido
mediante ensayos experimentales calculandolos de formaeuminimizase el
namero de fallos de identificacién (falsos positivos y falsegativos) respecto
de parejas obtenidas mediante el método Mercatdr [

La técnica ofrece una precision media, ya que debido aaeistnies tempo-
rales y de ancho de banda, a medida que se aumenta el nimereasodes
IP a identificar aumenta el tiempo entre medidas del mism@edqcasionando
gue cada vez haya mas tiempo y valores de IPID en los que sempuaedfundir
respuestas de direcciones IP pertenecientes a otrossd¢falsos positivos). Los
routers que tienen un crecimiento rapido de valores en epodfID ocasionan
mas reseteos del campo IPID haciendo que si hay mucho tientpe allos, se
identifiquen direccion IP como no pertenecientes al routerrgalmente si lo son
(falsos negativos). La eficiencia de esta técnica es altaigdigne un coste lineal
con el numero de direcciones IP. Por cada direccion IP seemeqgel envio de 200
paquetes sonda que es una cantidad perfectamente asuraitilstribuibilidad es
baja ya que la medida es centralizada. La completitud esi¢éanbiaja ya que hay
rangos bastante amplios de error (desde 500 a 1000 valotBseen los que el
resultado es no concluyente. Ademas, debido a politicasiogladas con seguri-
dad en los routers, muchas direcciones no contestan a lasteacsonda enviados
con este proceso.

2.5.6 Sidecar

La técnica Sidecar3P] es una técnica activa que utiliza paquetes de tipo ICMP,
UDP y TCP indirectos con la opcién de registro de ruta activhdaécnica tiene
una agregacion por grupo y realiza las medidas de formaldigta. Esta técnica
permite la unificacion de fases, ya que mientras se va haxiehttaceroute se
recogen los paquetes de respuesta para examinar la opaiégisteo de ruta.
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Figura 2.8: Ejemplo de proceso para calculo de alias en la téaretrzcity modeling

Esta técnica utiliza la informacioén de la opcién de regidgauta que se puede
obtener del paquete de respuesta de ICMP de error de tiempidaexcedido.
Dicho paquete contiene una copia del paguete sonda origgnallya opcion re-
gistro de ruta se sacan las direcciones IP de los interfaxealila de los routers
del camino. La obtencion de las direcciones IP de las irdtesfae entrada de ca-
da router se realiza mediante el campo IP origen del pageeatespuesta de cada
uno de los paquetes sonda enviados utilizando una estraeglioga a la realizada
en la técnica de traceroute. La técnica alinea los datossdtirkecciones IP de las
interfaces de entrada con las direcciones IP de los inegfde salida. En la figura
2.9 se puede observar un ejemplo de interfaces de entrada g sialicbuters por
los que pasa un paquete sonda enviado desde el equipo sondaeuxion IP7
hacia la maquina destino IP8.

e Interface de entrada

O Interface de salida
SRC IP7 DST IP§]

IP7{- IPlﬁ‘IjPZ |P3.%|DP4 IPE%DIPG [. P8

Figura 2.9: Interfaces de entrada y salida de los routers para un paquete enegto d
un equipo sonda.

La forma de corroborar que dos direcciones IP pertenecemsatarouter es
examinar las direcciones que aparecen en el campo de cedéstiuta de ambas
respuestas con el objetivo de comprobar que los dos paduatasgguido el mismo
camino.
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En esta técnica, el envio de paquetes sonda de tipo TCP smareséindo la
misma conexién. En numerosas ocasiones, debido a la cadignrde los routers,
los paquetes que forman parte de la misma conexion TCP noswditanceo de
carga por lo que los caminos utilizando este tipo de paquestiesnas estables.
Esto permite cumplir el requisito de que los distintos péegisonda mantengan
el camino y posibilita la deteccion de un mayor nimero desalleemplear TCP
como paquete sonda.

La insercidn de la direccion IP de salida de cada router earapo de regis-
tro de ruta no es una regla de obligado cumplimiento: se pnedatroducir o
introducir otra direccion IP de una interfaz pertenecieht@ismo router. Por tan-
to, puede haber problemas a la hora de realizar el alinetogendirecciones de
entrada (obtenidas mediante la estrategia traceroutdida gabtenidas mediante
la opcion registro de ruta). El alineamiento requiere quiaaamo de los paquetes
enviados en el traceroute con la opcion de registro de rtitaada sigan el mismo
camino y que ademas, las direcciones IP obtenidas mediamgistro de ruta se
correspondan con interfaces de salida de los routers y esidas mediante el
namero de salto del traceroute sean las de entrada. Comaegstsito no puede
asegurarse en todos los casos, la técnica puede dar lugsosgasitivos.

La precision de esta técnica es de nivel medio, debido a gomenmusas im-
plementaciones de routers que no siguen la regla habitaalawan errores en la
alineacion de las direcciones IP y por tanto falsos postior otro lado la efi-
ciencia conseguida es alta. De hecho, esta técnica puegisbairectamente en la
fase de descubrimiento habilitando la opcion de registmutiey pos-procesando
después los datos recogidos de los paquetes de respuedtatdPbo, no se envia
tréfico adicional a la red para realizar el proceso de ideatfon. La completitud
de esta técnica es baja debido a que no permite la deteccrontges situados en
diferentes caminos, a filtrados o no contestaciones de msepas con el registro
de ruta activado y al limite en el nUmero de saltos que puedacanar la opcién
de registro de ruta. La distribuibilidad de esta técnicdtesya que los traceroutes
se lanzan desde muchos nodos sonda para poder realizarcubd@sento amplio
de la red. También el procesado de las respuestas de estatésrdistribuible,
pudiéndose repartir los paquetes obtenidos como respumstada traceroute en-
tre los nodos sonda que se disponga para realizar la idantditde los alias.
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2.5.7 Analitical Alias Resolver

LatécnicaAnalitical Alias Resolve(AAR) [ 23], utiliza una estrategia de inferencia
para el calculo de los alias por lo que sélo utiliza la infocida obtenida a través
de la fase de descubrimiento y por tanto no aplica en esteatdsablar de las
estrategias especificas de la fase de resolucion de alias.

La técnica se basa en el hecho de que existen redes, tanted®imexion del
ndcleo de Internet como de acceso, que consisten en enlacEsgpunto entre
routers. Como se trata de redes IP, y en los enlaces punto@gilotaparecen dos
direcciones IP, los operadores de red suelen definirlaslaedes de mascara /30
o /31. Por esto, mediante la observacion de las distintas gutlireccionamiento
de las interfaces de los distintos routers que se ven reflealos datos de la fase
de descubrimiento, se pueden inferir los enlaces punto @ puhespués se usa el
dato de cada salto anterior al enlace encontrado para deama las direcciones
pertenecientes al router del enlace.

En la figura2.10se puede observar un ejemplo de funcionamiento de la técnica
En ella se ve la informacién de direcciones IP y enlaces. Higlaa existen dos
direcciones IP que por el valor de sus direcciones IP pueddargcer al mismo
enlace punto a punto, 10.0.0.1 y 10.0.0.2. Si ambas pegaraanismo enlace,
las direcciones IP anteriores a dichas direcciones IPrtigne pertenecer también
a los routers vecinos de éste por lo que la direccion IP2 perteal mismo router
que 10.0.0.1 e IP6 al mismo router que 10.0.0.2.

Traceroute desde IP7 hasta IP8

I 1
i P1 P2 10.0.0.2 i
! — o —o v
IP7 -< >- P8
A — - |
| P4 10.0.0.1  IP6 |
! 1

Traceroute desde IP8 hasta IP7

IP1
7 10.0.0.1 10.0.0.2 _
[ B s
1P2 IP6 =
P4

Figura 2.10: Ejemplo de método de inferencia AAR

46


./figuras/AAR.ps

2.5 Técnicas para la resolucion de alias

El problema de esta técnica es que la mascara de la subreizh Seigsniendo
como de punto a punto y no hay forma de verificarla. Ademasstéeseponiendo
gue los enlaces provenientes de la fase de descubrimiementaces reales, pero
puede haber errores por la existencia de balanceos de Eatga.problemas hacen
gue la precision del método sea media y no siempre los altestddos formen
parte del mismo router. La eficiencia del método es alta yamguesquiere de
ningun tipo de medida adicional para realizarse. La digitvibdad es baja ya que
el proceso tal y como se define en el trabajo original no seildige [23], no
obstante al ser un método de inferencia y no tener un gastoat® @e banda no
le afecta esta métrica de la misma forma que a las deméasdéaeaesolucion de
alias. La completitud de esta técnica es baja también dalide solo detecta alias
pertenecientes a enlaces de tipo punto a punto.

2.5.8 Analitical and Probe-based Alias Resolver

La técnica de resolucion de aliasalitical and Probe-based Alias Resol{&PAR)
[18] aparece como una mejora al método AARY| el cual utiliza solamente es-
trategias de inferencia sin el envio de ningun paquete séiRfsR es una técnica
mixta que se basa en el envio de paquetes sonda directos ded€Hi{pd Echo
RequestComo pardmetro base para la resolucion utiliza el campo Thb ger-
mite la unificacion de fases. La técnica es de carécterfligbte bajo unas condi-
ciones especificas y posibilita la resolucion en grupos eciones IP.

APAR realiza un andlisis de las direcciones IP obtenidaawe$rde la fase de
descubrimiento agrupando las direcciones IP que conforetss punto a punto o
multipunto con el fin de detectar los enlaces que posibilites identificacion de
los alias. Esto se consigue mediante la observacion derkescitines IP y agru-
pando aquellas que puedan formar parte de subredes conrendssde /22 hasta
/31.

Dado que pueden existir colisiones entre las pertenencias distintas re-
des, se utiliza una serie de condiciones para evaluar coomgseara se deben
catalogar las redes a las que pertenecen los enlaces queteseden detectar. La
primera es la condicion de precision, que invalida aquetiascaras de red que
hacen que aparezcan ciclos en los caminos obtenidos parcetaute de las que
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se han obtenido, es decir, que en un mismo camino no puedecapalireccio-
nes IP pertenecientes a la misma red mas de una vez. La segsitadamada
condicion de completitud, que en este caso se define comaoagiaje total de las
direcciones IP de esa red que se pueden observar en los samhitemidos por el
traceroute. Hay que tener en cuenta que para el caso de ésso@umascara /30 o
/31 la completitud siempre sera 100 % ya que solo se compananalsola pareja
de direcciones IP. La tercera condicion se llama orden deepemlo, y mediante
ésta se elige la mascara que contenga mayor numero de dires@n el caso de
gue existan dos 0 mas mascaras con el mismo porcentaje déetitudplLa cuarta
vuelve a tener relacion con los ciclos e invalida cualquiéscara que produzca
gue en cualquiera de los caminos de los traceroutes obteerdla fase de descu-
brimiento se observen ciclos. En este caso hay que teneregiacgue mediante
las mascaras se infieren alias y dichos alias pueden ocasiolug adicionales.

Una vez obtenidas las mascaras de las distintas subredasjla®los enlaces
en las distintas trazas, se procede de una forma similarsatiaien la técnica AAR
para la obtencion de los alias mediante las direcciones IBsdeuters predece-
sores y sucesores de los enlaces encontrados. En este oaao sies salvedades a
la hora de catalogar un alias como valido. La primera, esagidds direcciones IP
gue se quieren catalogar como alias tengan un predecescesosicomun, ya sea
por tener en distintas rutas una misma direccion IP, por tgiséntos alias de un
mismo router o que las dos direcciones IP formen parte deutwsedes conectadas
a un mismo router. La segunda caracteristica que deben icdaspdiirecciones IP
a catalogar como alias es que se mantenga el valor TTL deepada respuesta a
un paquete de ICMP de tigecho Requestnviado como paquete sonda desde una
misma maquina sonda.

En la figura2.11se puede observar la derivacion de un alias a partir de haber
encontrado los enlaces punto a punto que unen dos intedaags mismo router.
Se supone en este ejemplo que las demas restriccionentefeeelas mascaras
se cumplen, y que se ha llegado a la conclusiéon de que exigtalace entre las
direcciones 10.0.0.1 y 10.0.0.2, y otro entre las dire@sohl.0.0.1 y 11.0.0.2.
Como ambos enlaces se encuentran en sendos interfaces el raiger, el alias
de las direcciones 10.0.0.1 y 11.0.0.1 se calificard comidos&iempre que se
cumpla la condicion adicional del TTL.
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Traceroute desde IP7 hasta IP8

IP1 11.0.0.1 10.0.0.2
ez |l < >-1 IPg
11.0.0.2 10001  IP6

Traceroute desde IP8 hasta IP7

11.0.0.1 10.0.0.2

J ’—‘%‘—‘ \
11.0.0.2 10.0.0.1 N

— /
r7 IP8
= K\|P1 >‘ ,

S o~
IP6

Figura 2.11: Ejemplo de obtencién de posibles aliases en APAR

Esta técnica de resolucion tiene una precision media ya @jeranen cierta
manera la precision dada por la técnica AAR mediante el eswlipaquete son-
da a pesar de que las subredes seleccionadas sean maydesty @s principio
pueda introducir un error mayor. Tiene una eficiencia altbodgue el Unico tréafi-
co enviado se realiza solamente a las direcciones IP pn¢fidadas como alias a
modo de comprobacion, y se requiere el envio de un solo padLeetompletitud
es media, ya que mejora la completitud dada por la técnica A&R no per-
mite identificar direcciones IP pertenecientes al mismderoa las que se llegue a
través de un camino diferente, y tampoco permite detectagliag direcciones IP
de routers que formen parte de cruces entre caminos dsstidty Ultimo, la dis-
tribuibilidad es media ya que el proceso inicial de inferamo se realiza de forma
distribuida, pero el envio de los paquetes sonda para larodragion de los alias
elegidos puede distribuirse entre varios equipos sondaini@a restriccion que
debe cumplir esta distribucién de medidas es que todos tpsepes sonda que se
envien a las direcciones IP pertenecientes a un mismo rdelen enviarse desde
el mismo equipo sonda.

2.5.9 Tracenet

Tracenet{0] es unatécnica mixta que utiliza paquetes sonda ICMP dselddipo
Echo Request paquetes indirectos de tipo UDP a un puerto en desusozaJsli
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TTL y la direccion IP origen como parametros base. Es unad&con agregacion
a nivel de grupo que permite la unificacion de fases y se atilezforma distribuida.

La técnica se basa en la inferencia de redes de una formausanih que se
hace para derivar enlaces y alias en la técnica AAR, pero csaidadad de que en
este caso se realiza una busqueda activa de los enlacestaedi@nvio de trafico
con TTL limitado. A medida que se reciben respuestas destiediseccion IP por
parte de cada uno de los saltos del traceroute, se realizésate trafico ICMP
hacia las direcciones IP que podrian formar parte de la mssrneed. El proceso
se inicia mediante la eleccion de una subred punto a puntgu8Xke va haciendo
mas grande hasta que se corresponda con el tamafio de la eeduierealmente
forma parte la direccion IP obtenida por el traceroute.

La méascara correcta se deduce a partir de envid&cbe Requesa todas las
direcciones IP que componen la red. Si mas de la mitad derasctnes IP que
forman parte de la subred definida contestan y cumplen uigadseheuristicos, se
realiza el proceso de comprobar mediante heuristicos Isneeée la red a la que
pertenece es una red mas grande (proceso de crecimientm)akto se obtiene al-
gun paquete de ICMP de error de tiempo excedido en transitarabza el proceso
de crecimiento de la red y se vuelve a reducir el tamafio deEstanafnio que tenia
con anterioridad, de manera que la direccion IP que ha develetrror no forme
parte de la red. De manera adicional, también se para elgwa crecimiento
de las redes en cuanto el nimero de direcciones IP que am&simenos que la
mitad del numero total de direcciones IP que abarca la resguesta intentado
descubrir.

Hay una serie de heuristicos que permiten saber si una idinepertenece o
no a la red de la que se pretende obtener la mascara. El privegifica que una
direccién IP pertenece a la subred limitando el campo de Téllpdquete sonda
al numero de salto en el que se encuentra la red en estudio yoqu@voque un
error de ICMP de tiempo excedido en transito. Es el heurisfigse utiliza para
limitar el proceso de crecimiento de la red.

Para verificar que no se toman direcciones IP que estén a laandstancia
pero que pertenezcan a otras redes con direccion similagrgiea que las direc-
ciones IP que dan respuesta para el salto anterior son Eidines conectadas
punto a punto con los routers que no dan respuesta a éstase8e yer en la
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figura2.12un ejemplo en el que los paquetes sonda enviados con el vaoreN
campo de TTL son contestados por todas las direcciones dréd2.12(a) pero

al reducir en una unidad dicho valor solo lo haran las diews de un lado de

los enlaces punto a punt12(b) De esta manera se consigue desechar todas las
direcciones IP cuyos dos extremos no se encuentren en lafiacid.

Salto N-1 Salto N

(b)

Figura 2.12: Ejemplo de comprobacion de contestaciones de las interfaces punto a
punto en el proceso de verificacion de Tracenet

Se hace otra verificacion de los extremos que quedan delgwrecgerior y se
les envia un paquete sonda con el valor de TTL limitado a désssaenos que
la red en estudio. Las direcciones IP que pertenezcan a teorddben contestar a
estos.

La técnica restringe que la entrada a la red en estudio deleasegpor los mis-
mos interfaces, por este motivo se comprueba que el sakoi@npara todas las
direcciones IP pertenecientes a la red utiliza la mismadioa IP o alias detecta-
dos para ella.

Una vez obtenida toda la informacién de las redes bajo estielcada salto,
mediante la direccion IP del siguiente salto y las direcesol de las interfaces
de las subredes, se procede a un alineamiento de las divesdi® que forman
parte del mismo router. Con la mascara de red y la direcciorelR thterfaz de
entrada de un router se deduce la direccion IP que debe temgetfaz al que
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esta conectado, pudiendo asociarse éste ultimo como aliagéspuesta del salto
anterior. Este proceso es similar a la que se realizaba enedgo de AAR, pero
ahora se pueden detectar enlaces que forman parte de ua enilipunto en lugar
de limitarse a los enlaces punto a punto.

La técnica tiene una precision alta, dado que los distineasisticos evitan
la seleccion de enlaces erréneos haciendo que la evaluatable los alias que
derivan de ellos sea mas precisa. La completitud es bajaieyasia técnica permite
detectar solo los alias que pertenecen a un mismo camindidieneia es media
ya que requiere de un proceso de exploracion de la red halza tas direcciones
IP que pertenecen a las distintas redes del camino que sefiendo. Se trata
de un proceso que requiere un paquete por cada una de lasiaheIP de la
red y esto no deberia suponer un coste importante. La tédeiteacenet necesita
realizarse desde varios equipos sonda ya que actla conaxendunte modificado.
El proceso que se encarga de las medidas en cada uno de lomsaoopla las
tareas de descubrimiento y de resolucion de alias. Por etieorias resoluciones
de alias de todas las direcciones IP de un camino dado deddezarse en el mismo
equipo sonda por lo que la distribuibilidad de esta técrnscmedia.

2.5.10 PalmTree

La técnica Palmtreelfl] usa una estrategia similar al Tracenet. Esta técnicaatili
paquetes ICMP de tipecho Requeshdirectos y paquetes de tipo UDP directos.
Ademas la técnica es centralizada y realiza la resoluci@lide por grupos.

La técnica se basa en encontrar los enlaces punto a puntéadestdirecciones
IP para poder asociar las direcciones IP que pertenecersalanouter. Por cada
una de las direcciones IP de las que se quieren obtenerdagssalirealiza el envio
de un paquete de tipo UDP a un puerto en desuso. En caso de djuectadn IP
conteste, se obtiene el TTL del paquete UDP original guardadla copia que
hace el paquete ICMP de error enviado por el equipo destindiavite dicho valor
de TTL se sabe a qué distancia esté la direccién IP de la quermas obtener el
alias. Se procede al envio de un paquete sonda que contengavator de TTL el
numero de saltos que hay hasta la direccion IP en estudmspegnvia a la pareja
gue tendria esa direccion si formase parte de una red puntata 30 o /31. Si la
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contestacion que se obtiene de ese paquete sonda es urepdel@MP de error
de tiempo de vida excedido en transito, se toma la direcaigerm de la cabecera
IP de dicho paquete como alias. En caso contrario el resusch no concluyente.

La precision de esta técnica es de nivel medio, ya que cealgambio de
ruta que suponga recorrer un camino con mas routers intemspdovoca que
Palmtree obtenga un falso positivo. En el mismo articulolejue se describe la
técnica se dan tasas de error de falsos positivos en el osdan 6,01 % de los
alias reconocidos/[l]. La completitud de esta técnica es baja, ya que no permite la
deteccién de parejas falsas y ademas requiere que paradaidetdel alias de una
direccion IP, el equipo sonda esté situado mas cerca queeja gdal enlace punto a
punto. La eficiencia de esta técnica es alta ya que con un rodenres paquetes
por direccion IP es capaz de realizar el proceso de idemiificaPor ultimo, la
distribuibilidad de esta técnica es alta, ya que la Unicarin&cion que requiere la
técnica para llevarse a cabo es la direccion IP de la que seeqiescubrir un alias,
por lo que las diferentes direcciones IP tomadas en la faskes@ibrimiento se
pueden repartir entre los diferentes nodos sonda que sendisp.

2.5.11 Midar

Midar [25] es una técnica de identificacion activa que utiliza pagustdeda de tipo
ICMP, UDP y TCP directos e ICMP indirectos. El parametro badeatio para
la resolucioén es el IPID. Es una técnica que tiene una ag@ygpor grupos y que
permite su distribucion.

Esta técnica de identificacion proviene de la técnica Raddgdi). Radargun
adolece de una tasa alta de falsos negativos y positivosrNata de mejorar sus
resultados.

Midar se basa en la monotonia y velocidad del incrementosdedotadores de
IPID de los distintos routers que siguen un patrén increedelod principal premisa
de esta técnica es que toda direccion IP que comparta comtadBID, y que por
tanto pertenezca al mismo router, debe describir siemppatgn creciente en la
generacion de sus IPIDs.

Para comprobar que los valores de los campos de IPID de daxidines IP
distintas son monotonos o0 no, en otras técnicas se utiliexta creciente formada
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por los valores de IPID de la primera y se observa si al afeabthd valores de
los campos de IPID de la segunda sigue describiendo dicteaeariente. Midar
utiliza una estrategia diferente que tiene en cuenta pssiietardos en el camino
gue pueden hacer que la respuesta de un paquete sonda endamtiyde que otro
pueda llegar antes. Para ello se marca tanto la salida depegdate sonda como
la llegada de su respuesta. Con ese par de datos se puedeuacsggmento que
determina entre qué tiempos se ha podido generar el IPI2gaiento asocia a un
valor de IPID fijo el tiempo de envio del paquete sonda y el piermie recepcion
del paquete respuesta. Ademas, se forman areas entre ladamednsecutivas
a la misma direccion IP. El area se forma con el valor del tem@ envio del
primer paquete sonda enviado y el IPID contenido en el pagleetespuesta, vy el
tiempo de recepcion de la respuesta del segundo paquete soviddo y el valor
del campo de IPID contenido en dicha respuesta. Las distamé&as que se pueden
forman con los valores de IPID de una misma direccion IP $earipara verificar
si los valores de IPID pertenecientes a otras direccion@eif@necen también al
mismo router. Para ello se debe cumplir que los segmentaositdsscon cada uno
de los IPIDs de otra direccion IP intersequen con algunasir&as de la direccion
IP original.

En la figura2.13se observan distintos valores de IPID recogidos en el tiempo
Aquellos que estan unidos por rectangulos son los pertemiesia la misma direc-
cion IP, y como vemos cada IPID en lugar de ocupar un puntd@eacel eje x, se
describe mediante un segmento que tiene como origen la neangeral de envio
del paquete sonda (Ti) y como punto final el tiempo de recepd&la respuesta
a dicho paquete (Tf). El paguete de respuesta se ha podidoagesn cualquier
instante de tiempo dentro de dicho segmento.

En la figura, se pueden observar 3 casos de IPID, 2 correspautelPIDs
gue cumplen la condicion de monotonia (a y b) y uno que no (t)ok 2 casos
marcados com@ossible aliasse puede observar como el segmento descrito por
sus IPIDs interseca con el area que describe el rectanguafto por dos de los
valores de IPID de referencia. En el caso marcado coohaliasse puede observar
como el segmento no tiene ningun punto dentro del area theporilos valores de
IPID de la direccion IP con la que se quiere comparar, luegioadiPID no cumple
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la condicién de monotonia exigida para que la direccion IR dee se ha obtenido
pueda ser considerada alias.

Possible alias:
D on—

b Not alias
| o—

IPID

Time
Figura 2.13: Ejemplo de IPIDs comparados con una serie de IPIDs para su verifi-
cacion en Midar

Latécnica no se basa Unicamente en la condicion de monotargamero que
evalla esta técnica de resolucion son las velocidades deciesnentos de IPID
de cada direccion IP. Direcciones IP con velocidades mupadés no se evaluan.
Las velocidades se utilizan también para enviar paquetefasmuy cercanos en
aguellas direcciones IP que tienen velocidades altas ygp@sjgonda menos cer-
canos para aquellas direcciones IP que no tienen veloddadaltas. Para realizar
esto se usa una estrategia que se denomina ventana deslzaid figura2.14se
muestra un ejemplo en el que las lineas horizontales detamai qué direcciones
IP se va a realizar los envios de las medidas. Las direcciéhes ordenan por
velocidades de mayor a menor (ver lineas verticales), y sgezm a realizar los
envios de paquetes sonda a las direcciones que requieresyde velocidad (IP1
y IP2). A cada ronda (ver eje vertical), la ventana se deapfecia la derecha,
haciendo que ya no se envien paquetes a las direcciones Héqueren de mas
velocidad y afadiendo nuevas direcciones IP mas lentascuéasealizar los en-
vios. Ademas, la ventana se aumenta permitiendo que abangorayor nimero
de direcciones IP El proceso se itera hasta que se ha ten#hadvio para todas
las direcciones IP que tenemos en el subset.

La obtencion de los valores de IPID se realiza mediante eldespaquetes
directos de tipo ICMP, UDP y TCP. Ademas usa paquetes ICMP defomdirecta
para obtener paquetes de error de tiempo excedido en traBeiteste Ultimo tipo
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Figura 2.14: Ejemplo grafico del método de ventana deslizante en Midar

los envios se realizan a direcciones proximas a la IP de |sedesea realizar la
medida con el fin de que ésta conteste.

Una vez obtenidos todos los datos, se somete a la prueba d#aniana las
direcciones IP cuyas medidas se puedan solapar y se deal@sitodas aquellas
gue la verifiquen.

La técnica Midar tiene una precision alta, ya que las prueleasonotonia
con la inclusién de los offsets temporales hace que estd@me cometa apenas
fallos. Ademas, la inclusion de la ventana deslizante germie las direcciones
IP que tienen crecimientos mas rapidos se evallen en grupdgeatciones IP
mas reducidos permitiendo enviar mas paquetes a éstas en tieempo y de esta
forma reducir los errores. La completitud de esta técnicaltasya que permite
la identificacion de los alias con IPID incrementales y zailpaquetes de varios
tipos para permitir que un mayor numero de direcciones Iesten. La eficiencia
es alta ya que permite descubrir los alias de todas las patejan conjunto de
direcciones IP mediante algoritmos lineales. Y por Ultiatékcnica es distribuible
ya que mediante el marcado temporal de los valores de IPI@rsaite hacer las
medidas desde los nodos sonda de los que se disponga y deapaésl proceso
de verificacion de la monotonia en otro equipo.

2.5.12 Discarte

El método Discarted0] se basa en el alineamiento de los valores que contienen
los paquetes de respuesta en la opcion de registro de rusavgllares del campo
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direccién origen utilizados en la estrategia de tracerd@gerata de un método de
inferencia ya que sélo usa los datos dados por los tracerputeia activacion de
la opcidn de registro de ruta en los paquetes enviados. Bldogiarte de que una
vez conseguida la alineacion de cada traceroute con sictespegistro de ruta,
se puede identificar facilmente qué direcciones IP pertanatmismo router de
manera parecida de la técnica Sidecar.

El alineamiento no resulta sencillo debido a la existenei@atiedad de com-
portamientos de los routers a la hora de rellenar los campapcion de registro
de ruta en los paquetes que reenvian. En lo que respecta jpb aregistro de
ruta los comportamientos observados pueden dividirse en:

e Routers de tipo salida: que rellenan el campo de registrotdeon la direc-
cion IP de su interfaz de salida al reenviar el paquete.

e Routers de tipo no implementado: en los que no se rellena gd@as di-
reccion IP en el registro de ruta.

e Routers de tipo MPLS: que son routers que se comportan comdeutipo
salida para las interfaces normales y como un no implememizahdo man-
da los paquetes por las interfaces conectadas via MPLS.

e Routers de tipo llegada: que rellenan la opcidon de registrautiecon la
direccion IP de su interfaz de entrada cuando el paquete dleguter.

e Routers de tipo perezoso: que no decrementan el TTL en losfejoon
la opcion registro de ruta habilitada y dejan pasar el pagpetviamente
rellenado con la opcién de registro de ruta.

e Routers de tipo mixto: en los que para los paquetes que seiaaesmstian
como un router de tipo salida pero si el TTL llega a cero ensé§ se com-
porta como un router de tipo llegada.

Con todos estos tipos de comportamiento existen multitudodgmaciones
posibles y sin tener informacion de qué tipo de router es nadael realizar una
alineacion directa resulta practicamente inviable. Estaita propone el uso de un
sistema basado en reglas para solventar el problema. gsteetisistemas realiza
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todo el arbol de posibles comportamientos con las reglesdatidas de cada uno
de los routers para todos los traceroutes recogidos y aaatizproceso de evalua-
cion para cada una de las topologias posibles en base a imaedreuristicos.
Cada topologia obtiene una calificacion en funcién de losistgos que cumpla 'y
la que mas puntuacion obtenga serd la utilizada para realiaineamiento de las
direcciones IP obtenidas a través del campo de opcionegytroede ruta y las
obtenidas a través de la estrategia de traceroute.
Los heuristicos utilizados para la calificacion de las togias son:

e Elfuncionamiento del registro de ruta debe ser consistamtedas las trazas.
No puede aparecer un router que se comporte de distintaag@mdistintos
caminos.

e No deben aparecer bucles al mismo router.

e Para aquellos routers en los que se observe que disponetadesemulti-
punto, las direcciones IP de sus interfaces deben ser adiveesc

e En el caso de que se disponga de informacion obtenida medatécnica
Ally, se daran por ciertos los aliases obtenidos resultaddicha técnica.

e Los routers de tipo perezoso no son muy frecuentes por lo igeeigual
calificacion, aquella topologia que contenga menor niumerouters de este
tipo seréa la que se elija.

Para la calificacion de cada topologia generada mediantedées, el incum-
plimiento de un heuristico tendra un peso en funcion delroedeel que se han
citado los heuristicos con anterioridad, siendo el pringaristico el mas impor-
tante (por tanto el de mayor peso) y el ultimo el que menovaelea tiene (por
tanto el que menor peso). La variacion del valor de los pesiEsitras se manten-
ga el orden anterior, no aporta diferencias significativasleesultado final de la
topologia obtenida ni, por tanto, de los aliases.

El proceso a seguir una vez realizadas las medidas es la g@noenel sistema
de reglas utilizando cada paquete de un salto dado con @ sigsalto. Se prepara
una terna formada por el paquete de respuesta obtenidolpattoesn la posicion
X, el paquete de respuesta del salto en la posicion X+1 ydaatitia en el nGmero
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de direcciones IP que contienen sus campos de registroalérdtcha diferencia

se le denominalphay dependiendo de ésta se le afiaden unas reglas u otras al
sistema de reglas atendiendo a los posibles comportamiéettos routers para
rellenar el registro de ruta comentados con anterioridanianera que si, por
ejemplo, tenemos unaterna[lP1, IP2, 1], implica que log@scomportamientos

gue han tenido los routers en este caso particular han sido:

e IP1yIP2 sean de tipo salida.

IP1y IP2 sean de tipo llegada.

IP1 sea de tipo no implementado y IP2 sea de tipo llegada.

IP1 sea de tipo salida y IP2 sea de tipo no implementado.

IP1 sea de tipo no implementado, haya uno de tipo perezos@éio mIP2
sea de tipo salida.

IP1 sea de tipo no implementado, exista un router de tipapsoeen medio
y IP2 sea de tipo no implementado.

Hay que tener en cuenta que para distinto valoalgbahan de calcularse las
distintas posibilidades de numero y tipos de routers pagmtaja de routers en
estudio y asi poder introducir estas posibilidades en &g de reglas.

Tras haber introducido todas las reglas se genera el aripolsileles topologias
y se les asigna una calificacion segun los heuristicos. lddgja final se elige en
funcion de la valoracion dada por los heuristicos.

Latécnica Discarte es una técnica de inferencia que ofreenecision media-
baja ya que tiene una fiabilidad menor que la del Ally (recorole que los au-
tores eligen alias ofrecidos por Ally antes que los localimamediante su técnica).
Ademas todo el proceso se genera en funcion de meras sgpesicde coOmo ten-
dria que funcionar una red generada para ser Optima, peiempre tiene que ser
asi. La completitud de esta técnica es baja también ya qagedhite alinear los
alias que pertenezcan al mismo camino, y que contestentéameamente a paque-
tes con el registro de ruta habilitado y a los paquetes enueseg agote el TTL.
La eficiencia de esta técnica es baja: a pesar de que Unicamguoiere habilitar
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la opcidn de registro de ruta en los paquetes sonda enviadagldescubrimiento
a través del método traceroute, el proceso de computo de taslaeglas, el de
todos los arboles posibles para las topologias y su calificaequiere de un coste
computacional muy alto que resulta completamente inviableuanto se eleva el
numero de direcciones IP. Por ultimo, la distribuibilidadneuy buena, ya que el
sistema de reglas y de evaluacion de topologias puede #litgly y de hecho se
hace, en varios equipos de computo.

2.5.13 Técnica DNS

La técnica del DNSZ4] se basa en la consulta de las bases de datos de DNS para
obtener los nombres de host de cada una de las direccionesribgse a ellas
poder identificar aquellas que pertenezcan al mismo rdbgeuna técnica activa
y que utiliza paquetes de tipo UDP indirectos. El paquete W®Hirigido hacia
la base de datos del DNS y no hacia el equipo al que se desearréalprueba.
Como parametro base para la identificacion se utiliza el payttel pagquete DNS
de respuesta.

La técnica se basa en que normalmente los operadores daradrdares des-
criptivos a los equipos que interconectan en la red, paraipeuna facil y rapida
identificacion de los equipos y saber qué equipos pueden tao iaterconec-
tados entre si. Un ejemplo de esto son los nombres de dofag@srllamados
sl-bb21-lon-14-0.sprintlink.net y sl-bb21-lon-8-0.slink.net, en los cuales los
cbdigos numéricos 14-0y 8-0 parecen indicar el nimero @efatte de una misma
maquina. Por lo tanto, la técnica requiere primero de lazaezEbn de ingenieria
inversa para descifrar la nomenclatura utilizada por umg®dor de servicios con-
creto. Cada proveedor tiene su propia forma de dar nombredsstagas interfaces
de sus equipos y ahi reside la complejidad. La técnica deedée dependiente de
coémo de actualizados estan las bases de datos de DNS resfeectal en estudio.
En algunos casos pueden darse situaciones en las que sewrdasbiirecciones
IP de determinados equipos pero no se den de alta nuevos e U describan
cual es su nueva situacion.

La técnica ofrece niveles altos de precision y eficienciaefmplo, en la com-
paracion cruzada usando dos técnicas de resolucion deeallaged Planetlab no
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devuelve ningun falso positivo ni falso negatid]. A nivel de eficiencia sélo exi-
ge el envio de un paquete por direccion IP hacia los sengdtedNS, de manera
gue es inmune a los filtrados por parte de los routers, y ademésvia trafico
adicional hacia los routers de los que se quiere realizaidemaificacion. Por otro
lado, la completitud es baja. Si se compara la técnica de i¥Saccompletitud
del Ally, detecta solo entre un 45% y un 70 % de las parejasreéeaones IP que
detecta Ally. La distribuibilidad es alta, ya que en la fasentedida las peticiones
a los DNS para obtener todos los nombres de dominio de caelzcdin IP puede
repartirse en varios nodos sonda. También la parte del gmdoees faciimente
distribuible asignando a distintos equipos distintos safidios. No obstante, el
proceso de ingenieria inversa de los nombres asignadosliatiatas interfaces de
red no siempre es posible ya que un ISP no tiene por qué segyialitica de asig-
nacion de nombres concreta 0 que sea inferible para un asexdarno. Ademas,
este proceso de ingenieria inversa es dificilmente auipainde.

2.6 Conclusiones

A lo largo de este capitulo se ha revisado las alternativiategtes para la fase de
descubrimiento de direcciones IP y la fase de resolucioriae &e ha identifica-
do las estrategias utilizadas por las distintas técnicagst@ucion de alias y las
métricas para evaluar su rendimiento a la hora de afrontderdificacion de una
red concreta. Ademas, se han asociado las técnicas cortraegias y valoracion
de métricas.

En las tabla®.1y 2.2 se presenta un resumen de las distintas estrategias y las
valoraciones con las distintas métricas de las técnicassiéucion de alias.

No existe una técnica de resolucion concreta ni un tipo datesgia de las uti-
lizadas en la fase de resolucion de alias que sea clarameijue s estrategias
de caracter activo ofrecen normalmente una precision y &ityal mayores, pero
requieren de introducir trafico a la red y que las distintasodiones IP en estudio
respondan a los paquetes sonda que se les envian. Lagyssrdteinferencia per-
miten realizar la identificacion sin introducir trafico adital pero la precision y
la completitud son mejorables. Las estrategias basadasrategias de inferencia
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Tipo de Envio Destino Parametro Tipo paquete | Basadaen| Distribucion Forma
técnica traf. sonda pag. sonda base sonda unificacion medidas agregacion
Mercator Activo Directo IP origen UDP No Centralizada| Grupos
Ally Activo Directo IPID UDP No Distribuida Parejas
Iplane Activo Directo IPID, TTL ICMP No Distribuida Grupos
Prespec. Time.|  Activo Directo Prespecified Time,| ICMP No Distribuida Parejas
Radargun Activo Directo IPID UDP, TCP No Centralizada| Grupos
Sidecar Activo Indirecto RR, IP origen ICMP,UDP,TCP Si Distribuida Grupos
AAR Inferencia - - - - - -
APAR Mixta Directo TTL ICMP No Centralizada| Grupos
Tracenet Mixta Direct/indirect IP,TTL ICMP, UDP Si Distribuida Grupos
Palmtree Activa Direct/indirect IP, TTL ICMP, UDP No Distribuida Grupos
Midar Activa Direct/indirect IPID ICMP,UDP, TCP No Distribuida Grupos
Discarte Inferencia - - - - - -
DNS Activa Indirectos Payload DNS UDP No Distribuida Grupos

Tabla 2.1: Estrategias utilizadas en las técnicas de resolucion de alias

Tipo de técnica Precision | Completitud | Eficiencia | Distribuibilidad

Mercator Alta Baja Alta Baja
Ally Media Baja Baja Alta
Iplane Baja Baja Alta Alta
Prespecified Timestamps Alta Baja Media Alta
Radargun Media Baja Alta Baja
Sidecar Media Baja Alta Alta
AAR Media Baja Alta Baja

APAR Media Media Alta Media

Tracenet Alta Baja Media Media
Palmtree Media Baja Alta Alta
Midar Alta Alta Alta Alta
Discarte Media-Baja Baja Baja Alta
DNS Alta Baja Alta Alta

Tabla 2.2: Métricas para cada una de las técnicas de resolucion de alias
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pueden ser las idoneas en redes en las que por la razén que segueda intro-
ducir trafico adicional a la red o cuando los porcentajes sieuestas de la red en
estudio sean muy bajos.

En lo que refiere a la cuestion de precision y completitudekedble es realizar
una comparativa con porcentajes de errores que se cometaoalde realizar una
técnica dada o, para el caso de la completitud, qué poreaidghjotal de parejas se
puede obtener. La evaluacion de la precision es dificultosgue normalmente no
se dispone de informacién de la red en estudio y de las que Siegdispone de in-
formacion suelen ser redes de caracteristicas concretgdmgan que los resultados
obtenidos no sean normalmente extrapolables al resto de.red

En el caso concreto de la completitud existen dos problemasipales para
no poder comparar las diferentes técnicas de resoluciolede &l primero es que
no existe un estandar de medicion de la completitud. En ruestudio definimos
la completitud en funcion de que todas las parejas seanifidadas como per-
tenecientes o no a un router con la intencién de saber cuanta sealizado la
resolucién completa de la red, pero en otros trabajos seatestclusivamente en
los alias. En la comparativa realizada por CAIDH] la informacion de la red real
se conoce ya que se han usado redes académicas y de invéstigagonales pero
las Unicas técnicas comparadas son Mercator y APAR. En otbajbs, la com-
pletitud se mide mediante la comparacion con las tasas d#fidacion obtenidas
por la totalidad de las técnicas que estudian en él, por éjeamg24] se comparan
el DNS, Ally y Mercator. Esto ocasiona que los porcentajesatapletitud no se
refieran al total de alias y no alias que tiene la red realmé@&uwatro del tipo de
estudios que utilizan un modelo comparativo, existe unouenlg completitud se
basa en la contestacion previa a otra técnica. En el traledj tcnica Radargun
[30] la completitud se mide para el subset de direcciones pargua tenemos
informacion de los alias gracias a la previa identificaciG@diante Mercator. El
problema que conlleva esto es que se realizan las mediddemtdicacion al sub-
grupo de direcciones IP ya que dan una respuesta al Mercagoiel implica que
el 100 % de estas direcciones va a responder a los paquetts saviados por
Radargun. Por ultimo, el trabajo que presenta la técnica AZ8Rdfrece las tasas
de identificacion basandose en un subgrupo de parejas mugided(solo 180
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parejas) por lo que las medidas de completitud obtenidagho ttabajo son difi-
cilmente extrapolables. Se tiene distintos datos que apdos distintos trabajos
pero no se puede hacer una valoracion conjunta de como harcias distintas
técnicas comparativamente, ni obtener los porcentajedaxde completitud y de
identificaciones fallidas de ellas debido a sus difererdemndtos. Por lo tanto es
necesario un estudio comparativo de todas las técnicasdeicedn basandose en
las mismas métricas.
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CAPITULO

Comportamientos de routers
a medidas activas

3.1 Introduccioén

Se ha visto en capitulos anteriores cOmo existen técnicasstucion de alias

gue se basan en diferentes comportamientos de los routersea de generar los
paquetes de respuesta. La completitud de las diferentesdadcesta muy ligada
tanto a las contestaciones de los distintos routers a losepag sonda como a
los diferentes comportamientos de los routers a la hora dergelos distintos

parametros base. Se ha de tener en cuenta que a pesar deagldiparde paquete
sonda utilizado por una técnica dada se obtenga una reapeegtarte del router,
ésta puede no ser vélida a la hora de realizar la resolucgio.fftiede pasar por
el incumplimiento de las caracteristicas exigidas por dait& para el parametro
base utilizado para la resolucién. Las respuestas valmaaguellas que por las
caracteristicas de su parametro base y las exigenciagidagipor la técnica que
se esta empleando, puedan ser utilizadas para llevar azabsadlucion de alias.
Por ejemplo, en el caso de utilizar la técnica Midar sélo s=lpn obtener los alias
pertenecientes a los routers que contesten utilizandaoeglite IPID que sigan
patrones crecientes. En Midar, aunque las tasas de canbestie las direcciones
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IP sean un 100 %, si todas ellas se comportan dando valoeterads a los campos
de IPID de los paquetes de respuesta (0 % de contestaciditzsyda técnica no
podra dar ningun tipo de conclusion.

Los comportamientos de los routers a la hora de generar pt@srbase son
particulares de cada uno. A la hora de realizar una idertiibacompleta con ob-
jeto de saber la completitud de una técnica dada se deberhadatas al conjunto
de todas las posibles parejas de direcciones IP que se mjidergificar. El com-
portamiento de un router concreto no varia porque se le esliegando un proceso
de identificacion contra una u otra direccion IP del mismdeouPor este moti-
Vo, un estudio de las contestaciones por parte de las direxilP a diferentes
paquetes sonda y de los comportamientos de los routers adalba@enerar sus
paradmetros base ofrece informacion sobre los posibleteside completitud a la
gue se puede llegar. A partir de los distintos comportarogede los routers, se
puede saber qué técnicas son capaces de identificar pdosjipps de paquetes
gue es mejor utilizar para el proceso de identificacion asiocealorar el uso de
una combinacién de varias técnicas para realizar una nukgatificacion.

Otra parte interesante que se obtiene de este estudio desfagestas es el ob-
servar nuevos tipos de comportamientos que tienen los pa@srbase y crear
nuevas estrategias que permitan identificar alias a patese tipo de compor-
tamientos. Los porcentajes de respuestas validas de unociaimgento determi-
nado para un parametro o parametros base pueden inceatiealizacion de un
estudio mas a fondo de dicho comportamiento para evaluaekdlidad de una
identificacion basada en él.

Las técnicas que usan estrategias directas que ofrecenasageas de identi-
ficacion se basan en la utilizacion como parametro base de@osade la cabecera
IP: el identificador de IP (IPID), la direccién IP origen y laaroa temporal que se
puede encontrar en los paquetes que tienen la opcidtredpecified Timestamp
habilitada.

A lo largo de este capitulo se ha hecho un estudio experifrdmlas diferentes
tipos de comportamiento de los routers a la hora de genesgrdiimetros base
utilizados en las estrategias activas, asi como los p@jesntle contestaciones
totales y contestaciones validas observadas para diésrestrategias y paquetes
sonda.
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3.2 Escenario de medida

Para elaborar el estudio de los diferentes comportamieietdss routers en Inter-

net se ha utilizado la plataforma de medida Planetl&h Esta plataforma ofrece
nodos en los que el usuario puede realizar experimentodiaod® a través de una
terminal de comandos remota de tipo SSH. El total de nodosslgue dispone

Planetlab es alrededor de 1030 nodos, pero debido a problezados con equi-

pos caidos, redes inaccesibles y problemas relacionadds emlministracion de

los nodos a nivel local (los nodos sonda son administrado&painiversidades y

centros de investigacion donde estos se emplazan), el nugarde nodos accesi-
bles para la ejecucién de experimentos puede variar de€de 3@0 normalmente.

Esta plataforma se utiliza tanto para la fase de descubrimémo para la fase de
resolucion de alias.

La fase de descubrimiento se ha basado en el uso de la hertarRiaris-
traceroute. Esta herramienta se ejecuta desde 25 nodoarai&h que se corres-
ponden con los nodos sonda. Se ha realizado el descubrintieris direcciones
IP pertenecientes al camino desde cada uno de esos 25 nouizstssta los 24
restantes. Cada camino se ha obtenido mediante Parisetngeetilizando paque-
tes de tipo ICMP, UDP y TCP lo que permite realizar una recogeddikcciones
IP mas amplia. Mediante este proceso se ha obtenido conmltadesun subgrupo
de direcciones IP perteneciente a la red de interconexidtiatetlab. En total, la
red de interconexion obtenida se compone de 2037 direidhdado que no
hay informacién publica de la topologia de la red, no se puedkzar una valo-
racion exacta de la precision de los métodos de resoluclailizar nodos sonda
en redes académicas y de investigacion nacionales, hdbetdo la posibilidad
de realizar una verificacion en ese sentido, pero no se disporia plataforma
Planetlab de suficiente nUmero de nodos sonda alrededongenai de las redes
conocidas (GEANT, CaNet4 y GlobalNOC) para que sea posibleaeanedidas
de tipo indirecto.

El motivo de seleccionar sélo 25 de todos los nodos sondamilsies para
la realizacién de las pruebas de la fase de descubrimiate tomo motivacion
el tener la posibilidad de poder ejecutar las medidas actjue se corresponden
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con la fase de resolucion de alias en un tiempo razonabls.l3fase de descu-
brimiento se ha realizado la bateria de medidas directadiedtas para obtener
los porcentajes de respuesta de las diferentes direcciBnes estudio. Para las
medidas directas se han utilizado los mismos nodos sondpagjada fase de des-
cubrimiento. Para cada medida de este tipo solamente seemreqglel envio de
trafico a una direccion IP, y con la intencion de evitar profae relacionados con
filtrados a determinados nodos sonda, el envio se realide dasios nodos sonda
simultaneamente. Para las pruebas de tipo indirecto eb esaviealiza desde los
mismos nodos sonda desde donde se obtuvieron las diresdiren la fase de
descubrimiento. Las respuestas se obtienen con la hen@niaris-traceroute uti-
lizando los mismos destinos y repitiendo el envio 50 vecesisino tiempo que
se recogen los paquetes de respuesta enviados por losrditdros paquetes de
respuesta son los que se utilizan para el estudio de los paagaase en medidas
de tipo indirecto. En total, se han realizado pruebas dissabn paquetes ICMP de
tipo Echo Request Timestamp RequedtDP y TCP con el flag d&YNactivado,
pruebas indirectas con paquetes ICMP de Bobo RequestUDP y TCP con el
flag deSYNactivado y por ultimo pruebas directas e indirectas con g@&gusonda

ICMP de tipoEcho Requeston la opcion dé€’respecified Timestangztivada.

Por ultimo, para la fase de resolucién de alias se han utdizen total de 200
nodos sonda del total que provee Planetlab para realizeabaljo de célculo. Las
pruebas que tienen una agregacion por grupos y no necesitam distribucion,
se ejecutaron desde una sola maquina sonda. Aquellas gee agregacion por
parejas, se distribuyeron entre el total de nodos sondaayet®de esta forma una

resolucién mas rapida.

En las siguientes secciones se realiza un estudio espquificada parametro
base en el que identifica los diferentes comportamientossd®uters a la hora de
generarlos, segun el tipo y destino del paquete sonda. €anski evalua la com-
pletitud que se puede conseguir con ellos. Para finalizaadea una comparativa

de las diferentes técnicas de resolucion.
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3.3 Comportamientos del parametro base IPID

El identificador IP (IPID) es el parametro base utilizado pby [ 4], Radargun
[30] y Midar [25]. Este tipo de técnicas se basan en los IPID de tipo increaahent
para realizar la resolucion de alias, de manera que en ebdehgdly y Radargun
pueden identificar parejas pertenecientes al mismo rouéstras el router a iden-
tificar tenga comportamiento incremental a la hora de darealal campo de IPID
y puede identificar parejas de direcciones IP que no perenaicmismo router
mientras el comportamiento del IPID sea diferenciable. Eestado del arte se
distinguen 2 tipos de comportamiento, incremental y ateafa5]. Por tanto, Ally

y Radargun son capaces de identificar que dos direccionestéhgeen a distinto
router (respuesta negativa) mientras los dos routers sig@atron incremental no
sincronizado mientras exista uno de cada tipo (uno incr&ahgrotro aleatorio).
La técnica Midar s6lo permite identificar direcciones IPt@eecientes al mismo
router y no realiza la identificacion de direcciones IP qudéongean. Todas estas
técnicas son tipo directo y la Unica técnica que ha intrattuenvio de paquetes
sonda de tipo indirecto ha sido Midar, que ofrece la posiadide realizar la iden-
tificacion mediante envios de paquetes sonda ICMP de tiprertdi

El IPID es un parametro base con gran importancia en la reisoldle alias,
gue merece un estudio a fondo tanto de sus posibles compentascomo del
namero de respuestas y validez de los mismos que ofreceqsadistintos tipos
de paquete sonda. Las técnicas basadas en este parametspbdas que dan
mejores resultados para la resolucion de alias.

Se han hecho medidas a cada una de las direcciones IP dehtwod@i2037
direcciones obtenidas de la red de interconexion de PEmetinando el parametro
base IPID (usado por los métodos Ally,Radargun y Midar) senaéizado los tipos
de respuestas y el comportamiento de los routers que geglggarametro base.

Después de la realizacion de las medidas se detectan 4gsosidshportamien-
tos para el IPID:

e Cero: este tipo de comportamiento en los routers hace quéleipdita los
paquetes de respuesta que envia tenga siempre el valor 0.
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e Incremental: este tipo de comportamiento es el producidtogaouters que
utilizan un contador comun a todos los interfaces del rquaiest dar valor al
IPID de los paquetes que envian. Cada vez que se envia un rampvete el
contador se incrementa en uno por lo que varios valores @ettfPhados de
un mismo router siguen un patron creciente.

e Aleatorio: este tipo de comportamiento es producido poebogirouters que
dan un valor al campo de IPID utilizando un generador de nosmeeatorios
. Cada nuevo paquete que envia el router tiene un valor diéee@rsu campo
de IPID.

e Copia: este tipo de comportamiento es producido por aquedlaers que
realizan una copia del valor de IPID del paquete sonda que eevia para
dar el valor al campo IPID del paquete de respuesta.

Se ha de tener en cuenta que a pesar de haber detectado 4etipospor-
tamiento, estos solo incluyen los paquetes que son respmsgor los routers.
Existe también un porcentaje de routers que pueden no r@sparlos paquetes
gue se le envian y es un aspecto mas a tener en cuenta parala.estiemas, el
mismo router para diferente estrategia de medida puedeartenge de forma dife-
rente, de manera que se ha realizado el estudio diferercpordipo de estructura
de protocolo usado (ICMP, UDP y TCP) y por tipo de estrategia ddida (di-
recta o indirecta). En las tabl&sly 3.2 se presentan los distintos comportamien-
tos del campo IPID para paquetes sonda indirectos y diregspectivamente. En
las tablas cada columna se corresponde con un comportantiéetente de los
routers para generar el pardmetro base IPID menos las dossigue se corres-
ponden con las direcciones IP que no han respondidieéponsivey con el total
de contestaciones de las que se puede derivar una conclusi@hresponsées
Esta Ultima columna se ha generado por parejas a partir ddizacion del to-
tal de direcciones IP y sus diferentes comportamientos glaesto de columnas
el resultado es por direccion IP. Para el calculo de la ulibmlamna que tiene
relacion con la completitud que se puede llegar a obtenelasoiécnicas que uti-
licen este parametro base, se han contabilizado todas sésgcombinaciones
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de parejas de direcciones IP con un comportamiento del qoeesia dar un vere-
dicto y se ha dividido entre el total de parejas posibles pataner un porcentaje.
Dicho porcentaje representa el nimero total de parejas@uia$as técnicas que
utilizan este pardmetro base podrian identificar. Un estdeli crecimiento de los
IPID encontrados en los paquetes de respuesta puede daaloracion positiva

(las dos direcciones IP pertenecen al mismo router) sélasngportamiento para
el router al que pertenecen las dos direcciones IP es denttpennental. De forma
analoga, el estudio del crecimiento de los IPID permite darualoracion negativa
(las dos direcciones IP pertenecen a distinto router) sidagportamientos de los
routers a los que pertenece cada direccion IP es difereste-ifecremental, cero-
aleatorio, cero-copia, incremental-aleatorio, incretalecopia, aleatorio-copia o
incremental-incremental no sincronizadas).

Type of Zero | Incremental | Random| Copy | Unresponsive Valid
probe packet| (%) (%) (%) (%) (%) responsiveness( %
ICMP Echo | 37.94 35.87 26.17 0 0 61.65
UDP 41.23 20.77 37.98 0 0 53.09
TCP 41.21 26.53 32.24 0 0 57.17

Tabla 3.1: Porcentajes de comportamientos de los routers a la hora de generar las

respuestas segun su identificador IP mediante prueba indirecta

Type of Zero | Incremental | Random| Copy | Unresponsive Valid
probe packet | (%) (%) (%) (%) (%) responsiveness( %
ICMP Echo 0 48.40 13.59 35.00 2.99 70.51
ICMP Tstamp 0 25.92 6.67 16.54 50.85 18.74
UDP 0.78 0.04 0.29 6.23 92.63 0
TCP 3.04 33.08 63.81 0.04 0 55.26

Tabla 3.2: Porcentajes de comportamientos de los routers a la hora de generar las

respuestas segun su identificador IP mediante prueba directa
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De los resultados se concluye que a pesar de que las meditps delirecto
ofrecen una mayor tasa de respuesta, son las medidas dé¢pm das que ofre-
cen mayor tasa de contestaciones validas. Se puede ver ¢@mm@ortamiento
de tipo cero es mucho mayor en los paquetes de tipo indiregtotésas cercanas a
un 40 %), siendo practicamente inexistente en el caso deantdaquetes sonda de
tipo directo. Otro comportamiento especifico de un tipo ddidas es el compor-
tamiento de tipo copia, que solo existe en el caso de utitieatidas de tipo directo.
Por ultimo, en el caso de los paquetes sonda de tipo UDP se pibsédrvar como
la tasa de respuesta es muy reducida para los paquetes deeigto. Esto quiere
decir que en muchos casos los routers ignoran el envio deastsis ICMP de tipo
puerto inalcanzable probablemente por razones ligadacaguridad.

3.4 Comportamientos del parametro basd’respecified
Timestamp

La técnica de resolucioRrespecified Timestamyiiliza paquetes sonda ICMP di-
rectos de tipdecho Requeston la opcién dePrespecified Timestantabilitada.
Para la completitud de dicha técnica, se ha evaluado solmenginto de 2037
direcciones IP obtenidas en la fase de descubrimiento. Adese han incorpora-
do medidas realizadas mediante estrategias de tipo itolpaca evaluar que tal se
comportarian las técnicas basadas en este parametro aghietgs de contestacion
a paquetes sonda indirectos.

Para este parametro base se han identificado 6 tipos de damparto dife-
rentes:

e n-tstamp Estos tipos de routers soélo rellenan de n igual 1 hasta nl fyua
(segun el n que acompafa al nombre) de los huecos resenaaoso-
ducir la marca temporal a pesar de que las direcciones IRi@spdas en el
paquete sonda pertenezcan todas al mismo router.

e Siempre: Este tipo de routers rellenan todas las marcasotatep del pa-
guete sonda, pertenezcan o no al mismo router.

72



3.4 Comportamientos del parametro bas@respecified Timestamp

¢ Ninguno: Este tipo de router no rellenan ninguna de las rsdesaporales a
pesar de que las direcciones especificadas en el campo daeppertenez-
can al mismo.

Como ocurre en el caso anterior, se debe afiadir el caso de gpadoetes
sonda puedan ser no contestados por parte de los routergjade® les envian
las medidas. De todos los comportamientos, los Unicos gadegouofrecer una
identificacion en base a la estrategia utilizada en la taéhespecified Timestamp
son los de los routers que introduzcan al menos 2 marcas talepen el paquete
de respuesta. En la talia3 se presentan los resultados de las medidas realizadas
tanto con paquetes sonda directos como indirectos. Lasnoalsi que se pueden
ver en la tabla se corresponden con cada tipo de comportantenos routers a
la hora de generar el parametro base. Las 4 primeras sepmmEsn con routers
gue en su paquete de respuesta incluyen como maximo de 1 astamps. Como
en el caso de la tabla realizada para el caso del parame#dRisla columna de
respuestas validas se ha realizado por parejas aglutitada® las combinaciones
de parejas de direcciones IP que por el comportamiento digiral que pertenecen
se puede derivar una conclusion.

Type of 1-tstamp | 2-tstamp | 3-tstamp | 4-tstamp| Always | None | Unresp. Valid
probe packet (%) (%) (%) (%) (%) (%) (%) resp.( %)
ICMP Echo 9.51 6.08 0.09 36.70 1.47 0.09 45.94 42.87

(direct)

ICMP Echo 8.00 0.19 0.00 20.59 0.00 0.09 71.13 21.10
(indirect)

Tabla 3.3: Porcentajes de comportamientos de los routers a la hora de generar las
respuestas a paquetes sonda con la opcidnndestamp Prespecifidthbilitada

Las técnicas indirectas ofrecen una tasa de no contest@agigesponsive) ma-
yor que la ofrecida por el envio directo. Se puede observdlutB % de no con-
testacion por parte de los routers a los que se ha realizaglovied de paquetes
indirectos frente a un 45.94% en los que el envio de los pagusinda se ha
realizado de forma directa. En este caso, las técnicas duzampaquetes sonda
directos siguen dando una tasa de respuestas validas mayor.
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3.5 Comportamientos del parametro base direccion IP
origen

La técnica Mercatorq9] utiliza como parametro base para la identificacion de alias
el campo direccion IP origen de la cabecera IP. Esta técnécarfa de las primeras
técnicas que permitieron la identificacion de alias y sigeedo ampliamente uti-
lizada para este objetivo, pero a lo largo de los afios tammoneportamiento de los
routers para la generacion de este parametro base comaeeeldifior parte de los
administradores de red ante los paquetes UDP enviadosatfivente a los routers
ha reducido su efectividad. Para el estudio del comportatmie los routers al re-
llenar la IP origen soélo se ha utilizado la informacion deréspuestas a los paque-
tes sonda directos de tipo UDP. Mediante la utilizacion desdipos de paquete no
se puede obtener el tipo de respuestas que se necesitaegaarla resolucion.
En el caso de realizar el envio de un paquete sonda ICMP ya $szhddRequest
como deTimestamp Request bien contesta la direccion destino del paquete sonda
o el router simplemente no contesta. Para medidas direeti@sadTCP con el flag
deSYNhabilitado, los routers contestan con un paquete TCP d&&geten lugar
de con un paquete ICMP como en el caso de UDP por lo que tampaaa@les
ado. Por otro lado, el empleo de estrategias indirectaslgaesolucion de alias
mediante este parametro base induce a demasiados errayes gaalquier router
gue se encuentre a la misma distancia en saltos que otree paedina respuesta
a los paquetes sonda enviados de forma indirecta, por logdesarta la posi-
bilidad de usar este tipo de estrategias. Las medidasadabkzpara este parametro
base se presentan en la taBldy se puede observar como el nimero de respuestas
validas es muy reducido. Esta tabla se compone de 4 colutanpsmera para
las direcciones IP cuyos routers devuelven el paquete gaesta desde la misma
direccién a la que se le ha enviado el paquete, la segundd@isadireccion desde
la que se envia es diferente a la marcada en el paquete satetagra aglutina las
direcciones IP que no dan una contestacion a los paquetda gdas respuestas
validas son las parejas de direcciones IP a las que medé@mtieas basadas en la
direccién IP origen se les puede dar un veredicto.

De los resultados se concluye que es una técnica que ofreceounpletitud
muy reducida. Dado que el porcentaje de routers que respatetgle una direc-
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Type of Same-interface| Different-interface | Unresponsive Valid
probe packet (%) (%) (%) responsiveness( %
UDP 0.09 7.26 92.63 0.5

Tabla 3.4: Porcentajes de comportamientos de los routers a la hora de generar las
respuestas segun su direccién origen

cion IP diferente es mayor que los porcentajes de routersepp®nden desde la
misma direccion IP, se puede deducir que los routers corspotexfaces (proba-
blemente pertenecientes a routers del acceso de Inteoratpimente filtran este
tipo de paquetes, mientras que los routers mas grandes Yoo mayor nimero

de interfaces tienden a responder (probablemente routetienpcientes al nucleo
de Internet).

3.6 Completitud obtenida por las técnicas de resolu-
cion de alias

Se ha revisado en las secciones anteriores los diferentesnpajes de respuestas
véalidas que es posible conseguir mediante la utilizacionligiéintos parametros
base sometidos a diversos comportamientos de los routerdicBo estudio se
ha tenido en cuenta el tipo de paquete sonda utilizado (ICNIR, OCP), la es-
trategia de envio (directo, indirecto) y los distintos cam@mientos de generacion
de los parametros base (IPID, IP origen y opciérPdespecified TimestampEl
porcentaje de respuestas validas determina la maximaeaadamtificacion alcan-
zable por las técnicas de resolucion de alias que utilizzategias que permiten la
identificacibn mediante determinados comportamientogsieduters a la hora de
generar los parametros base.

Unatécnica puede no llegara a alcanzar los porcentajeswaetitud obtenidos
por las medidas de respuestas validas en el estudio de ungiamdbase debido a
dos motivos principalmente. El primero esta relacionadoladorma de realiza-
cion de medidas si se esta perdiendo informacion que resulii# para la resolu-
cion. El segundo esta relacionado con que la técnica noropigda casuistica de
todos los posibles comportamientos de los routers respetfmarametro base que
utiliza y no pueda realizar una identificacion o la haga deeraimcorrecta. Un
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ejemplo del primer motivo es el proceso de medida de la tachily. La técnica
tiene restricciones en cuanto a niumero de paquetes sondgydtps), la distancia
temporal de los dos primeros paquetes (no se deja espaotoedios) y el offset
maximo permitido para que los paquetes sean consideradeg200 IPIDs). Las
respuestas estan limitadas por restricciones del routet edmero de paquetes
a responder a una direccion IP por segundo, porque el usda@® #8IDs no es
suficiente para mostrar la tendencia del router o porqueysstiones de volumen
de nimero de paquetes enviados por el router el offset méké2®0 IPIDs pue-
da quedarse corto. El segundo motivo puede verse en el cdsoPdespecified
Timestammue no realiza una comprobacion previa de los comportansetd los
diferentes routers esperando que los routers actlien saroprun comportamien-
to de tipoN-tstampo unresponsivePara un router con tipo de comportamiento
alwaysuna medida con dicha técnica implica la aparicion de falss#tipos a la
hora de realizar el proceso de resolucion de alias, porgueir rellena todas las
marcas temporales del campo de opciones aunque no sea &idirtP la que
aparezca para ser rellenada. En el paquete de respuesttesdrab marcas de
tiempo de un mismo equipo por lo que la técnica catalogarddaslirecciones IP
como pertenecientes al mismo router.

Por esta razdén es necesario realizar la evaluacion de losrgajes de identifi-
cacion para las técnicas de resolucion de alias e identifisaécnicas que mas se
acercan a las cotas maximas de completitud.

La evaluacion se ha realizado experimentalmente sobrdatlde parejas de
2.037 direcciones IP obtenidas en la fase de descubrimi§etban realizado las
pruebas de identificacion desde 100 nodos sonda de la ptataf@lanetlab me-
diante las técnicas Mercator, Ally, Palmtree y Ally-basEinbién se han utilizado
los 25 nodos sonda utilizados en la fase de descubrimientolgmmedidas de la
técnica Tracenet y medidas desde un solo nodo para las metbdladargun y
Prespecified Timestamp

En la tabla3.5 se presentan las distintas tasas de identificacion quecoftas
distintas técnicas de resolucion de alias. Las colurPoagivesy Negativese co-
rresponden con los porcentajes de identificacion para tagasade direcciones IP
para las que cada técnica ha dado un veredicto de alias casa@dipectivamente.
La columnaCompletenessontiene los porcentajes totales de parejas identificadas

76



3.6 Completitud obtenida por las técnicas de resolucion ddias

como alias o no alias por cada técnica (suma de resultaddy@®y negativos).
Las columnagrror y Unknowntienen informacion del porcentaje de parejas para
las que no se puede ofrecer un veredicto por la ausencia ge¢tgade respuesta
o0 la ausencia de una contestacion valida para realizar etpoade identificacion
respectivamente. La colummesulting nodesdica el nimero de nodos que ten-
dria el mapa resultante a nivel de router tras el procesostéui@on. La columna
base-parameteindica el tipo de pardmetro base usado por la técnica deu@Sol
de alias y la column®irect/Indirect detalla el tipo de estrategia segun el destino
de los paquetes sonda. En la tabla aparece una técnica tem@smo comentada
en el estado del arte llamaddly-based Dicha técnica es una propuesta propia que
se explica en el capitulg

Con intencion de determinar a qué grado de completitud seepllesghr uti-
lizando todas las técnicas de forma simultanea, en la tabteugstra una fila adi-
cional llamadall. Dicha fila muestra los diferentes porcentajes para unéuesén
de alias obtenida al unir los resultados de las diferentesdgs de resolucion.

Technique | Positives | Negatives| Completeness Error | Unknown || Resulting || Base-parameter| Direct/
(%) (%) (%) (%) (%) nodes Indirect
Mercator 0.00 0.00 0.00 0.00 99.99 2029 SourcelP Direct
Palmtree 0.03 - 0.03 99.97 - 1343 SourcelP Direct
Tracenet 0.10 - 0.10 99.9 - 857 SourcelP Indirect
Ally 0.00 0.04 0.04 99.96 0.00 2025 IPID Direct
Radargun 0.11 20.27 20.39 79.49 0.11 1625 IPID Direct
Ally-based 0.07 19.72 19.80 7.65 72.55 1212 IPID Direct
(6 packets)
Ally-based 0.12 62.66 62.79 0.33 36.85 1129 IPID Direct
(20 packets)
Prespecified| 0.06 0.24 0.31 99.68 - 1523 Timestamp Indirect
timestamps
All 0.34 73.85 74.19 0.03 25.77 492 All Both

Tabla 3.5: Porcentajes de resolucion de alias para las distintas técnicas

Se puede observar como en practicamente ninguna técniegae & las cotas
maximas de identificacién presentadas como respuestamsa@n las tabla3.1
- 3.4, lo que supone gue las técnicas aun pueden ser mejoradagrpegar una
mayor completitud. Las cotas de completitud mas altas ssigwen mediante la
técnicaAlly-basedy mediante la union de las distintas técnicas se llega a detas
un 74.19 % de completitud.
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3.7 Conclusiones

A partir del estudio realizado se ha podido determinar céanméayoria de las
técnicas de resolucién no obtienen todo el potencial ddifaeTion ofrecido por
las respuestas validas de los distintos parametros bgaaddeposibilidades para
mejora en cuestiones de completitud.

El estudio refleja que para el parametro base IPID, las medel#ipo indirecto
ofrecen una tasa de respuesta mayor, pero las medidasdicfctcen porcentajes
mayores de respuestas validas.

En el caso del parametro baBeespecified Timestangwn las técnicas directas
las que tienen un mayor porcentaje tanto de respuestas,dmraspuestas validas.

Los paquetes sonda de tipo UDP directos sufren numerosasgdi#t que hacen
que este tipo de paquetes no sean una buena opcion a la heaidarrmedidas
para resolucién de alias. Por este motivo, las técnicaslhagm el parametro base
IP origen que utilizan este tipo de paquetes no ofrecen usaabcompletitud.

Los routers tienen diferente porcentaje de respuesta seduspaquetes son-
da llevan habilitada o no la opcion d&especified Timestampos porcentajes
de respuesta son notablemente mayores para los paquetessaoiliicha opcion
habilitada.

Por ultimo, las medidas realizadas mediante las distigtagdas de resolucion
de alias usando medidas activas muestran que los mejoresnpaes de iden-
tificacion los ofrecen las técnicas Radargun y Ally-based wor20.39% y un
62.79 % respectivamente. Se ha de tener en cuenta que aultyrbaged obtenga
una mejor completitud, es una técnica con agregacion pejgsio que supone
gue el coste de esta técnica tiene orden cuadratico. Radtegienun coste de
orden lineal lo que la hace mas ligera tanto desde el puntestiedel trafico intro-
ducido en la red como del tiempo invertido en la generaciddict® trafico. En el
siguiente capitulo se realiza un estudio en detalle de atijmssde técnicas.
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CAPITULO

Estrategias de coste lineal y
de coste cuadratico

4.1 Introduccion

A la hora de realizar el proceso de resolucién de alias dedgearedes no se
suele tener en cuenta las técnicas de resolucion de alidgegea coste de orden
cuadratico. El motivo de no tenerlas en cuenta es que enigsteet estrategias la
forma de reconocer si dos direcciones IP pertenecen o ncal@mouter requiere
de una medida especifica por cada par de direcciones IP, goe lpara un nimero
dado de direcciones IP (N) hay que hacer medidas para taslpsdibles parejas
del conjunto de direcciones IP que se quiere identifida¢ (/N —1)). Dependiendo
de la topologia, el nimero de routers puede llegar a ser nangdgrcon lo que no
sea posible realizar las medidas requeridas en un tiempoahle. Las distintas
técnicas basadas en estrategias con coste de orden atmdeatien reemplazadas
por estrategias con coste de orden lineal, a pesar de queltistaas ofrecen en
general peores resultados de resolucion de alias en nsétacao completitud o
precision.

A pesar de que las técnicas con coste cuadratico no se tengaurerta en
campafas de medida de gran envergadura (Iplane, Skittdr, ir existe ningun
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estudio en el que se cuestione la viabilidad de realizarder#ificacion basandose
en técnicas de coste de orden cuadratico.

Existen dos factores cruciales a la hora de evaluar la pidsibide resolucion
de alias mediante la utilizacién de estrategias de costiratieo. El primero es el
factor temporal y el segundo es la tasa de sondeo. El factgpakal tiene que ver
con la estabilidad de las interfaces de los routers. Lasaores IP que pertenecen
a los distintos router pueden permanecer tiempos relatimgargrandes sin cam-
biar (un router seguira teniendo las mismas direccionespift)lo que la fase de
resolucion de alias puede extenderse en ese espacio de seangzasionar ningan
perjuicio a la resolucién de alias.

Por otro lado, la tasa de sondeo tiene relacion con la veldae envio de me-
didas activas por parte de los nodos sonda y con la limitat@das routers a la hora
de generar respuestas a paquetes sonda al tratarse deeandetdraja prioridad.
Por ejemplo, el envio de paquetes sonda de tipo UDP a tasasideer debajo de
los 0.3 segundos por paquete, hace que de forma generahestean respondidos
por parte de los routers. Ambos factores estan estrechamedationados ya que
cumplir las exigencias temporales del primero puede sugener que realizar en-
vios a mayor velocidad, pero por otro lado se debe determisartiene suficiente
ancho de banda para poder cumplir las exigencias temppasiesomo estudiar si
los routers contestan a paquetes sonda enviados a las ¢asaiab requeridas.

A lo largo de este capitulo se realiza un estudio de los désrisc(temporal y
tasa de envio) y se realiza también una serie de consideesciotener en cuenta
en el caso de utilizar estrategias lineales o cuadraticasmajorar la resoluciéon
de alias. Para realizar este estudio se han utilizado dog&scde referencia. Para
las lineales se ha elegido Radargud][y para las cuadraticas la técnica Ally-
based 9] que se corresponden con las dos técnicas que ofrecen lasesépsas
de completitud.

4.2 Escenario de medida

Para poder realizar una valoracion experimental para fadasétricas de las dos
técnicas de resolucién de alias (Ally-based y Radargun) sesitan redes de re-
ferencia de las que se conozca la topologia. So6lo de esa B®rpaede realizar
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una valoracion de la precision, ya que si se desconoce lacast real de red
la precision sélo puede ser estimada en funcion de los agdtde las distintas
técnicas mediante un proceso de comparacion. Por esteonsetiia realizado la
resolucion de alias sobre las redes Canet4, GlobalNOC y @eartablad.l). De
dichas redes se conoce sus direcciones IP y cuales pemeadengsmo router. Por
este motivo no hace falta realizar una fase de descubrimient

Para medir la completitud se ha optado por la utilizaciéon derguntos dife-
rentes de direcciones IP de la red de interconexion de Fdanétunque las redes
con informacién publica son muy utiles a la hora de realirar medida de la pre-
cision, el nimero y tipo de routers de éstas no es represenfabr este motivo, y
para tener una medida mas cercana a la realidad, se hamadestiaceroutes entre
distintos nodos sonda de la red de Planetlab a nivel mundi@alhan obtenido tres
escenarios diferentes de 1.971, 1.282 y 4.844 direccidhes |

Latablad.1presenta el nimero de routers, numero de direcciones | nolda
alias y el porcentaje sobre el total de parejas de direcsitthgue suponen dichos
alias @Aliases percentageconocidos a priori. Para las redes de interconexion de
Planetlab solo se sabe el numero de direcciones IP por esc@oague no hay
informacion publica de la topologia de dicha red.

Network Routers 1P Number of Aliases
addresses| aliases percentage
Canet4 6 103 1225 23.78
GlobalNOC 16 569 13832 8.58
Geant 19 493 7441 6.11
PlanetLab subset 1 - 1971 - -
PlanetLab subset 2 - 1282
PlanetLab subset 3 - 4844

Tabla 4.1: Datos conocidos de los escenarios de medida seleccionados

Para la fase de descubrimiento del conjunto de direccidhe lla red de in-
terconexion de Planetlab se utiliza distinto numero de sadmda pertenecientes
a la misma plataforma. Para el primer escenario se utili@arodios sonda, para el
segundo 20y para el dltimo se utiliza un total de 56 nodosaond

Para la fase de resolucion de alias se utiliza otro conjuatb0o® nodos sonda,
también pertenecientes a la plataforma Planetlab, pagaliaacion de las medidas
mediante la técnica Ally-based y se utiliza un nodo de elbrs fa realizacion de
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las medidas con la técnica Radargun al tratarse de una ggrde resolucion
centralizada.

4.3 Estabilidad en los routers de Internet

Para evaluar si es posible realizar un mapa Internet a nevedbater mediante las
técnicas de resolucion de alias que tienen una agregaciopapejas (coste de
orden cuadrético), se debe identificar el tiempo maximo gueuede invertir en
el proceso de medida de la fase de resolucién de alias (feetgoral). Como se
ha comentado con anterioridad, el factor temporal definee®ipto que se puede
considerar estable la configuracién IP de los interfacessleduters a los que se
quiere realizar la identificacion.

No existen medidas de esta caracteristica concreta deéa edestado del arte.
Los trabajos que se han encontrado tienen que ver con meuideesla estabilidad
de los caminos y los balanceos de carga. En el trabajo de itakbal. 43] se pre-
sentan medidas obtenidas a lo largo de 9 meses sobre ldidathte las rutas. Los
resultados muestran como los caminos permanecen establesad % del total
de tiempo y se llegan a porcentajes de estabilidad de un 908émeo de medida
para el 90 % de los caminos observados. Siguiendo con eleskeith estabilidad,
en el trabajo de Butler y Mcdanief{] se realiza un estudio de la diversidad de
caminos obtenida para parejas origen-destino a lo largmdeas. Los resultados
en dicho estudio muestran datos de 3 escenarios diferemesatalogado como
muy cambiante, otro que se cataloga como el mas representgior Ultimo uno
catalogado de muy estable. Se toma como medida de caminceptaide aquel
gue tiene 10 o0 mas rutas diferentes a lo largo del mes de raediclos porcenta-
jes de parejas origen-destino de los escenarios que selemrspoco estables son
entre un 15.3% a un 0.06 %. Mediante la herramienta Dimesplataforma de
medida basada en ordenadores de usuarios finales que digpanikes de nodos
sonda, en el trabajo de Weinsberg y Shavifi] [se realiz6 una batida de medidas
durante 9 dias. En dicho trabajo se define la ruta dominami® ¢a ruta tomada
MAas veces entre una pareja origen-destino, y tan soélo el ¥l&sadaminos utili-
zaban sé6lo esa ruta dominante. Para el resto existia algiamta de esos 9 dias en
los que la ruta tomaba un camino distinto. Por altimo, ottadie interesante es el
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mostrado en4f], en el que se utilizaron trazas de la base de datos de RIPE NCC.
En ella se realizan medidas de traceroute entre todas l@dgssombinaciones
origen-destino de 50 nodos sonda entre 1998 y 2001. En dstdicesoncluyen

gue los caminos en Internet para los pares origen-destiecesf una estabilidad

de 10 dias.

Como de dichos estudios no se puede obtener la medida queese dedha
realizado un estudio que permite obtener la medida de ceargbtiempo maximo
gue debe invertirse en la fase de resoluciéon de alias. Diehtpb viene ligado al
tiempo en el que las interfaces IP de un router permanecehlest que implica
gue las distintas direcciones IP pertenecientes al rootéiagan sufrido cambios
y se denominard como tiempo de estabilidad.

Para realizar la medida se han obtenido datos de dos preydfdcentestnter-
net Mapping Projec{IMP [7]) y la plataforma ETOMIC 17]. El Internet Mapping
Projectes un proyecto que busca el mapeo de Internet desde un s@cooda a
través de traceroutes a las distintas redes /24 de Intéametedidas publicas de
este proyecto se prolongan a lo largo de 6 meses en el afio 2@d& granularidad
temporal diferente segun los diferentes destinos.

La plataforma ETOMIC dispone de una base de datos publicaedelas desde
el 2007. Concretamente las medidas utiles para identificdactr temporal que
se quiere obtener son las pruebas de traceroute y Pamseude. Estas se realizan
de manera periodica durante 3 veces al dia entre todos los wigponibles en la
plataforma, pero debido a que se desea realizar el estusite ¢ 2007 hasta el
2012 se han elegido las medidas entre los 18 nodos sonda goresponden con
los que se disponian desde el inicio de la bateria de medidas.

En las pruebas, se considera que si una direccion IP se drecada distancia
de N saltos a lo largo de mediciones sucesivas del camine dag nodos sonda,
dicho router no ha variado en lo que concierne a su interfazopgue se consi-
derara estable en el tiempo en el que hayan transcurridaglidediciones. Si un
router por el que pasa el camino entre un nodo sonda origemgdmsonda des-
tino cambia, entonces se observa una variacion en el sattnpeiente al router.
Del mismo modo, si una de las interfaces del router camb@hodcambio se ve
reflejado en alguno de los caminos medidos.
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En las figurast.1y 4.2 pueden observarse las graficas de distribucién com-
plementaria acumulada de probabilidad (CCDF) obtenidasta garos datos de
ETOMIC e IMP respectivamente. En ellas se muestra el tienepesthbilidad de
los routers de las redes de interconexion. El nimero de ragdjde se encuentran
disponibles al publico de estas dos plataformas esta eo #olas 32.000 medidas
de traceroutes clasicos en el IMP y las 4.000.000 de medaldsstintos tipos de
Paris-traceroute (mediante paquetes ICMP, UDP y TCP) en@beds plataforma
ETOMIC. Cada punto de la grafica muestra el porcentaje de soqter es estable
durante al menos ese numero de dias.
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Figura 4.1: CCDF del tiempo de estabilidad en la red de interconexiéon de ETOMIC

En la figurad.1se presentan los datos para la red de interconexion de ETOMIC
en la que se observa una estabilidad de al menos 200 dias|g0&0ede los
routers, de al menos 44 dias para el 90 % de los routers y denalsnid dias para
el 99 % de los routers.

Por otro lado en la figurd.2 se observan los datos de estabilidad de routers
en la red de interconexion daternet Mapping ProjectEn ella se observa una
estabilidad de al menos 34 dias para el 90 % de los routercureas de ambas
graficas tienen diferente por dos motivos principalmenteceho de que pertenez-
can a redes diferentes ya que la red de interconexién ETOMIZas6lo nodos de
la Internet europea, pero la red IMP muestra equipos de totiddrnet mundial.
Comparativamente, la red europea es mas estable que laeattimnundial. Otra

84


./figures/traceroutes/udp.eps

4.4 Estrategias lineales

1

09 r
0.8 |
0.7
0.6 |
05 |
04 r
0.3 |

Ratio of IP addresses

0.2
0.1

0

0 éO 4‘0 éO E;O 160 1‘20 1‘40 1‘60 180

Days
Figura 4.2: CCDF del tiempo de estabilidad en la red de interconexiérirdetnet
Mapping Project

razon que hace que las gréficas difieran es que las medidas tistinta duracion.
Mientras que los datos de la red ETOMIC se prolongan duraétede 4 afos, de
la red de interconexion encontrada via IMP sélo se dispoeeatatbs de 6 meses.

Como resultado de estas dos medidas, se concluye que la canfigude un
router a nivel de interfaces IP en Internet permanece estald largo de un mes
para el 90 % de los routers. Este dato es relevante ya qudizarétpara poner una
cota maxima a la duracion de la fase de resolucion de alias.

4.4 Estrategias lineales

Las técnicas que ofrecen costes de orden lineal resultanntergsantes ya que
requieren introducir menos trafico de sondeo en la red. Bta general, esto tam-
bién implica un menor coste computacional al tener que geoagn nimero mucho
menor de respuestas. El menor coste tanto en trafico comegaamamputacional
permiten que estas técnicas realicen la tarea de resolkeicion tiempo menor. Por
contra, y como se concluyo en el capit@|eeste tipo de técnicas ofrecen porcenta-
jes de resolucién menores.

Se ha tomado la técnica Radargun como técnica de refereneibayrealizado
un estudio en detalle de la misma. Por defecto Radargunautiha tasa de envio
de 80 Kbps y 30 rondas de medidas que se realizan enviandauetpasonda a
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cada una de las direcciones IP del conjunto al que se ded&ardaresolucion.
A pesar de que la herramienta permite hacer cambios manuigrer la tasa de
envio no existe ningun tipo de directriz a la hora de dimeraidicho parametro.

Utilizar una tasa de envio fija para cualquier tamafio de asiceimplica que
el tiempo entre pruebas a la misma direccion IP cambia dégreshal de si el es-
cenario tiene muchas o pocas direcciones IP. Con pocas idinesclP el tiempo
entre paquetes sonda a una misma direccion IP es pequeile, paigde ocasionar
gue ciertos routers no contesten a dichos paquetes sondi@faose de tareas no
prioritarias. En el caso contrario, cuando el conjunto deationes IP es grande,
el tiempo entre paquetes sonda a una misma direccion IP redegnaor lo que se
pueden provocar reinicios de contador de IPID de los paguigeaespuesta por
desbordamiento del contador o que en los crecimientos tddtec exista mayor
variabilidad, lo que deriva en la imposibilidad de realiaaa resolucion.

La figura4.3 muestra los resultados de resolucion para escenarios titealis
tamafio utilizando la técnica Radargun. Las direcciones & foamar los distin-
tos escenarios se han obtenido de la mezcla de las diresdBmertenecientes a
las redes con informacion publica Geant, Canet4 y GlobalNQiGzahdo dichas
direcciones IP se han realizado las pruebas para escedaridistintos tamafos
haciendo subconjuntos aleatorios de todo el conjunto éedones disponibles.
Los resultados muestran tanto el numero de alias como elnololeeno alias.

Con tamarios de red menores a 70 direcciones IP se observaanmagmucion
de alias. Tras un analisis de las respuestas, se puededlémapnclusion de que
es debido a que los paquetes sonda no estan siendo respgoadidscenarios con
menor numero de direcciones IP. El tiempo entre paquetes fadirecciones
IP a la tasa de sondeo utilizada supone que el tiempo entrefesgsea de 0,3
segundos. A partir de dicho umbral de tiempo entre paquese®lters empiezan
a no contestar los paquetes de respuesta por lo que se defyerestenarios y
tasas de sondeo que permitan que el tiempo entre paquetas@ama direccion
IP sea superior a ese tiempo.

En la figura4.3 se muestra como con escenarios con tamafio mayor a las 400
direcciones IP, los resultados empiezan a empeorar. Aama@los datos se puede
concluir que es debido a que el tiempo entre paquetes serianta demasiado y
esto provoca que los IPIDs tengan una alta variabilidad degemento y esto
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hace que la técnica de Radargun no pueda asociar las secudatRiDs pertene-

cientes al mismo router de la manera correcta. En la figLBae puede identificar

otra cota de tiempo entre paquetes de 3,2 segundos paralebquadores de reso-

lucion bajan y esto sucede a partir de 520 direcciones IBsEsismos umbrales
se verificaran si siguen apareciendo en diferentes esoenmaia poder comprobar
si es el tiempo entre paquetes lo que ocasiona todo el prablem

0.04

Positives ——
Negatives ---x---

0.035

0.03

0.025 |

0.02 |

0.015 |

Identification ratio

0.01 |

0.005 |

0 100 200 300 400 500 600
Number of IP addresses in the scenario

Figura 4.3: Resultados de identificacion con RadarGun y diferente tamafio de esce-
nario

Debido a que el escenario con topologia real utilizado esmedycido en cuan-
to al nUmero de direcciones IP, se puede realizar una megaredcion del efecto
del tiempo entre paquetes mediante la variacion de la tasard#eo en lugar de
variar el numero de direcciones IP. En la figdr8 el efecto del tiempo entre pa-
guetes en la resolucion no se ve de una forma clara. Redu@sdade sondeo
manteniendo el tamafo de escenario significa aumentamgbdientre paquetes.
De la misma forma, aumentar la tasa de sondeo en el mismo tadeadscenario
implica que el tiempo entre paquetes sonda se vera redueidia figurad.4, se
muestran medidas experimentales realizadas a diversassdasondeo en 3 esce-
narios de tamano diferente (58, 116 y 944 direcciones IPR&targun el tamafo
de los paquetes sonda es de 64 bytes y los paquetes sonddaselawia cada
una de las direcciones IP del escenario. Se puede obserlafigura como para
cada tasa de sondeo la variacion del nUmero de direcciorseptfe también una
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variacion en los porcentajes de identificacion de la tédRedargun ya deriva a la

consecuente variacion en el tiempo entre paquetes..
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Figura 4.4: Resultados de identificacion de Radargun utilizando distintos anchos de

banda.

Se puede observar en la figura como para tasas de sondeisgjasdentajes
de resolucién son bajos debido al mencionado efecto de tiemepos entre pa-

guetes grandes. Por otro lado, para tasas de sondeo mugsé&mdoorcentajes de

resolucion vuelven a ser bajos debido al efecto de tenereurpt entre paquetes
muy bajo. Este efecto no puede observarse en la curva qua flescenario de
933 direcciones IP porque no se ha utilizado una tasa de s@ufieientemente

rapida. La conclusion a la que se llega mediante la figuBy 4.4 es que existen
dos limites en el tiempo entre paquetes necesarios paraamncomportamiento.
La tasa de sondeo correcta debe estar entre 0,3 segundosgg8s&los aproxi-

madamente. Por lo tanto la técnica Radargun debe de seaddilzon la tasa de

envio correcta para permitir una resolucion de alias de termiéado tamafio de
red. La férmula que determina que nimero de direcciones)pybde tener un es-
cenario que se mida utilizando una tasa de sondeo (B) viereptada ecuacion

4.1 Esto implica que para los paquetes sonda enviados portdefediante la
técnica Radargun y una tasa de sondeo de 10Mbps, esta téodiédagperar en
escenarios compuestos entre 4.000 y 60.000 direcciones IP.

N = (B*t)/S = (B *t)/(64  8) with t€[0.3,3.2]
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A pesar de que esta ecuacion tiene gran relevancia paranlagétoda la pro-
blematica descrita anteriormente no se revisa en el traiygoal. Tampoco se
identifica ninguna forma de dimensionar las tasas de envégraporcionar una
mejor identificacion mediante la técnica Radargun.

Por otro lado, en términos de eficiencia, la estrategia Radavfrece carac-
teristicas muy buenas. En la formuyl& se da el tiempo (T) que conlleva la rea-
lizacion de las pruebas para un numero (N) de direccionesillPando una tasa
de envio especifica (B). El tiempo se calcula dividiendo elemanotal de bits en-
viados (R) para el tamafio de escenario elegido y se divide &Entasa de envio
(B) a la que se realizan las medidas. El nUmero total de bite@ns se calcula
teniendo en cuenta que los paquetes sonda generados poritatBadargun son
de 64 bytes y se realizan 30 rondas por cada direccion IP.

R =N %64 % 8 %30 = 15, 360N
T =R/B (4.2)

Por ejemplo para un escenario con 5.000 direcciones IPigartdo un ancho
de banda de 10 Mbps, la fase de resolucion de alias utilizasi@otécnica supone
aproximadamente 7,68 segundos.

4.5 Estrategias cuadraticas

Las técnicas de resolucion de alias con coste de orden t¢igadsan aquellas que
tienen una agregaciéon por parejas. En este tipo de técrisanddidas se deben
realizar, por necesidad de la propia técnica resolucionpacejas de direcciones
IP utilizando uno o varios paquetes sonda por cada una de Efte es el principal
problema de este tipo de técnicas ya que a medida que se aueheriimero de
direcciones IP del escenario, el nUmero de medidas a reakzacrementan de
forma cuadratica.

Como técnica de referencia para este tipo de técnicas seihaddila técnica
Ally-based ya que es la técnica que mejores resultadossfespecto de las demas
técnicas con agregacion por parejas como se mostro en ars8cc
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Este tipo de técnicas al realizarse por parejas no tiendmgmnas de pérdida de
precision al aumentar el tamafio del escenario. Aumentan&fio del escenario
implica un crecimiento del nimero de parejas al que reali#mamedidas pero no
implica una pérdida en la calidad de las respuestas ofiegidala técnica. Los
problemas aparecen por el coste de la realizacién de estéicheion.

El hecho de tener que realizar las medidas por cada parejpgracada direc-
cion IP, hace que el coste temporal (tiempo invertido enzagbn de medidas) se
eleve por tener que realizar un nimero mas elevado de meHidasnpo invertido
no se debe de prolongar de forma indefinida para realizar emeata resolucion
de alias ya que como se ha comprobado en la sedc®)en la que se ha analizado
el tiempo de estabilidad de los routers, el proceso de medid@odra extenderse
mas alla de 30 dias.

Para comprobar la viabilidad para redes grandes de unacésotealizada con
una técnica de tipo cuadratica, se ha realizado una simulael coste temporal
del proceso de medidas para realizar dicha resolucion. Easel de la técnica
Ally-based, se ha optado por la utilizacion de 16 paquetadapara realizar la
identificacién por cada pareja de direccionesdPy[se utiliza un ancho de banda
de 10Mbps desde un unico nodo sonda. Los resultados se pueden la figura
4.5en la que se muestran dos curvas: la primera utiliza la téd@ddentificacion
sin realizar ningun tipo de proceso de reduccion y la seghada uso del proceso
de reduccion IP-Offset que se describira en el capbulca grafica muestra como
para 30 dias, la técnica de resolucion puede identificaa B&s986 direcciones IP
y 180.776 en el caso de utilizar el proceso de reduccion.

Incrementar el tamafio del escenario que se puede idensiitaxtenderse
mas de los 30 dias implica utilizar una tasa de envio maydigusa4.6 muestra
las duraciones de la fase de medida para distintas tasavide En este caso, el
incremento de la tasa de envio no supone un problema comdesaneel caso de
Radargun ya que los paquetes sonda enviados a cada pardgnmaet espaciado
necesario de 0.3 segundos. La distribucién se realiza ttamah que no se realizan
dos procesos de identificacion diferentes utilizando larmaislireccion IP, por lo
que el tiempo entre paquetes para cada direccion IP permaneciable respecto
de realizar la técnica a una pareja determinada que esta 8jad.3 segundos.
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Figura 4.5: Duracion del proceso de medidas en la técnica Ally-based

Incrementar la tasa de envio a 100 Mbps implica el poderzazadil proceso de
resolucion de alias a un tamafio de red de 591.212 direcciBnes

El proceso de medidas de resolucion al poder ser distribpddla realizarse
desde diferentes sondas, permite que la tasa de envio senganmtducida por
cada nodo sonda.
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Figura 4.6: Duracion de la fase de pruebas en la técnica Ally-based utilizando dife-
rentes tasas de envio

De esta forma el proceso de resolucién de alias para redearnitagano puede
extenderse tanto en tiempo (las medidas pueden realizhrég#rgo de un maximo
de 30 dias) como en el espacio (las medidas pueden distelenrdiferente nodos
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sonda). En la distribucion espacial se tendra que tener @maila restriccion de
gue en el mismo momento no se podran realizar dos medidasiarteardireccion
IP. La identificacion realizada por cada uno de los nodosapuede copiarse a
un nodo central desde el que se puede realizar el calculordedhicion completa.
La distribucion espacial permite tanto reducir el tiempeeitido en el proceso de
medida como reducir la tasa de envio utilizada en cada nottaso

La mala eficiencia de las técnicas de tipo cuadratico puedmegensada por
la distribucion temporal y espacial. Por ejemplo, para éiidicacion de una red
de 60.000 direcciones IP mediante la técnica Ally-baseg)esndo la misma tasa
de sondeo que la utilizada por defecto en Radargun, se reedédtdias. Si se
utiliza una tasa de sondeo de 100Mbps la resolucion podaiaaese en 53 dias.
Esta duracion podria reducirse mediante el empleo de 10sremiwla a la misma
tasa de sondeo, en cuyo caso la resolucion consumira soiad6 d

Desde el punto de vista del operador de red, un uso masivondebae banda
desde un unico nodo sonda hacia varios destinos no suponempoamiento
sospechoso, pero un uso masivo de ancho de banda desde usomoi@dohacia
un solo destino podria interpretarse como algun tipo deuatdg denegacion de
servicio. Esta es una razon adicional para justificar urtailelision en el espacio
de las medidas para el proceso de resolucion.

En la figura4.7 se visualiza el tiempo de prueba desde cada una de las direc-
ciones IP para cada tamafio de escenario a identificar. Endegavaluar las tasas
de sondeo desde el nodo sondartage pointen este caso se realiza la evalua-
cion para cada una de las direcciones IP objetivo de las qgaeisee realizar las
pruebas de resolucion. Cada punto de la grafica representizdei@h en dias de
las medidas recibidas por los equipos asociados a esasidires |IP objetivo, para
un tamanfno determinado de escenario. Cada linea muestraalei@udel proceso
de medida utilizando distinto nimero de nodos sonda. Sedrgira cada linea el
numero de nodos sonda trabajando a una tasa de sondeo deps.7BKhumento
del numero de nodos sonda incrementa el nimero de paquatisseibidos por
cada direccion IP objetivo por unidad de tiempo (esa tas@ulde® se representa
entre paréntesis). Esta tasa de trafico recibida es el alyregee se recibe de di-
ferentes nodos sonda por lo que las restricciones de sadut@lla red destino se
pueden sortear con mas facilidad.
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Figura 4.7: Duracién del proceso de medidas de la técnica Ally-based para diferente
namero de nodos sonda y tasa de envio visto desde cada direcciotin® des

Por ultimo queda verificar si es posible, con las restricesanencionadas ante-
riormente, realizar una resolucion de un numero signifioate routers de Internet
mediante la técnica Ally-based. Para realizar una evalnadel nimero de di-
recciones IP pertenecientes a routers que podria tenenéhtee ha recogido la
informacion de topologia de dos fuentes, Scampéry Dimes [48]. En ellos, el
namero de routers de Internet es de 290.000 en el caso de S&cag579.236 en
el caso de Dimes. Estos datos son compatibles con el nimeeaéels anunciadas
a través de BGP. Como el caso peor es el de Dimes, se realizadbed¢ coste
para ese numero de direcciones IP. En el caso de utilizacn&ceAlly-based des-
de 600 nodos sonda y extendiendo las pruebas durante unemasir$a realizar
una identificacion utilizando una tasa de sondeo por noddasda 1,7 Mbps que
es una tasa de envio asumible y que se puede reducir mediaatgpliacion del
ndmero de nodos sonda.

4.6 Completitudes ofrecidas por las técnicas lineales y
cuadraticas

En este apartado se presenta el funcionamiento de las dusa®en estudio
(Radargun y Ally-based) para los distintos escenarios des@n la secciod.2
Mediante la utilizacién de ambas técnicas para la resaluédalias en los escena-
rios de medida se obtienen datos sobre la completitud ygidacile estas.
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Las tablagl.2y 4.3presentan los resultados de resolucion de alias para Radargu
y Ally-based respectivamente en diferentes escenarias3 pameras redes (Geant,
Canet4 y GlobalNOC) son redes de las que existe informacidme sobtopologia
publica disponible por lo que se conoce la informaciéon desatide las 3 siguien-
tes (pertenecientes a la red de Planetlab) solo se sabeirdasiahes IP perte-
necientes a la red de interconexién que se han obtenido mediatrategias de
descubrimiento (Paris-traceroute). En ambas tablas,dasnoas de positivos y
negativos muestran el porcentaje de alias y no alias solictatlde parejas. La
columnaCompletenessiuestra la completitud total obtenida (suma de positivos y
negativos). Las columnas d&ror y Unknownmuestran el porcentaje de parejas
gue no ha respondido a los paguetes sonda o para las queitatéorha podido
emitir una respuesta sobre el total de parejas. Las colune&ssos positivos y
falsos negativos muestran el porcentaje de parejas sabadids y los no alias que
son erroneos, de manera que falsos positivos muestra emaje de los positivos
gue son erréneos Yy falsos negativos muestra el porcentéje degativos que son
erréneos. La columna de alias muestra el porcentaje dedadltesidos mediante
la técnica de resolucion sobre el total de alias reales giséeaxen el escenario
en estudio. Para las tres primeras redes la informacionlsiesfaositivos, falsos
negativos y alias se obtiene de la informacién publica digpge para esas redes.
En el caso de los resultados referentes a los escenariosmietiRb, esa informa-
cién no es publica por lo que los datos de falsos positivossp$anegativos de la
técnica Radargun se han calculado por comparacion con loadss obtenidos
por la técnica Ally-based. La columna de alias no muestrasdaara ninguna de
las dos técnicas en las ultimas redes ya que se desconoca@lmrteal de alias
para dichas redes.

Network Positives | Negatives| False False Completenesy Aliases | Error | Unkwown
positives | negatives
Canet4 5.90 35.27 0 2.74 41.17 24.81 | 58.49 0.34
GlobalNOC 0 0.001 0 0.0006 0.001 0 99.99 0

Geant 0.12 1.50 0.004 0.08 1.62 1.96 98.21 0.17
Planetlab subset 1  0.055 28.30 0.008 0.002 28.355 - 71.56 0.08
Planetlab subset2 0.013 46.76 0.001 0.016 46.773 - 53.18 0.04
Planetlab subset3  0.00 15.60 18.11 0.48 15.61 - 84.29 0.00

Tabla 4.2: Porcentajes de identificacion de alias obtenidos por Radargun
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Network Positives | Negatives| False False Completenesy Aliases | Error | Unkwown
positives | negatives

Canet4 9.26 48.73 0 0 57.99 38.94 | 8.12 33.89
GlobalNOC 4.41 42.94 0 0 47.35 51.39 | 10.15 42.50
Geant 5.11 85.67 0 0 90.78 83.63 0.16 9.06
Planetlab subset1  0.11 47.68 - - 47.79 - 3.07 49.14
Planetlab subset2  0.09 44.50 - - 44.59 - 4.04 51.37
Planetlab subset3  0.40 50.10 - - 50.51 - 15.05 34.44

Tabla 4.3: Porcentajes de resolucién de alias mediante el uso de la técnica Ally-based

La tablas muestran que la técnica Ally-based es superioo tm completi-
tud (porcentaje identificado sobre el total de parejase@xists) como en precision
(ausencia de errores al dar un veredicto sobre una parejmeteidnes IP) para
todos los escenarios menos para el subset 2 de Planetlabg@s les resultados
son parejos para ambas técnicas. En ese caso el porcentaengketitud es un
46,7 % utilizando la técnica Radargun frente a un 44,59 % auaeditiliza la téc-
nica Ally-based. En el resto de escenarios, la técnica Bdlyed ofrece tasas de
mejora de la completitud desde 1.40 (en el caso de Canet43304(&n el caso de
GlobalNOC) veces las obtenidas por Radargun. Los resultadestran ademas
gue en el caso del subset 1 de Planetlab el factor de mejotdizdria técnica
Ally-based frente al uso de Radargun es de 1.6 veces mejor lycasedel subset
3 de 3.2 veces.

En cuanto a precision, la técnica Ally-based no comete miriglio para ningu-
na de las redes con informacion publica. Por el contraridé¢mica Radargun
comete entre un 0.0006 % y un 2.74 % de respuestas falliddgerceso de reso-
lucion. Para las respuestas obtenidas con Radargun paszéseios de Planetlab,
este porcentaje de fallos asciende hasta un 18.11 % alareklizomparacién con
los resultados obtenidas mediante la técnica Ally-based.

Con todo esto la técnica Ally-based supera claramente endagas de com-
pletitud y precision a la técnica Radargun.

4.7 Conclusiones

En este capitulo se ha realizado el estudio comparative &grtécnicas de reso-
lucion de alias con coste de orden lineal y las técnicas cste c® orden cuadrati-

95



4. ESTRATEGIAS DE COSTE LINEAL Y DE COSTE CUADRATICO

co. Se han realizado medidas en escenarios reales y siondacfue permiten
mostrar el comportamiento de las técnicas ante diferestenarios poniendo de
manifiesto sus caracteristicas.

Se ha realizado un estudio del tiempo de estabilidad de ldende Inter-
net. Dicha medida refleja por cuanto tiempo un router peroesi que la con-
figuracion de sus direcciones IP cambie. Mediante medidaizadas desde la
plataforma ETOMIC y desde #hternet Mapping Projecse ha obtenido un tiem-
po de estabilidad de 30 dias. Por tanto este es el tiempo mayim se puede
emplear para realizar la fase de resolucion de alias.

A lo largo del capitulo se ha mostrado que la principal caréstica para elegir
realizar la resolucion de alias mediante técnicas con asterden lineal es la
reducida tasa de sondeo y el menor tiempo que hay que insettrrealizacion de
las medidas. Por contra, este tipo de técnicas tiene unaetitoghy una precision
mejorables.

En la técnica Radargun se ha identificado una problematiativeelal tiempo
entre paquetes que hace que la resolucién de alias que sé&r&ea muy deteriora-
da. Se ha propuesto una regla de dimensionamiento de lagtasadeo en funcion
del numero de direcciones IP al que se quiere realizar lduaéa.

Por udltimo, se ha justificado que las técnicas con coste denacdadratico
ofrecen tasas de completitud y precisidn superiores a tascts con coste de
orden lineal, pero tanto el nUmero de paquetes sonda conengdd requerido
para su realizacion son también muy superiores. Para [pretmit resolucion en
redes de gran tamafio se propone la distribucién espacigmee! reparto de las
medidas en distintos nodos sonda y la division temporal guenipe espaciar las
medidas a lo largo del tiempo de estabilidad de los routérsi{&s). Mediante el
uso de 600 nodos sonda y empleando un ancho de banda de 1,%&&ppede
realizar una identificacibn empleando técnicas con costealn cuadratico a un
escenario con 579.236 direcciones IP, tamafio representii core de routers en
Internet.
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CAPITULO

Estrategia de reduccion
basada en IP-Ofsset

5.1 Introducciodn

Las estrategias de reduccion se utilizan en procesos deicgsode alias de re-
des muy grandes como por ejemplo Internet. Este tipo detegitia permiten la
seleccion de aquellas direcciones IP que tienen mas piimzabde formar parte
del mismo router para asi realizar las técnicas de resolsid sobre aquellas
direcciones IP con mas probabilidad de ser alias y de esteafoeducir el tiempo
y el tréfico de sondeo en la red.

Las técnicas de resolucion de alias que utilizan una egtaatle agregacion
por parejas requieren de un uso intensivo de la red y de lzaegin de muchas
méas medidas que las técnicas de tipo lineal. Por lo tanta este tipo de técnicas
donde se suele utilizar las estrategias de reduccion.

En el estado del arte, las principales estrategias de rgnuson las basadas
en TTL, en IPID y en sistemas autbnomos (AS). La primera sa bada premisa
de que direcciones IP cercanas en numero de saltos tieneproizabilidad de
ser alias que direcciones IP lejanas. En principio, todagterfaces pertenecien-
tes a un mismo router son alcanzables por medio del caminacarés lo que
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supone que todas ellas podrian alcanzarse desde un mismsamaha en un mis-

mo numero de saltos. Debido a balanceos de carga y los déereaquemas de
seleccion de rutas, en multitud de ocasiones todas lagaoésrdel router no son
alcanzables en el mismo numero de saltos, pero la diferentia las distancias en
saltos suele ser pequefia. En aquellas parejas de direstidpatre las que exista
una diferencia en niumero de saltos no superior a un umbrabhiean las técnicas
de resolucion de alias. Si se opta por un umbral pequefio, esemerder com-

pletitud pero el nimero total de parejas a analizar es m&omforme se utiliza un

umbral mayor, aumenta el nimero de medidas a realizar y twlaelompletitud.

La reduccién basada en el parametro base IPID se basa emisame que
direcciones IP que pertenezcan al mismo router rellenae$psiestas a los paque-
tes sonda enviados con IPIDs similares. Partiendo de laandea que la utilizada
en las técnicas de resolucién basadas en IPID, esta e&rati#iga un envio de
paquetes sonda a las direcciones IP que se desea identfieaslgener los IPIDs
de los paquetes de respuesta. Si dos direcciones IP pateakemismo router y
éste genera los IPIDs de sus paquetes basandose en un caméiente, estos
IPIDs tienen mas probabilidad de ser valores cercanos das siedidas se han
obtenido de direcciones IP pertenecientes a distinto route

En laresolucion basada en sistemas autonomos, el recpasdé@onsiderar una
pareja de direcciones IP como posible alias es que ambasidines IP pertenez-
can al mismo sistema auténomo. Los routers internos peitartes a un sis-
tema auténomo tienen las direcciones IP de sus interfagesdreelas en dicho sis-
tema autbnomo pero los routers frontera pertenecientesdaterminado sistema
autonomo pueden tener interfaces con direcciones IP geitaries a distinto sis-
tema autonomo. Por este motivo la estrategia no es muy angae utiliza solo
en combinacién con otras estrategias de reduccion en los eagjue la reduccion
tenga mas relevancia que la completitud.

A lo largo de este capitulo se propone una nueva estrategeddecion basa-
da en la distancia numérica entre valores de direccionesgifesadas en formato
entero sin signo de 32 bits que no requiere de medidas actilia®nales (so6lo
necesita conocer las direcciones IP). Para ello, se haadaliun estudio de co-
mo se distribuyen los routers en Internet y se ha realizadaaracterizacion del
espacio de direcciones IP que permite identificar las dimaes IP candidatas a
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ser alias. En el capitulo también se detalla el funcionaioiee la estrategia y
por ultimo se realiza una valoracion de la estrategia eintbistescenarios reales
para verificar si la caracterizacion en la que se basa lategiiade reduccion es
extrapolable a cualquier red.

5.2 Organizacion de Internet a nivel de router

Las redes y routers de Internet se organizan en sistemasaudd administrados
por diferentes entidades como proveedores de acceso adfyterganizaciones de
investigacion o distintas empresas. Cada sistema autononti@ice una o varias
redes con rangos de direccionamiento que permiten questtings IP pertenecien-
tes al mismo sistema autbnomo puedan compartir prefijos.

Se ha realizado un estudio del direccionamiento de losetifes sistemas
autonomos de Internet para observar si la distribucion deecibnes IP es uni-
forme con la intencion de utilizar dicha distribucion pagalizar una estrategia de
reduccion.

La hipotesis de partida es que se pueden encontrar dos &pasuters den-
tro de los sistemas autonomos en funcion de su conectividsdouters internos
y los routers frontera. Los routers internos poseen irtegfacon direcciones IP
cercanas en distancia numérica, dado que en un mismo siatédr@mo el ran-
go de direcciones IP a utilizar es menor y es usual que eldimeamiento se
realice con direcciones relativamente proximas dentrondenaisma red. Existen
también routers frontera que interconectan distintosisias autonomos. El enlace
gue conecta dos sistemas autonomos esta dentro de una guerfedma parte del
rango de direcciones de uno de los dos sistemas auténontamnBouna de las
direcciones IP de uno de los dos routers del enlace no peeenal rango de di-
recciones del sistema autbnomo al que pertenece cada. 1Gateo los rangos de
direccionamiento de los distintos sistemas autonomoseneri por qué estar rela-
cionados, las distancias numéricas de dos direccionegté&hpeientes a distintos
sistemas autbnomos tendran una distancia numérica |IRelifeque la distancia
numeérica de las interfaces que pertenecen al rango de idinescdel mismo sis-
tema autonomo. Diferentes sistemas autbnomos se orgatezfmmma jerarquica
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divididos en lo que se llamahiers El grado delTier marca la posiciéon en la je-
rarquia de enrutamiento de Internet. Sistemas autononmtenpeientes aflier-2

o Tier-3 necesitan de umier superior para tener conectividad completa a toda In-
ternet p19). Los diferentes sistemas autbnomos pueden realizar dasi€le tipo
proveedor-cliente entr@ersde diferente nivel o acuerdos entre iguales cuando se
realizan entre sistemas autobnomos del miJinma

La figura5.1 muestra un ejemplo de jerarquia de conectividad con dstint
niveles detier. Como puede observarse, R2 situado en el sistema autébnomo C es
un router interno al sistema auténomo. Sus dos interfaga®bable que tengan di-
recciones IP con el mismo prefijo porque pertenecen al misstensa autbnomo.
Esto implica que las direcciones IP pertenecientes al rqutedan ser direccio-
nes IP muy cercanas y que sus distancias al expresar lasidires IP en forma
numeérica [P-Offse), no sea grande. Un router frontera puede interconectar dis
tintos sistemas autdbnomos como el caso del router R1. Dialterrmterconecta
los sistemas autonomos A y C que poseen un espacio de diresalidferente. El
enlace que interconecta los dos sistemas autonomos se eétendr con direc-
ciones IP del espacio de direcciones asignado a uno de lesstiemas autonomos.
En este caso se asumira que las dos direcciones IP de dicue¢oman valores
pertenecientes al sistema autonomo C luego el router R1 tdstando una direc-
cion IP para dicho interfaz que no pertenece al rango dedilinees de su sistema
autonomo. El resto de direcciones IP de sus interfaces,mehioasi pertenecen al
sistema autonomo A. EP-Offsetdel resto de sus interfaces respecto de la interfaz
gue ha tomado prestada la direccién IP del sistema autonommmnGnayores que
las encontradas por el router R2.

Los diferentes rangos de direccionamientos IP de los AShestacionados
con el grado deTier al que pertenece. Para poder obtener la distribucion de las
direcciones IP se harealizado un estudio a partir de lanrdoion disponible sobre
las tablas BGP que se pueden encontrar en la wét¢mando los 10 sistemas
autbnomos pertenecientesladrl, 52 sistemas autonomos seleccionados de forma
aleatoria pertenecientes Ber2 y por ultimo 2.500 sistemas autbnomos también
escogidos de forma aleatoria pertenecienteBeal3. La informacion disponible
cataloga distintos sistemas autbnomosTer asi como informacién de los rangos
de direcciones que éstos tienen asignados. En la flg@rse muestra la funcion
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Tier 2

Tier 3

Figura 5.1. Ejemplo de ruta en Internet atravesando distintos routers y sistemas
autébnomos

de distribucién acumulada complementaria (CCDF) de las dabrasignadas al
Tierl, Tier2 y Tier3. Cada punto de las curvas representa la probabilidad de que
una direccién IP tenga ese valor numérico o uno mayor. Paenebtodas las
direcciones IP se ha tomado el valor de cada subred repaésentiméricamente
como un entero de 32 bits y se ha ponderado por el nUmero deidines IP que
contiene obteniendo la distribucion numeérica de las dioaes IP de los distintos
Tiers.

0.8 -

0.6 -

P(x<X)

04 -

0.2

0 1e+09 2e+09 3e+09 4e+09
IP prefix

Figura 5.2: CCDF de los prefijos IP correspondientes a los sistemas autonomos Tier-1,
Tier-2 y Tier-3

En la figura se observa como para laerly Tier2 existen dos escalones, el
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primero en 1,2e+09 y el segundo en 3,4+e09 que indica queasrdes zonas se
concentran porcentajes entre el 70% y el 80 % (alrededor &5 ot en el salto
cercano a 1,2e+09 y alrededor de un 50% en el salto cercarbra0®) de las
direcciones IP de logers 1y 2. Con estos resultados se pueden estimar los valores
gue pueden tomar IdP-Offsetsentre direcciones IP que pertenezcan a un mismo
router interno (direcciones IP pertenecientes al misntersia autbnomo) y aque-
llas que pertenecen a un router frontera (direcciones IRmperientes a distinto
sistema autbnomo). En el primer caso IBsOffsetstienden a ser cercanos a 0 ya
gue las direcciones IP son del mismo rango de direccionesl §ggundo caso los
IP-Offsetstoman valores cercanos a 0 en los casos que estemos conpdrand
recciones IP pertenecientes a sistemas autonomos del ragral®n o cercanos a
2,15+09 cuando estemos midiendo la distancia entre dieesilP pertenecientes

a sistemas auténomos que se sitlen en el primer escalonstemas autonomos
pertenecientes al segundo.

Este tipo de organizacion con routers internos y frontera acaracteristicas
de direccionamiento especificas puede permitir realizampueseleccion de aque-
llas direcciones IP con mayor probabilidad de pertenecerisino router. En las
siguientes secciones se detallan los escenarios y las asedidlizadas en ellos
mediante las cuales se puede observar que una estrateg@udeion basada en el
IP-Offsetes posible y que ademas ofrece unos indices de reduccigraegjpies o
incluso mejores que las estrategias de reduccion ya casocid

5.3 Escenario de medida

Para el estudio déP-Offsetse han utilizado distintos escenarios con diferente ubi-
cacién, namero de nodos sonda y alcance. Los escenarios sbtemido de una
fase de descubrimiento realizada con Paris-traceroutéanteda utilizacion de
las plataformas de medida Planetlab y ETOMIC. También se ti@ado para la
validacion las redes Geant, GlobalNOC y Canet4 de las querseedotalmente

su despliegue de red incluyendo las direcciones IP de ladaces de cada router.
De esta manera se puede comprobar tanto la precision conmigleatitud de la
estrategia que se desee en las redes de interconexion asi(eF@©MIC), en la In-
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ternet mundial (Planetlab) y en redes con despliegues nigfies pertenecientes
sélo al nucleo de Internet (Geant, GlobalINOC y Canet4).

Para el caso de las redes Planetlab y ETOMIC en los que no seetmin-
formacion de su red la forma a proceder para comprobar eidnamiento de la
estrategia de reduccién pasa por dos fases, la fase de deseunlo y la fase de
identificacién que se realizan a toda la red desde un conflentmdos sonda.

Se desea verificar si la reduccién obtenida mediante laegiaaesta restringida
solo a los alias obtenidos mediante técnicas basadas ery Mligrcator o si la
reduccion funciona también para el resto de técnicas défidanion. Dado que la
completitud obtenida de las redes sin informacion pubkclassobtenido mediante
dichas técnicas de resolucion y no ofrecen una completigld @D % puede que
existan alias para los que la estrategia que se desea plaateancione. Por este
motivo se ha realizado la evaluacion de la estrategia deccgtu en las redes
Geant, Canet4 y GlobalNOC. De estas redes se dispone de itiéomde todos
los alias por lo que si la estrategia no funciona de maneciedepodria estar
ligado a que la estrategia solo funciona para reducir el ndirde parejas para
determinadas técnicas de resolucion.

En el escenario de Planetlab se han utilizado 18 nodos sen@hde Planetlab
se han realizado dos medidas, la primera utilizando 18 nsoloda y la segunda
utilizando 50 nodos sonda. En todas ellas el proceso ha pgsada realizacion
de una fase de descubrimiento mediante medidas de Paesdute entre todos
los nodos sonda para obtener las direcciones IP de la recbguetérconectan.
Las medidas se han realizado utilizando paquetes de tipo JOMP y TCP y la
utilizacion del Paris-traceroute ha permitido disminois balanceos de carga de
algunas rutas. Tras la fase de descubrimiento se ha realiredfase de resolucion
mediante las técnicas Mercator, Ally y Ally-based que hamitido identificar un
subconjunto de las parejas alias y no alias de cada red dednexion. Este pro-
ceso de descubrimiento y resolucion no ha hecho falta ertlesrGeant, Canet4
y GlobalNOC ya que se dispone informacion total de la red.

Los tamafios de las redes que se han utilizado han sido de f&b@idnes IP
en el caso de la red ETOMIC, 369 en el caso de la red de Planettab8nodos
sonda y 1.708 en el caso de Planetlab utilizando 50 nodosasbad redes con
informacion publica estan formadas por 493 direccionesniRleeaso de Geant,
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103 en el caso de Canet4 y 569 en el caso de GlobalNOC. Se puaderesumen
de los tamafios de todas ellas en la t&bla

Network IP Total
addresses| aliases
Geant 493 7441
Canet4 103 1225
GlobalNOC 569 13832
Etomic 510
PlanetLab 18 vantage points 369
PlanetLab 50 vantage points  1.708

Tabla 5.1: Tamafo de los escenarios de medida seleccionados

5.4 Relacion de alias segun pertenencia a sistema autbnomo

A lo largo de las siguientes secciones se van realizar thstestudios de las dis-
tribuciones de las parejas de direcciones IP segun lo qua sietominaddP-
Offsetque representa el valor absoluto de la distancia numérica @os direccio-
nes IP. En secciones anteriores se adelantaba que esteidigtadria ser utilizada
para disefiar una nueva estrategia de reduccion. A lo lardasdeiguientes sec-
ciones se va a demostrar que es factible la utilizacion deadéstrategia y que
ofrece buenos resultados de reduccion.

Las direcciones IP se concentran en rangos bastante amssegfin su perte-
nencia al sistema auténomo. Al relacionar direcciones |Rlids pertenecientes
al mismo sistema autdbnomo, I&¥-Offsettendera a centrarse en valores cercanos a
0, y en el caso de aquellas direcciones IP de alias pertenesia routers frontera
cuyas interfaces puede pertenecer a otro sistema autétenuzran a tendP-
Offsetscon valores diferentes a 0. Se ha realizado un estudio deasteteristica
para el escenario de Planetlab-50 en el que se han calcoE#eOffsetsde todos
los alias. También se ha obtenido el sistema autobnomo dediad&ion IP para
ver si es alias del mismo o diferente AS. En la figbra se muestra la funcion
de distribucién acumulada complementaria (CCDF)IHeDffsetpara los alias de
direccién IP que pertenecen al mismo o a distinto sistenéauto.

Se observa que la distribucion de la probabilidad de los @l&aa los routers
pertenecientes al mismo sistema autonomo tiene diferégsttéodcion que los que
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Figura 5.3: CCDF dellP-Offsetpara aliases en el mismo y en distinto AS

pertenecen a distintos sistema autdbnomo. Se puede obsemar el perfil que
muestra elP-Offsetde los alias pertenecientes al mismo sistema autonomo se con
centra principalmente en rangos cercanos a 0. Por el ciongtgrerfil que describe

el IP-Offsetde los alias pertenecientes a distinto sistema autonommmseiatra en
distintos tramos del espacio de posibles valored@ffset Se pueden observar 3
escalones principales en tres zonas diferentes, la zoreldi¢s en torno a 0), la
zona 1 (valores en torno a 1,1e+09) y la zona 2 (valores epn sth15e+09). La
tltima zona tiene relacion con las diferencias observadda distribucion de los
rangos de direcciones en lbers1y 2.

De todas las parejas de direcciones IP del escenario qudiasn7&8 corres-
ponden al mismo sistema autbnomo. Esto implica que cerca @& % de los alias
pertenecen al mismo sistema autbnomo. Por lo tanto, el rz@rgano de la zona 0
es el que ofrece mayor completitud muy util en lo que resp@atseno de una es-
trategia de reduccion. La figura muestra claramente unasi=pn diferente para
el IP-Offsetde los routers internos que pertenecen al mismo sistemaauty
los routers frontera que toman prestada una direccion IBisteima autdbnomo con
el que se van a conectar.

5.5 Relacion de alias segun distancia en saltos

Dado que existe una relacion entrelleiOffsety el tipo de router, podria existir
una relacion entre éP-Offsety el nUmero de salto en el que se encuentra la pareja
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5. ESTRATEGIA DE REDUCCION BASADA EN IP-OFSSET

de direcciones IP a identificar respecto el nodo sonda. SieeMna relacion entre
estos dos parametros significa que los routers fronteraceetman a distancias
concretas en lo que respecta al nUmero de saltos, pernatiemglementar una
estrategia de reduccion utilizando ambos.

Para el estudio se ha utilizado el escenario de Planetlalpb@e se ha ana-
lizado el IP-Offsetde los alias segun la distancia en nimero de saltos desde los
extremos donde se han realizado los sondeos. Cada parejedeaties IP tiene
varias distancias en saltos obtenidas desde diferentes sothda, por lo que de
cada pareja de direcciones IP se utiliza la menor distareitdias ellas. En la
figura 5.4 se muestran 3 perfiles pertenecientes a los alias de las @pdag 2
segun su distancia en saltos hasta el nodo sonda mas pré&agumn(su TTL). Para
cada valor de TTL, se muestra el porcentaje de alias obteleidada zona respec-
to del total de alias obtenidos para dicho salto, de manexdagsuma de los alias
pertenecientes a las 3 zonas suman el 100 %.

0.8 -

0.6 -

0.4

Percentage of aliases in each zone

0.2 -

Figura 5.4: Porcentajes de aliases pertenecientes a las zonas segun su distancia en
saltos

Se puede observar en esta figura como la mayoria de alias sent@nen la
zona 0, lo que significa que HP-offsetentre direcciones IP es cercano a 0 segu-
ramente porque pertenecen al mismo sistema autonomo.redado, en el perfil
de los alias pertenecientes a la zona 2 se observan dos picopales para los
saltos 5y 14, lo que indica que en esos saltos es mas probabkmbio de sis-
tema auténomo con un valor ¢tle-Offseten el rango de 2,15e+09. A pesar de que
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5.6 Relacion de alias segun el valor de?-Offset

se puede observar un incremento de la probabilidad en dplnt®s, no parece
suficiente para realizar un filtrado adicional de las par@gadirecciones IP segun
su TTL. En la zona 2 no se observan variaciones de comporémgee dependan
de la distancia.

5.6 Relacion de alias segun el valor ddP-Offset

En esta seccion se analiza la distribucion de las direcsidPeue son alias. La
intencion final es la de obtener caracteristicas en relatidhOffsetque permitan
discernir entre aquellas parejas de direcciones IP quelisarpara poder elaborar
una estrategia que permita una preseleccion de aquelly@paue pertenecen al
mismo router.

En la figurab.5 se muestra el comportamiento dietOffsetpara la red de in-
terconexion de ETOMIC. La figura esta compuesta por 3 subBgemdas que se
muestra en el eje horizontal los valores que puede tontBr@ffsety en el eje ver-
tical medidas relacionadas con el nUmero de veces que sevaltselalP-Offset
concreto.

La figura5.5.a muestra el histograma en el que cada punto representaetmu
de parejas que tienen el valor iR Offsetque refleja el eje horizontal. Esta primera
figura presenta los valores tle-Offsetpara el total de parejas posibles de direc-
ciones IP. En la figur®.5.b se muestra lo mismo que en la figura anterior pero
solamente para el espacio de valoresRi©ffsetde las parejas de direcciones IP
gue son alias. Por ultimo se muestragehic la funcion de distribucién acumulada
complementaria de ambos casos para el mismo escenario. Qadede esta Ulti-
ma gréafica muestra la probabilidad de quéReDffsetsea mayor o igual al valor
de IP-Offsetde este, por lo que se puede observar mejor en qué rangogsncr
delP-Offsetse concentran las diferentes parejas.

La figurab5.5.a muestra como el valor de-Offsetpara el conjunto de posibles
parejas se distribuye a lo largo de todo el espacio de vahasbles delP-Offset
Esto pone en evidencia que cada direccion IP de cada pargag@ee a diferentes
subredes. Por otro lado en la figlir®.b se puede observar como la distribucion de
IP-Offsetse concentra sobre todo en dos valores principalmente, el B,$5e+09
(pertenecientes a las zonas 0 y 2 anteriormente comentddiediante la figura

107



5. ESTRATEGIA DE REDUCCION BASADA EN IP-OFSSET

o
o
3
o
c
S |
>
23|
o
o
© T T T T T
0e+00 1le+09 2e+09 3e+09 4e+09
IP offset
()
o
3
—
>
0o
551
>
o
Q0 |
ED
o + |
0e+00 1e+09 2e+09 3e+09 4e+09
IP offset
(b)
] — Al
[oe) --- Aliases
®
<
V
RaS
0o
=3 R
o T T T T T
0e+00 1le+09 2e+09 3e+09 4e+09
IP offset
(c)

Figura 5.5: Histograma delP-Offsetpara todas las posibles parejas (a), para los alias
(b), y el CCDF para ambos (c) en ETOMIC
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5.6 Relacion de alias segun el valor de?-Offset

5.5.c, que presenta el CCDF, se pueden identificatPe®ffsetsde mayor proba-
bilidad de forma mas sencilla ya que estos aparecen coadesten dos escalones
principales.

Otro escenario de andalisis ha sido el correspondiente &tdarl8. La figura
5.6muestra el CCDF del valor dB-Offsetpara las parejas de direcciones del total
de posibles parejas y del conjunto de parejas que son aliag E®puede observar,
el patron de comportamiento en este escenario es muy sahitkal primero. Se
pueden observar también los dos escalones que se veian stesaBo anterior
pero esta vez el escalén correspondient®aDffsetcon valor 2,15e+09 (zona 3)
tiene menor relevancia.

— Al
--- Aliases

0e+00 1e+09 2e+09 3e+09 4e+09
IP offset

Figura 5.6: CCDF dellP-Offsetpara todas las posibles parejas y parejas solo alias en
el escenario Planetlab-18

Finalmente, en el escenario mas completo, la figuranuestra el resultado de
las medidas realizadas para el escenario de Planetlaanth 50 nodos sonda. La
figura muestra el histograma del valorl&eOffsetpara todo el espacio de posibles
parejas de direcciones IP (figusar.a) y para el espacio de parejas de direcciones
IP formados soélo por las parejas que son alias (fi§urd).

En esta ocasion, con intencion de dar mayor relevancia aldsrs del nicleo
de Internet, se han ponderado las parejas de direccionas tetes como aparecen
en las trazas obtenidas en la fase de descubrimiento.

De nuevo la figura muestra quel8-Offsetse distribuye en todo el rango de
IP-Offsetcuando se aplica al total de parejas posibles mientras guelose aplica
sé6lo a los aliases se pueden ver concentraciones en lasconeaslores alrededor
de 0 (zona 0), 1,1e+09 (zona 1) y 2,15e+09 (zona 2). La idesntifin de esas tres
zonas es relevante ya que aporta una forma de diferencigauiegs de direcciones
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Figura 5.7: Histograma delP-Offsetpara todas las posibles parejas de IP (a) Y los
para las parejas de direcciones IP que son alias (b) en el escenRiamddab-50
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5.6 Relacion de alias segun el valor de?-Offset

IP con mayor probabilidad de ser alias mediante el calculsudB-Offset Estas

tres zonas se pueden observar mejor en la figuan la que se presenta el CCDF
del IP-Offsetpara el total de parejas posibles y para las parejas que issneal

el que se observan los tres escalones para los alias endamotras indicadas y

la distribucion mas uniforme para la curva del total de @arefambién existe la
zona numero 2 identificada en esta seccion en torno a 1,18€(Q8uede observar

en las figura®.5y 5.6 como en esa zona si que hay cierto aumento de la proba-
bilidad pero es mucho mas pequefia que en este escenario §opoo se habia
podido identificar visualmente. El aumento del tamafio deres®o ha permitido
identificar esta nueva zona de alta probabilidad.

Aiiases
All

0.8 -

06

P(x<X)

04 -

0.2 -

0 1e+09 2e+09 3e+09 4e+09
IP offset

Figura 5.8: CCDF del IP-Offset para todas las posibles parejas y solo alias en
Planetlab-50

Hasta ahora se han identificado las zonas de alta probabdelavalor delP-
Offsetpara los alias, por lo que se sabe en qué valordB-daffsetse concentran.
Otra forma de representacion es la de presentar los ro@spgato del espacio
total de direcciones IP existente para poder observar taldision de los alias en
el espacio real de direcciones y no segun el espacio queespassuP-Offset En
la figura5.9 se presentan las distribuciones del total de parejas decdirees IP y
de los alias en el escenario Planetlab-50. El eje horizgrehlvertical marcan las
distintas direcciones IP existentes en este escenariomato numérico de 32 bits
sin signo. En la figur®.9.a se representa un punto por cada pareja de direcciones
IP perteneciente al total de posibles parejas del escetameedida y en la figura

111


figures/IPoffset-alias-survival-absolute-planetlab.ps

5. ESTRATEGIA DE REDUCCION BASADA EN IP-OFSSET

5.9.b se representa un punto por cada pareja que sea alias. Sadidoaun ruido
aleatorio a cada punto para poder identificar el volumen dgasmde direcciones

IP de cada zona. En la figusa9.a muestra como las direcciones IP se concentran
dentro de los rangos IP que utilizan los distintos sistenuédnamos cubriendo
gran parte del espacio total de direcciones IP. En la fi§u®4d los puntos que
representan alias se concentran en ciertas zonas. Losmant@anos a la diagonal
representan las parejas de direcciones IP ¢ByOffsetes cercano a O (cercanos
a la recta Y=X identificada como zona 0). La segunda conagbtrade puntos
relevante que se observa mas lejana a la diagonal, se aaomckespon la distancia
en IP-Offsetde 2,15e+09 definida previamente como zona 2 (puntos ces@no
la rectaY = X + 2,15e 4+ 09). Otra zona menos densa de puntos se sitla mas
0 menos a mitad de distancia de las dos zonas anteriores gam prababilidad.
Esta zona de concentracién de puntos corresponde con kEagee direcciones

IP pertenecientes a la zona 1 (puntos cercanos a laYeetaX + 1, le + 09).
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Figura 5.9: Parejas posibles de direcciones IP (a) y solo alias (b) en Planetlab-50

En la figura5.10 se puede ver el mismo estudio realizado esta vez en la red
de interconexiéon de ETOMIC pudiendo identificar también dis&ribucion de las
direcciones IP similar y pudiendo observarse con mayongiiad las parejas de
direcciones pertenecientes a las zonas Oy 2.

En la figura5.10a se puede observar diferencias en la distribucion de-direc
ciones totales con respecto a las obtenidas en Planetlgbeyse esta observando
medidas de la Internet europea lo que supone un menor nuraetioedciones IP
y rangos de direcciones IP limitados.
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5.7 Estrategia de reduccion basada en IP-Offset
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Figura 5.10: Parejas posibles de direcciones IP (a) y solo alias (b) en Etomic
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Mediante el estudio realizado en esta seccion se puede ddgaconclusion
de que elP-Offsetesta estrechamente relacionado con las parejas de direscio
IP que son alias. La distribucion particular de las paregadigecciones IP que son
alias puede ser utilizada para saber con anterioridad anega de direcciones IP
es buena candidata a ser alias. Las zonas 0, 1y 2 permitenrdissquellas parejas
de direcciones IP con mayor probabilidad de ser alias pouéopypede definirse
una estrategia de reduccion basada en esta propiedad.

5.7 Estrategia de reduccion basada en IP-Offset

En secciones anteriores se ha mostrado quBe-€ffsetes una buena propiedad
para utilizar en una estrategia de reduccion. En esta seseidescribe una nueva
estrategia basada en dicha propiedad que permite redacimalro total de parejas
a evaluar a la hora de realizar la fase de resolucion penddidisminuir conside-
rablemente el ancho de banda y el tiempo invertidos en ladiasesolucion.

Un primer paso para la elaboracion de la estrategia de rggiuen IP-Offset
se basa en la seleccion manual de los grupos de parejas cdaaties IP con gran
probabilidad de ser alias. Para ello se seleccionan maeuédntos tramos de°-
Offsetcon mayor probabilidad y se realizan las medidas so6lo a esgsrdos de
parejas de direcciones IP. Se deben elegir unos rangos atevalel P-Offseten
los que se cumplan las condiciones de que el nUmero de afiadteey el nUmero
de parejas a revisar sea pequefio. Con la intencién de pemaiizar la seleccion
de rangos para la estrategia de reducd®®Offsetde una manera automatica y

113


figures/nube-etomic-all.ps.gif.eps
figures/nube-etomic-alias.ps.gif.eps

5. ESTRATEGIA DE REDUCCION BASADA EN IP-OFSSET

no dependiente del observador, se propone la utilizaciGéatécas delustering
para automatizar el proceso de reduccion. Para este preedsan considerado
dos técnicas delustering la técnicaK-meang51] y la técnicaEM (expectation
maximizatiof [52].

Las técnicas delusteringpermiten la division de un conjunto de datos en dis-
tintos clusters con propiedades similares. Este tipo deidés de clustering re-
quieren de entrenamiento mediante un conjunto de datos tdenamiento que
permite que la técnica obtenga las propiedades de los wligsrelusters que debe
formar. Una vez entrenada, la técnica se aplica a un conflenfwueba del que se
obtendran clusters con propiedades similares al de entientn. Por este motivo
primero se debe utilizar un conjunto de entrenamiento quéciaica dividira en
clusters, y el aprendizaje del entrenamiento se aplicares obnjuntos de prueba
en el que se forman clusters con las caracteristicas dedadas en el conjunto de
entrenamiento.

La estrategia de reduccion se basa en utilizar como datostamamiento los
datos de los valores dB-Offsetpara el total de parejas de una red suficientemente
genérica. Mediante ese entrenamiento se realiza el prdeedastering a los alias
de dicho escenario obteniendo de esta forma las medidagmelra total de pare-
jas que existen en cada cluster y el nimero de alias.

Mediante un proceso de ordenacion se obtienen los clustersfgecen mayor
numero de alias resueltos por nimero de parejas requeadasgalizar la resolu-
cion. De esta manera se sabe qué clusters ofrecen mejoissdtaseduccion. Se
aplica entonces el proceso de clustering con el aprendintgeior al total de pare-
jas posibles de direcciones IP que se pueden formar en umaesd de la que se
desee realizar la identificacion. Con esto se obtienen l&ggsade direcciones IP
del nuevo escenario que pertenecen a cada cluster. Paraaerse realiza la fase
de resolucion solo a aquellas parejas que pertenezcan lusbsrs con mayores
tasas de identificacion. Cuantos mas clusters se tomen pdizarda resolucion,
mayor namero de parejas deben pasar por el proceso de liésgheco a la vez se
consigue mayores tasas de completitud.

Para poder realizar una valoracion de cual de los dos mételatustering
permite obtener unos grupos que ofrezcan una mejor reduseifa realizado un
estudio empleando el conjunto de direcciones IP obteniddesescenarios de
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ETOMIC y de Planetlab-18. En este estudio los alias se hasnamat mediante
las técnicas de resolucion Mercator, Ally y Ally-based. Btegorimer estudio el
conjunto de entrenamiento y el de pruebas es el mismo. Ebdoé®clustering que
mejor funcione sera aquel que ofrezca mayores tasas déicimodn por numero
de parejas a utilizar. En la figugall se muestran las tasas de alias frente a las
parejas necesarias sobre el total de parejas que se comespa los dos métodos
de clustering utilizando dos criterios para realizar elcpsm de ordenacion. En
un criterio se han utilizado lo#-Offsetde las parejas que son alias y en el otro
los IP-Offsetsde las parejas que no lo son. También se han utilizado davesi
diferentes del algoritm&M, el primero utilizando el niUmero 6ptimo de clusters (la
técnicaEM permite dicho célculo) y en otro utilizando 15 grupos. Endaifa se
puede observar como entre los algoritmos que mejores fdajeate identificacion
por parejas utilizadas se encuentrd&® utilizando losIP-Offsetsde las parejas
gue son alias.
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Figura 5.11: Comparacion de tasas de reduccion de las diferentes técnicas de
clustering utilizando distintos criterios de ordenacion

En el estudio se ha realizado el clustering del conjunto éetmpe direcciones
IP con las diferentes técnicas para entrenar dHe®ffsetsdel conjunto de entre-
namiento. Estos clusters se han utilizado para identifisacdnjuntos de los alias
y los no alias (dependiendo de qué caracteristica se headtilipara identificar los
conjuntos a los que debemos de realizar la identificaciar@d® que la aplicacion
de un segundo paso, que implique la utilizacion de diferemtgunto de datos para
el entrenamiento y las pruebas derive en una disminuciéasdasas de reduccion.
Por este motivo se han realizado varias medidas utilizaasldiktintas variantes
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5. ESTRATEGIA DE REDUCCION BASADA EN IP-OFSSET

de los métodos delusteringaplicandolas en distintos escenarios. Se ha empleado
el escenario de la red de ETOMIC para la fase de entrenanpantorealizar la
estrategia de reduccion tanto la red de ETOMIC como la redateefab-18. Tam-
bién se ha empleado la red de Planetlab-18 para el procestrdaamiento para
efectuar el proceso de reduccion en la red ETOMIC y Plandtalh.os resultados
pueden observarse en las figusas2- 5.16 que presentan cada una los resultados
de diferentes estrategias de reduccion. La fi§ut@presenta la reduccién median-
te la utilizacién del algoritm&M en la que el proceso de ordenacion de clusters se
ha realizado mediante I0B-Offsetsde los alias y utilizando el nimero 6ptimo de
clusters ofrecido por el algoritm@M. La figura5.13 muestra una reduccion uti-
lizando el mismo proceso que en el caso anterior, peroartiia losiP-Offsetsde

las parejas que no son alias para el proceso de ordenacifigutab.14 utiliza el
algoritmoEM con 15 clusters y con los alias para el proceso de ordenaeidlus-
ters. Por ultimo, las figuras.15y 5.16se corresponden con la reduccion ofrecida
por el algoritmoK-meanscon 15 clusters utilizando |d&-Offsetsde las parejas
gue son alias y las que no lo son respectivamente para eféecturdenacion de los
clusters.
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Figura 5.12: Técnica EM basada en alias y niamero de clusters éptimo utilizando

diferentes escenarios de entrenamiento

Como se puede observar, es en la fighud en la que se observan mejores
tasas de identificacion en valores reducidos de numero égpax utilizar para la
resolucion. Ademas, las tasas de identificacion para ptajesraltos de parejas a
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Figura 5.13: Técnica EM basada en parejas no alias y numero de clusters 6ptimo
utilizando diferentes escenarios de entrenamiento
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Figura 5.14: Técnica EM basada en alias y 15 clusters utilizando diferentes escenarios

de entrenamiento
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Figura 5.16: Técnica KM basada en alias y 15 clusters utilizando diferentes escenarios
de entrenamiento

utilizar en la resolucion se mantienen a niveles similaedsabto de estrategias uti-
lizadas. Mediante la utilizacién del método de clustehg utilizando 15 grupos
y realizando el proceso de ordenacién mediante el nUmertiadecue aparecen
en cada cluster, se puede alcanzar tasas de identificacadrededor del 90 % rea-
lizando la resolucion a soélo el 10 % del total de las parejagieciones IP del
escenario en el que se desea realizar la resolucion.

También se ha realizado una evaluacion de la reducciorzartdio el esce-
nario Planetlab-50. Se ha aplicado la reduccion utilizacmoo conjunto de en-
trenamiento tres escenarios diferentes: ETOMIC, Plandifap Planetlab-50. La
técnica utilizada para la realizacion de los grupos é\eutilizando 15 grupos y
para el proceso de ordenacion de clusters el nimero de Mkasante esta medi-
da se puede observar si el hecho de realizar el entrenanaientioconjuntos mas
pequefios de la red de la que se desea realizar la identifidgn® o no una gran
incidencia en la reduccion y la identificacion final.

Hay que tener en cuenta que se esta realizando la identiiicdei una red de
cerca de 1700 direcciones IP mediante el entrenamientacenasos del rango de

300-500 direcciones IP. En la figubal 7se pueden ver los resultados, y se observa

gue la utilizacion de un conjunto u otro de entrenamientdualgteringno tiene una
gran incidencia en la identificacion final ya que practicaméas diferentes curvas
coinciden entre si.

En este caso se obtiene una identificacion del 73 % cuanddiza alrededor
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Figura 5.17: Resultados de resolucion de alias utilizando la estrategia de reduccion
IP-Offset en el escenario de Planetlab de 50 nodos sonda

del 10 % de las parejas totales existentes en el escenatds. tAsas resultan mas
realistas que las calculadas previamente ya que en el prdeesntrenamiento si
gue se han utilizado escenarios mas reducidos que el egctimalrque se deseaba
identificar, que es el proceso que se ha de seguir en casdlidarus estrategia
de reduccion en un escenario real de tamafo relevante. ior tas diferentes
clusters calculados en cualquiera de los 3 escenarios demestida se pueden
utilizar para el proceso de reduccion de otras redes denbtter

En la figura5.18 se pueden observar los diferentes clusters generados en el
proceso de clustering en el escenario de Planetlab-50ld&seabbservan diferentes
segmentos que muestran el rangdROffsetque cubre cada cluster ordenados de
mayor (cluster 1) a menor (cluster 13) porcentaje de aliaajpmero de parejas del
cluster. El cluster 1 es el que ofrece mayor tasa de idertifiogoor menor nimero
de parejas a utilizar y el cluster 13 el que menos despuésitde gquellos que no
tenian ningun alias en su rango lkeOffset Los 2 clusters restantes (recordemos
gue la medida se ha realizado para 15 clusters), no contiengan alias.

Se puede observar como existen diferentes rangos cengadiszonas identi-
ficadas en la seccion anterior como zona 0, 1y 2, siendo lgesagrertenecientes a
las zonas 0y 2 los que mayor tasa de identificacion produaamjpeero de parejas
utilizadas. El detalle de la identificacion por nimero dejaer utilizadas puede ob-
servarse en la tabB2 La tabla muestra en las columnakas in Clustery Pairs
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Figura 5.18:rangos déP-Offsetsde cada cluster obtenido en el escenario de Planetlab
de 50 nodos sonda

Usedlos porcentajes de parejas que son alias y el porcentajerdmpaobre el
namero de parejas totales respectivamente. La columAdiaikeResolvednuestra

el porcentaje sobre el total de alias que tiene el escenagisgencuentran en cada
cluster. Se puede observar el resultado del proceso deamidery la existencia de
rangos ddP-Offsetpara los que existe una concentracidn muy grande de parejas
gue son alias. Un ejemplo de ello es el grupo nimero 2 queenine7.49 % del

total de los alias del escenario utilizando solamente ufddj@ las parejas totales

del escenario.

Gracias a estas medidas se puede concluir que el procesdubeitn basa-
do enlP-Offsetse puede utilizar dando buenos resultados de identificgcgin
necesidad de la identificacion de los rangos mediante urepoomanual depen-
diente del observador. El proceso mediante algoritmos wstering mediante el
métodoEM utilizando 15 clusters y ordenacion utilizando IésOffsetsde las
parejas que son alias, ofrece los mejores resultados de limslque se han evalu-
ado, llegando a alcanzar cotas de identificacién de un 90 %arogedlo el 10 %
del total de parejas a identificar. En las siguientes seesige evalla la estrate-
gia en redes con informacién publica de su estructura paifecee si la estrategia
de reduccion esta ligada a la técnica de resolucion o si pmordtario el proceso
permite detectar alias independientemente de la técnioesd&icion utilizada.

120


figures/clusteres_planetlab.ps

5.8 Evaluacion de la estrategia de reducciéon basada en |P-G#t

Cluster | Aliasin Cluster | Pairs Used | Alias Resolved

number | % % %
1 6.923 0.0090 0.8712
2 5.362 0.3691 27.4927
3 4,528 0.0184 1.1616
4 1.918 0.8649 23.0396
5 1.211 0.0863 1.4520
6 1.086 0.7311 11.0358
7 0.078 5.6013 6.0987
8 0.038 8.3742 4.4530
9 0.028 15.293 6.2923
10 0.026 45432 1.6456
11 0.023 33.7891 11.2294
12 0.014 7.7265 1.5488
13 0.012 21.0741 3.6786

Tabla 5.2: Detalles de cada cluster

5.8 Evaluacion de la estrategia de reduccion basada
en IP-Offset

En esta seccion se evalla la estrategia de redudBiddifsetpara los escena-
rios de medida de los que se dispone de informacién publicae@aGeant y
GlobalNOC). En las secciones anteriores se ha podido olvsgnveo para los alias
obtenidos mediante ciertas técnicas de resolucion (Maradty y Ally-based) es-
ta estrategia de reduccion ofrece tasas de reduccion magbue

La estrategia de reducciéon podria estar funcionando sabb gguellos alias
gue son solo identificables via las técnicas de resolucitirautas (Mercator, Ally
y Ally-based) y no ofrecer una buena reduccion para aqupasjas que dichas
técnicas de resolucion no pueden obtener. En caso de quassdas estrategias
no se podrian utilizar para otras técnicas de resoluciéroftengan alias no de-
tectables por estas técnicas revisadas (Mercator, Allyly-l#dsed). Para ello se
realizan las estrategias de reduccion a las redes GeantdGaB®balNOC de las
gue se conocen todos los alias y de esta forma verificar querktegia se puede
usar para cualquier técnica de resolucion.

Las primeras medidas que se han realizado son para ver sidéeg& de re-
duccién permite la reduccion cuando se realiza una idemtific de cada una de
estas redes con informacion publica. Hay que resaltar das esies en estudio no
son representativas de Internet sino de redes concretasicleb de Internet. Se
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ha realizado un entrenamiento en el escenario ETOMIC y lern@acion de clusters
en funcién de los alias de dicho escenario (obtenidos medtaonicas de reso-
lucion). Esos clusters se han aplicado en cada una de las eedestudio dando
como resultado los que se pueden ver en la figuta
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Figura 5.19: Resultados de aplicar la reduccion basadbPeoifsetutilizando clusters
de ETOMIC sobre las redes de nucleo

En la figura se muestran de nuevo porcentajes del total dmparndizadas (eje
horizontal) y porcentajes del total de alias identificadxe yertical). Los puntos
interesantes son los que ofrezcan un alto nUmero de padejasficadas con un
numero reducido de parejas totales a utilizar. Se puedevaysn la figura que las
tasas de reduccion obtenidas son muy bajas, excepto paaacetie GlobaINOC
donde las tasas aumentan ligeramente. Las curvas queaerfare$as tasas de re-
duccidn son cercanas a la diagonal lo que indica que losectusb ofrecen indices
altos de alias por numero de parejas a utilizar en el procegedtificacion.

Se ha realizado entonces un estudio del funcionamientordeégo de entre-
namiento en estas redes concretas y si existen clustemsrdde que podrian llegar
a ofrecer buenas tasas de identificacion utilizando una¢asecida de numero de
parejas. Para ello se ha realizado el proceso de clustarggaimente en las redes
Canet4, GlobalNOC y Geant y se han comparado sus resultaddsscobtenidos
cuando el entrenamiento se realiza con el escenario de ECOME resultados se
pueden observar en la figusa2Q
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Figura 5.20: Resultados de aplicar la reduccion basaddeoifsetutilizando distintas
estrategias de clustering

Se puede observar como las tasas de reduccién no mejordoienotate res-
pecto de las tasas de reduccion ofrecidas utilizando edrantniento basado en el
escenario de ETOMIC.

Los escenarios en estudio se componen de un nimero redeaqidotdrs perte-
necientes a una red muy concreta y con un espacio de diresaiouy reducido. En
un escenario de identificacion realista se disponen dattisttipos de direcciones
IP, algunas pertenecientes a redes de acceso, otras sadisédes pertenecientes
al nacleo y con gran variedad de direcciones IP diferentgempecientes a distintas
redes. Esta variedad observada en las distintas redes es lafrgce el potencial
a la estrategia de reduccion basaddrRi®Offset lo que deriva en que si el con-
junto total de direcciones IP para el que se esta realizandtehtificacion no es
suficientemente heterogéneo, la estrategia no ofrece uesaltados.

Por este motivo se ha procedido a mezclar las direcciones ada una de
las redes en estudio con las obtenidas en el escenario detl&ade 50 nodos
sonda. Este proceso permite verificar si se identificari@tnente los alias perte-
necientes a estas redes en el caso de que al realizar uroestydio de Internet
se encuentren entre los routers a identificar.

En la figura5.21se pueden observar las tasas de reduccion para este estudio.
En él se ha empleado la técniEM entrenada con el escenario ETOMIC mediante
la ordenacion de clusters utilizando los alias obtenidodiamee las técnicas de
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5. ESTRATEGIA DE REDUCCION BASADA EN IP-OFSSET

identificaciébn Mercator, Ally y Ally-based. Se ha aplicads klusters sobre la red
de Planetlab-50 afiadiendo las direcciones IP de cada uaa tkedes publicas y se
ha comprobado el nimero de alias de estas ultimas que se $arbdeto.
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Figura 5.21: Resultados de aplicar la reduccion basad#Peaffsetutilizando el es-
cenario de ETOMIC sobre Planetlab con 50 nodos+redes de nucleo

Se puede observar como mediante el uso de alrededor de un@@%omhrejas
totales se obtienen resultados que incluyen desde un 42 %9a %nde los alias
totales dependiendo de la red publica.

El proceso mediante el cual se han obtenido los alias en girdorde entre-
namiento ha sido a través de las técnicas Mercator, Ally y-Bilsed, por lo que
los alias detectados mediante los cuales se ha realizadocslsp de ordenacion
de clusters no contenia todos los alias. Puede que la rédymeiliese mejorarse si
las técnicas de resolucién fueran capaces de detectarltsdalgas existentes en la
red de entrenamiento pero aun no se dispone de una técnicguatoode técnicas
gue hayan verificado que ofrecen un 100 % de la identificacialids.

Por tanto y mediante el estudio realizado se ha observadelqueceso de
reduccion basado dR-Offsetes un proceso que permite la reduccién en grandes
redes ofreciendo tasas de identificacion de alias relaéiméerbuenas utilizando un
reducido nimero del total de parejas existentes en el esgeRar otro lado, la
estrategia no es dependiente de la técnica de resolucidliadeutilizada por lo
gue se puede utilizar como proceso de reduccion de aliasuadguier técnica de
resolucion.
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5.9 Comparativa delP-Ofssetcon otras técnicas de reducciéon

5.9 Comparativa delP-Ofssetcon otras técnicas de re-
duccion

Se desea comparar las tasas de reduccion (porcentaje aledegbarejas que es
necesario utilizar para realizar la fase de resolucion)mgaetitud obtenida (por-
centaje del total de alias obtenidos) de esta nueva esasigg reduccion con las
diferentes estrategias ya conocidas. Para la realizaeiésté estudio se ha utiliza-
do el escenario perteneciente a la plataforma ETOMIC, dedasgqtha obtenido
previamente la resolucion de alias mediante las técnicasstducion Mercator,
Ally y Ally-based. De esta forma se pueden restringir lasjz que cumplen las
condiciones que se imponen en cada una de las estrategedudeidn, observan-
do cuantas parejas seria necesario utilizar en la idewiificay qué porcentaje de
los alias se obtendrian en caso de ser utilizadas. Para @anamero de porcenta-
jes de parejas a utilizar en la resolucion se han elegido hales diferentes para
cada una de las estrategias de reduccion. En el caso dedligstrddP-Offsef se
ha realizado mediante la seleccién inicial de unos rangdB-d&ffsetselecciona-
dos manualmente y después se ha ampliado el nUmero de pieegass rangos.
En el caso de las otras estrategias se han tomado distintoalesipara las diferen-
ciasen TTL e IPID de los paquetes de respuesta de las dinesciB del escenario
gue permiten distintas tasas de identificacion.

En la figurab.22se puede observar una comparacion del nimero de parejas que
es necesario medir frente al nUmero de alias obtenidogartdio sélo las parejas
preseleccionadas cuando se utilizan las estrategias deciéd basadas en TTL,
IPID e IP-Offset

Una buena estrategia de reduccion es aquella que consigiminar el nimero
de parejas a utilizar (presentadas en la figura en el ejedmball y maximizar el
namero de alias encontrados (representado en la figura medibeje vertical).
Como se puede observar en la figbra2la técnica que ofrece mejores resultados
de alias para tasas bajas de nimero de parejas es la eatif2t€fiset Con alrede-
dor de un 10 % de las parejas totales existentes, se consgpmificaciones de
alrededor de un 85 % de los alias. A medida que se incrememizedro de parejas
a utilizar la estrategidP-Offsetse va equiparando al numero de alias obtenidos por
la estrategia basada en TTL. La estrategia de IPID es espectpie su rango de
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Figura 5.22: Comparacion de las tasas de reduccién obtenidas entre las distintas es-
trategias de reduccion en el escenario ETOMIC

operacion se centra en torno al 30 % de parejas, obtenieadondjores resultados
cuando se compara con las otras dos estrategias exclusigaereese rango.

La estrategidP-Offsetofrece tasas de reduccion parecidas o incluso mejores
gue los que se encuentran en la literatura, pero sin necesitain tipo de medida
activa adicional para realizar esta estrategia de reduchbl@&ntras que la estrate-
gia de reduccion basada en TTL requiere de la medida desdésomorpunto del
numero de salto de cada direccion IP y en el caso del IPID déatida de medi-
das al mismo tiempo hacia todas las direcciones IP paraeb¢tPID, en el caso
de la estrategi#P-Offsetla propiedad que se utiliza para poder evaluar la proba-
bilidad de ser alias de cada pareja se ha obtenido exclusitearmediante la fase
de descubrimiento. Ademas la obtencion de direcciones i gsa estrategia de
reduccion no depende del tiempo, como ocurre en la estaadegeduccién basada
en IPID, con lo que el proceso de medidas puede alargarssrgldi que se desee.
La estrategidP-Offsettampoco depende de la localizaciéon, como ocurre en el caso
de la estrategia basada en TTL, por lo que el proceso puetibuiise sin que la
estrategia de reduccién se vea comprometida.

Estas dos ventajas se reflejan en la figu28en la que se muestra el volumen
de trafico de sondeo generado por cada una de las distintategits para realizar
el proceso de reduccion para el escenario de medida de leergdedconexion
de ETOMIC en funcion del nimero de nodos. La estratdgi®ffsetno necesita
de trafico adicional asi que la recta que define su trafico peroeaen el valor
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de 0 bytes transmitidos (en la grafica aparece con valor Iddebique es una
grafica en formato logaritmico y es la Unica forma de reptesie). Para poder
obtener valores que permitan la evaluacion de todas lagpatel subset y obtener
indices de reduccion como los que se observan en la graficacesario realizar
las medidas para la estrategia TTL e IPID de la siguientedorm

La estrategia basada en TTL necesita de una tasa de sondegdgquete por
cada direccion IP de la red de interconexion. Por reduciieete de los filtrados se
realiza la medida desde varios nodos sonda lo que suponenensuproporcional
del trafico de sondeo. Si para una direcciéon IP determinadseransigue TTL
(debido al filtrado), el TTL de dicha direccion no se podra parar con el resto y
no se podra incluir en el proceso de reduccion.

En el caso de utilizar la estrategia de reduccion basadderinly que recordar
que el requisito temporal obliga a realizar las medidas pogjps. El crecimiento
medio de los contadores de IPID esta por debajo de los 206 |pdDsegunddd],
lo que implica que como el nimero maximo que puede tener éhdone2'® — 1,
si se realiza la medida en mas de 5 minutos y medio el contaéhinasun desbor-
damiento. Cuanto mas se separen en tiempo los paquetesenaidiotecciones IP
gue pertenezcan al mismo equipo, mas parejas cumpliraguki® de tener que
compararse para ofrecer las mismas cotas de identificdciorealizacion de las
medidas de IPID por parejas permite el establecer un tiemive paquetes cons-
tante que permite medir de mejor manera las diferenciasi@editre direcciones
IP y deriva también en los altos resultados obtenidos patiategia de reduccion.
El nUmero de paquetes que se introduce a la red ésnde (n — 1)/2) % 2 x s)
donde n es el numero de direcciones IP de la red de intercomebel escenario
de medida y s el tamafio en bytes de cada paquete enviado @).ldyt 2 que
multiplica al nimero total de parejas se corresponde coddsspaquetes que se
envian por pareja, una para cada direccion IP. Mediantstaldicion de las prue-
bas en distintos nodos sonda se consigue reducir el tiemigoagieo generado por
nodo sonda, pero como muestra la grafica el trafico total dethda generado se
mantiene.

Las condiciones impuestas en el estudio anterior hacenaguestrategias de
reduccion clasicas utilicen gran cantidad de trafico pasansedidas previas por
lo que en redes grandes resulta inadecuado utilizarlas.tipst de estrategias se
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Figura 5.23: Comparacion del trafico de sondeo para las distintas estrategias de re-
duccion en el escenario ETOMIC

utilizan precisamente para permitir la resolucién de regtasdes por lo que tal
y como se plantean las medidas previas no se podria utiSeaha realizado un
nuevo estudio comparativo de la estrategia de redudBiddffseten el escenario
de red de Planetlab-50 frente a las estrategias de reduzasawalas en TTL, IPID y
AS. Esta vez se han obviado los problemas que pueden appoet¢einsuficiencia
de medidas ocasionadas por la utilizacion de sé6lo un pagaetda obtencion del
TTL o el IPID. Se ha realizado una medida desde un mismo ecgopda para
obtener el IPID lo méas rapido posible para evitar en la meda&léo posible los
problemas derivados del desbordamiento en el campo de BpIBL caso del TTL
se han realizado medidas con el traceroute clasico paraestgenimero de salto.
Los resultados se pueden observar en la figu4 en la que se observan tres
curvas pertenecientes a las estrategias basadas en TDLy, IP{Offsety un punto
perteneciente a la estrategia basada en AS.

La estrategia basada en TTL muestra tasas de reducciémasixhas obtenidas
mediante la estrategia de-Offsetcuando se utilizan mas del 30 % de las parejas
totales del escenario para realizar la resolucion. Pareeptajes menores la es-
trategia que ofrece mejores resultados es |&Pd@ffset La estrategia que mayor
variacion ha tenido respecto el estudio anterior ha side I#PtD, en la que se ve
gue debido a filtrados en los paquetes y por la forma de reddiraedida produce
una reduccién bastante baja y que ademas no llega a unaciésatompleta de la
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Figura 5.24: Comparacion de las distintas estrategias de reduccién en el escenario de

Planetlab de 50 nodos sonda

red. Por otro lado la técnica de reduccién basada en AS peofiener resultados
cercanos al 32.04 % sobre el total de alias utilizando el%.8® las parejas totales
del escenario. Como esta técnica dictamina que se realiesdlucion de aquellas
direcciones IP que pertenezcan al mismo AS, esta estrategiermite ampliar
sus tasas de identificacion mediante la relajacion de nipgtametro como ocurre
en las demas estrategias donde se utilizan umbrales. Eftrddegsg AS solo se
obtiene un punto que representa la reduccion obtenida.

Para concluir, se ha estudiado la aplicacién de las esiiatdg reduccion clasi-
cas también en las redes con informacion publica Geant, Cgr@lobalNOC. El
proceso de obtencién de TTLs y IPIDs se ha realizado med@armevio de me-
didas desde un unico nodo sonda. Los resultados para léegsrde reduccion
basada en TTL se puede observar en la fi§ueay la reduccion obtenida median-
te la estrategia basada en IPID se puede observar en la5i@fra

Como puede observarse, las tasas de identificacion y de rédwdecidas son
limitadas no pudiendo ofrecer un 100 % de resolucion de eliasinguno de los
casos. Esto esta provocado sobre todo por los filtrados defesggue no permiten
obtener informacién sobre el IPID o el TTL, no permitiend® da estrategia de
reduccion pueda llevarse a cabo correctamente. Se puedgra@r con los resul-
tados de la figuré.21donde se observa quie-Offsetda mejores resultados.
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5. ESTRATEGIA DE REDUCCION BASADA EN IP-OFSSET
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Figura 5.25: Reduccion basada en TTL sobre las redes de nudcleo
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Figura 5.26: Reduccion basada en IPID sobre las redes de nacleo
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5.10 Conclusiones

Como se ha estudiado la estrategia de reducciolPdeffsetofrece buenos
resultados de identificacion y reduccion.

5.10 Conclusiones

A lo largo de este capitulo se ha desarrollado una nuevaeggttade reduccion
gue mejora las prestaciones de las que se pueden encongtastado del arte. La
estrategia se basa en el uso del param@uOffsety en su particular distribucion
para las parejas de direcciones IP que son alias.

Mediante técnicas delusteringcomoEM o KM se ha conseguido la automa-
tizacion de la seleccion de los rangoslBeOffsetque ofrecen tasas de resolucion
altas para un numero reducido de parejas a utilizar en léu@8n. De esta manera
no se utiliza un método manual de seleccion de clusters gizdseto y totalmente
dependiente del observador.

La estrategia de reduccion se ha verificado en 6 escenasio®ols obteniendo
tasas de resolucion altas mediante la utilizacion de un raireducido de parejas.
Las tasas varian de un escenario a otro, pero una tasa deitggdaonservadora
cifra la identificacion que se puede obtener en un 73 % de ilas afilizando tan
s6lo un 10 % del total de parejas de direcciones IP que se pdedaar con las
direcciones IP del escenario en estudio.

Ademas, esta técnica de reduccion no requiere de medideisreades para
poder realizarse, ya que E1-Offsetpuede obtenerse con los datos recogidos ex-
clusivamente durante la fase de descubrimiento.
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CAPITULO

Técnica de resolucion de alias
Ally-based

6.1 Introduccion

Existen diferentes técnicas de resolucion en el estadortéeparo sin duda una
de las mas extendidas y que mejores resultados ofrece enieadlly como se
ha visto en el capitul@. Esta técnica activa y directa se basa en la utilizacion de
paquetes de tipo UDP hacia un puerto en desuso para obtsneldwes de IPID
de los paquetes de respuesta de ICMP de error por parte dédoenties routers
gue se desea identificar. Esta técnica se utiliza en nunsgptataformas de medida
como Ark [63] o Skitter [36] y es una de las técnicas de referencia méas utilizadas
del estado del arte.

A pesar de ser muy utilizada, esta técnica de resoluciériakemisee multiples
defectos causados por su esquema de realizacion de md@iasomo se observa
en el capitulo que describe el estado del 2rie2 esta técnica utiliza 3 paquetes
de tipo UDP para realizar la resolucion de cada pareja de. &&ta técnica envia
dos paquetes sonda sin tiempo de espera entre ellos hadaslakrecciones IP
de las que se desea saber si son alias. Se recibe entoncetadeaade ellas un
paquetes de respuesta (uno desde cada una de las diredEipheMP de tipo
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Port unreachableuyos paquetes contienen el IPID1 (para la primera dirad&6

a la que se le ha enviado el paquete sonda) y el IPID2 (parglsmda direccion
IP). Un segundo mas tarde se realiza el envio de un nuevo fgagoeda a la
primera direccion IP obteniendo del ICMP de respuesta el3PO»n los 3 IPIDs
obtenidos (IPID1, IPID2 y IPID3) se realiza una evaluacide gesulta positiva

si la distancia numérica entre IPID1 y IPID3 es menor a 200sestumple que
IPID1 < IPID2 < IPID3. Se consideraran no alias en caso contrario o error
en caso de que no se hayan obtenido todos los paquetes destaspu

Esta forma de realizar los envios y tratar los datos tienepdaislemas prin-
cipales relacionados con el filtrado de paquetes en la repkifaero es que dos
paquetes enviados a un mismo destino espaciados por unotiemay reducido
normalmente no provocan una respuesta en los routers. E&atmoa que en mul-
titud de ocasiones no se obtengan los paquetes minimosanesgsara realizar la
evaluacion mediante esta técnica. En numerosas redesedeeintos paquetes de
tipo UDP se someten a reglas de filtrado lo que es un probleroiaal que oca-
siona que los paguetes sonda no provoquen tampoco respaesiaoder realizar
el proceso de resolucion.

El uso de tan sélo 3 paquetes a la hora de realizar la resolpaide provocar
gue existan demasiados falsos positivos (parejas idet#s como alias que no
lo son realmente) y falsos negativos (parejas identificadaso no alias que en
realidad lo son) en el proceso de evaluacion.

Por estos motivos se propone una variacion de la técnicanarige Ally a
la que se le denomina Ally-based y que consiste en una senar@deiones que
solventen en mayor o menor medida los problemas expuediasoamente. A lo
largo del capitulo se explica con detalle el proceso de uegm Ally-based, los
escenarios donde se ha evaluado esta nueva técnica dei@sglel proceso de
pruebas y comparaciones al que ha sido sometida.

6.2 Problematica en la técnica Ally

En la seccion anterior se han enumerado algunos de los prablde los que
adolece la técnica Ally original.
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6.2.1 Tipos de paquete

Los problemas derivados del filtrado de paquetes de tipo WDBusden revisar
en los datos aportados en las tablas del cap8ulen la tabla3.2 se mostraban
las tasas de contestacion para los distintos tipos de madedipo directo, y se
puede observar como los paquetes de tipo UDP son los quesnftea tasa de
contestacion mas reducida con tasas de contestacion deddrede un 8 % mien-
tras que la utilizacion de otro tipo de paquetes directogi@llegar a ofrecer tasas
de contestacion cercanas al 100 % como en el caso de TCP. Pon@sto, para
la nueva técnica de resolucion a realizar se amplia el tipzadaetes permitiendo
recoger el IPID de los paquetes de respuesta a paquetestsotijla TCP e ICMP.

6.2.2 Comportamientos de los routers

Los paquetes de respuesta directos en Ally ofrecen un abameplio de tipos de
respuestaszerg incremental copyy randon). Los paquetes de respuesta que esta
técnica utiliza para identificar alias son los que se comeden con un compor-
tamiento incremental. La técnica original Ally no realizaestudio de inferencia
del tipo de router (desde el punto de vista de generaciondiPI®s). Por este
motivo es posible que Ally interprete erroneamente los tPli3 paquetes prove-
nientes de determinados routers a la hora de realizar eliesta los paquetes de
respuesta. Por ello, direcciones IP del mismo router puséeidentificadas como
falsas (no pertenecientes al mismo router) en caso de tengsartamientos de
tipo random zeroo copy.

Con la intencién de realizar una estimacion del nUmero dedaimsitivos
(métrica relacionada con la precision) se ha realizado tudiesde los compor-
tamientos de los routers de la plataforma ETOMIC. En el cdnjde direcciones
IP de ETOMIC se han identificado los comportamienizesq incremental copy;
randomy randomT En la tabla6.1 se muestranlos resultados de dicho estudio en
el que se pueden ver los porcentajes de contestacion deut@ss@uando se les
envian distintos tipos de paquete sonda. Cada columna egtétatia con el nom-
bre del comportamiento del router que marca la forma denalllos campos de
IPID. La dltima columna se corresponde con los paquetesasqud por una u
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Packet type Incremental | Random| RandomT| Zero | Unresponsive
UDP 22.83 0.14 0 4.66 72.34
ICMP ECHO 18.53 0.37 0 50.13 30.95
ICMP TSTAMP 15.52 4.48 13.84 0.08 66.06
TCP 24.45 4.13 0 4.47 66.92

Tabla 6.1: Porcentajes de los diferentes comportamientos detectados para el IPID de
los routers de la red de ETOMIC.

otra razon no han recibido respuesta por parte del routerpbocentajes de con-
testacion para los paquetes sonda utilizados en la téctlicag®corresponden con

la fila de paquetes UDP, que son el tipo de paquetes sonda i@ esta técni-
ca. Los diferentes comportamientos del IPID son los ya eagbs en secciones
anteriores, pero en este caso aparece un nuevo comportaréstante marginal

al que se le ha denominadandomT Este comportamiento se corresponde con un
comportamiento aleatorio para los diferentes IPIDs gelmergero cuyo namero
aleatorio no varia para paquetes generados dentro del rsesgoodo.

Dado que las medidas realizadas para la técnica Ally se dedadizar por
parejas con los comportamientos observados en la @Gllase pueden realizar
las siguientes combinaciones para parejas de direcciéngsd no pertenecen al
mismo router:Random-RandopRandom-Incrementalncremental-Incremental
Incremental-RandoniRandom-Zerg Incremental-ZeroLas combinaciones de di-
recciones IP correspondienteZearo-Incrementalyy Zero-Randomo pueden dar
pie a un falso positivo mediante este proceso de resoludépendiendo del com-
portamiento de los distintos routers a los que se realizadalucion se pueden
distinguir las siguientes probabilidades de falsos pasta la hora de realizar la
técnica Ally:

e Random-RandonCuando el IPID se forma de manera aleatoria para las dos
direcciones IP se debe calcular la probabilidad deiqeD1 < IPID2 <
IPID3con|IPID3—1PID1| <200 para que cumplan el umbral impuesto
por la técnica Ally. El valor del primer IPID no es relevantgyede ser
cualquiera. Si se tiene IPID1=0y IPID2=1 entonéé¥ D3 € 2,3, 4...,199,
si IPID2=2 entonced PID3 < 3,4,5....,199 y se puede iterar el proceso
hasta que IPID2=198 y IPID3=199. La probabilidad de falssitp@ en este

caso ePrr = 3 ,0) s = 4,58 107°.
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e Random-Incremental:os IPIDs del primer router ahora son aleatorios y los
del segundo incrementales. A pesar de ello, del segunderregibbtiene un
solo IPID cuyo valor aislado es indiferenciable de un casatatio. Por este
motivo la probabilidad de falso positivo para este caso esisaa que la
calculada para el caso anteri®¥; ; = Pr r = 4,58 107°

e Incremental-RandomEn este caso tenemos el caso particular en el que el
primer router es de tipo incremental y el segundo es de tipat@lio. Se
debe calcular la probabilidad de qu&/D1 < IPID2 < IPID3 con
IPID1 y IPID3 de tipo incremental. Se debe determinar laatisia entre
IPID1y IPID3 para poder entonces calcular la probabilidaduel P1 D2 <
(IPID1,IPID3). Esta distancia varia en funcion tanto del router como del
instante de tiempo en el que se esta midiendo, ya que la géhece paque-
tes puede variar en funcién de esos dos parametros. Pavarelalariabi-
lidad de los incrementos de IPID en el tiempo se ha realizadamedicién
de los incrementos entre IPID consecutivos de respuessde dedas las di-
recciones IP del escenario en estudio. En la figutsse puede observar la
funcion de distribucién acumulada de los incrementos dedtses de IPID
obtenidos de paquetes consecutivos de los routers dekescETOMIC en-
viados con un espaciado de 0,4 segundos. Este espacio ¢e tsencorres-
ponde con el tiempo requerido para que se pueda obteneestgulesde to-
das las direcciones IP del escenario. Si se desean obteneciementos por
segundo de la técnica Ally se deben multiplicar las medidas (9, 4. Cada
punto presenta la probabilidad de que los incrementos d3fan igual o
menores que su valor en el eje horizontal. Para realizal@llo&eorico de
la probabilidad de falso positivo en el caso las parejagmental-aleatorio
se utiliza la media de este calculo experimental que sittiaodncremento
en 22 IPIDs por segund® ¢ (1/0,4) = 22). Por este motivo la probabilidad

de falso positivo para este caso €53 = 2o = 2,7 10~

¢ Incremental-IncrementaEste es el caso en el que los dos routers son de tipo
incremental. Como en el caso dandom-incrementala segunda direccion
IP actia como si fuese un router de tipo aleatorio asi quenlaapilidad de
falso positivo es igual que la del caso anterigy; = Prr = 2,7 10~*
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Figura 6.1: Distribucién de las distancias de los IPID de dos paquetes de respuesta
consecutivos para los routers de ETOMIC

e Random-ZeroEste caso es analogo al caso calculado pardom-random
En este caso también se tiene un valor fijado (IPID2 tienelel @ y los
otros dos IPIDs deben de adquirir valores que hagan cunaglirdglas im-
puestas por la técnica Ally. Teniendo en cuenta que el vadPtD sufre un
desbordamiento y pasa de 65535 a 0, se debe cumplif Gi®1 < 0 <
IPID3,conloquesi PID1 = 65535 entonced PID3 € {1,2,3,4,...,199}.
En el caso de quéPID1 = 65534 entonced PID3 € {1,2,3,4,...,198}.
Al final la probabilidad queda de esta fornig; o = >, —L - = 4,58 107

i=1 655362

e Incremental-ZeroLa probabilidad en este caso sera analoga a la del caso
Incremental-randonSe dispone de una distancia de 22 IPIDs entre los IPIDs
obtenidos en el primer y dltimo paquete entre los que se tjaassituar el 0.

Por tanto, la probabilidad e®yy = 22 =2,710~*

Mediante estas ecuaciones de probabilidad y los porcerdajéos diferentes
tipos de routers se puede realizar un calculo de la probabiliotal de obtener un
falso positivo:

P = Pgpp+0,000025+ Pgy % 0,00413100 + (6.1)
4Py g #0,004131 + Pry # 0,68260644 +
+Pro #0,000843 + Prg * 0,13929732 = 2,23 10~
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6.2 Problematica en la técnica Ally

A priori, esta probabilidad puede no resultar grande, pem proceso de reso-
lucion de alias de Internet las redes a identificar puedesr tailes de direcciones
IP, lo que implica millones de parejas a evaluar y por taneaparicion significa-
tiva de falsos positivos.

Una manera de reducir la probabilidad de una falsa resalgséel aumento
del nimero de paquetes sonda utilizados. Mediante laadibn de los porcenta-
jes de tipos de routers presentados en la t&ldls de los resultados de las pruebas
para obtener los incrementos de los routers presentadadignia6.1, se ha rea-
lizado una simulacion para poder observar el efecto del niioee paquetes sonda
utilizados en la probabilidad de obtener un falso positiviis resultados pueden
observarse en la figu@2 donde se muestra el comportamiento de la probabilidad
de falso positivo (eje vertical) frente al nimero de paguetenda utilizado desde
3 hasta 60 (eje horizontal).

5e-05 le-04
L L

Probability of false positives

5e-06 1e-05 2e-05
| I I

T T T T T T
10 20 30 40 50 60
Packets

Figura 6.2: Probabilidad de falsos positivos respecto el nimero de paquetes sonda
utilizados.

Se puede observar como la curva tiene un descenso bastami@piado desde
3 hasta 10 paquetes, momento en el que el descenso se vueles af@upto.
Finalmente para mas de 25 paquetes el descenso de la picdichloie error se
vuelve mucho mas moderado. Una cifra en torno a los 20 pagjpetxzle ser una
decision acertada para ofrecer unas tasas de error peie@tes/ar demasiado el
namero de paguetes sonda a utilizar.
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6.3 Especificacion de la técnica de resolucion de alias
Ally-based

Los problemas analizados en la seccion anterior motivartiaduccion de ciertas
variaciones que permitan mejorar las tasas tanto de camplebmo de precision
de la técnica Ally. Los cambios introducidos no son muy gesngero permiten
mejorar notablemente las tasas de resolucion de la téctiicarfginal.

El primer cambio a utilizar en esta nueva técnica tiene i@hexon la utilizacion
de un abanico mas amplio de tipos de paquete para realizaeldislas. Como se
podia observar en la seccion anterior, debido a los filtrdd@aquetes, respuestas a
medidas utilizando diferente paquete sonda obtienemtiistiasas de contestacion.
Los tipos de paquetes a utilizar se corresponderan condtsgaios TCP, UDP e
ICMP. La obtencion de las respuestas con cada tipo de paguetaliza de forma
diferente, utilizando distintos comportamientos de lastecs ante paquetes con
caracteristicas diferentes.

En el caso de utilizar paquetes TCP se utilizan paquetes e tpo con el
flag deSYNhabilitado y se envian a un puerto aleatorio. La direccioddstino
no dispondra de un servicio en escucha en dicho puerto pardadgvuelve un
paquete TCP con el flag dRESETactivado.

En el caso de realizar la medida en base a paquetes de tipo &JDifiza la
misma estrategia que la utilizada en la técnica original.

Por ultimo, en el caso de realizar el envio utilizando pagpide tipo ICMP se
utilizan dos estrategias diferentes, la primera es lazatidon de paquetes de tipo
Echo Requesa la direccion IP destino que contesta mediante un paquet® ICM
de tipoEcho ReplyLa segunda estrategia consiste en emplear paquetes ICMP de
tipo Timestamp Requegtie se envian a la direccion IP destino y ésta responde con
paquetes de respuestaldmestamp Reply

Mediante estos nuevos tipos de paquetes sonda utilizadosip@ner respues-
ta por parte de los routers se consigue esquivar algunas teglas de filtrado méas
estrictas que se pueden encontrar hoy en dia en los routers.

El segundo cambio que se ha realizado respecto de la tecihyaaridinal tiene
gue ver con el espaciado entre paquetes. Algunos routegsttes paquetes envi-
ados hacia ellos cuando los paquetes se reciben muy juntogtiZzo de hacerlo
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es el evitar ataques de inundacion o de denegacion de serfgitio ha motivado
el realizar un cambio en la forma en que se envian los pagsetea. En esta
ocasion los paquetes enviados se espacian el mismo tiempog tasa de envio
de 0,3 segundos por paguete. Esta tasa de envio se ha oletepédtonentalmente
y permite que la mayoria de los routers contesten de mangstastoria.

Otro cambio realizado de la nueva técnica tiene que ver coarladad de pa-
guetes sonda enviados hacia la pareja de direcciones a Eeqiesea realizar la
resolucion. Tal y como se observa en la fig@raexiste una probabilidad de obte-
ner un falso positivo dé0—* en la técnica Ally original. A medida que se aumenta
el nimero de paquetes sonda la probabilidad de un falsavooditcrementa. Se ha
optado por la utilizacion de 20 paquetes sonda para la aeadiz de esta medida.

Por tanto la técnica Ally-based utiliza un total de 4 tipdedintes de paquetes
(ICMP Echo RequestCMP Timestamp RequedtDP y TCP) para sus medidas.
Se realiza por cada tipo de paquete el envio de 20 paquetisgoncada direccion
IP de la pareja que se desea realizar. El tiempo entre paquidteado es de 0,3
segundos.

Como se puede observar la cantidad de datos introducidosred feor pareja
de direcciones IP es muy superior al de la técnica origimaklEEaso de la nueva
técnica se realiza el envio de: 20 x 2 x 64 = 10240 bytes, son 4 tipos de paquete
por los 20 paquetes utilizados para cada una de las 2 dinsscl® que se quieren
analizar y 64 bytes que ocupa cada paquete sonda enviadcifeates 50 veces
superior que la utilizada en la técnica original donde s@dhicen en la red tan
s6lo3 x 64 = 192 bytes, 3 paquetes por el tamafio minimo de paquete.

En la técnica también se afade la realizacion de un estudigopdel cre-
cimiento de los valores de IPID obtenidos de cada una de tasaibnes IP que
permite saber si cada una de ellas viene de un router de tpEnental o no. Ally-
based etiqueta como falsas aquellas direcciones IP cugo®ias de respuesta no
tengan el mismo comportamiento para sus IPIDs.

6.4 Escenario de medida

En esta seccion se describen los escenarios en los que sahaado las medidas.
Como en capitulos anteriores se han utilizado dos tipos émasos diferentes, la
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primera usa redes de Internet genéricas siendo necesarfassprevia de descu-
brimiento para poder obtenerlas y no teniendo una refaafeia precision que
se consigue en ellas debido a la falta de informacién solesttactura de la red.
Estas medidas se realizan utilizando la plataforma ETOMREayetlab. El segun-
do tipo de escenario contiene direcciones IP pertenesiam&des concretas de las
gue se dispone de informacion completa sobre su estructuredd Las redes con
informacion publica disponible son las redes Geant, Can&liblgalNOC.

En el escenario de medida ETOMIC se ha realizado un procedesbeibri-
miento utilizando la herramienta Paris-traceroute deSdetlos sonda del total de
la plataforma. Los traceroutes se realizan utilizando congen y destino todas las
posibles parejas de nodos sonda de manera que se obtiedinedasones IP per-
tenecientes a todas las rutas entre los nodos sonda uisizeith proceso analogo
se ha utilizado en lared de Planetlab, para la que se hapa@alin mayor nimero
de medidas. Se han obtenido primero tres medidas utilizaggopos de 15 nodos
sonda diferentes, después se ha realizado otra medidamnitio 50 nodos sonda
y por ultimo utilizando 55 nodos sonda. El total de escesaviatenidos a partir
de la red de Planetlab han sido 5, con 370, 306, 141, 1123 ydigdetiones IP.
Estas redes permiten conocer cdmo se comporta la técniesaolecion en redes
pertenecientes a Internet, permitiendo conocer los ptajgende resolucion para
futuras medidas en diferentes redes que atraviesen distities pertenecientes a
esta.

En el caso de las redes con informacién publica la fase daidestento no
ha sido necesaria porque ya se conocen las diferentesiditesdP de cada es-
cenario. Estas redes se utilizan para conocer la precisiteniola por la técnica
de resolucion. Estas redes son muy especificas y los pgedi&a completitud
pueden no ser genéricos pero al disponerse de informachlic@permiten obte-
ner una medida de la precision que ofrecen las técnicas deicgm. Estas redes
son mas reducidas en numero de direcciones IP que las addmeaamdos escenarios
de Planetlab y ETOMIC. La red Geant dispone de 309 direccibhésred Canet4
de 103 direcciones IP y por ultimo la red GlobalNOC de 593.
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6.5 Completitud obtenida por las técnicas de resolu-
cion

Como se ha observado en secciones anteriores la técnicaotieci@s Ally-based
se basa en dos cambios principales de la técnica Ally otigina cambios tienen
relacion con el tipo de paquete sonda enviado asi como emneafde envio. En
las primeras medidas se ha realizado comparaciones estresioltados de com-
pletitud obtenidos por la técnica Ally-based y por las téasiAlly y Mercator. Los
resultados de resolucién de la técnica Ally-based se piaseseparados por tipo
de paquete, de manera que se pueda evaluar mediante qué fROuUEete sonda
se obtienen mejores resultados de resolucion. En la GBlse puede observar
las tasas de resolucioén para las técnicas Mercator, AllyyBdsed utilizando ca-
da tipo de paquete sonda para el escenario de ETOMIC. Las catupresentan
los resultados positivos, negativos, no concluyentes gresrde cada una de las
técnicas. La columna de nodos acumulados muestra el nureenauters que se
obtiene en total tras utilizar el proceso de resolucion dia ¢da y todos los ante-
riores. La columna enlaces acumulados presenta el anallagoodumna anterior
pero presenta el nimero de enlaces en lugar del nUmero agsoBor Gltimo la
columna de identificacion total presenta el porcentajé tletaesolucion obtenido
tras aplicar el proceso de resolucion de cada fila y el de &sditteriores.

Method Positive | Negative Not Error Nodes Links Total
conclusive acumulated | acumulated|| identified

Mercator .02 0 9.35 90.63 545 710 0.02

Ally .03 7.35 0 92.62 520 692 7.40
Ally-based(UDP) .06 7.77 0 92.17 506 685 11.79
Ally-based(ECHO) 21 54.81 19.12 25.86 440 588 62.03
Ally-based(TCP) .01 3.27 31 96.41 434 580 63.08
Ally-based(TIME) .06 12.52 7.91 79.51 434 580 63.17
Total 0.30 62.87 11.58 25.25 434 580 63.17

Tabla 6.2: Resultados de resolucion de alias en un escenario real (en % de parejas

Los resultados de la resolucién muestran una notable ragjeia técnica Ally-
based frente a las técnicas Ally y Mercator en todos los caso®s en el caso
particular de la utilizacion de paquetes de tipo TCP. En & pasticular de paque-
tes UDP, el mismo tipo de paquete utilizado por la técnicg éilginal, se puede
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6. TECNICA DE RESOLUCION DE ALIAS ALLY-BASED

observar como tanto la estrategia utilizada para el tratatmide los datos como
el aumento del nimero de paquetes sonda permiten una mejt@aasolucion de
los alias (se pasa de un 0,3 a un 0,6 % de resolucion) y unaanegs leve en el
numero de parejas identificadas como falsas (se mejora d@bifo/a un 7,77 %).
Por otro lado se puede observar que el mejor tipo de paquade soutilizar, en lo
gue se refiere a completitud, es el ICMP de wobo requestSi se realiza una re-
solucion utilizando todas las técnicas medidas se obtitasas de completitud de
un 63,17 % de las parejas identificadas. Si s6lo se utiliZasaécnicas del estado
del arte las tasas de resolucion quedarian reducidas a@fo6/é las parejas. Tal
y como se puede ver la mejora que los cambios ofrecen a laiog&oles notable.

Con intencion de poder observar la precision de la técnicgl#dsed se ha
realizado las medidas de resolucion a las redes con infadmpablica disponible
Geant, GlobalNOC y Canet4. Los resultados de la resolucianussstran en la
tablas6.3, 6.4y 6.5 por cada una de las redes. Dado que se tiene informacion
publica de las redes se ha afadido una columna mas a las dassea el caso
anterior. La columna de falsos negativos ofrece el porgedparejas que se han
identificado errbneamente como no pertenecientes al misaterry que gracias al
conocimiento total de la estructura de red se pueden detecta

Method Positive | Negative False Not Error Number Total
% % Negatives | conclusive % | % of nodes | identified
% %
Mercator 0 0 0 100 0 318 0

Ally 0.089 1.944 0.000065 0 97.966 288 2.033
IPID_UDP 0.104 2.003 0 0 97.892 287 2.217
IPID_TCP 0.111 1.939 0 0 97.948 286 2.348
IPID_ECHO | 4.947 82.745 0 0 12.306 48 87.869
IPID_TIME 4.532 75.940 0 0 19.526 47 90.790

Tabla 6.3: Detalles de resolucion de alias sobre la red Geant

En las distintas tablas se puede observar como mientrasgua tecnica Ally
original siempre se obtiene un porcentaje dado de falsoatimesg, en la técnica
mejorada Ally-based esta tasa se mantiene siempre en OtrB¢aido se puede ver
en todas las redes, que mediante la técnica Ally-basedauntdio los distintos tipos
de paquetes se consigue una notable mejora de las tasasldeites Se pueden
observar incrementos en las tasas de resolucion menodewtaimo en el caso
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6.5 Completitud obtenida por las técnicas de resolucién

Method Positive | Negative False Unknown | Error Number Total
% % Negatives | % % of nodes | identified
% %
Mercator 0 0 0 99.952 0.047 104 0

Ally 6.566 40.186 0.0002 0.0477 | 53.199 34 46.752
IPID_UDP 7.211 39.708 0 0 53.080 31 47.540
IPID_TCP 7.521 39.947 0 0 52.531 30 50.214
IPID_ECHO | 8.213 42.335 0 0 49.450 30 51.289
IPID_TIME 6.661 35.792 0 0 57.545 30 51.289

Tabla 6.4: Detalles de resolucion de alias sobre la red Canet4

Method Positive | Negative False Unknown | Error Number Total
% % Negatives | % % of nodes | identified
% %
Mercator 0 0 0 100 0 574 0

Ally 0.030 0.038 0.0007 0 99.930 559 0.069
IPID_UDP 0.031 0.036 0 0 99.931 559 0.069
IPID_TCP 0.033 0.048 0 0 99.918 557 0.084
IPID_ECHO | 4.659 48.321 0 0 47.018 103 52.985
IPID_TIME 0.060 0.498 0 0 99.440 103 52.985

Tabla 6.5: Detalles de resolucion de alias sobre la red GlobalNOC

de la red Canet4, en el que se mejora desde unas tasas de ud%&Tédiante
las técnicas Mercator y Ally a tasas de un 51.289 % en la redt€ayenejoras
gue van desde un 2.033 % cuando se utilizan Mercator y Allyirtal a tasas de un
90.790 % cuando ademas se utiliza también la técnica Akgda&n el caso de la
red Geant. Los datos mostrados ponen de manifiesto que laanegjrecision y
completitud respecto de la técnica Ally es importante.

Por ultimo se ofrece una Gltima medida de las tasas de rédolgae se pueden
obtener mediante la técnica Ally-based en los diferentesregios obtenidos para
la red de Planetlab. Los resultados se pueden observar &old® 16 que muestra
las tasas de resolucién ofrecidas por la técnica Ally-haSedsta tabla se presen-
tan directamente los resultados de la técnica utilizandost¢os tipos de paquetes
sonda.

Se puede observar como las tasas de resolucién se concemtiano al 50 %
de completitud. Estas tasas de resolucion son las tasaslelgsecuando esta téc-
nica se utilice en otras redes genéricas de Internet.

La comparacion de los resultados de esta técnica con otnaisd8 de reso-
lucion ademas de Ally y Mercator revisadas en el estado ¢iel s& muestran en
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Network Identification
%
45.45
31.17
58.74
51.39
50.41

Planetlab 1 (15 nodos sonda
Planetlab 2 (15 nodos sonda
Planetlab 3 (15 nodos sonda
Planetlab 4 (50 nodos sonda
Planetlab 5 (55 nodos sonda

[aZNaZ2Na AN Nl

Tabla 6.6: Tasas de identificacion mediante la técnica Ally-based

la tabla3.5 del capitulo3. En ella se observaba como la técnica Ally-based que
se esta proponiendo es la que mejores tasas de resoluci@e afsn porcentajes
cercanos a 62.79 % de completitud seguida de la técnica Redeog un 20.39 %

de completitud.

A pesar de gque esta técnica ofrezca buenas tasas de respheializa por
parejas y utiliza un gran nimero de paquetes sonda. En éieshostrado en el
capitulo4 se puede observar como el gasto en nimero de paquetes y po Beam
comparacion de las estrategias con agregacion por pamjasti@as técnicas con
agregacion por grupos es mucho mayor. No obstante en la rsgtn#n se presen-
ta una via mediante la distribucién temporal y espacial sienladidas que permite
la resolucién de redes de routers de tamafio comparable atetedt (tamafios
cercanos a 600.000 direcciones IP) utilizando técnicagyoegacion por parejas
como Ally-based. El gasto total en trafico sigue siendo eleyzero se distribuye
en distintos nodos sonda y el tiempo invertido en la reséiuse ve reducido el
suficiente tiempo como para conseguir realizarla antes der@fis de un 10 % de
los routers hayan podido cambiar su configuracién de red (ieshpo se tabulaba
en un mes).

6.6 Conclusiones

En este capitulo se han evaluado los cambios realizadoséanaca Ally para
permitir una mejora tanto en la completitud como en la précisle la técnica
original. A esta técnica derivada de la técnica Ally origise le ha denominado
técnica Ally-based.

La técnica Ally-based varia, respecto de la técnica origiaaantidad de pa-
guetes sonda utilizados, el tipo de paquetes utilizadosSgriaa de envio de los
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6.6 Conclusiones

paguetes. Ademas, la técnica realiza un estudio previaeghaiento de los IPIDs
provenientes de cada una de las direcciones IP para préaeagolucion de alias
erronea que pueden ocasionar routers con diferentes ctampentos en la gene-
racion del campo IPID.

Gracias a esta forma de realizar tanto las medidas como saga@o se con-
siguen tasas de resolucion superiores a las obtenidas pmiga Ally original.
Las tasas de completitud se incrementan de tasas cercara¥) &b, obtenidas
por la técnica original, a tasas de cerca del 63.17 % de m@éaluypara la técnica
modificada, lo que supone obtener resoluciones en un rangoes\mayor a las
ofrecidas por Ally. La técnica Ally-based ofrece tambiéryorgprecision reducien-
do a O el porcentaje de parejas resueltas de manera errdnegpoede verse en el
estudio realizado hacia las redes Geant, Canet4 y GlobalNOC.

Se han realizado pruebas en distintos escenarios obtertasak de resolucion
similares lo que confirmaria que la técnica se puede utiépadistintas redes de
Internet obteniendo similares resultados.
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CAPITULO

Técnica de resolucion de alias
Pamplona-traceroute

7.1 Introduccioén

La mayoria de técnicas de resolucion de alias activas utateggas de tipo directo
en el envio de paquetes sonda. Las unicas técnicas del elstiaaide que ofrecen
una resolucion de alias basada en medidas indirectas sar Witkacenet. Estas
dos técnicas utilizan el envio de paquetes sonda a la dired¢Bi perteneciente
al otro lado del enlace que conecta un router con el sigui®itdha direccion
se obtiene via una inferencia basada en las mascaras, glepremisa de que
en general los routers de Internet pertenecientes al mistagcescompartiran la
misma mascara /30 o /31. La forma de obtener un paquete deestapde tipo
indirecto en estas técnicas es la de dirigir el paquete kadieeccion IP comentada
pero inicializando el TTL del paguete sonda con el valor deend de salto en el
gue se encuentra el router que se desea medir.

Como se pudo observar en el estudio del capiBlllms paquetes de tipo in-
directo ofrecen tasas de respuesta altas y comportamidattss routers en la
generacion de IPIDs para este tipo de paquetes que sons/gkida realizar una
resolucion de alias.
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7. TECNICA DE RESOLUCION DE ALIAS PAMPLONA-TRACEROUTE

En este capitulo se propone una técnica de resolucion dgebaléada en medi-
das indirectas denominada Pamplona-traceroute. La gpeitnite la agregacion
de fases haciendo que no sean necesarias medidas adEiatedeque se realizan
en la fase de descubrimiento. La resolucién que puede abésnalta ya que se
basa en la utilizacion de las respuestas a los paquetesdtadiry ademas el uso de
distinto tipo de paquetes para realizar la resolucionifaacjue las parejas resueltas
no se hayan identificado mediante estrategias de tipo direaimplona-traceroute
utiliza los IPIDs de los paquetes de respuesta obtenidasfasd de descubrimien-
to para realizar la resolucion de alias de las direccionebténidas en ella.

A continuacién se presenta la técnica Pamplona-tracerongedescripcion de
los distintos escenarios donde se han realizado las prdelesluacion y un anali-
sis de la técnica para verificar su comportamiento en dicboeEnarios.

7.2 Especificacion de la técnica de resolucion de alias
Pamplona-traceroute

La técnica de resolucion Pamplona-traceroute se compoBdades. Una primera
parte que permite la recoleccion de datos mediante medida®dtas, otra que
realiza un pre-procesamiento de las medidas recogidastdueafase anterior, y
una ultima fase que realiza la resolucion de alias.

7.2.1 Fase de recoleccion de datos

En esta primera fase se realiza la recoleccion de datos sguéodespués se realiza
la resolucion de alias. El proceso consiste en lanzar iostauwel Paris-traceroute
en cada uno de los nodos sonda disponibles alrededor dedaeesk desea iden-
tificar. Para cada nodo sonda, el resto de routers se ma@arandestino de cada
medida de Paris-traceroute que se realizan utilizando lenps@uete sonda por
cada TTL. En caso de que el nodo sonda destino no contestefiise como TTL
maximo 30 tal y como esta definido por defecto en la mayoriengéeimentaciones

de traceroute. Cada direccion IP perteneciente a los rodétrsamino enviaran
como respuesta a los diferentes paquetes sonda paquetediCdiRr ddiempo
excedido en transitoA pesar de que los paquetes de tipo ICMP por regla general
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7.2 Especificacion de la técnica de resolucion de alias Pampbetraceroute

estan filtrados en numerosas redes, el uso de medidas neelemamientas de
tipo traceroute estad muy extendido por lo que este tipo degiag concreto no
suele estar filtrado.

Los paquetes de respuesta de tiempo excedido se recolectada una de
las sondas ya que contienen el campo de IPID con el que s@&&feéespués la
resolucion de alias. Este proceso de resolucién de aligzantio este campo IPID
necesita de varios valores para realizarse dado que setagofsir la evolucion
gue siguen los IPIDs de una determinada direccion IP. Coridagion de obtener
varias medidas de IPID para cada una de las direcciones ténpeientes a los
distintos caminos se realizan | rondas de las medidas ds-fPaceroute en cada
nodo sonda para cada uno de los distintos destinos.

De cada paquete de respuesta se recogen los siguientes datos

La direccion IP desde la que se envia el ICMP de respuesta.

EI TTL en el que se encuentra dicha direccién IP.

El IPID recibido en el paquete de respuesta enviado poréadidn IP.

El timestamp asociado al tiempo de recepcién de dicho pagieatespuesta.

Para realizar la resolucion mediante la técnica Pampl@taiioute se hace uso
de distintos tipos de paquete sonda para evitar problenaadees con los filtrados
y obtener una mejor completitud en la resolucion de la redserd®. Las medidas
de Paris-traceroute se realizan mediante paquetes ICNEelderequestpaquetes
UDP dirigidos a un puerto aleatorio y paquetes TCP con el flagCl¢ activado
dirigidos a un puerto aleatorio. Los paquetes utilizados faidentificacion son
los paquetes de ICMP diempo excedido en transitecibidos desde cada uno de
los routers de los distintos saltos debido a que el TTL delieegsonda ha llegado
a 0 sin alcanzar su destino final.

La utilizacién de la estrategia de Paris-traceroute a la derrealizar las me-
didas estd motivada porque evita la mayoria de balanceoarda que son por
flujo [22], de modo que todos los paquetes enviados en una ronda a arsooda
destino utilizan la misma ruta. Las distintas rondas ne@saara la realizacion
del Pamplona-traceroute permiten ampliar el conocimidatia red dado que cada
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7. TECNICA DE RESOLUCION DE ALIAS PAMPLONA-TRACEROUTE

una puede tomar rutas diferentes obteniendo nuevas adirssclP para la misma
red.

En cada ronda se ejecutan los Paris-traceroutes hacialtsdosdos destino al
mismo tiempo. Al terminar la primera ronda, que supone Iaitggicion del Paris-
traceroute mas lento, se ejecuta la siguiente hasta canpietotal de 50 rondas
de Paris-traceroute. Una vez terminado este proceso pafoude paquete sonda,
se inician las rondas para el siguiente tipo de paquete bastpletar las medidas
para todos los tipos de paquete (ICMP, UDP y TCP).

Todos los nodos sonda utilizados en el proceso deben astanisizados para
permitir la agregacion y posterior comparacion de las éifexs medidas tomadas
desde estos.

Las siguientes fases se realizan de forma separada poetjpeggiete sonda, ya
gue el comportamiento de los IPIDs para distintos tipos deiges sonda pueden
cambiar en el mismo router.

7.2.2 Fase de pre-procesamiento

Una vez que la fase de recoleccion ha terminado se proceadizaraina fase de
pre-procesamiento. Esta fase permite la distincion deifesetites comportamien-
tos de los routers asi como la ordenacion temporal de lossIFAlias este proceso
se procede al uso de estrategias de resolucion medianteflaacon de las se-
cuencias de IPIDs que pertenecen al mismo router.

Esta fase de pre-procesamiento se puede realizar de dassfdifarentes, me-
diante un procesado centralizado o mediante un processittibdido. En cualquiera
de los casos se necesita de una copia 0 acceso a los datoetosnad las trazas
recogidas por cada nodo sonda utilizado en la fase anterior.

Antes de entrar en la fase de resolucion se realiza una eeidit del compor-
tamiento de los IPIDs de cada una de las direcciones IP. Estoportamientos
dependen de cada router concreto y se han observado losrdegtipos de com-
portamientoincrementalrandom randomTy reset Para la resolucion de alias la
tipologia deseada es la incremental que es la que permdenéficacion de pare-
jas pertenecientes al mismo router por el alineamiento ddRDs. Las demas
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tipologias a pesar de no ofrecer la posibilidad de identifasdirecciones IP per-
tenecientes al mismo router, permiten diferenciar entcpigies pertenecientes a
distinto router cuando los valores de los IPIDs provengdedos direcciones IP
tienen distinto comportamiento.

Ademas de la verificacion del comportamiento de los IPIDsaéza una or-
denacién temporal de los paquetes recibidos por los distimddos sonda. Se debe
tener en cuenta que los IPIDs provenientes de routers denttpemental tienen
relacion con el instante de tiempo en el que han generado piel la ordenacion
temporal de los distintos paquetes antes de la fase de c&sofinal resulta im-
portante.

Tras esta fase de pre-procesamiento se obtienen los IPiRseeentes a las
distintas direcciones IP ordenados temporalmente y dieglpor comportamiento
permitiendo que la fase de resolucion se realice con mayidea teniendo tan
sélo que verificar la linealidad de las secuencias numédeamuellos IPIDs con
un comportamiento incremental y no de todos ellos.

7.2.3 Fase de resolucion

En esta fase se finaliza el proceso de resolucion en el qualeare veredicto de si
cada pareja de direcciones IP pertenece al mismo routanégdgo de alineamiento
debe de tener en cuenta que los distintos IPIDs han sidoidasogn instantes de
tiempos diferentes.

El procedimiento para decidir que dos direcciones IP pedem al mismo
router es el siguiente:

1. La secuencia de IPIDs siguen un patrdn creciente cuanclonggaran con-
juntamente IPIDs de las dos direcciones IP.

2. IPIDs en el mismo segundo no son tenidos en cuenta.
3. IPIDs distanciados mas de 3 segundos no son tenidos etacuen

4. Deben existir al menos dos mezclas de incrementos en IDs e la se-
cuencia.
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5. En caso de tener un desbordamiento del IPID se permite cmémono un
offset entre IPIDs de 200 valores.

La regla nimero 1 es la consideracion basica utilizada ernads proceso de
resolucion de alias mediante IPID. Los decrementos en leese@ de IPIDs sélo
son permitidos cuando se cumple la regla nimero 5, que esdagaa de resolver
los problemas de desbordamiento en el campo de IPID.

Las reglas 2 y 3 tienen relacion con la forma en la que se ebténiendo los
IPIDs. La regla 2 evita tener problemas con IPIDs que se hes@hido a la vez
haciendo imposible la distincion de cual de ellos fue gat®en origen primero.
La regla 3 tiene relacidon con la distancia que pueden tenetXslpertenecientes
al mismo router cuando ha pasado mucho tiempo entre la gedeide ambos. Se
marca un limite temporal maximo para evitar que por la coagén de este tipo
de IPIDs se derive en una conclusion falsa.

Por ultimo la regla nimero 4 viene motivada porque debid@aigo transcu-
rrido entre los diferentes IPIDs puede ocasionar que lagpaoaiones entre los
IPIDs se realicen siempre de IPIDs obtenidos por una dibedél (/ ;) con IPIDs
de otra (/) y nunca se comparen los IPIDs obtenidos/d& con los del P;.
Esto puede pasar si el tiempo transcurrido entre la obtergdcada IPID dé P,

y el siguiente IPID obtenido d&P, esta dentro de los limites especificados, pero el
tiempo transcurrido entre cada uno de los IPIDd fiey el siguiente dd P, esta
fuera de dicho rango ocasionando que se deseche la dif@iealores que haya
entre ellos. Para evitar esta situacion, la regla 4 exigeesos el cumplimiento
de dos mezclas de incrementos en la secuencia de IPIDs famoaémbas direc-
ciones IP. Por ejemplo, en la siguiente secuencia de IPIEsp@ pareja de di-
recciones IR P, 5, 1P, 10,IP,12, 1P, 14,1P, 16,1 P, 18) se pueden obtener las
siguientes parejas de IPIDE:P, 5, 1P, 10) , (1P, 12,1P; 14) , (IP, 14,1P, 16) y
(1P, 16,1P; 18). En esta secuencia de IPIDs se observan 3 mezclas de ineremen
tos ya que la direccién IP que aparece en primer lugar en ta®seias cambia 3
veces. Debido a las reglas 2 y 3 no todos los incrementos szadbs por lo que

es necesario este requisito.
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7.3 Escenario de medida

Tras esta descripcion técnica del procedimiento a utjlemaida siguiente sec-
cion se describe una serie de escenarios en los que semdaizaruebas de reso-
lucion utilizando esta técnica.

7.3 Escenario de medida

La técnica de resolucién Pamplona-traceroute se ha evaéragscenarios que for-
man parte de las redes de interconexion de las plataforraastiRlb y ETOMIC.
Para el caso de ETOMIC se han escogido un total de 6 nodos ldssgiee se rea-
lizan las medidas de Pamplona-traceroute obteniendo aird®®1 direcciones IP.
En el caso de Planetlab se han elegido 4 escenarios difer8rde ellos obtenidos
desde 15 nodos sonda y el ultimo obtenido desde 50 nodos slenldamisma
plataforma. De los escenarios de Planetlab se han obter@i¢(P3anetlabl), 306
(Planetlab2) y 141 (Planetlab3) direcciones IP desde 1®s1ednda y un ulti-
Mo escenario mayor compuesto por 1.123 direcciones (RiaAgIP obtenido del
compuesto por 50 nodos sonda.

Estos escenarios no disponen de informacién publica guwifaeverificar la
precision obtenida pero permiten evaluar los porcentagedpletitud obtenidos
por la técnica. Una forma de poder realizar una verificaci®adprecision hu-
biese podido ser la evaluacion de Pamplona-traceroutesegrdas Geant, Canet4
y GlobalNOC pero no se disponen de suficiente nimero de nodds€uyas me-
didas atraviesen las direcciones pertenecientes al ndelexstas tres redes. Por
este motivo no se ha podido obtener mediante medidas itabre porcentaje
suficientemente representativo de direcciones IP.

Para proveer de verificacion al estudio realizado se hamad® dos vias, la
primera ha sido la utilizacion de otra técnica de resolupima verificar la resolu-
cion obtenida por el Pamplona-traceroute. La técnica Bdged ofrece porcenta-
jes de resolucion altos y su precision ha sido comprobadapitutos anterio-
res. De modo que los resultados de resolucion obtenidospéchica Pamplona-
traceroute seran comparados con los obtenidos por la éaflicbased para ob-
servar si se produce alguna identificacion errénea. La skeguia para tener una
medida de la precision ha sido la realizacién de medidas amagueta comple-
tamente controlada. Esta maqueta se compone de 9 routeosycisia maquina
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Linux que actiia como router. Es un escenario reducido costpyer 25 direc-
ciones IP diferentes que implica la obtencion de la resétude alrededor de 300
parejas de direcciones IP. La red puede ser totalmentadavisediante los paque-
tes sonda indirectos generados desde 4 nodos sonda ldoaliestratégicamente
dentro de esta. La estructura completa de la maqueta puestearela figurd.1

Figura 7.1: Escenario maqueta del que se conoce su estructura de red utilizado en las
medidas de verificacion

En la siguiente seccion la técnica Pamplona-traceroutead@aesegin su com-
pletitud, precision, eficiencia y distribuibilidad en lascenarios presentados.

7.4 Evaluacion de la técnica Pamplona-traceroute

En esta seccidn se realiza una evaluacion de la técnica Baaphceroute. Para
ello se emplean las 4 métricas conocidas: completitudjgioec eficiencia y dis-
tribuibilidad. A continuacion se detalla la evaluacion de& métrica.

7.4.1 Completitud y precision

La completitud de la técnica Pamplona-traceroute vienddda por la cantidad
de medidas utiles obtenidas en la fase de recoleccion. drepaspecto a analizar
son las tasas de respuesta por tipo de paquete sonda. Eerhésanas grande,
catalogado como Planetlab4, los porcentajes de paquetds gara los que no
se obtiene respuesta son 3.78 % para paquetes sonda de tipp 6CM % para
paquetes sonda de tipo UDP y 3.28 % para paquetes sonda d€C#po

A pesar de todo, la contestacion de un router no es condicificiente para
poder realizar la resolucion de alias ya que en ella entraegojel tipo de com-
portamiento que tienen los routers que se intentan ideartifida hora de generar
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7.4 Evaluacion de la técnica Pamplona-traceroute

los IPIDs de los paquetes de respuesta. En la taAldlae muestran los compor-
tamientos de tipo incremental (que permiten la resolucepatejas que son alias)
y aquellos que no lo son (que no permitan la inferencia de)alizas columnas
presentan los porcentajes de cada comportamiento segijno &let paquete vy el
escenario. La etiqueta no incremental se corresponde aomda de los compor-
tamientosrandom randomT zeroy copy estudiados en el capitud Como se
puede observar las tasas de direcciones IP que provien&uides con un com-
portamiento incremental es bastante alto para el casepartde ICMP en todos
los escenarios. El resto de tipos de paquetes sonda ofesandistintas para cada
escenario particular.

Network ICMP: % ICMP: % UDP: % UDP: % TCP: % TCP: %
incremental | notincremental| incremental | not incremental| incremental | not incremental
Etomic 40.00 60.00 42.04 57.95 40.24 59.75
Planetlab subset 1 32.86 67.13 18.32 81.67 38.67 61.32
Planetlab subset 2 47.76 52.23 31.57 68.42 52.23 47.76
Planetlab subset 3 29.77 70.22 19.14 80.85 47.45 52.54
Planetlab subset 4 32.19 67.80 30.27 69.72 35.97 64.02

Tabla 7.1: Porcentajes de comportamientos para el campo de IPID de las distintas
direcciones IP al utilizar los paquetes sonda de Pamplona-traceroute distio®s
escenarios

Dado que se conoce el TTL de cada direccion IP se ha realizzaonedida
del nimero de salto donde se concentran los comportamign&ose correspon-
den con las direcciones IP pertenecientes a routers naneatales. En la figura
7.2 se presenta para cada numero de salto (eje horizontal),ajoénpaje de di-
recciones IP de ese salto (eje vertical) no se corresporaenrccomportamien-
to incremental. Se observa como para valores de TTL que sespanden con
routers de acceso (TTL situados a los extremos del escgplnomero de routers
con comportamiento no incremental tiene valores bajosntnaie que para TTLs
correspondientes al nucleo de Internet los valores normenéales ascienden de
manera considerable.

Esta figura muestra que para el reconocimiento de aliastégsteca centra su
capacidad de resolucién en los routers que forman partesdelbers de acceso.
Esto limita la completitud de esta técnica en los routergepecientes al nicleo de
Internet.
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Figura 7.2: Histograma normalizado del nimero de routers con comportamiento no
incremental segun el TTL utilizando los paquetes sonda de Pamplonestrice

Otra forma de representacion es la que se muestra en la figiconde se
presenta la funcion de probabilidad acumulada para losetifes TTLs (eje hori-
zontal) de la probabilidad de encontrar un comportamieatmeremental.
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Figura 7.3: CDF del numero de routers con comportamiento no incremental segun el
TTL para los paquetes sonda de Pamplona-traceroute

De nuevo se vuelve a observar que el crecimiento de la priatsbde encon-
trar un comportamiento no incremental se acumula en elaéetta figura donde
se sitlan los routers pertenecientes al ndcleo de Inté¥oetbstante, la capaci-
dad de identificacion de esta técnica puede combinarse s dra obtener una
identificacién total mayor. Si observamos la figiird que presenta la funcién de
probabilidad acumulada analoga a la anterior pero parectacg Ally-based se
puede observar como las dos técnicas son complementatasdd los tramos
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7.4 Evaluacion de la técnica Pamplona-traceroute

donde Pamplona-traceroute ofrece buenas tasas de résodurcios routers de ac-
ceso y Ally-based que ofrece buenas tasas de identificanitodes los TTLs.

" IcMP backets J——
UDP packets -
TCP packets %

0.8

0.6

Reset0 IPID schema P(X<x)

Hop number

Figura 7.4: CDF del niumero de routers con comportamiento no incremental segun el
TTL para los paquetes sonda de Ally-based

Una resolucion completa ofrecida por una técnica combisadpuede idear
en base a una fase de descubrimiento realizada medianteniaatd®amplona-
traceroute y una fase de resolucion posterior complemamgdiante Ally-based.
Gracias a la combinacion de la resolucion ofrecida por lagémicas combinadas
pueden conseguirse altas tasas de completitud que se amuests adelante en esta
misma seccion.

El Unico escenario de medida con informacion de la estracteired real donde
se han realizado las medidas ha sido en el escenario mafostaesultados para
la resolucion de alias para Pamplona-traceroute y paraaleectn de las demas

técnicas de resolucion se presenta en la taldlaComo en otros estudios realiza
dos con anterioridad en la tabla se muestran columnas catidspositivos), no

alias (negativos) y total de parejas identificadas (pasitmas negativos). Al cono-
cer totalmente la estructura de red también se han inclotlormas que mues-
tran el porcentaje de falsos positivos (parejas catal@yeoiamo alias pero que no
lo son) y falsos negativos (parejas catalogadas como n® @dieo que realmente
lo son) asi como el porcentaje total de alias resueltos. depabservar como
para este caso particular, la técnica Pamplona-traceodigee la mejor identifi-

cacion en comparacion con el resto de técnicas que se hadaon&tkdiante esta
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técnica se obtiene un 89.85 % de completitud y se identifica@4u44 % del to-
tal de alias existentes. Al contrario de lo que puede versaras técnicas como
Palmtree, Prespecified-timestamp y TraceNet, esta téoaiadolece de resolucio-
nes erroneas en esta red.

Method Positives | Negatives False False Completenesy Aliases
% % positives % | negatives %| % %
Pamplona-traceroute 6.15 83.69 0 0 89.85 94.44
Ally-based methods 4.71 44.56 0 0 49.27 72.22
Palmtree 3.62 - 00.72 - 3.62 55.55
Prespecified-timestamps  0.36 5.07 0 00.72 5.43 5.55
Radargun 0.36 9.78 0 0 10.14 5.55
TraceNET 3.26 - 00.72 - 3.26 50.00

Tabla 7.2: Comparativas de completitud y precision en el escenario maqueta utilizado

A pesar de que los resultados de completitud en esta redetarsmn muy
buenos, los resultados para redes grandes de Internettaneultan interesantes.

Se harealizado una evaluacion de Pamplona-traceroute esdenarios ETOMIC
y Planetlab 1-4 en los que se ha realizado una verificaciénglalias y no alias
identificados por la técnica Pamplona-traceroute por coacgan con la técnica
Ally-based. Los resultados se pueden ver por tipo de pacretas tablagy.3
7.5. En las tablas se muestran medidas de identificacion tatalgsle positivos
mas negativos) obtenidos por la técnica de resolucién, rlenal de direcciones
IP de cada escenario (con cada tipo de paquete el mismo eésgamade tener un
numero diferente de direcciones IP) y una medida del paagede falsos positivos
y falsos negativos.

Network IP Identification False False
addresses| % positives % | negatives %

Etomic 85 66.32 0.00 0.00

Planetlab 1 286 59.31 0.00 0.18

Planetlab 2 224 62.31 0.00 0.10

Planetlab 3 131 50.31 0.00 0.00

Planetlab 4 963 55.31 0.00 0.04

Tabla 7.3: Tasas de completitud y precision para paquetes ICMP en Pamplona-
traceroute

Tal y como se esperaba las tasas de completitud obtenidasd&oreducidas
gue las obtenidas en el escenario maqueta. Se debe tenenta gue en este caso
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Network IP Identification False False
addresses| % positives % | negatives %

Etomic 88 66.02 0.00 0.00

Planetlab 1 322 60.38 0.00 0.00

Planetlab 2 266 62.07 0.00 0.05

Planetlab 3 141 56.19 0.00 0.00

Planetlab 4 1004 53.38 0.00 0.01

Tabla 7.4: Tasas de completitud y precisibn para paquetes UDP en Pamplona-
traceroute

Network IP Identification False False
addresses| % positives % | negatives %

Etomic 82 65.83 0.00 0.00

Planetlab 1 287 56.25 0.00 0.03

Planetlab 2 268 50.82 0.00 0.02

Planetlab 3 118 59.82 0.00 0.37

Planetlab 4 970 43.86 0.00 0.09

Tabla 7.5: Tasas de completitud y precisiébn para paquetes TCP en Pamplona-
traceroute

se han separado las identificaciones por tipo de paquetelgsetasa de completi-
tud han bajado de un 89,85 % a tasas de completitud de alrededm 55 % (la
tasa minima es de un 43,86 % y la tasa maxima alcanza un 66,326 ob-
servan grandes diferencias entre las tasas de complelitedidas aunque las mas
altas, como ha estado observandose en estudios antesorel®s ofrecidas por
los paquetes sonda de tipo ICMP. Por otro lado, en lo que amecia precision,
en todas ellas la tasa de falsos positivos es nula pero ks dasfalsos negativos
alcanza tasas de un 0,37 % como sucede en el escenario &ehdd la tabld.5.

Latécnica Pamplona-traceroute utiliza un agregado des$aduciones obtenidas
mediante todos los tipos de paquetes, por lo que en laTabée presenta un agre-
gado de la completitud ofrecida por las tres resolucionegspondientes a cada
tipo de paquete sonda enviado. La tabla se divide en 5 cokiouma muestran el
namero total de direcciones IP que resultan del agregadadmescenario, la re-
solucion ofrecida mediante el uso de cada tipo de paquettasppor ultimo la
resolucion final que ofrece la técnica Pamplona-tracer@iaeno se puede obser-
var, los resultados de identificacion final ascienden a u86%-

En comparacion con otras técnicas del estado del arte, conepgmplo Radargun,
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Network Number of Total IP ICMP completenesg UDP completeness TCP completeness Total completeness
vantage points| addresses over total % over total % over total % %

Etomic 6 91 57.0 60.3 52.0 70.0
Planetlab 1 15 370 35.35 45.67 33.76 66.83
Planetlab 2 15 306 33.27 46.83 38.93 72.86
Planetlab 3 15 141 44.56 57.84 38.12 81.85
Planetlab 4 50 1123 40.65 42.65 38.92 62.83

Tabla 7.6: Tasas de completitud para el agregado total de tipos de paquetes sonda
utilizados por Pamplona-traceroute

la técnica Pamplona-traceroute ofrece unas tasas altasalacion y unas tasas de
errores en la identificacion muy reducidos. En la tablase presentan los resul-
tados de precision equivalentes para la técnica Radargumsemismos escena-
rios. La tabla muestra los porcentajes de identificacidsp$apositivos y falsos
negativos obtenidos por la técnica. Observando las tasassdicion, la técni-
ca Pamplona-traceroute ofrece mayores tasas de comgletieciendo al mismo
tiempo tasas notablemente inferiores de errores en laua@8ol Por ejemplo para
el caso de Planetlab4 las tasas de completitud obtenideRamoplona-traceroute
son de un 62.83 % mientras que las tasas obtenidas mediaraggRadolo alcan-
zan un 26.74 % del total.

Network | Completeness False False
% positives % | negatives %

Etomic 13.74 0.00 0.16

Planetlab 1 25.80 7.89 0.01

Planetlab 2 23.19 44.76 0.04

Planetlab 3 18.33 0.00 0.00

Planetlab 4 26.74 25.85 0.00

Tabla 7.7: Tasas de completitud y precision obtenidas con Radargun

Adicionalmente a las medidas de completitud obtenidasremiée mediante
Pamplona-traceroute se ha realizado una medida que cofahitigzacion de es-
ta con la técnica Ally-based. En las figura8y 7.4 se observa que las técnicas
Pamplona-traceroute y Ally-based parecen poder comlg@mmarslo que se ha rea-
lizado un estudio de las tasas de completitud obtenidasamiedia utilizacion de
estas dos técnicas combinadas en los mismo escenaripaddsi para los estudios
anteriores. La tabl@.8 muestra la completitud obtenida por la técnica Pamplona-
traceroute, las parejas que necesitan de realizar el granediante Ally-based
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porque no han sido identificadas y por altimo la completitiré@da por la com-
binacion de ambas para los escenarios ETOMIC, y Planetlab 1-4

Network Pamplona- | % of pairs to Combined
traceroute | check with Ally- | identification
identif. % based methods| %

Etomic 70.08 29.91 93.06
Planetlab 1 66.83 33.17 81.26
Planetlab 2 72.86 27.14 72.96
Planetlab 3 81.85 18.15 88.11
Planetlab 4 62.83 37.17 81.27

Tabla 7.8: Tasas de identificacién combinando las resoluciones obtenidas por las téc-
nicas Pamplona-traceroute y Ally-based

La tabla muestra que las tasas de completitud obtenidasateribinacion de
Pamplona-traceroute y Ally-based alcanzan el 93,06 % eedale interconexion
de ETOMIC. Las tasas varian desde porcentajes de un 72,96 ¥Ycenpes de
un 93,06 % pero en media la completitud obtenida tiende hatid2 %. Los re-
sultados son muy interesantes ya que permiten obtener mmaletdud muy alta
realizando las medidas correspondientes a la técnicabakgd solamente en las
parejas que no han sido previamente identificadas, redicigruso de esta a so-
lamente un 18.15%-37.17 % de las parejas totales.

7.4.2 Eficiencia

La eficiencia muestra si una técnica dada consume muchodierimroduce mu-
cho trafico en la red en la realizacion de sus medidas. En@staa se realiza un
estudio de la eficiencia que ofrece la técnica Pamplona+ate.

Los paquetes sonda utilizados por Pamplona-traceroufgespretes de tamafio
minimo (64 bytes) y se envian hasta un maximo de N paquetesaglar Paris-
traceroute, este es el TTL méximo con el que se enviaran msepes desde cada
nodo sonda antes de considerar que el nodo destino no respoiod paquetes
sonda enviados. Por cada salto se envian un total de H pacoetda, de manera
gue se obtienen H paquetes de respuesta por cada direccie tamino del
gue se estén obteniendo las respuestas. El planteamieR@ang@ona-traceroute
se basa en su ejecucion en una serie de nodos sonda entre Iss mgalizan las
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medidas de Paris-traceroute, por lo que si se dispone de bbrsamhda, desde cada
uno se realizan M-1 medidas. Por ultimo, esta técnica atBizipos diferentes de
paquetes sonda para los que se repite el proceso y se rdabraas, por lo que la
ecuacion final a partir de la que se obtiene el total de bytesdncidos en la red es:
Ix(M—1)xNxHx*64x3. Si se tiene en cuenta que H se fija en 1 porque en principio
las rutas van a ser estables por la utilizacion del Pamglacaroute, N se ha fijado
en 30 tal y como se hace en la mayoria de implementacionesakdute y el |
utilizado es 50 el gasto total introducido dependiente detero de nodos sonda
disponibles (M) la ecuacion toma la siguiente forsfia (M — 1) «30x 1 %64 %3 =
(M — 1) % 288,000

El nimero de rondas (l) puede ser ajustado dependiendo dediaipn que se
desea obtener. Con un valor mayor de | se obtiene mayor nuredRI@s de los
paquetes de respuesta debido al mayor nimero de rondasanpmntayor nimero
de paquetes sonda enviados lo que deriva en una mejor ideditin. La figur&.5
muestra tanto los porcentajes de completitud obtenidised@ositivos y negativos
respecto al nimero total de parejas (eje vertical). Se poleskrvar como a medida
gue se aumenta el nimero de iteraciones (eje horizontaigsamenta la completi-
tud ofrecida por la técnica y se reduce el numero de errorsidantificacion. Se
puede ver que un valor de aproximadamente 20 iteracionesgrtm compromiso,
permitiendo obtener valores de completitud cercanos aqué=s el valor donde
parece estabilizarse la completitud segun lo observada fgulra7.5.
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Figura 7.5: Resultados de resolucion de alias numero de iteraciones mediante
Pamplona-traceroute utilizando paquetes sonda ICMP
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7.4 Evaluacion de la técnica Pamplona-traceroute

En lafigura7.6se muestra el CCFD de la duracién de las medidas de Pamplona-

traceroute para los 3 tipos de paquetes utilizados. Laipahdiferencia observada
es que las curvas de TCP e ICMP siguen patrones diferentes aelsidzbpara
UDP. Esto sucede porque normalmente las direcciones Igidasocomo destino
de cada Pamplona-traceroute contestan a los paquetes WpRqoetes ICMP de
error de tipdPort Unreachablepero en el caso de los ICMP o los TCP los paquetes
no llegan al destino final siendo filtrados por algun equipdadeed de acceso
a los nodos destino o los propios nodos destino simplementesponden a los
paquetes enviados. Esto causa que el numero de paquetesesmatios para el
Paris-traceroute se prolongue hasta el maximo de saltasjprobar (fijado en 30)
y por tanto crezca el tiempo invertido en la ejecucion de ledidas para esos tipos
de paquete concretos. Observando los datos temporalesduste dependiendo
del nimero de iteraciones seleccionado, la fase de rea@hede datos de la técnica
Pamplona-traceroute se puede prolongar por minutos.
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Figura 7.6: Funcion de probabilidad acumulada complementario del tempo necesario
para realizar cada traceorute en Pamplona-traceroute

7.4.3 Distribuibilidad

La técnica Pamplona-traceroute puede ser distribuidamswaodos sonda. En la
fase de recoleccion de datos, la distribucion es necesandeoptener los datos me-
diante los que la técnica realiza la resolucion. De estadmssebuida se obtienen
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las direcciones IP de la red que se desea resolver y los datesarios para reali-
zar la resolucion de las direcciones IP obtenidas (medidessarias previas para
la fase de resolucion).

Lafases de recoleccion de datos y la de resolucion mediantplBna-traceroute
pueden ser distribuidas o centralizadas. Todas las pesiblmbinaciones de las
direcciones IP de la red deben de ser verificadas, y ese prpoesle realizarse
directamente en una sola maquina o distribuirse y que un mideemaquinas se
reparta el procesado de las diferentes parejas. Dado gadgpagalizacion de la
técnica se requiere de la utilizacion de varios nodos sag@stos mismos no-
dos sonda pueden también ser ejecutadas las fases de c&nolde datos y de
resolucién. A medida que se afladen nodos al proceso decisoil tiempo que
invierten en el procesado se reduce linealmente, lo queifganmescalado sencillo
del problema.

Todo nodo utilizado para la fase de resolucién debe tenpodible los datos
pertinentes de las direcciones IP de las parejas que sendésedificar en dicho
nodo. El proceso mas simple para que los nodos tengan didesdichos datos es
el de copiar el total de los datos de medidas a todos los nadoseayutilicen para
el procesado. Por tanto esta técnica permite su distribwridodas sus fases.

7.5 Conclusiones

La técnica Pamplona-traceroute posibilita la agregacertad fases de descubri-
miento y resolucion lo que supone una gran ventaja tant@erpt invertido como
en trafico introducido en la red.

Las tasas de completitud obtenidas son altas obteniends ¢sslos escena-
rios utilizados entre un 62,83 y un 81,85 % por la utilizacitenmedidas de tipo
indirecto aprovechando tres tipos diferentes de paquétd®)| UDP y TCP.

La técnica adolece de falsos negativos verificados a trawés tcnica Ally-
based, pero estos porcentajes de error estan muy por debkge thsas de error
producidas por otras técnicas utilizadas en el estado etamo Radargun.

La resolucion de las parejas que son alias en esta técnicefanmejor para
redes de acceso a Internet que para los routers pertersscadnmuicleo de Inter-
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net debido a los comportamientos no incrementales que @sto®s tienen en la
generacion del campo de IPID.

Se ha realizado una combinacion de la resolucion obtenidia pécnica Ally-
based y Pamplona-traceroute, y se han obtenido tasas ddiééeron entre un
72.96 y un 93.06 %. Estas tasas de completitud con porcentayg altos lo que
supone que se esta identificando la red casi por completo.
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CAPITULO

Conclusiones y lineas futuras

8.1 Conclusiones

El descubrimiento de topologias y la resolucion de aliagisites para multitud de
aplicaciones y han sido ampliamente estudiados en el ed&dote. Este trabajo
se centra en la parte de resolucion de alias.

Tras analizar las técnicas de resolucion de alias que apaestel estado del
arte, se puede llegar a la conclusion de que sigue siendmbiepra abierto y no
existe una técnica concreta de resolucion de alias que asang@nte mejor. Las
técnicas que utilizan estrategias activas ofrecen tasgsresmde completitud y de
precision pero requieren de la introduccion de trafico erdh Las técnicas que
utilizan estrategias de inferencia no requieren de laditroion de trafico en la red
por lo que en redes en las que las tasas de contestacion delfessrsean bajas o
en las que no sea posible realizar medidas activas son laequeden utilizar.

La problematica a la hora de valorar las métricas para laéisitdis técnicas de
resolucién de alias es la de que no existe un estandar pdwmelas distintas
métricas, ni siquiera la métrica de completitud que permigglir el nUmero total
de parejas identificadas. En nuestro caso la completituddee gon el porcentaje
de parejas para las que las técnicas emiten un veredicto Siev@pm negativo
respecto al total de parejas. Esta medida de completitudifgeconocer cuando
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se ha terminado de identificar por completo una red. La fatardformidad de
las métricas ocasiona que no se pueda realizar una compacjetiva de las
distintas técnicas publicadas en distintos estudios. @ublema que se encuentra
a la hora de realizar una valoracion de las distintas métasajue la mayor parte
de las herramientas del estado del arte que implementaitdéate resolucion
de alias y sus trazas asociadas no estan disponibles pabhta lo que ocasiona
gue se haya tenido que realizar una reimplementacion dédagas para poder
evaluarlas.

Es importante que las nuevas técnicas puedan identificer @ parejas de
direcciones IP que pertenecen al mismo router como las qaemel objetivo de
saber cuando se ha conseguido una resolucion de alias ¢ardpléa red que se
desea estudiar.

La mayoria de las técnicas de resolucion no obtienen todmtehpial de
identificacién que ofrecen los distintos parametros badagsieespuestas validas
obtenidas. De los distintos tipos de medidas activas ez, las que mejores tasas
de contestacion ofrecen son las que utilizan paquetes swlidectos, pero a pesar
de ello son las técnicas directas las que ofrecen mejor@s d@scontestaciones va-
lidas para su utilizacion en una resolucién de alias. Losigias ICMP son los que
son sometidos a menos filtrados y por tanto los que mejoras tiscontestacion
proporcionan. El pardmetro base IPID tanto en su versi@cidircomo indirecta
proporciona buenos valores de contestaciones validadoseparametro base que
mejores tasas de completitud permite obtener.

Se ha identificado una problematica relativa al tiempo eydrpietes de la téc-
nica de resolucion de alias Radargun que hace que la resolleidlias que ofrece
se vea muy deteriorada y se ha propuesto una regla de dimansgento que per-
mite mejorar sus resultados. Esta regla de dimensionamarimite saber qué
ancho de banda utilizar a la hora de realizar las medidas dargRaden una red
con un numero de direcciones IP. Los resultados de las mgpks basadas en
medidas realizadas fuera de las franjas temporales marpadéa regla de dimen-
sionamiento calculada se ven deterioradas y ofrecen pexs@itados de completi-
tud.

Se ha identificado el tiempo maximo que permanecen los ssterningun
cambio en la configuracion de sus direcciones IP fijando edte gn un periodo
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medio de 30 dias. Gracias a ello se ha realizado una propyesizermite la rea-
lizacién de las técnicas de resolucion de alias con agr@gaar parejas mediante
la distribucion en el tiempo y el espacio de las medidas detgrdicho periodo de
tiempo mejorando de esta forma la completitud obtenida pdeple las técnicas
de resolucion de alias para redes de gran tamafio al pasildlititilizacion de este
tipo de técnicas con agregacion por parejas.

Se harealizado una propuesta de estrategia de reduccitadiP-Offsetque
se basa en el valor absoluto de la diferencia entre las drezs IP de una pareja
de direcciones expresadas en forma numérica. Esta esrdéegeduccion permite
mediante técnicas de clustering la preseleccion de lagagaren mas probabilidad
de ser alias permitiendo reducir el nimero de medidas aaeafie han conseguido
gue utilizando s6lo un 10 % del total de parejas posibles gueugden formar
con las direcciones IP de la red se obtengan tasas de canmpledircanas a un
73 %. Esta estrategia de reduccién ademas de estar entneelagrgcen mejores
tasas de reduccion dentro de las analizadas en el estaddedsbaequiere de la
introduccion de tréfico adicional al utilizado durante Is€f@le descubrimiento, lo
gue la diferencia del resto de propuestas.

Otra propuesta realizada es la técnica de resolucion de Alligbased. Esta
técnica de resolucion de alias es una variacion de la téamigaal Ally en la
gue se cambia el niamero total de paquetes sonda utilizadpatrén de envio
utilizado y se amplia el tipo de paquetes a utilizar. Lasstagacompletitud se ven
incrementadas de tasas cercanas al 7,40 % cuando se @itenica original a
tasas cercanas al 63,17 % cuando se aplica la técnica ptapues

Por ultimo se ha propuesto una técnica de resolucion llafangplona-traceroute
gue no necesita de medidas activas en la fase de resoluai@neenenta la com-
pletitud obtenida sin aumentar de manera considerabléfeldrintroducido en la
red en la fase de descubrimiento. Las tasas de completitadidhs mediante esta
técnica oscilan entre un 62,83 % y un 81,85 % del total de garé&jdemas la téc-
nica Pamplona-traceroute puede ser combinada con la#é&lyebased pudiendo
mejorar sustancialmente la identificacién consiguiendagale completitud entre
el 72.96 % y el 93,06 %.

Tras el trabajo realizado se han obtenido mejoras notabled proceso de
resolucion de alias que permiten que las redes inferidagvadrde las medidas
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activas tengan una estructura mas realista. A pesar dedoses conseguidos en
el area estos afnos, el problema aun no se ha solucionadorppleto y no existe
técnica a dia de hoy que permita una completitud del 100 % aoué se pueda
asegurar que la red inferida es igual a la real. Esto quierie gee se puede seguir
trabajando en las técnicas de resolucion para poder llegéera la estructura de
las redes completamente.

8.2 Lineas futuras

Como se ha comentado previamente el problema de la resolle&lias no ha sido
resuelto por completo, y las redes, routers, protocolobrydantes van cambiando
a medida que pasa el tiempo.

Todos los comportamientos de los parametros base que sebkarvado en
los paquetes de respuesta no se utilizan en las distintaisdéc Seria interesante
identificar los factores que hacen que no se aproveche tquidezicial de identifi-
cacion ofrecido por los comportamientos de los parametises bn las técnicas de
resolucion de alias que se utilizan actualmente asi conav ilgevas técnicas de
resolucién de alias que aprovechen otros comportamiesttssgarametros base
gue ahora no se utilizan. A modo de ejemplo, centrandosecaselparticular del
pardmetro base timestamp, se puede estudiar la derivaojlemddase a los paque-
tes de respuesta obtenidos de los distintos routers efidantomo pertenecientes
al mismo router a aquellos cuya deriva sea similar.

Por otro lado, una posible via de estudio puede ser el ohtelegos parametros
base cuyos comportamientos particulares permitan lauesol de nuevas parejas
de direcciones IP o la reduccion del nimero de parejas aartihiara realizar una
resolucion.

Una importante parte que no se ha estudiado apenas en bsje ra la fase de
descubrimiento. Esta fase se compone de la identificaciénldees y el descubri-
miento de direcciones IP de los routers de lared. Las tésdredescubrimiento no
han evolucionado notablemente desde la aparicién dertnateede Van Jacobson.
En el trabajo de Paris-traceroute se propuso una serie dei@mipue permiten
al traceroute seguir una ruta sin sufrir balanceos de rutélygo, pero aun sigue
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teniendo los problemas derivados de los balanceos de ruaagaete y los pro-
blemas derivados de routers que no contestan a los paqoatks s

El actual despliegue y utilizacion de las redes IPv6 y lagataristicas particu-
lares tanto de este nuevo protocolo de red asi como de le&ysaan soporte IPV6,
abren un campo de investigacion importante en el que tnabaija la identificacion
de topologias de red. La mayoria de técnicas deberan remaptarse o simple-
mente no podran utilizarse dado que este nuevo protocol@eoervariaciones de
los parametros base que se utilizan para la resolucionakeadiredes IPv4.

Existen otras lineas de investigacion que se pueden ddevas mapas de red
anivel de router obtenidos mediante las técnicas de rasalde alias. Las areas en
las que pueden utilizarse dichos mapas varian desde tematicioldgicas, ya que
dichos mapas de red representan relaciones corporatitrasdéstintas compafias
y varian a medida que los avances tecnoldgicos permitenpiansion y mejora
de la comunicacion con lugares donde antes no se tenia aecesunaticas mas
técnicas como la geolocalizacion de los equipos de una tedwieada.
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Articulos publicados

A.1 Resolucion de alias para el calculo de topologias

e Autores: S. Garcia, E. Magafa, M. Izal y D. Morato.

e Publicado: VI Jornadas de ingenieria telematica, JiteV20M&laga del 17 al
19 de Septiembre del 2007.

e Abstract: The network topology is a fundamental parametemianagers
and researchers. The traditional methodology for disdéogethe topology
of a network is based on the tool traceroute, used from skeveamgage points
in different subnetworks. The result is a set of sink treeentthe nodes are
the discovered IP addreses from the routers. However, fels tmve faced
the problem of identifying the nodes in different sink tressinterfaces in
the same router. This paper shows a hew methodology for tbislgm of
alias resolution. It has been used in the european reseatalonk using
the ETOMIC platform. It shows that the traditional methamipes are not
effective in today’s networking scenario but can be easilproved at least
in a factor of 3 in the number of successes.
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A.2 Techniques for better alias resolution in Internet
topology discovery

e Autores: S. Garcia-Jiménez, E. Magafa, D. Moraté and M. Izal

e Publicado: 11th IFIP/IEEE International Symposium on dginéted Network
Management, IM2009, 1 - 5 June 2009, Long Island, New YorkAUS

e Abstract: One of the challenging problems related with oekaxtopology
discovery in Internet is the process of IP address aliadifitztion. Topol-
ogy information is usually obtained from a set of tracersuteat provide
IP addresses of routers in the path from a source to a destinétthese
traceroutes are repeated between several source/diestipairs we can get
a sampling of all IP addresses for crossed routers. In oodgemherate the
topology graph in which each router is a node, it is neededédatify all IP
addresses that belong to the same router. In this work weopeoipnprove-
ments over existing methods to obtain alias identificatedated mainly with
the types and options in probing packets.

A.3 Improving Efficiency of IP Alias Resolution based
on Offsets between IP Addresses

e Autores: S. Garcia-Jiménez, E. Magafa, D. Moraté and M. Izal

e Publicado: 21st International Teletraffic Congress, ITCZL1T September
2009 in Paris, France.

e Abstract: In order to get a router-level topology in IntayiB address alias
resolution techniques allow to identify IP addresses tleddrig to the same
router. There are several proposals to make this identditasome based
on active measurements and others based on inferencesstiiiee former
provides more accuracy and completeness, however efficiemery low be-
cause of the high number of probes needed. These methodsIpraddress-
es in pairs. With thousands or even more IP addresses to ¢tbieakases,
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A.4 IP addresses distribution in Internet and its application on reduction
methods for IP alias resolution

the number of tests gets too high. In order to reduce the nuailpeobes, we

propose to select the pairs of IP addresses to test forrajiasing informa-

tion available a priori. This selection will be based on tifftset (numerical

distance) between the IP addresses to test. We will showhaan improve

efficiency of active alias identification with almost no lags completeness
and without generating probing traffic. The technique i® aldaptable to a
distributed measurement scenario.

A.4 IP addresses distribution in Internet and its ap-
plication on reduction methods for IP alias resolution

e Autores: S. Garcia-Jiménez, E. Magafa, M. Izal and D. Morat6

e Publicado: 4th IEEE LCN Workshop on Network Measurements, \A20W19,
Oct. 23rd 2009 Zurich, Switzerland.

e Abstract: Discovery of Internet topology is an importantapen task. It
is difficulted by the high number of networks and internetwog equip-
ments, and even by the dynamic of those interconnectiongpMg Internet
at router-level needs to identify IP addresses that belorige same router.
This is called IP address alias resolution and classicaioakstin the state of
the art like Ally need to test IP addresses in pairs. This m@arery high cost
in traffic generated and time consumption, specially witmaneasing topol-
ogy size. Some methods have been proposed to reduce the mohpagrs
of IP addresses to compare based on the TTL or IP identifieisfiebm the
IP header. However both need extra traffic and they have @mubivith the
probing distribution between several probing nodes. Thizep proposes to
use the distribution of IP addresses in Internet Autonon8yssems in order
to reduce the number of IP addresses to compare. The difeleestween
pairs of IP addresses is used to know a priori if they are ckates to be
alias with certain probability. Performance evaluatios baen made using
Planetlab and Etomic measurement platforms. The papéiigaghe reduc-
tion method, obtaining high reduction ratios without irijeg extra traffic in
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the network and with the possibility to distribute the pregéor alias resolu-
tion.

A.5 Onthe performance and improvement of alias res-
olution methods for Internet core networks

e Autores: S. Garcia-Jimenez, E.magafa, D. Morato and M. Izal

e Publicado: Annals of Telecommunications 2011, vol. 66,-Bppp. 31-43,
ISSN 1958-9395.

e Abstract: Internet is a huge interconnection of thousaridsetworks with
different technology, equipment, configuration and adstrative owner. This,
added to the lack of public information about those indialdunfrastruc-
tures, makes a difficult task to provide a so called Interregh:ra topological
map with information of routers, in- terconnections betweeuters and IP
addressing configuration. Traditional topology discoversthods based on
traceroutes only provide IP addresses in the path betwesknaes. Some
of those IP addresses can belong to the same router, andahidification is
made by alias resolution methods. Therefore, alias rasalallows to pro-
vide router-level map of the Internet with important apgations in network
simu- lation, protocol design, network management, neiveacurity, net-
work service design and geolocation. In this paper, alissloéion methods
are analyzed in Internet core networks (GlobalNOC, Canet4zaaaht). This
allows to identify peculiar behaviors in these core netwomproving alias
resolution methods. Simultaneously, reduction methodsised to decrease
the number of probing packets in alias resolution meth- ods.

A.6 Probing distribution in time and space for IP alias
resolution

e Autores: S. Garcia-Jimenez, E. Magafa, D. Morat6 and M. |zal

e Publicado: Enviado a Journal of Internet Technology JIT.
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A.7 Pamplona-traceroute: topology discovery and alias resdution to build
router level Internet maps

e Abstract: The Internet is composed of thousands of netwarterconnected
to provide end-to-end IP (Internet Protocol) connectiitpwever, Very lit-
tle public information is provided about these networks éadl interconnec-
tions. The information needed to create an Internet mapeafdhters and the
links between those routers must be derived from technifquelscover- ing
IP addresses (traceroute) and for associating IP addriéegdselong to the
same router (IP aliases). Both processes IP address dig@nckIP alias res-
olution require a large measurement infrastructure, aay ithtroduce vari-
able amounts of traffic into the network. Although systemptbposals have
been made for creating a scalable IP address discoverymsytste equivalent
system for resolving IP aliases is far from being determiniedhis paper,
new proposals for obtaining a scalable IP aliasing systeneealuated and
compared with existing solutions. Distributing measureta@long multiple
vantage points (spatial distribution) and extending prglkteasks over time
(temporal distribution) have been identified as the key wasHor reducing
the overhead of IP alias resolution.

A.7 Pamplona-traceroute: topology discovery and alias
resolution to build router level Internet maps

e Autores: S. Garcia-Jimenez, E. Magafia, D. Morat6é and M. Izal
e Publicado: Enviado a Computer Communications.

e Abstract: An Internet topology at the router level not onbeds to discov-
er IP addresses in Internet paths (traceroute) but alscsrteedentify IP
addresses belonging to the same router (IP aliases). Botkgses, discov-
ery and IP alias resolution, have traditionally been indejeat tasks. In this
paper, a new tool called Pamplona-traceroute is proposedpimve uppon
current results in a state of the art for Internet topologgstauction at the
router level. Indirect probing using TTL-scoped UDP paskesually in the
discovery phases, are reused in IP alias resolution phpeaading high
identification rates, especially in access routers.
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