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Resumen

Mediante las técnicas de resolución de alias se pueden realizar estudios de

topología que permiten inferir mapas de Internet a nivel de router. El descubri-

miento de topologías a nivel IP se divide en dos fases, la fasede descubrimiento en

la que se obtienen los datos referentes a las direcciones IP ylos enlaces que existen

entre ellas, y la fase de resolución de alias en la que se intenta agrupar aquellas di-

recciones IP que pertenecen al mismo router. Tras las dos fases se obtiene un grafo

o mapa a nivel IP de la red en la que cada nodo del grafo representa un router y

cada arco entre ellos representa un enlace entre dos routers.

A lo largo de este trabajo se estudian las técnicas de resolución de alias exis-

tentes y se proponen nuevas técnicas que mejoran en algún aspecto sus resultados.

La resolución de alias tiene un amplio estado del arte que se expone y se analiza

en el trabajo. Se han evaluado las distintas técnicas de resolución tratando de iden-

tificar tanto sus bondades como las partes más problemáticasde cada una (Ally,

Mercator, Midar, Radargun, TraceNet, PalmTree). En la mayoría de casos se ha

tenido que reimplementar las técnicas debido a la falta de herramientas y medidas

públicas. Este es el motivo por el que apenas existen estudios comparativos entre

las técnicas de resolución de alias. A pesar de ser una temática en la que se han

realizado muchas propuestas aún hay espacio para el desarollo de nuevas ideas que

permitan una mejora en el área.

Se ha realizado un estudio de los comportamientos en la generación determi-

nados campos de los paquetes de respuesta por parte de los routers. A los campos

cuyos comportamientos se utilizan para la resolución de alias se les han denomi-

nado parámetros base. Para realizar las mediciones, se ha realizado el envío de

distintos paquetes sonda con distintos tipos de medidas activas, variando los tipos

1
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de paquetes así como la forma de realizar el envío. Los paquetes de tipo indirec-

to son los que mayores tasas de contestación proveen. En el caso específico del

parámetro base IPID, a pesar de que los paquetes de tipo indirecto tienen mayor

tasa de contestación, son los paquetes de tipo directo los que ofrecen mayores tasas

de respuestas útiles. No obstante, para el parámetro base IPID las tasas de respues-

tas útiles tanto para las medidas de tipo directo como para las medidas de tipo indi-

recto son muy altas. A pesar del potencial que tienen, las medidas de tipo indirecto

no se utilizan apenas en las técnicas de resolución.

El estudio de las diferentes técnicas de resolución muestraque las técnicas de

resolución de alias encontradas en el estado del arte no superan tasas de identifica-

ción de un 25 % del total de parejas que se pueden formar con lasdirecciones IP

de la red en estudio. La que mejores resultados ofrece es la técnica Radargun, que

consigue tasas de alrededor de un 20 % de identificación. El estudio de las contesta-

ciones a los paquetes sonda por parte de los routers muestra que las tasas bajas de

identificación están ligadas en parte a la forma en la que se realizan los experimen-

tos y no a la falta de potencial de identificación por parte de los comportamientos

de los parámetros base que se utilizan a la hora de realizar laidentificación.

A través del estudio de las técnicas del estado del arte se ha identificado un

problema inherente a la forma de realizar la resolución de latécnica Radargun que

hace decrecer de forma notable la completitud de la resolución obtenida. Median-

te una regla de dimensionamiento se ha conseguido determinar el ancho de banda

que se debe especificar en la herramienta para no perder completitud en las reso-

luciones. Por otro lado, se ha propuesto una estrategia de distribución temporal y

espacial que permite que las técnicas de resolución con una agregación por parejas

puedan realizar identificaciones de redes de gran tamaño.

Se ha realizado una propuesta de estrategia de reducción basada en elIP-Offset

que consigue que con la utilización de sólo un 10 % de las parejas totales se obten-

gan resoluciones de un 75 % del total de alias, permitiendo reducir un 90 % el tráfi-

co introducido en la red y permitiendo realizar las resoluciones en redes que debido

a su tamaño no resultaría posible realizar de otra manera. Elvalor deIP-Offseten el

que se basa la reducción consiste en la diferencia numérica de las dos direcciones

IP que se desea identificar. La estrategia de reducción permite una preselección de
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las parejas a las que se debe realizar las pruebas de resolución escogiendo aquellas

que tienen más probabilidad de ser alias.

La técnica Ally-based es una técnica propuesta basada en el modo de fun-

cionamiento de una de las técnicas del estado del arte. Identificando e intentan-

do paliar los problemas que tenía la técnica original, se hanconseguido mejoras

basadas en el envío de tres tipos de paquetes sonda (ICMP, UDP yTCP) en lugar

de sólo uno (UDP), el envío de un mayor número de paquetes realizando un envío

de 20 paquetes sonda en lugar de 3 y por último un cambio en la forma de enviar

los paquetes sonda, que en este caso se realizan cada 0,3 segundos para asegurar la

contestación por parte de los routers a los que van dirigidos. Gracias a estos cam-

bios se consigue aumentar la completitud desde valores alrededor del 7 % obtenidos

en la técnica original, a valores alrededor de un 55 % de completitud permitiendo

una mejor identificación de la red en estudio.

La técnica Pamplona-traceroute es una técnica propuesta eneste trabajo con la

que se alcanzan porcentajes de identificación de parejas de alrededor de un 65 %.

Además esta técnica de resolución de alias permite disminuir de manera conside-

rable el tráfico introducido en la red realizando en un mismo proceso la fase de

descubrimiento y la fase de resolución. Esta técnica no utiliza medidas activas en

la fase de resolución y no requiere de un incremento considerable de los paquetes

sonda enviados en la fase de descubrimiento realizando la identificación mediante

los paquetes de respuesta de tiempo excedido en tránsito. Esta técnica se puede

combinar con la técnica Ally-based pudiendo llegar a conseguir resoluciones entre

un 80 % y un 90 % del total de parejas del escenario.

Se han realizado contribuciones que obtienen una mejora notable en el proceso

de resolución de alias permitiendo realizar el proceso de manera más completa

e invirtiendo menor tráfico de sondeo en el proceso. Se ha realizado un estudio

profundo de la herramientas disponibles hasta el momento y se ha evaluado su

comportamiento en Internet. Además se han realizado propuestas que permiten el

dimensionamiento de algunas técnicas existentes que permiten su ejecución sin

perdida notable de completitud.
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1
Introducción

Internet está compuesta por miles de subredes interconectadas que son propiedad

de distintas organizaciones. Estas organizaciones se encargan tanto del despliegue

de equipos para permitir la conectividad con el resto de subredes, así como de ofre-

cer servicio de acceso a los usuarios finales.

Las distintas organizaciones siguen sus propios patrones de despliegue de los

equipos que componen sus redes basándose en distintas motivaciones como por

ejemplo motivaciones económicas, estratégicas o meramente tecnológicas. Por lo

tanto, las distintas redes y conexiones que existen entre ellas, forman lo que cono-

cemos como Internet que carece de una estructura claramentedefinida.

Es más, debido a la competitividad de las diferentes organizaciones así como

para evitar posibles problemas de seguridad derivados del conocimiento de terceros

de cómo es realmente el despliegue de dicha red, apenas hay redes de las que se

tenga información pública de su estructura. Las únicas redes de las que se tiene una

información completa sobre su estructura son generalmenteredes académicas y de

investigación nacionales como pueden ser las redes de GEANT[1], Internet2 [2] o

Canet4 [3].

En los últimos años ha habido intentos de obtener información de las diferen-

tes redes, así como de obtener información a nivel global de cómo es realmente

Internet. Para ello existen diferentes formas de representación de la estructura de
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Internet basadas en grafos que representan diferentes niveles de abstracción. Los

grafos están compuestos por nodos y arcos que los unen y que pueden tener di-

ferente significado. A estos grafos que representan la estructura de Internet se les

denomina comúnmente mapas de Internet.

Un primer nivel de abstracción es aquel grafo en el que los nodos representan

sistemas autónomos y los arcos identifican enlaces de interconexión entre sistemas

autónomos [4]. Otra aproximación sería aquella en la que los nodos del grafo repre-

sentan direcciones IP y los arcos que los unen representan enlaces físicos entre los

routers a los que pertenecen dichas direcciones IP. Este tipo de grafos basados en

direcciones IP y enlaces son los que se obtienen mediante la herramienta traceroute

[5] y se utilizan en diversos proyectos de mapeo de Internet como OPTE [6] o el

Internet Mapping Proyect [7].

La última aproximación es realizar un mapa de red a nivel de router, en el que

cada nodo del grafo represente un router y cada arco represente los enlaces de

dicho router con el resto. Los routers son los elementos funcionales básicos en las

redes IP y se encargan de realizar la interconexión reenviando los paquetes por el

camino adecuado para alcanzar el destino. Un router posee unnúmero determinado

de interfaces de red, conectadas a redes diferentes y por tanto con direcciones IP

diferentes. La obtención de un mapa de Internet a nivel de router requiere de la

realización de dos fases básicas: la primera es la llamada fase de descubrimiento y

la segunda es la fase de resolución de alias.

La primera fase es la encargada de la obtención de las direcciones IP pertene-

cientes a la red en estudio y también de los enlaces existentes entre dichas direc-

ciones IP (relación de adyacencia). La fase de resolución dealias es la encargada

de determinar qué direcciones IP pertenecen al mismo routerpara agregarlas en el

mismo nodo del grafo. Dos direcciones IP sonaliassi pertenecen al mismo router.

En esta última fase es en la que se centra el trabajo de esta tesis.

1.1 Motivación
La principal motivación para la realización del trabajo es que la obtención de un

mapa de Internet a nivel de router es un reto aun por solventar, sobre todo en la parte
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que concierne a la fase de resolución de alias. Existen distintas estrategias que abor-

dan la resolución de alias como Mercator[8] y Ally[ 4]. Sin embargo, sus resultados

ofrecen bajos porcentajes de identificación que están lejosde una resolución com-

pleta de la red. El objetivo de la fase de resolución de alias es que para cada posible

pareja que se pueda formar con las direcciones IP que se hayanobtenido en la fase

de descubrimiento, se obtenga una respuesta de pertenenciao no al mismo router.

Los métodos existentes consiguen una identificación de aproximadamente un 7,4 %

de las posibles parejas según la red [9], por lo que hay posibilidad de mejora en las

tasas de identificación.

Si nos centramos en las aplicaciones prácticas que se puedenver beneficiadas

por la obtención de un mapa de red a nivel de router, la primeraque se podría citar

es la de servir como entrada a simuladores. De esta forma, losestudios realizados

mediante simulación, así como sus resultados, serán más acordes con la realidad.

Hasta ahora las redes que servían de entrada para los simuladores para hacer es-

tudios a nivel global son redes sintéticas basadas en algoritmos matemáticos que

cumplen determinadas características como pueden ser las leyes de potencias [10].

El grado de imitación de dichas redes sintéticas comparadascon las de Internet no

se ha podido medir de forma precisa debido a la dificultad de encontrar mapas de

Internet a nivel de router fiables.

Las estrategias para la creación de un mapa de red pueden resultar muy útiles

para la administración y gestión de redes. El uso de un mapa dered resulta una

herramienta muchas veces indispensable para la detección de posibles fallos de

configuración en la red, detección de cuellos de botella o para mejorar las latencias

en la red. Puede existir ocasiones en las que la red a administrar sea muy grande

y no se tenga información completa de cómo es físicamente. Herramientas comer-

ciales como InterMapper [11] ayudan en la administración y gestión de las redes

ofreciendo posibilidad de auto-mapeo de la red. Toda mejoraen las estrategias de

resolución de alias se verá reflejada en una mejora de esta inferencia automática

dando como resultado un mapa mas acorde con la red real que tiene desplegada la

organización bajo estudio.

Otra de las utilidades aplicables de la resolución de alias es en el campo de

la geolocalización de direcciones IP [12]. Este tipo de herramientas se basan en
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la geolocalización de los puntos intermedios (direccionesIP de routers) en los di-

ferentes caminos que seguimos para llegar a la dirección IP que queremos geolo-

calizar. Cada geolocalización de una nueva dirección IP intermedia ofrece nuevas

restricciones que permiten mejorar el resultado de geolocalización de la dirección

IP en estudio. El saber que dos direcciones IP pertenecen al mismo router y que, por

tanto, están situadas en el mismo punto geográfico, ofrece restricciones adicionales

que permiten ser aun más preciso en dicha geolocalización.

Las aplicaciones de tipo P2P pueden verse favorecidos por estrategias que per-

mitan un conocimiento mejor de la red de interconexión [13]. Normalmente la

información con la que trabajan este tipo de programas esta relacionada con qué

equipos están conectados a la red P2P, pero no con la información estructural de

la red que interconecta los equipos. El modo en el que un nuevoequipo entra a

formar parte de esa red P2P podría basarse en características más avanzadas con

datos sobre la velocidad y cercanía física con otros equiposya conectados.

Existen también motivaciones relacionadas con la mejora enel campo de la

seguridad informática. En el trabajo de H. Burch et al. [14] se habla de un sistema

para poder rastrear un ataque de denegación de servicio por inundación hasta la

fuente que lo origina. Este tipo de ataques consisten en el envío de un número

enorme de paquetes hacia un equipo víctima y que este último no pueda dar servicio

a todas las peticiones que está recibiendo. La estrategia que se describe en el trabajo

requiere tener previamente el mapa de Internet, o al menos elmapa de las redes

hasta la fuente de dicho ataque. El proceso pasa por realizarpeticiones hacia los

distintos routers observando si asciende o no la tasa de pérdidas y de esta manera

conseguir el camino que están siguiendo los paquetes hasta el punto de origen del

ataque.

Como última utilidad a la obtención de un mapa de Internet, y que guarda cier-

ta relación con la utilidad para los esquemas P2P, es el uso deéste para el posi-

cionamiento de servidores como se puede ver en el trabajo de L. Qiu et al. [15].

Dependiendo de los objetivos que queramos darle a un servidor dado, la proximi-

dad con los clientes pudiera ser algo esencial para ofrecer un mejor servicio a estos.

La elección del proveedor de servicios se puede hacer atendiendo a un estudio de

posiciones de donde están los clientes a los que deseamos darun servicio determi-

nado.
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Con todo ello queda patente que, un mapa de Internet a nivel de router tiene un

elevado interés como herramienta para la mejora de múltiples disciplinas.

1.2 Objetivos
El objetivo principal de la tesis es conseguir mejorar las tasas de identificación

existentes en resolución de alias. La mejora en el porcentaje de identificación en

resolución de alias supondrá la obtención de mapas de Internet más cercanos a la

realidad. El objetivo no es tanto obtener una resolución de alias completa de Inter-

net como el de ofrecer estrategias que permitan mejorar las tasas de identificación

de la fase de resolución de alias teniendo en cuenta criterios de escalabilidad.

El objetivo anterior necesita de la elaboración de un completo estado del arte

en los métodos de resolución de alias, pero también en las diferentes estrategias

de descubrimiento de topologías. El estudio y comprensión de las estrategias exis-

tentes ayudan tanto a realizar pequeños cambios que permitan mejorar sus tasas de

identificación en la fase de resolución de alias así como en laelaboración de nuevas

estrategias de identificación.

El criterio de escalabilidad marca dos objetivos adicionales a cumplir. Uno de

ellos consiste en proporcionar vías que permitan la unión delas dos fases del proce-

so de obtención de mapas de Internet a nivel de router. Las dosfases se encuentran

separadas y sirve una de entrada de la siguiente. Si se consigue acoplar las dos ta-

reas en una sola, esto permite ahorrar en volumen de tráfico enviado a la red y en

tiempo de realización de las medidas.

Otro objetivo derivado del criterio de escalabilidad consiste en que las técnicas

ideadas posean la propiedad de ser distribuibles. Si la carga, ya sea del proceso

de sondeo o del procesado mismo de los datos para realizar la identificación de

la fase de resolución de alias, es distribuible, significa que se puede disminuir el

tiempo invertido en el proceso usando más equipos. Para ello, se utilizan técnicas

de computacióngrid que permiten la distribución del proceso computacional.

Un objetivo adicional es el proceso de verificación y comparación de las dife-

rentes técnicas de identificación de la fase de resolución dealias en Internet. Para la

verificación inicial de las diferentes técnicas se hace uso de una maqueta comple-

tamente controlada. La maqueta es una pequeña red montada enel laboratorio en
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la que se realizan las primeras pruebas y comparaciones de técnicas. Tras verificar

que la técnica a estudio funciona de manera correcta en la maqueta se pasa al uso

en redes publicas de Internet. Se realizan las medidas de identificación de la fase de

resolución de alias sobre las redes de GEANT [1], Internet2 [2] y Canet4 [3] que

forman parte de Internet, por lo que aparte de comprobar si las técnicas consiguen o

no buenas tasas de identificación se puede observar como se comportan los routers

y otros dispositivos (cortafuegos, balanceadores de carga, conformadores de tráfi-

co, ...) situados en el camino a los routers que se pretende identificar.

Una vez terminado el proceso para redes con estructuras conocidas y verifican-

do que no se cometen errores, se trasladan las medidas a Internet. Para dichas prue-

bas se hace uso de plataformas de medida como PlanteLab [16] y ETOMIC [17].

Este tipo de plataformas ofrecen al investigador una serie de máquinas distribuidas

alrededor del mundo que le permiten realizar las medidas de red que desee. Se uti-

lizan para realizar el descubrimiento de redes de interconexión y posteriormente la

fase de resolución de alias. Con estas pruebas se obtienen tasas de identificación

de los distintos métodos de resolución de alias y se realiza una comparación de su

rendimiento.

1.3 Estructura del documento
El documento que sigue estará estructurado en las siguientes partes, la primera es

la introducción. En ella se ha explicado la información de trasfondo sobre el que se

sustenta el proyecto de tesis. El por que se ha elegido y la cuestión o problema que

se pretende solucionar.

El punto siguiente tituladoEstrategias en la resolución de alias, pretende ha-

cer un repaso y mostrar al lector las diferentes técnicas existentes en el marco de

investigación que se está tratando. Se dividirá en las dos fases ya mencionadas de

descubrimiento y la fase de resolución de alias. En la primera parte se presentan las

técnicas que permiten derivar la información de qué direcciones IP se encuentran

en la red y, al menos en un principio, que enlaces existen entre estas direcciones IP.

La segunda parte hará referencia a las diferentes estrategias utilizadas para una

vez obtenido un grupo de direcciones IP saber cuales de ellaspertenecen o no a un

mismo router.
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El los capítulos siguientes, se pretende mostrar las contribuciones realizadas

a este campo tanto nuevas técnicas de identificación, mejoras de técnicas conoci-

das como medidas que se han hecho para determinar la estructura de Internet y el

comportamiento de esta.

Para terminar el documento, se propondrán una serie de líneas futuras de inves-

tigación. A lo largo de este estudio se han podido ver mejorasen distintos puntos de

las fases de descubrimiento de topologías, pero aun queda trabajo por realizar. Este

punto pretende ser un punto de partida para investigacionesfuturas que podrían dar

pie a nuevos resultados o nuevas estrategias para obtener topologías más precisas y

usando menos carga de red y computación.

Por último se anexarán los artículos publicados a lo largo del proceso de inves-

tigación con intención de que su consulta pueda ser más sencilla y rápida.
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2
Estrategias en la resolución

de alias

2.1 Introducción
La generación de un mapa de red a nivel de router es un problemacuya resolución

se puede descomponer en dos fases básicas llamadas fase de descubrimiento y fase

de resolución de alias[18].

El objetivo de la fase de descubrimiento es recabar información sobre la red

de interconexión de la que se desea realizar el mapa ya que normalmente no se

disponen datos de la misma. La fase de descubrimiento consiste en recopilar un

conjunto de direcciones IP que pertenecen a la red de interconexión y los enlaces

de los routers a los que pertenecen dichas direcciones IP. Los métodos usados en

esta fase se basan en sondear los routers intermedios en el camino a un destino. Si se

realiza un grafo con la información exclusiva de esta fase los nodos representarían

direcciones IP y no routers que es lo que se desea conseguir enel proceso de mapeo

de red a nivel de router.

La fase de resolución de alias consiste en decidir si distintas direcciones IP

pertenecen al mismo router. Un router puede tener varios interfaces conectados a

distintas redes y por tanto con distintas direcciones IP. Esta fase se realiza con las
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direcciones IP conseguidas en la fase de descubrimiento. Elmapa de red resultante

es un mapa que contiene, en caso de que la resolución sea completa, tantos nodos

como routers hay en la red de interconexión. En comparación con el grafo resul-

tante de la aplicación directa de la fase de descubrimiento,el número de nodos se

ve reducido ya que todas las direcciones IP pertenecientes al mismo router se re-

presentan en el mismo nodo. Lo mismo pasa con el número de arcos que se reducen

porque algunos de estos se ven duplicados al representar en el grafo un nodo por

dirección IP en lugar de que el nodo corresponda a un router.

Esta tarea puede parecer sencilla ya que la intuición lleva ala falsa idea de que

la solución pasa por un simple alineamiento de las direcciones IP pertenecientes a

caminos opuestos entre cada par de máquinas finales. Por ejemplo, los paquetes de

ida y vuelta pueden seguir caminos diferentes que pueden tener diferente número

de saltos y hacer que resulte imposible realizar el alineamiento. Un segundo pro-

blema es que esa estrategia no puede asociar las direccionesIP pertenecientes a

caminos diferentes que se cruzan en determinado router. El tercer problema es que,

en numerosas ocasiones, no se dispone de la información del camino en ambos

sentidos.

En la literatura existen distintas técnicas que pretenden solventar los problemas

que aparecen a la hora de la realización de un mapa de red a nivel de router para

ambas fases. En este capítulo se detallan las estrategias y técnicas que se encuentran

en el estado del arte para el proceso de mapeado de una red a nivel de router.

2.2 Técnicas para la fase de descubrimiento

2.2.1 Registro de ruta

El protocolo IP permite almacenar la ruta que toman los distintos paquetes envia-

dos a través de la red [19]. Esta opción se denomina registro de ruta (Record Route)

y permite solicitar a los routers intermedios que adjunten su dirección IP dentro del

paquete que se está reenviando. Conforme el paquete con la opción habilitada va

atravesando los routers de camino a su destino, los routers añaden en el campo de

opciones de dicho paquete la dirección IP de la interfaz por la que sale el paque-

te. En el caso de que el paquete sonda sea ICMP de tipoEcho Request, el equipo
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final (el que está marcado como destino en el paquete sonda) incluirá también en

su paquete de respuesta la opción habilitada y copia las direcciones IP que se en-

contraban en la opción de registro de ruta del paquete recibido. El paquete sonda

es aquel que se envía desde un origen controlado y que se ha generado con unas

características especiales (habilitando o modificando determinados campos). Esas

características del paquete permiten que otro equipo devuelva un paquete de res-

puesta con el que se miden parámetros útiles para, por ejemplo, la resolución de

alias.

El principal problema a la hora de utilizar este método de descubrimiento es el

comportamiento de los routers ante el reenvío de paquetes con esta opción habi-

litada, ya que éstos pueden no insertar su dirección IP en el paquete según cómo

se hayan configurado. También, debido a distintas implementaciones o configura-

ciones, existen routers que insertan la dirección IP de la interfaz de entrada en lugar

de la de salida [20].

Por otro lado, debido al límite de tamaño de los campos de opciones del pro-

tocolo IP, el número máximo de direcciones IP que se pueden almacenar en esta

opción es de 9. Esta capacidad resulta, en la mayoría de casos, insuficiente para

reflejar el camino completo recorrido por los paquetes en Internet [21].

2.2.2 Traceroute

En el año 1989 Van Jacobson ideó otra forma de poder conocer las rutas que toman

los paquetes a la hora de ser mandados desde un origen a un destino. Su herramien-

ta, conocida como traceroute [5], se basa en el envío de paquetes sonda UDP a un

destino y puerto en desuso (elegido de manera aleatoria), previa modificación del

campo de la cabecera IP tiempo de vida (TTL). En este caso, lospaquetes sonda

permiten recibir contestaciones por parte de los routers del camino y la contestación

por parte de la dirección IP destino a la que van dirigidos esos paquetes. El campo

TTL se inicializa con un número y los routers lo van decrementando en una unidad

hasta que llega a cero que es cuando estos lo descartan. Este campo TTL se usa

para evitar que los paquetes enviados sean reenviados de forma continuada a través

de la red debido a una configuración errónea.
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En la herramienta traceroute, este campo TTL se modifica dándole valores des-

de 1 hasta un valor tal que los paquetes sonda lleguen al destino. Conforme los

routers del camino vayan tirando los paquetes, irán informando de ello al origen

mediante paquetes ICMP de error de tiempo excedido en transito. El destino al

recibir un mensaje UDP a un puerto que no tiene abierto envía un ICMP de error

de puerto inalcanzable a la dirección IP de origen de ese paquete sonda. Como re-

sultado de esta técnica se obtienen las distintas direcciones IP de routers por las

que pasan los paquetes desde un origen hasta un destino. También se obtiene una

relación de adyacencia entre routers inferida de las direcciones IP consecutivas.

En implementaciones mas actuales del traceroute, también se utilizan paquetes

sonda ICMP de tipoEcho Requesten lugar de los paquetes de tipo UDP a un

puerto en desuso. El procedimiento será el mismo, pero a la hora de detectar que se

ha alcanzado el equipo final, se realizara mediante el paquete ICMP de tipoEcho

Replyque es enviado por este al recibir el paquete sonda.

En la figura2.1 se muestra el comportamiento del traceroute. En ella observa-

mos como un paquete con valor de TTL igual a 1, devuelve un paquete ICMP de

error de tiempo de vida excedido en tránsito que tendrá de origen la dirección IP

del primer router por el que pasa el paquete. En la segunda parte de la figura se

puede observar un paquete con mayor valor de TTL, en este casoel valor es 3.

Este paquete llegará más lejos en la red y nos devolverá la dirección IP del router

perteneciente al salto número 3 del camino.

La herramienta traceroute es ampliamente conocida y usada por prácticamente

todos los gestores de red para, por ejemplo, la resolución deproblemas de conec-

tividad. Cuando alguien quiere saber en qué dirección IP del camino existe un pro-

blema que imposibilita la comunicación de un equipo concreto con un destino, el

traceroute es una de las primeras herramientas que se utilizan. De esta manera se

sabe hasta dónde se puede llegar y si el router que está generando el problema

pertenece a nuestra red.

Esta herramienta tiene limitaciones a la hora de ser utilizada para la inferencia

tanto de rutas como de direcciones IP pertenecientes a una red. Multitud de routers

están configurados con reglas de filtrado que inhabilitan el envío de paquetes de

tiempo excedido en transito. Este hecho ocasiona que en la inferencia del camino
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IP1 IP2 IP3

IP8IP7

SRC IP7 DST IP8
TTL=1

SRC IP1 DST IP7
TTL EXCEDED

SRC IP7 DST IP8
TTL=3

SRC IP3 DST IP7
TTL EXCEDED

IP1 IP2 IP3

IP8IP7

Figura 2.1: Ejemplo de funcionamiento de traceroute

pueda haber saltos de los que no se tiene información sobre sudirección IP (común-

mente aparecen identificados con el símbolo asterisco en lasimplementaciones del

traceroute).

Por otro lado, existen routers que pueden realizar balanceode carga. Este tipo

de routers realizan redirecciones de los paquetes que pasana través de ellos reen-

viándolos a distintos routers atendiendo a parámetros de congestión o distribución

equitativa de la carga. Esto implica que pueden existir varios caminos entre un

equipo origen y un equipo destino. Existen dos tipos principales de balanceo de

carga, los que se realizan por paquete y los que realizan por flujo. En el primer

caso, cada paquete puede tomar un camino diferente. En el otro caso, el balanceo

de carga por flujo permite que los paquetes que compartan una misma tupla [pro-

tocolo, dirección IP origen, dirección IP destino, puerto origen y puerto destino],

sigan el mismo camino.

Un problema que se deriva de la existencia de balanceos de carga en el camino

que se estudia mediante traceroute es que algunos de los enlaces inferidos entre

direcciones IP pueden ser erróneos [22]. Como los paquetes sonda que se envían

pueden seguir caminos diferentes, ocasionan que dos direcciones IP recogidas en

dos saltos consecutivos no tengan por qué estar conectadas entre si. En la figura2.2

se puede observar un ejemplo de una inferencia errónea con motivo de un balanceo
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de carga. En la figura existen dos caminos que pueden tomar lospaquetes, el com-

puesto por las dirección IP1, IP2 y IP3 (se le denominará camino A) y el compuesto

por las direcciones IP1, IP4 y IP5 (se le denominará camino B).El router que tiene

la interfaz IP1 está realizando un balanceo de carga de manera que cada paquete

recibido se envía al router con interfaz IP2 o al que tiene la interfaz IP4. Cuando

el paquete enviado tiene TTL con valor de 2, el router que haceel balanceo decide

enviarlo por el camino A con lo que el paquete ICMP de error de tiempo excedido

en tránsito tiene la dirección IP2 como origen. En cambio cuando se realiza el envío

con TTL valor 3, el balanceador decide enviarlo por el caminoB, lo que ocasionará

que el ICMP de tiempo excedido lo genere el router con dirección IP5. El resultado

de inferir los enlaces en este caso particular es que se obtiene un enlace entre la

dirección IP2 y la dirección IP5 que pertenecen en realidad acaminos diferentes y

que por tanto no suponen un enlace real entre ambos routers.

2.2.3 Paris-traceroute

El Paris-traceroute [22] es una variación de la herramienta traceroute de Van Jacobson.

Una mejora propuesta al sistema clásico de traceroute se basa en el aumento de los

tipos de paquetes que se envían. Además del uso de los paquetes de tipo UDP, se

amplia para que se puedan enviar también paquetes de tipo ICMPdeEcho Request

y paquetes de tipo TCP con el flagSYNhabilitado a un puerto en desuso (el puerto

se selecciona de manera aleatoria igual que en el traceroute).

El modo de detectar los routers del camino hasta el equipo final es igual que en

el traceroute. Mediante la variación del valor del campo TTLse consigue que los

equipos intermedios envíen paquetes de tiempo excedido en tránsito. En el caso de

usar paquetes sonda de tipo ICMP deEcho Requestse detecta que el equipo final

ha recibido el paquete sonda porque envía un paquete ICMP deEcho Replycomo

respuesta. Si se utilizan paquetes sonda de tipo TCP, la detección de que el paquete

ha llegado al equipo final será posible gracias a que éste deberá enviar un paquete

de tipo TCP con el flag deResetactivado.

Mediante el uso de una mayor variedad de tipos de paquete, se consigue que

existan más routers que contesten en el camino, ya que algunas redes o routers
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Figura 2.2: Ejemplo de inferencia de topología incorrecta por balanceos de carga
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pueden estar configuradas para no contestar o filtrar determinados tipos de paquete.

Con esta estrategia se consigue un mayor número de respuestas[22].

La herramienta Paris-traceroute envía los paquetes poniendo una serie de res-

tricciones a los campos del protocolo para conseguir evitarel balanceo de carga por

flujo. Esta característica es lo que da realmente el valor añadido a esta herramienta.

Si se mantiene la tupla de todos los paquetes sonda, estos no se ven afectados por

el balanceo de carga por flujo. Los campos a mantener en la capade IP son el tipo

de servicio (TOS), el campo de protocolo, el campo de dirección IP de origen y el

campo de dirección IP destino. Por otra parte, en la cabeceradel protocolo superior

se deben mantener los primeros 4 bytes. Esto supone tanto en UDP como en TCP

el no cambiar los puertos origen y destino. En el caso de utilizar paquetes de tipo

ICMP, supone mantener el campo de tipo, de código y de checksum. Esta técnica

sin embargo sigue sin solucionar el problema de balanceo de carga por paquete.

2.3 Estrategias para la fase de resolución de alias

A la hora de afrontar el problema de resolución de alias existen diferentes estrate-

gias:

• En cuanto al tipo de estrategia según la necesidad de envío detráfico sonda

pueden usarse tanto estrategias activas cómo de inferencia.

• Según el destino de los paquetes sonda se encuentran estrategias que se basan

en la medición directa y otras que se basan en la medición indirecta.

• Dependiendo del parámetro base utilizado para la resolución, existen estrate-

gias basadas en IPID, marca temporal o registro de ruta.

• También existe la posibilidad de utilizar distintos tipos de paquetes sonda

para provocar distintas contestaciones por parte de los routers.

• Hay estrategias basadas en la unificación de las dos fases de las que se com-

pone el proceso de mapeado de redes a nivel de router.
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• Las estrategias pueden variar según la distribución de las medidas, pueden

hacer uso de un sólo punto de medida (estrategias centralizadas) o tener

la posibilidad de distribuirse en varios puntos de medida (estrategias dis-

tribuidas).

• Existen estrategias que se diferencian por su forma de agregación. Unas se

aplican por cada pareja de direcciones IP y otras que se pueden realizar por

grupos de direcciones IP.

• Por último, existen estrategias basadas en reducción que permitirán la selec-

ción de determinados grupos de direcciones IP entre los que sea más probable

encontrar alias.

2.3.1 Estrategias según la necesidad de envío de tráfico sonda

Esta estrategia tiene que ver con la generación del tráfico sobre la red. Existen es-

trategias de resolución de alias que no requieren de envío detráfico [23]. Estas se

sirven de las medidas ya realizadas por las técnicas para la fase de descubrimiento

de topologías y deducen a partir de esos datos las direcciones IP que pertenecen

al mismo router. A este tipo de estrategias se les denomina como basadas en infe-

rencia. Por otro lado, las técnicas de resolución de alias que requieran del envío de

tráfico extra sobre la red para poder realizar la resolución de alias son las denomi-

nadas estrategias activas [24]. Existe un tipo de estrategias que a pesar de obtener

los alias a partir del estudio de las medidas de la fase de descubrimiento necesitan

de una verificación mediante el envío de algo de tráfico a la red. Este tráfico resulta

normalmente muy marginal por lo que a este tipo de estrategias se les denomina

estrategias mixtas [18].

2.3.2 Estrategias según el destino de los paquetes sonda

Tiene que ver con la dirección IP destino del paquete sonda y la dirección IP de la

que pretendemos obtener respuesta para la resolución de alias. Las técnicas de re-

solución de alias que utilizan estrategias directas son aquellas en las que el paquete

sonda se envía directamente al equipo del que se quiere obtener información. El
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paquete tendrá como destino la dirección IP del equipo del que se desea una res-

puesta. En las estrategias de carácter indirecto [25], el equipo que se quiere medir

es diferente al marcado como destino en el paquete sonda. La técnica de traceroute,

comentada con anterioridad, utiliza este tipo de estrategia para obtener las direc-

ciones IP de los routers intermedios. Para obtenerlas, haceuso del campo TTL para

forzar una respuesta de las direcciones IP intermedias y no de la dirección IP que

utiliza como destino en el paquete sonda.

2.3.3 Estrategias según el parámetro base de la resolución

Las técnicas de resolución de alias pueden utilizar uno o varios campos de las

cabeceras de protocolos de los paquetes de respuesta a la hora de realizar la in-

ferencia para la obtención de alias pertenecientes al mismorouter. Esta inferencia

se realiza en base a las peculiaridades que tienen los distintos routers a la hora

de rellenar los campos de los paquetes enviados como respuesta. Los campos que

se utilizan para poder deducir qué direcciones IP pertenecen al mismo router se

detallan a continuación [26].

IPID:

Este es el campo de identificación de la cabecera IP. Cuando se requiera de frag-

mentación de paquetes, este campo ayuda al reensamblado de los paquetes en el

destino para conformar el paquete completo. Dicho identificador debe ser distin-

to para cada paquete generado por una misma máquina IP. Una implementación

extendida para dar valores a este campo, y que sean diferentes entre los distintos

paquetes enviados por parte del router, es mediante un contador. Éste contiene el

valor del siguiente IPID a enviar, y cada nuevo paquete que seenvía a la red incre-

menta en una unidad dicho contador [4]. Este contador es compartido en general

por todas las interfaces del router. Otra forma de tratar el campo de IPID por parte

de los equipos es mediante la generación de un número al azar.Existen otros tipos

de comportamiento respecto a este campo que se han identificado en este trabajo y

se presentan posteriormente.

Las inferencias de resolución que se pueden realizar mediante este tipo de com-

portamientos se basan en el estudio de crecimiento de los IPIDs de los paquetes
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procedentes de dos direcciones IP dadas. Si las direccionesIP pertenecen al mismo

equipo y éste tiene una implementación basada en contador, los IPIDs mezclados

de ambas direcciones IP describen una secuencia de números creciente. En caso

contrario se puede deducir que las direcciones IP a estudio no pertenecen al mismo

router.

Marca temporal:

Hay diversos campos de distintas cabeceras de protocolos que permiten guardar un

marca temporal:

• Marca temporal de la cabecera IP: este es el que aparece en el campo de

opciones de la cabecera IP con 32 bits de tamaño. Si se encuentra habilitado

representa los milisegundos transcurridos desde media noche (UTC).

• Prespecified Timestampde la cabecera IP: se trata de un campo de opciones

del protocolo IP que permite especificar hasta 4 direccionesIP de los que in-

terese conocer el reloj. Esta marca temporal se mide en milisegundos desde

media noche (UTC). La marca temporal se rellena cuando el paquete sonda

atraviese el interfaz con la IP especificada y sólo se completa si los huecos

reservados para los anteriores marcas temporales se han rellenado previa-

mente [27].

• Marca temporal de la cabecera TCP: esta marca temporal se refresca au-

mentando en una unidad un contador en franjas desde 1 milisegundo hasta

1 segundo y tiene un tamaño de 32 bits. El contador se inicializa a un valor

aleatorio a partir del cual se empieza a contar el tiempo [28].

• Marca temporal de la cabecera ICMP de tipo solicitud de marca temporal:

los paquetes ICMP de tipoTimestamp Request/Replypermiten almacenar

3 marcas temporales diferentes (origin, receivey transmit) de 32 bits cada

uno y representan milisegundos a partir de media noche (UTC).En el mismo

paquete sonda se incluye la marca temporal del equipo desde el que se realiza

la medida. La máquina destino genera un paquete de respuestarellenando la

marca temporal llamadaorigin con el valor de la marca temporal recibida en
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el paquete sonda, la marca temporalreceivela rellena con la marca temporal

que marca su reloj cuando recibe el paquete sonda y por últimola marca

temporaltransmitse rellena con la marca temporal en el momento del envío

de la respuesta.

Mediante el estudio de este tipo de campos temporales se puede llegar a discernir

si dos direcciones IP pertenecen o no a un mismo equipo debidoa desviaciones

temporales entre los relojes de los diferentes routers [28] o bien utilizando este

campo de otros modos [27].

Registro de ruta:

Esta opción de la cabecera del protocolo IP, explicado ya conanterioridad, per-

mite recopilar las direcciones IP de los routers que reenvían el paquete sonda. Las

estrategias que permiten resolver alias usando este campo lo hacen mediante la

alineación de los caminos derivados de este campo y de los derivados por las prue-

bas de traceroute, pero hay que recordar que existe un máximode 9 direcciones IP

almacenables mediante este tipo de paquetes [20].

Dirección IP origen:

La dirección IP origen de los paquetes de respuesta también es un campo que per-

mite la identificación de aliases. Un paquete sonda puede serenviado a una direc-

ción IP destino y la máquina destino responder desde una dirección IP perteneciente

a cualquiera de las otras interfaces. Si esto ocurre permitedetectar que ambas di-

recciones IP pertenecen al mismo router [29].

2.3.4 Estrategias según el tipo de paquete sonda

La elección de un tipo adecuado de paquete sonda es una estrategia que permite

obtener un mayor número de respuestas de los equipos que se desea medir [26].

Los principales tipos de paquetes sonda utilizados en el estado del arte son:

• ICMP de tipoEcho Request: este tipo de paquetes hacen que el equipo final

devuelva un paquete de tipo ICMP deEcho Reply[18].
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• ICMP de tipoTimestamp Request: este tipo de paquetes hacen que el equipo

final conteste con un paquete ICMP de tipoTimestamp Reply[9].

• UDP: en caso de enviarse un paquete de tipo UDP a un puerto que no se esté

usando por la maquina final, ésta devolverá un paquete de ICMP de error de

tipo puerto inalcanzable [29] y [4].

• TCP: en caso de enviarse un paquete de este tipo a un puerto que no se esté

usando en la maquina final, ésta devolverá un paquete de TCP marcado con

el flag deReset[30].

• Basado en TTL: se usa un valor de TTL limitado para provocar la respuesta

de un router intermedio [25]. El equipo en el que el contador TTL alcance

el valor de 0 descarta dicho paquete enviando un ICMP de error de tiempo

excedido en tránsito. El protocolo del paquete sonda puede ser cualquiera

de los anteriores, pero las contestaciones a este tipo de paquetes son muy

diferentes, tanto en tasas de contestación como en el comportamiento de los

routers a la hora de rellenar los distintos parámetros base de las diferentes

cabeceras.

Debido a las características particulares de cada método deresolución de alias,

algunos métodos usan varias de estas estrategias y otros solamente una de ellas.

Cuantos más tipos de paquetes contemple una técnica dada más respuestas será

capaz de obtener, permitiendo que un número mayor de direcciones IP le contesten

y por ello tener un potencial de resolución de alias mayor.

2.3.5 Estrategias basadas en la unificación de fases

Existen técnicas que debido al tipo de paquetes sonda que necesitan para su infe-

rencia permiten la unificación de las dos fases de descubrimiento y de resolución

de alias usadas en la creación de mapas a nivel de router. Estas estrategias pueden

necesitar de ciertas modificaciones o restricciones en la fase de descubrimiento para

permitir que la técnica utilizada para la inferencia se realice con éxito. Por ejem-

plo, se puede pensar en realizar varios traceroutes para poder utilizar los campos de

IPID de los paquetes de respuesta en la resolución de alias basándose en los valores
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de los IPIDs. Estas técnicas resultan interesantes ya que consiguen reducir tanto el

tiempo como el tráfico generado en la identificación.

2.3.6 Estrategias según la distribución de las medidas

Las estrategias de tipo centralizada son aquellas que no tienen la capacidad de poder

ejecutarse en varios equipos sonda [30]. Debido a ello, la carga no es distribuible

por lo que el tiempo que requiere la fase de resolución de alias no se puede reducir

aun disponiendo de varios equipos sonda. Por otro lado, las estrategias distribuidas

[25] permiten el reparto de la carga en varios equipos permitiendo reducir el tiempo

invertido en la fase de resolución de alias y permiten a su vezque obtengan tasas

de contestación mayores por parte de las direcciones IP en estudio. Sólo el hecho

de que una estrategia sea distribuible no hace que sea mejor que otra. Por ejemplo,

una estrategia de tipo centralizada puede requerir de tan sólo el envío de un pa-

quete sonda por cada dirección IP, y por otro lado una estrategia distribuida podría

requerir del envío de un paquete sonda por cada pareja posible de direcciones IP.

2.3.7 Estrategias según la forma de agregación

Existen técnicas que se tienen que realizar por cada pareja de direcciones IP por

restricciones inherentes a la propia estrategia de identificación [4]. Este tipo de es-

trategias tienen un coste de orden cuadráticoO(N2) ya que para un número dado

N de direcciones IP se requiere de la realización deN2 medidas. Esto tiene impli-

caciones de carácter computacional y de tráfico generado quehacen que según el

número de direcciones IP a analizar resulte inviable el usareste tipo de estrategias.

Por otro lado, las técnicas que permiten la resolución de direcciones IP en grupos

[30], permiten normalmente el envío de paquetes sonda por grupo, de forma que el

coste computacional y de tráfico generado es de orden linealO(N) por cada grupo.

2.3.8 Estrategias basadas en reducción

Las estrategias de reducción permiten identificar los grupos de direcciones IP con

más probabilidades de ser alias previamente a las medidas dela fase de resolución
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de alias [31]. Este tipo de métodos aparecen para solucionar problemas relaciona-

dos con la imposibilidad de realizar las pruebas de resolución de alias a todas las

direcciones IP de la red. Después de aplicar la estrategia dereducción, el número de

parejas candidatas al que se deben de realizar las medidas dela fase de resolución

de alias es una parte del total. Al ser una estrategia probabilística, existe un por-

centaje de error en todo este tipo de técnicas que deberá de añadirse al porcentaje

de error ocasionado por la técnica de resolución utilizado.En la literatura se en-

cuentran dos estrategias de este tipo, una basada en el campoTTL y otra basada en

el campo de IPID.

Reducción basada en TTL

El primero de este tipo de estrategias está basado en el uso del campo TTL [24]. Se

basa en que hay más probabilidad de encontrar una pareja de direcciones IP per-

tenecientes al mismo router entre aquellas direcciones IP que se encuentren más

cercanas según su TTL. Por este motivo, este método divide las parejas de direc-

ciones IP según su distancia usando el valor del campo TTL recibido desde un

mismo punto de medida.

En el caso concreto en el que para llegar a las interfaces de unmismo router se

recorriese el mismo camino y no existiesen asimetrías en la red, la distancia entre

los valores de TTL de los paquetes recibidos desde todas ellas debería ser 0. El

problema es que normalmente para llegar a dos interfaces IP de un mismo router

se toman caminos diferentes ya sea por equipos que realizan balanceos de carga o

por distintas políticas de enrutamiento.

Debido a las diferencias en los campos de TTL de paquetes provenientes de di-

recciones IP pertenecientes al mismo router, se seleccionaun umbral para la com-

paración de los valores de TTL. Así, si paquetes provenientes de dos direcciones

IP contienen valores de TTL que no superan dicho umbral, se aplica la fase de

resolución de alias sobre ellas.

Esta estrategia requiere del uso de traceroutes desde un mismo equipo sonda

para obtener las distancias en TTL desde este equipo hasta cada una de las direc-

ciones IP. Debido a que todos los paquetes sonda han de enviarse desde el mismo

nodo sonda la realización de las medidas no puede ser distribuida.
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Reducción basado en IPID

Esta estrategia de reducción se basa en el campo IPID de la capa IP y en el uso

particular de un contador incremental para rellenar dicho campo por parte de los

routers. Debido a que el contador es compartido por todas lasinterfaces del router

[29], si la distancia entre dos campos IPID de dos direcciones IPdistintas es pe-

queño tendrán más probabilidades de pertenecer a un mismo router que dos direc-

ciones IP cuya distancia en IPID sea mayor. En el caso de que elrouter no genere

otro tráfico IP la distancia de IPID entre 2 respuestas consecutivas es la unidad.

Sin embargo, dado que el router puede realizar envíos hacia otros equipos, se ha

de determinar un umbral. Dicho umbral de diferencia entre IPIDs permite, como

en el caso del uso del campo TTL, identificar a qué routers se les ha de realizar las

pruebas de resolución de alias.

El problema del que adolece esta estrategia es que a pesar de que sea distribuible

en varios equipos sonda, es muy dependiente del tiempo invertido en realizar la

medida de los campos de IPID de las respuestas de las maquinasfinales. Existen

routers con incrementos de IPID cercanos a 200 unidades por segundo [9]. Esto

implica que la medida se debe de realizar en menos de 330 segundos ya que el

campo de IPID tiene un máximo de 65.535 números y en ese tiempose provoca un

reinicio del contador.

Otras estrategias de reducción

La técnica Iplane [32] explicada en la sección2.5.3utiliza en la propia técnica de

resolución una serie de condiciones que se pueden considerar estrategia de reduc-

ción. En ella la determinación final para valorar si una pareja de direcciones IP

pertenece o no al mismo router es mediante la cercanía del valor de los campos

IPID pertenecientes a los paquetes de respuesta recibidos desde los routers. En este

caso la comparación no se realiza entre cualquier pareja de direcciones IP, si no que

se realiza primero un filtrado por sistema autónomo, despuésun filtrado por TTL

para finalmente realizar la comparación de cercanía de IPID.

La estrategia de ventana deslizante utilizada por Midar [25] y explicada en la

sección2.5.11, también podría ser considerada una técnica de reducción. Esa es-

trategia consiste en realizar solo las medidas a aquellas direcciones IP que tienen
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velocidades similares de tráfico dirigido hacia ellas. El tamaño de la ventana dic-

tamina a qué direcciones IP hay que realizar las medidas, y alresto no se le harán.

2.4 Métricas de rendimiento de las técnicas de resolu-

ción de alias
Existen varias métricas que permiten comparar las distintas técnicas de resolución

de alias: precisión, completitud, eficiencia y distribuibilidad [33]. A continuación

se detallan cada una de estas métricas.

2.4.1 Precisión

Esta métrica está relacionada con la evaluación de la respuesta dada por una técni-

ca de resolución de alias concreta para una pareja de direcciones IP. Las distintas

técnicas de resolución de alias pueden dar 4 tipos de resultados para una pareja de

direcciones IP (positivo, negativo, no concluyente y error) [9]. El resultado positivo

se da cuando la técnica identifica una pareja de direcciones IP como pertenecientes

al mismo router. Negativo cuando identifica que dos direcciones IP no pertenecen

al mismo router. El caso de no concluyente es debido a un bajo número de contesta-

ciones o a la ausencia de información suficiente suministrada por el parámetro base

lo cual no hace posible emitir un veredicto. El caso de error se da cuando alguna de

las direcciones IP de la pareja a las que se esta realizando lamedida no responde a

los paquetes sonda.

En caso de que la técnica devuelva un resultado positivo perola pareja de di-

recciones IP no pertenezca al mismo router, se habla de falsopositivo. Se habla

de falso negativo cuando se obtiene un resultado negativo y realmente la pareja de

direcciones IP pertenece al mismo router.

La precisión mide la relación entre parejas de direcciones IP identificadas co-

rrectamente (positivos y negativos) y las parejas identificadas incorrectamente (fal-

sos positivos y falsos negativos) [34]. Dicha relación se expresa mediante el por-

centaje de parejas con identificación fallida (la suma de falsos positivos y falsos

negativos) respecto al número de parejas identificadas totales (la suma total de po-

sitivos, negativos, falsos positivos y falsos negativos).
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Para evaluar la precisión es necesaria una topología conocida. Para ello se puede

optar por el uso de una maqueta, que es una red artificial creada para realizar prue-

bas en un laboratorio, o por el uso de la información pública que ofrecen algu-

nas redes académicas y de investigación nacionales como Geant [1], Canet4 [3] o

GlobalNOC [2].

2.4.2 Completitud

La completitud mide la cantidad de parejas que consigue identificar una técnica de

resolución de alias dada, es decir, la suma de resultados positivos y negativos. Una

identificación completa significa que la suma de positivos y negativos es igual al

total de posibles parejas que se pueden formar con las direcciones IP encontradas en

la fase de descubrimiento [35]. Normalmente, las técnicas de la fase de resolución

de alias no consiguen un 100 % de completitud debido a los filtrados de paquetes

en routers y a la información insuficiente que provee el parámetro base de algunos

paquetes de respuesta.

2.4.3 Eficiencia

La eficiencia se centra en el coste [35], tanto de tráfico como de computación, del

proceso de identificación. Una técnica es mas eficiente cuanto menos tráfico intro-

duce en la red y menos tiempo es necesario invertir en el cálculo de la misma. De

este modo, una técnica de resolución de alias que no introduzca nada de tráfico adi-

cional y su cálculo se realice en poco tiempo tiene la característica de ser eficiente.

De las estrategias para la resolución de alias vistas con anterioridad, la que aporta

mayor eficiencia es la que permite la agregación en grupo.

2.4.4 Distribuibilidad

Esta métrica evalúa la posibilidad de distribuir el tráfico sonda y el procesado de

las respuestas en distintas máquinas. Se puede distribuir tanto la medida como el

procesado de forma independiente. Normalmente, a igual complejidad computa-

cional, la opción distribuible tenderá a escalar mejor además de que la distribución
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de la parte de las medidas permite que filtros que se pueden encontrar para un

equipo sonda dado, no se apliquen a otros equipos sonda.

2.5 Técnicas para la resolución de alias
En este apartado se detallan cada una de las técnicas del estado del arte para la

fase de resolución de alias. Este conjunto de técnicas son las que permiten asociar

distintas direcciones IP de un mismo router y son una pieza clave en la obtención

de mapas a nivel de router. En las siguientes subsecciones seexplicará con detalle

el procedimiento a seguir para realizar una resolución de alias con cada una de

ellas, el tipo de estrategias utilizadas y se realizará una valoración en función de las

métricas vistas con anterioridad. Por regla general las distintas técnicas propuestas

en el estado del arte no ofrecen una implementación pública de la herramienta

para poder realizar una evaluación, por lo que muchas de ellas se han tenido que

reimplementar. Las técnicas de las que se dispone una versión implementada de

acceso público son Midar, Palmtree, TraceNet y Velocity modeling (Radargun) que,

a día de hoy, ya no se encuentra disponible.

2.5.1 Mercator

Mercator [29] es la técnica de resolución de alias utilizada por el proyecto SKITTER

[36] desarrollado por el grupo CAIDA [37]. El proyecto SKITTER realiza, a través

de pruebas desde distintos nodos sonda, un mapa a nivel global de Internet obte-

niendo diferentes características de los equipos que se vandescubriendo. Una de

las características que se pretende obtener son las direcciones IP que pertenecen al

mismo router y para ello se utiliza la técnica Mercator [29]. Mercator es una técnica

activa basada en el campo de dirección origen del paquete de respuesta, que em-

plea paquetes sonda de tipo UDP directo al conjunto de direcciones IP que se desea

identificar. Se trata de una técnica centralizada basada en grupos sin capacidad de

unificación de fases.

Esta técnica de resolución de alias se aprovecha del comportamiento de ciertos

routers a la hora de enviar los mensajes ICMP de error de puertoinalcanzable.

Estos routers están configurados para que los paquetes de error sean enviados por
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la interfaz de salida más cercana a la dirección IP origen delpaquete sonda que

lo ha ocasionado. La dirección IP de esa interfaz quedará reflejada en el campo

IP origen de la cabecera IP del paquete recibido en el equipo sonda. En el caso

de que tras el envío de dos paquetes sonda a diferentes direcciones IP se obtenga

como respuesta paquetes ICMP de error con la misma dirección IP origen, se puede

concluir que las 2 direcciones IP originales pertenecen al mismo router. En la figura

2.3se muestra el comportamiento de un router con este tipo de configuración ante

el envío de dos paquetes diferentes de tipo UDP a sus dos interfaces y cómo el

envío del ICMP de error se realiza desde la misma interfaz de salida.

IP2 IP3

IP1

SRC IP1 DST IP2

SRC IP2 DST IP1
Port unreach

IP2 IP3

IP1

SRC IP1 DST IP3

SRC IP2 DST IP1
Port unreach

Figura 2.3: Ejemplo de funcionamiento de método Mercator

El hecho de que el router tenga una interfaz con camino más corto a la dirección

IP origen del paquete sonda no quiere decir que los paquetes de todas las interfaces

del router se envíen por ese mismo interfaz, por tanto esta técnica sólo permite

detectar direcciones IP que pertenezcan al mismo router (identificación de positi-

vos) y no permite deducir que dos direcciones IP pertenecen arouters diferentes

(identificación de negativos).

Mercator ofrece una precisión y una eficiencia alta, pero tiene muchas defi-

ciencias a nivel de completitud y distribución. La baja completitud es debida a las
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distintas políticas de seguridad que hacen que los routers no contesten a los pa-

quetes UDP enviados a un puerto aleatorio. La precisión es porque no caben falsos

positivos ya que no se puede falsificar las direcciones IP origen de los paquetes. La

eficiencia alta se justifica porque sólo hace falta el envío deun paquete sonda UDP

a cada dirección IP que se quiere identificar. Por tanto el coste es totalmente lineal

y la carga de red muy baja. La mala distribución se ocasiona porque si las medidas

de esta técnica se distribuyen, no se cumplen los requisitosnecesarios para ofrecer

la identificación ya que se requiere enviar desde un mismo punto los paquetes son-

da para que el camino más corto elegido por los distintos routers para la respuesta

sea el mismo.

2.5.2 Ally

Ally [ 4] es una técnica de resolución de alias desarrollada por el equipo de Rocketfuel

[38] en el año 2002. Tanto Ally como Mercator [30] se usan en el sistema de iden-

tificación Rocketfuel [38]. El equipo de Rocketfuel ha conseguido muy buenos

mapas de Internet a nivel de sistema autónomo. La resoluciónde alias la usan para

obtener medidas mejores de las capacidades de los links que interconectan los sis-

temas autónomos, ya que el resultado es más preciso si se realizan los estudios a

nivel de router y no a nivel IP [4].

Ally es una técnica de resolución activa que basa sus medidasen el envío de

paquetes UDP directos a un puerto en desuso de la pareja de direcciones IP. Los

equipos destino contestan con un paquete ICMP de error de puerto inalcanzable. La

resolución estudia el crecimiento del campo de IPID de dichos paquetes de respues-

ta. La técnica usa agregación basada en parejas a las que se realiza la identificación

de forma independiente por lo que es distribuible mediante el reparto de todas las

parejas existentes entre los equipos sonda que se dispongan.

La técnica envía 3 paquetes sonda hacia las 2 direcciones IP de las que se quiere

saber si pertenecen al mismo router. Los dos primeros paquetes sonda se envían

pegados a cada una de las direcciones IP y el tercero se envía ala interfaz cuya

respuesta se obtenga en primer lugar con una separación de unsegundo. Una vez

obtenidos los tres paquetes de respuesta se estudia si los campos de IPID de los
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paquetes recibidos siguen un patrón creciente, en cuyo casola pareja de direccio-

nes IP se evalúa como perteneciente al mismo router (resultado positivo). En caso

contrario la pareja de direcciones IP se evalúa como pertenecientes a distinto router

(resultado negativo).

Con el objetivo de evitar fallos de reconocimiento ocasionados por direcciones

IP que siguen un patrón aleatorio, se establece un umbral máximo para la diferencia

de valores del IPID del primer paquete y el del último. Dicho umbral se fija en 200

unidades de diferencia para el campo IPID de la cabecera IP. Si en el estudio de los

valores de los campos de IPID de los paquetes de respuesta se supera ese umbral,

la técnica da el resultado de no concluyente para la pareja dedirecciones IP.

En la figura2.4se puede ver un ejemplo de cómo funciona la técnica Ally para

la resolución de alias en dos direcciones IP pertenecientesal mismo router con con-

tador común para dar valores al campo de IPID. El equipo sondarealiza el envío de

los 3 paquetes (figura2.4(a), 2.4(b)y 2.4(c)) con una espera de 1 segundo para el

envío del último. Los valores que recibe en el campo IPID de los paquetes de res-

puesta son 562, 563 y por último 564 que permiten la formaciónde una secuencia

creciente utilizando los valores en dicho campo. La ausencia de tráfico interferente

por parte de otros equipos entre los paquetes enviados por elequipo sonda, hace

que la secuencia de valores del IPID de los paquetes de respuesta aumenten de 1 en

1 (ver figura2.4(d)). El veredicto final para este ejemplo es que las dos direcciones

IP pertenecen al mismo equipo.

La técnica Ally tiene una precisión media dado que adolece tanto de falsos

positivos como de falsos negativos [9]. Los routers, y las direcciones IP de los

interfaces que poseen, pueden tener dos tipos de comportamientos para dar valores

al campo de IPID: asignarlos mediante un contador incremental o mediante un

contador aleatorio. Cuando se forman parejas de direccionesIP se pueden encontrar

4 combinaciones de estos comportamientos: incremental-incremental, incremental-

aleatorio, aleatorio-incremental y aleatorio-aleatorio.

Para las parejas de tipo incremental-incremental e incremental-aleatorio se puede

dar un falso positivo en el caso en que el valor del campo de IPID de la segunda

dirección IP coincida casualmente con un valor entre el primer y el segundo IPID

de la primera dirección IP (ver figuras2.5(a)y 2.5(b)). Debido a las característi-

cas del método, que utiliza tan sólo 3 paquetes sonda, es posible que los paquetes
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IP2 IP3

IP1

SRC IP1 DST IP2

SRC IP2 DST IP1
Port unreach

IPID
���

(a)

IP2 IP3

IP1

SRC IP1 DST IP3

SRC IP2 DST IP1
Port unreach

IPID
���

(b)

IP2 IP3

IP1

SRC IP1 DST IP2

SRC IP2 DST IP1
Port unreach

IPID
���

(c)

IPID

Time

1 SEC

IP2

IP3

(d) Gráfica generada con los IPID de los pa-

quetes respuesta

Figura 2.4: Ejemplo de funcionamiento de método Ally
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de respuesta de dos direcciones IP que pertenezcan a distinto router generen una

secuencia en los campos de IPID que sea creciente dando un falso positivo (ver

figura 2.6). Se puede dar un falso negativo en el caso de una pareja incremental-

incremental cuando el router envía mucho tráfico lo que ocasiona que exista un

gran número de reseteos del contador en poco tiempo pudiendodar como resultado

que el primer y el ultimo IPID se dispongan de forma crecientey el segundo sea

menor (ver figura2.5(c)).

IPID

Time

IP1 (inc)

IP2 (inc)

1 s.0 s.

160
162

170

(a)

IPID

IP1 (inc)

IP2 (ran)

Time 1 s.0 s.

160
162

170

(b)

IPID

IP1 (inc)

IP2 (inc)

Time 1 s.0 s.

65300

620

65500

(c)

Figura 2.5: Diferentes errores de evaluación de parejas con falso positivo en2.5(a)

con dos direcciones IP incrementales y en2.5(b)con una incremental y otra aleatoria.

Y una pareja de la que se obtiene falso negativo en2.5(c) siendo el router de tipo

incremental.

Para las parejas de tipo aleatorio-incremental y aleatorio-aleatorio puede haber

un falso positivo en el caso de que, debido a los valores aleatorios que da el primer

router, el primer y el tercer paquete de respuesta tengan doscampos de IPID que

sigan un patrón creciente y no disten más de 200 unidades, y que además el segundo

router provea una respuesta con un valor de IPID que se encuentre entre los dos

anteriores (ver figuras2.7(a)y 2.7(b)). Por último, el método puede dar un falso

negativo en una pareja aleatorio-aleatorio si, como en el caso anterior, el primer y

tercer paquetes de respuesta contienen un patrón crecienteque no diste más de 200

36

./figuras/allyfalsetrueincinc.ps
./figuras/allyfalsetrueincrand.ps
./figuras/allyfailfalse.ps


2.5 Técnicas para la resolución de alias
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Figura 2.6: Ejemplo de funcionamiento de método Ally en dos routers que darán una

respuesta de falso positivo
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unidades y que el segundo tenga un IPID fuera del intervalo válido.

IPID

IP1 (ran)

IP2 (inc)

Time 1 s.0 s.

160
162

<=>

(a)

IPID

IP1 (ran)

IP2 (ran)

Time 1 s.0 s.

160
162

174

(b)

Figura 2.7: Diferentes errores de evaluación de parejas tomando en2.7(a)una de las

direcciones IP aleatoria y la otra incremental y en2.7(b) las dos direcciones IP son

aleatorias.

La eficiencia de la técnica de Ally es baja debido a que se debe de realizar

por parejas de direcciones IP haciendo que el coste de esta técnica sea de orden

cuadráticoO(N2) y además se debe de realizar el envío de 3 paquetes por cada

pareja. Por otro lado, este nivel de agregación por parejas hace que se pueda realizar

una distribución de las parejas entre equipos sonda haciendo que la distribuibilidad

sea alta. Por último, la completitud de esta técnica es baja debido a que se basa

únicamente en paquetes de tipo UDP y porque la restricción deque los dos primeros

paquetes sonda se manden pegados hace que en muchos casos sólo se responda al

primero de ellos.

2.5.3 Iplane

Un proyecto de referencia en el campo de las estrategias de creación de mapas de

Internet es Iplane [32]. Dicho proyecto pretende la realización de un mapa de Inter-

net a nivel mundial. Por este motivo no tiene tanta importancia la precisión ofrecida

por la técnica de resolución de alias concreta como que la técnica sea eficiente para

que se realice mediante pruebas que puedan extenderse a todoInternet.

La técnica que se utiliza en Iplane a la hora de hacer las pruebas de resolu-

ción de alias se basa en encontrar grupos con los posibles alias que pertenezcan al

mismo sistema autónomo. Esa información de los alias se obtiene de las tablas de

BGP de los routers. Una vez que se dispone de esa información, se realiza el envío
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de paquetes sonda ICMP directo de tipoEcho Requestconsecutivamente a todas

las direcciones IP del sistema autónomo para estudiar en el paquete de respuesta

su TTL y su IPID. Se consideran pertenecientes al mismo router todas las direc-

ciones IP que en el paquete respuesta tengan el mismo valor decampo TTL y que

sus campos de IPID estén cercanos. La técnica es distribuible ya que cada nodo

sonda puede realizar las pruebas a las direcciones IP pertenecientes a cada sistema

autónomo y por tanto usa una forma de agregación grupal.

Mediante Iplane consigue realizar la comprobación de una parte muy amplia

de Internet con datos de alias que se actualizan cada dos meses. Dicha información

de alias se utiliza después para mediciones de anchos de banda disponibles entre

routers y ofrece datos que se ajustan bastante bien al ancho de banda y capacidad

real de los enlaces.

Esta técnica ofrece una tasa de precisión baja ya que debido ala forma en la

que se realizan las medidas puede haber muchas direcciones IP que coincidan tanto

en TTL como en IPID pero que no pertenezcan al mismo router. Por otro lado, la

técnica no permite la detección de alias pertenecientes a routers frontera, ya que

direcciones IP pertenecientes a distintos sistemas autónomos son catalogadas como

no pertenecientes al mismo router (respuesta negativa), pero los routers frontera

habitualmente tienen direcciones IP perteneciente a diferentes sistemas autónomos.

Por otro lado la completitud es baja debido a lo comentado ya sobre los routers

frontera y a las restricciones que se exigen a las direcciones IP para ser parejas

del mismo router: mismo valor en el campo de TTL y cercanía en el valor del

campo IPID. En contraste con lo anterior, la eficiencia de la técnica es alta ya

que no hay mucho gasto ni de ancho de banda ni de cálculo. Una consulta a las

tablas BGP para saber el sistema autónomo al que pertenece cada dirección IP y un

paquete sonda ICMP a cada una de las direcciones IP, es lo que senecesita para la

resolución de alias. El gasto computacional pasa por la ordenación y filtrado de las

direcciones por sistema autónomo y campo de TTL, con lo que las comparaciones

finales por el campo IPID se ven muy reducidas. Por último, la técnica tiene una

distribuibilidad alta ya que repartiendo las direcciones IP que pertenezcan al mismo

sistema autónomo en el mismo nodo sonda, cada nodo sonda serácapaz de realizar

tanto las pruebas como el cálculo de las direcciones IP que son alias.
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2.5.4 Prespecified Timestamp

La técnica de resolución de alias conocida comoPrespecified Timestamp[27] es

una técnica activa que utiliza paquetes sonda ICMP de tipoEcho Requestdirectos

con la opción dePrespecified Timestampde la cabecera IP habilitada. Es una técni-

ca fácilmente distribuible y que tiene un nivel de agregación por parejas. Se basa en

el comportamiento de los routers cuando tienen que reenviarun paquete con dicha

opción habilitada.

El campo de opcionesPrespecified Timestamppermite la introducción de hasta

4 direcciones IP de las que se desea saber su marca temporal. Cuando el paquete se

reenvía en el router que posea una interfaz especificada en elcampoPrespecified

Timestampy sólo si los valores de marca temporal para las direcciones marcadas

anteriormente se han rellenado ya, se introduce la marca temporal de dicho router.

De esta forma, si se especifican 4 interfaces pertenecientesal mismo router y se

envía un paquete directo a dicho router, se deben rellenar todas las marcas tempo-

rales. La forma de ordenar la tupla de 4 direcciones si se desea realizar la técnica a

las dirección IP A y a la dirección IP B debe ser [IPA, IPB, IPA, IPB]. Al intercalar

las direcciones IP, se evitan confusiones provocadas por lainserción de valores de

marcas temporales por parte de los routers del camino.

Debido a que hay routers que no rellenan por completo el campodePrespecified

Timestamp, la técnica también contempla el envío de dos paquetes sondapor ca-

da pareja de direcciones IP, definiendo las 4 direcciones aunque en el paquete de

respuesta sólo se rellenen 2 o 3. Esto se hace para poder diferenciar el caso en que

una de las direcciones IP esté añadiendo su marca temporal porque se encuentra en

el camino a la máquina final que resulta indiferenciable de unalias cuando sólo se

rellenan dos de las cuatro marcas temporales. Las direcciones de la opción se con-

forman de manera que la primera dirección IP a la que se pide lamarca temporal

sea la dirección destino y manteniendo que las dos direcciones IP sigan aparecien-

do de forma alternada en el campo de opciones. De esta forma, si un router sólo

rellena 2 de las 4 marcas temporales, al enviar los 2 paquetessonda, cada uno con

un destino diferente, se obtienen respuestas que contendrán las marcas temporales

de las dos direcciones IP. En el caso en que una de las direcciones IP pertenezca

al camino, sólo en uno de los paquetes de respuesta se verán reflejadas las marcas
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temporales de ambas direcciones IP. Esto es así porque cuando se envían paquetes

directos hacia ambas direcciones, en una de ellas no se pasará por ambos routers

porque uno de ellos esta antes que el otro, haciendo que no se rellene la marca

temporal de uno de ellos.

Esta técnica permite detectar las parejas de direcciones IPque pertenecen al

mismo router (resultado positivo) en el caso que un paquete sonda reciba una res-

puesta con las 4 marcas temporales rellenadas con el mismo valor y en el caso de

recibir respuesta a 2 paquetes sonda y contengan 2 o 3 marcas temporales con el

mismo valor.

Mediante esta técnica se puede detectar las parejas que no pertenecen al mismo

router cuando los valores de las marcas temporales de dos direcciones IP difieran

entre si. Esto sólo puede ocurrir si las dos direcciones IP comparten camino (resul-

tado negativo). En caso de que no compartan camino, una de lasdirecciones IP no

rellenará la marca temporal y no se podrá evaluar por lo que elresultado será no

concluyente.

La técnica ofrece alta precisión ya que no hay manera de que dos routers di-

ferentes den el mismo valor para las marcas de tiempo tal y como está pensada la

petición de las 4 marcas. Al estar alternadas las marcas de tiempo, se imposibilita

que un router intermedio pueda con motivo de una mala sincronización confundir

a la técnica de resolución. Por otro lado, dos direcciones IPpertenecientes al mis-

mo router nunca podrán diferir en sus marcas temporales por lo que tampoco hay

confusión posible a la hora de dar las parejas de direccionesIP que no pertenecen

al mismo router. La eficiencia de esta técnica es media ya que requiere del envío de

sólo dos paquetes por cada pareja de direcciones IP, pero al tener que repartirse en

parejas de direcciones IP el coste final es de orden cuadrático. La completitud es

baja ya que existe un porcentaje reducido de routers que contestan a los paquetes

rellenando las marcas temporales y porque la detección de parejas no pertenecien-

tes al mismo router (resultados negativos) requiere que ambas direcciones IP se

encuentren en el mismo camino. Para terminar, la distribuibilidad de esta técnica es

alta ya que se puede repartir directamente el total de parejas que se desee identificar

entre los equipos sonda de los que se dispone.
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2.5.5 Velocity modeling

Velocity modelinges la técnica que se aplica en la herramienta Radargun [30]. Se

trata de una técnica activa basada en paquetes sonda UDP y TCP directos. Utiliza

el campo de IPID de los paquetes de respuesta de ICMP de error detipo Port

Unreachabley de paquetes de respuesta TCP con el flag deResethabilitado. Se

trata de una técnica centralizada con una agregación basadaen grupos.

La técnica usa un número de medidas proporcional al número dedirecciones

IP que se quiere identificar (coste de orden lineal O(N)). La técnica se basa en el

estudio del crecimiento de los campos de IPID de los paquetesde respuesta. En

lugar de usar una estrategia basada en parejas como hace Ally[4], esta técnica

realiza el envío de 200 paquetes sonda por dirección IP en rondas en las que se

envía un paquete sonda a cada dirección IP por ronda.

Tras haber finalizado el proceso de medida, la estrategia de identificación pasa

por la superposición de las distintas rectas que se pueden conformar para cada di-

rección IP con los valores de los campos de IPID y la marca temporal de recepción

de cada paquete de respuesta. Se toman las rectas creadas a partir de las respuestas

de las 2 direcciones IP que se desea identificar y se calcula elerror cometido entre

el valor del campo de IPID de una de las direcciones IP en un momento dado y el

valor estimado que debería tener el campo de IPID de la dirección IP con la que

se está comparando. El valor estimado que debería tener el campo de IPID para la

segunda dirección se estima de la recta extrapolada entre los valores de IPID de

la segunda dirección IP inmediatamente anterior y posterior del instante de tiempo

del IPID de la primera dirección IP.

En la figura2.8 se puede observar las rectas conformadas por los valores de

IPID de 3 direcciones IP (direcciones IP1,IP2 y IP3). En ellase muestran los erro-

res cometidos por la dirección IP1 respecto a las direcciones IP2 y IP3. Cada línea

vertical que parte desde un valor de IPID de la dirección IP1 corta en el valor que

tendría el campo de IPID de la otra dirección IP en ese instante de tiempo. El pro-

ceso se aplica a todos los valores de IPID de las direcciones IP que se desean iden-

tificar, pudiendo obtener una medida del error entre las rectas de dos direcciones IP

aplicando la media a la suma de todos los errores.
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La forma de identificar que dos direcciones IP pertenecen al mismo router (re-

sultado positivo) es que la media del error cometido entre las rectas descritas con

los valores de IPID de cada una sea inferior a 500. En caso de que el error cometido

tenga un valor mayor a 1000 se considerará que las dos direcciones IP pertenecen

a routers distintos (resultado negativo). Ambos rangos de error se han obtenido

mediante ensayos experimentales calculándolos de forma que se minimizase el

número de fallos de identificación (falsos positivos y falsos negativos) respecto

de parejas obtenidas mediante el método Mercator [30].

La técnica ofrece una precisión media, ya que debido a restricciones tempo-

rales y de ancho de banda, a medida que se aumenta el número de direcciones

IP a identificar aumenta el tiempo entre medidas del mismo equipo ocasionando

que cada vez haya más tiempo y valores de IPID en los que se pueden confundir

respuestas de direcciones IP pertenecientes a otros routers (falsos positivos). Los

routers que tienen un crecimiento rápido de valores en el campo IPID ocasionan

más reseteos del campo IPID haciendo que si hay mucho tiempo entre ellos, se

identifiquen dirección IP como no pertenecientes al router que realmente sí lo son

(falsos negativos). La eficiencia de esta técnica es alta ya que tiene un coste lineal

con el número de direcciones IP. Por cada dirección IP se requiere el envío de 200

paquetes sonda que es una cantidad perfectamente asumible.La distribuibilidad es

baja ya que la medida es centralizada. La completitud es también baja ya que hay

rangos bastante amplios de error (desde 500 a 1000 valores deIPID) en los que el

resultado es no concluyente. Además, debido a políticas relacionadas con seguri-

dad en los routers, muchas direcciones no contestan a los paquetes sonda enviados

con este proceso.

2.5.6 Sidecar

La técnica Sidecar [39] es una técnica activa que utiliza paquetes de tipo ICMP,

UDP y TCP indirectos con la opción de registro de ruta activada. La técnica tiene

una agregación por grupo y realiza las medidas de forma distribuida. Esta técnica

permite la unificación de fases, ya que mientras se va haciendo el traceroute se

recogen los paquetes de respuesta para examinar la opción deregistro de ruta.
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IPID

Time

IP1

IP2

IP3

Figura 2.8: Ejemplo de proceso para cálculo de alias en la técnicavelocity modeling

Esta técnica utiliza la información de la opción de registrode ruta que se puede

obtener del paquete de respuesta de ICMP de error de tiempo de vida excedido.

Dicho paquete contiene una copia del paquete sonda originalde cuya opción re-

gistro de ruta se sacan las direcciones IP de los interfaces de salida de los routers

del camino. La obtención de las direcciones IP de las interfaces de entrada de ca-

da router se realiza mediante el campo IP origen del paquete de respuesta de cada

uno de los paquetes sonda enviados utilizando una estrategia análoga a la realizada

en la técnica de traceroute. La técnica alinea los datos de las direcciones IP de las

interfaces de entrada con las direcciones IP de los interfaces de salida. En la figura

2.9 se puede observar un ejemplo de interfaces de entrada y salida de routers por

los que pasa un paquete sonda enviado desde el equipo sonda con dirección IP7

hacia la maquina destino IP8.

SRC IP7 DST IP8

IP1 IP2 IP3
IP8IP7

IP4 IP5 IP6

Interface de entrada

Interface de salida

Figura 2.9: Interfaces de entrada y salida de los routers para un paquete enviado desde

un equipo sonda.

La forma de corroborar que dos direcciones IP pertenecen al mismo router es

examinar las direcciones que aparecen en el campo de registro de ruta de ambas

respuestas con el objetivo de comprobar que los dos paqueteshan seguido el mismo

camino.
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En esta técnica, el envío de paquetes sonda de tipo TCP se realiza usando la

misma conexión. En numerosas ocasiones, debido a la configuración de los routers,

los paquetes que forman parte de la misma conexión TCP no sufren balanceo de

carga por lo que los caminos utilizando este tipo de paquetesson más estables.

Esto permite cumplir el requisito de que los distintos paquetes sonda mantengan

el camino y posibilita la detección de un mayor número de alias al emplear TCP

como paquete sonda.

La inserción de la dirección IP de salida de cada router en el campo de regis-

tro de ruta no es una regla de obligado cumplimiento: se puedeno introducir o

introducir otra dirección IP de una interfaz pertenecienteal mismo router. Por tan-

to, puede haber problemas a la hora de realizar el alineamiento de direcciones de

entrada (obtenidas mediante la estrategia traceroute) y salida (obtenidas mediante

la opción registro de ruta). El alineamiento requiere que cada uno de los paquetes

enviados en el traceroute con la opción de registro de ruta activada sigan el mismo

camino y que además, las direcciones IP obtenidas mediante el registro de ruta se

correspondan con interfaces de salida de los routers y las obtenidas mediante el

número de salto del traceroute sean las de entrada. Como este requisito no puede

asegurarse en todos los casos, la técnica puede dar lugar a falsos positivos.

La precisión de esta técnica es de nivel medio, debido a que numerosas im-

plementaciones de routers que no siguen la regla habitual ocasionan errores en la

alineación de las direcciones IP y por tanto falsos positivos. Por otro lado la efi-

ciencia conseguida es alta. De hecho, esta técnica puede hacerse directamente en la

fase de descubrimiento habilitando la opción de registro deruta y pos-procesando

después los datos recogidos de los paquetes de respuesta. Por lo tanto, no se envía

tráfico adicional a la red para realizar el proceso de identificación. La completitud

de esta técnica es baja debido a que no permite la detección derouters situados en

diferentes caminos, a filtrados o no contestaciones de los paquetes con el registro

de ruta activado y al límite en el número de saltos que puede almacenar la opción

de registro de ruta. La distribuibilidad de esta técnica es alta ya que los traceroutes

se lanzan desde muchos nodos sonda para poder realizar un descubrimiento amplio

de la red. También el procesado de las respuestas de esta técnica es distribuible,

pudiéndose repartir los paquetes obtenidos como respuestapor cada traceroute en-

tre los nodos sonda que se disponga para realizar la identificación de los alias.
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2.5.7 Analitical Alias Resolver

La técnicaAnalitical Alias Resolver(AAR) [23], utiliza una estrategia de inferencia

para el cálculo de los alias por lo que sólo utiliza la información obtenida a través

de la fase de descubrimiento y por tanto no aplica en este casoel hablar de las

estrategias específicas de la fase de resolución de alias.

La técnica se basa en el hecho de que existen redes, tanto de interconexión del

núcleo de Internet como de acceso, que consisten en enlaces punto a punto entre

routers. Como se trata de redes IP, y en los enlaces punto a punto sólo aparecen dos

direcciones IP, los operadores de red suelen definirlas en subredes de máscara /30

o /31. Por esto, mediante la observación de las distintas rutas y direccionamiento

de las interfaces de los distintos routers que se ven reflejados en los datos de la fase

de descubrimiento, se pueden inferir los enlaces punto a punto y después se usa el

dato de cada salto anterior al enlace encontrado para asociarlo con las direcciones

pertenecientes al router del enlace.

En la figura2.10se puede observar un ejemplo de funcionamiento de la técnica.

En ella se ve la información de direcciones IP y enlaces. En lafigura existen dos

direcciones IP que por el valor de sus direcciones IP pueden pertenecer al mismo

enlace punto a punto, 10.0.0.1 y 10.0.0.2. Si ambas pertenecen al mismo enlace,

las direcciones IP anteriores a dichas direcciones IP tienen que pertenecer también

a los routers vecinos de éste por lo que la dirección IP2 pertenece al mismo router

que 10.0.0.1 e IP6 al mismo router que 10.0.0.2.

IP1 IP2 10.0.0.2

IP4 10.0.0.1 IP6

IP8IP7

IP1

IP2

IP4

IP6

IP8IP7
10.0.0.1 10.0.0.2

Traceroute desde IP7 hasta IP8

Traceroute desde IP8 hasta IP7

Figura 2.10: Ejemplo de método de inferencia AAR
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El problema de esta técnica es que la máscara de la subred se está suponiendo

como de punto a punto y no hay forma de verificarla. Además, se está suponiendo

que los enlaces provenientes de la fase de descubrimiento son enlaces reales, pero

puede haber errores por la existencia de balanceos de carga.Estos problemas hacen

que la precisión del método sea media y no siempre los alias detectados formen

parte del mismo router. La eficiencia del método es alta ya queno requiere de

ningún tipo de medida adicional para realizarse. La distribuibilidad es baja ya que

el proceso tal y como se define en el trabajo original no se distribuye [23], no

obstante al ser un método de inferencia y no tener un gasto de ancho de banda no

le afecta esta métrica de la misma forma que a las demás técnicas de resolución de

alias. La completitud de esta técnica es baja también debidoa que sólo detecta alias

pertenecientes a enlaces de tipo punto a punto.

2.5.8 Analitical and Probe-based Alias Resolver

La técnica de resolución de aliasAnalitical and Probe-based Alias Resolver(APAR)

[18] aparece como una mejora al método AAR [23], el cual utiliza solamente es-

trategias de inferencia sin el envío de ningún paquete sonda. APAR es una técnica

mixta que se basa en el envío de paquetes sonda directos de ICMPde tipoEcho

Request. Como parámetro base para la resolución utiliza el campo TTL yno per-

mite la unificación de fases. La técnica es de carácter distribuible bajo unas condi-

ciones específicas y posibilita la resolución en grupos de direcciones IP.

APAR realiza un análisis de las direcciones IP obtenidas a través de la fase de

descubrimiento agrupando las direcciones IP que conformenredes punto a punto o

multipunto con el fin de detectar los enlaces que posibilitenuna identificación de

los alias. Esto se consigue mediante la observación de las direcciones IP y agru-

pando aquellas que puedan formar parte de subredes con máscara desde /22 hasta

/31.

Dado que pueden existir colisiones entre las pertenencias alas distintas re-

des, se utiliza una serie de condiciones para evaluar con quemáscara se deben

catalogar las redes a las que pertenecen los enlaces que se pretenden detectar. La

primera es la condición de precisión, que invalida aquellasmáscaras de red que

hacen que aparezcan ciclos en los caminos obtenidos por el traceroute de las que
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se han obtenido, es decir, que en un mismo camino no puede aparecer direccio-

nes IP pertenecientes a la misma red más de una vez. La segundaes la llamada

condición de completitud, que en este caso se define como el porcentaje total de las

direcciones IP de esa red que se pueden observar en los caminos obtenidos por el

traceroute. Hay que tener en cuenta que para el caso de las redes con máscara /30 o

/31 la completitud siempre será 100 % ya que sólo se componen de una sola pareja

de direcciones IP. La tercera condición se llama orden de procesado, y mediante

ésta se elige la máscara que contenga mayor número de direcciones en el caso de

que existan dos o más máscaras con el mismo porcentaje de completitud. La cuarta

vuelve a tener relación con los ciclos e invalida cualquier máscara que produzca

que en cualquiera de los caminos de los traceroutes obtenidos en la fase de descu-

brimiento se observen ciclos. En este caso hay que tener en cuenta que mediante

las máscaras se infieren alias y dichos alias pueden ocasionar ciclos adicionales.

Una vez obtenidas las máscaras de las distintas subredes y con ellas los enlaces

en las distintas trazas, se procede de una forma similar a la usada en la técnica AAR

para la obtención de los alias mediante las direcciones IP delos routers predece-

sores y sucesores de los enlaces encontrados. En este caso seusan dos salvedades a

la hora de catalogar un alias como válido. La primera, es que las dos direcciones IP

que se quieren catalogar como alias tengan un predecesor o sucesor común, ya sea

por tener en distintas rutas una misma dirección IP, por tener distintos alias de un

mismo router o que las dos direcciones IP formen parte de dos subredes conectadas

a un mismo router. La segunda característica que deben cumplir las direcciones IP

a catalogar como alias es que se mantenga el valor TTL del paquete de respuesta a

un paquete de ICMP de tipoEcho Requestenviado como paquete sonda desde una

misma maquina sonda.

En la figura2.11se puede observar la derivación de un alias a partir de haber

encontrado los enlaces punto a punto que unen dos interfacesde un mismo router.

Se supone en este ejemplo que las demás restricciones referentes a las máscaras

se cumplen, y que se ha llegado a la conclusión de que existe unenlace entre las

direcciones 10.0.0.1 y 10.0.0.2, y otro entre las direcciones 11.0.0.1 y 11.0.0.2.

Como ambos enlaces se encuentran en sendos interfaces del mismo router, el alias

de las direcciones 10.0.0.1 y 11.0.0.1 se calificará como válido siempre que se

cumpla la condición adicional del TTL.
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IP1 11.0.0.1 10.0.0.2

11.0.0.2 10.0.0.1 IP6

IP8IP7

Traceroute desde IP7 hasta IP8

Traceroute desde IP8 hasta IP7

IP1

11.0.0.1 10.0.0.2

10.0.0.111.0.0.2

IP6

IP8IP7

Figura 2.11: Ejemplo de obtención de posibles aliases en APAR

Esta técnica de resolución tiene una precisión media ya que mejora en cierta

manera la precisión dada por la técnica AAR mediante el envíodel paquete son-

da a pesar de que las subredes seleccionadas sean mayores y esto en un principio

pueda introducir un error mayor. Tiene una eficiencia alta dado que el único tráfi-

co enviado se realiza solamente a las direcciones IP pre-identificadas como alias a

modo de comprobación, y se requiere el envío de un sólo paquete. La completitud

es media, ya que mejora la completitud dada por la técnica AARpero no per-

mite identificar direcciones IP pertenecientes al mismo router a las que se llegue a

través de un camino diferente, y tampoco permite detectar aquellas direcciones IP

de routers que formen parte de cruces entre caminos distintos. Por último, la dis-

tribuibilidad es media ya que el proceso inicial de inferencia no se realiza de forma

distribuida, pero el envío de los paquetes sonda para la comprobación de los alias

elegidos puede distribuirse entre varios equipos sonda. Laúnica restricción que

debe cumplir esta distribución de medidas es que todos los paquetes sonda que se

envíen a las direcciones IP pertenecientes a un mismo routerdeben enviarse desde

el mismo equipo sonda.

2.5.9 Tracenet

Tracenet [40] es una técnica mixta que utiliza paquetes sonda ICMP directos de tipo

Echo Requesty paquetes indirectos de tipo UDP a un puerto en desuso. Utiliza el
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TTL y la dirección IP origen como parámetros base. Es una técnica con agregación

a nivel de grupo que permite la unificación de fases y se utiliza de forma distribuida.

La técnica se basa en la inferencia de redes de una forma similar a la que se

hace para derivar enlaces y alias en la técnica AAR, pero con lasalvedad de que en

este caso se realiza una búsqueda activa de los enlaces mediante el envío de tráfico

con TTL limitado. A medida que se reciben respuestas desde cada dirección IP por

parte de cada uno de los saltos del traceroute, se realizan envíos de tráfico ICMP

hacia las direcciones IP que podrían formar parte de la mismasubred. El proceso

se inicia mediante la elección de una subred punto a punto /31que se va haciendo

más grande hasta que se corresponda con el tamaño de la red de la que realmente

forma parte la dirección IP obtenida por el traceroute.

La máscara correcta se deduce a partir de envíos deEcho Requesta todas las

direcciones IP que componen la red. Si más de la mitad de las direcciones IP que

forman parte de la subred definida contestan y cumplen una serie de heurísticos, se

realiza el proceso de comprobar mediante heurísticos si realmente la red a la que

pertenece es una red más grande (proceso de crecimiento). Encuanto se obtiene al-

gún paquete de ICMP de error de tiempo excedido en tránsito se paraliza el proceso

de crecimiento de la red y se vuelve a reducir el tamaño de éstaal tamaño que tenía

con anterioridad, de manera que la dirección IP que ha devuelto el error no forme

parte de la red. De manera adicional, también se para el proceso de crecimiento

de las redes en cuanto el número de direcciones IP que contestan es menos que la

mitad del número total de direcciones IP que abarca la red quese está intentado

descubrir.

Hay una serie de heurísticos que permiten saber si una dirección pertenece o

no a la red de la que se pretende obtener la mascara. El primero, verifica que una

dirección IP pertenece a la subred limitando el campo de TTL del paquete sonda

al número de salto en el que se encuentra la red en estudio y queno provoque un

error de ICMP de tiempo excedido en tránsito. Es el heurísticoque se utiliza para

limitar el proceso de crecimiento de la red.

Para verificar que no se toman direcciones IP que estén a la misma distancia

pero que pertenezcan a otras redes con dirección similar, severifica que las direc-

ciones IP que dan respuesta para el salto anterior son las direcciones conectadas

punto a punto con los routers que no dan respuesta a éstas. Se puede ver en la
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figura2.12un ejemplo en el que los paquetes sonda enviados con el valor Nen el

campo de TTL son contestados por todas las direcciones IP de la red2.12(a), pero

al reducir en una unidad dicho valor sólo lo harán las direcciones de un lado de

los enlaces punto a punto2.12(b). De esta manera se consigue desechar todas las

direcciones IP cuyos dos extremos no se encuentren en la red definida.

IP7

TTL = N

(a)

IP7

TTL = ?@A

Salto N-1 Salto N

(b)

Figura 2.12: Ejemplo de comprobación de contestaciones de las interfaces punto a

punto en el proceso de verificación de Tracenet

Se hace otra verificación de los extremos que quedan del proceso anterior y se

les envía un paquete sonda con el valor de TTL limitado a dos saltos menos que

la red en estudio. Las direcciones IP que pertenezcan a la redno deben contestar a

estos.

La técnica restringe que la entrada a la red en estudio deba hacerse por los mis-

mos interfaces, por este motivo se comprueba que el salto anterior para todas las

direcciones IP pertenecientes a la red utiliza la misma dirección IP o alias detecta-

dos para ella.

Una vez obtenida toda la información de las redes bajo estudio de cada salto,

mediante la dirección IP del siguiente salto y las direcciones IP de las interfaces

de las subredes, se procede a un alineamiento de las direcciones IP que forman

parte del mismo router. Con la máscara de red y la dirección IP de la interfaz de

entrada de un router se deduce la dirección IP que debe tener la interfaz al que
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está conectado, pudiendo asociarse éste último como alias de la respuesta del salto

anterior. Este proceso es similar a la que se realizaba en el proceso de AAR, pero

ahora se pueden detectar enlaces que forman parte de un enlace multipunto en lugar

de limitarse a los enlaces punto a punto.

La técnica tiene una precisión alta, dado que los distintos heurísticos evitan

la selección de enlaces erróneos haciendo que la evaluaciónfinal de los alias que

derivan de ellos sea más precisa. La completitud es baja, ya que esta técnica permite

detectar sólo los alias que pertenecen a un mismo camino. La eficiencia es media

ya que requiere de un proceso de exploración de la red hacia todas las direcciones

IP que pertenecen a las distintas redes del camino que se van infiriendo. Se trata

de un proceso que requiere un paquete por cada una de las direcciones IP de la

red y esto no debería suponer un coste importante. La técnicade Tracenet necesita

realizarse desde varios equipos sonda ya que actúa como un traceroute modificado.

El proceso que se encarga de las medidas en cada uno de los caminos acopla las

tareas de descubrimiento y de resolución de alias. Por este motivo, las resoluciones

de alias de todas las direcciones IP de un camino dado deben realizarse en el mismo

equipo sonda por lo que la distribuibilidad de esta técnica es media.

2.5.10 PalmTree

La técnica Palmtree [41] usa una estrategia similar al Tracenet. Esta técnica utiliza

paquetes ICMP de tipoEcho Requestindirectos y paquetes de tipo UDP directos.

Además la técnica es centralizada y realiza la resolución dealias por grupos.

La técnica se basa en encontrar los enlaces punto a punto entre dos direcciones

IP para poder asociar las direcciones IP que pertenecen al mismo router. Por cada

una de las direcciones IP de las que se quieren obtener los alias se realiza el envío

de un paquete de tipo UDP a un puerto en desuso. En caso de que ladirección IP

conteste, se obtiene el TTL del paquete UDP original guardado en la copia que

hace el paquete ICMP de error enviado por el equipo destino. Mediante dicho valor

de TTL se sabe a qué distancia está la dirección IP de la que queremos obtener el

alias. Se procede al envío de un paquete sonda que contenga como valor de TTL el

número de saltos que hay hasta la dirección IP en estudio, pero se envía a la pareja

que tendría esa dirección si formase parte de una red punto a punto /30 o /31. Si la
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contestación que se obtiene de ese paquete sonda es un paquete de ICMP de error

de tiempo de vida excedido en tránsito, se toma la dirección origen de la cabecera

IP de dicho paquete como alias. En caso contrario el resultado será no concluyente.

La precisión de esta técnica es de nivel medio, ya que cualquier cambio de

ruta que suponga recorrer un camino con más routers intermedios provoca que

Palmtree obtenga un falso positivo. En el mismo artículo en el que se describe la

técnica se dan tasas de error de falsos positivos en el orden de un 0,01 % de los

alias reconocidos [41]. La completitud de esta técnica es baja, ya que no permite la

detección de parejas falsas y además requiere que para la detección del alias de una

dirección IP, el equipo sonda esté situado más cerca que su pareja del enlace punto a

punto. La eficiencia de esta técnica es alta ya que con un máximo de tres paquetes

por dirección IP es capaz de realizar el proceso de identificación. Por último, la

distribuibilidad de esta técnica es alta, ya que la única información que requiere la

técnica para llevarse a cabo es la dirección IP de la que se quiere descubrir un alias,

por lo que las diferentes direcciones IP tomadas en la fase dedescubrimiento se

pueden repartir entre los diferentes nodos sonda que se dispongan.

2.5.11 Midar

Midar [25] es una técnica de identificación activa que utiliza paquetes sonda de tipo

ICMP, UDP y TCP directos e ICMP indirectos. El parámetro base utilizado para

la resolución es el IPID. Es una técnica que tiene una agregación por grupos y que

permite su distribución.

Esta técnica de identificación proviene de la técnica Radargun [42]. Radargun

adolece de una tasa alta de falsos negativos y positivos. Midar trata de mejorar sus

resultados.

Midar se basa en la monotonía y velocidad del incremento de los contadores de

IPID de los distintos routers que siguen un patrón incremental. La principal premisa

de esta técnica es que toda dirección IP que comparta contador de IPID, y que por

tanto pertenezca al mismo router, debe describir siempre unpatrón creciente en la

generación de sus IPIDs.

Para comprobar que los valores de los campos de IPID de dos direcciones IP

distintas son monótonos o no, en otras técnicas se utiliza larecta creciente formada
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por los valores de IPID de la primera y se observa si al añadirle los valores de

los campos de IPID de la segunda sigue describiendo dicha recta creciente. Midar

utiliza una estrategia diferente que tiene en cuenta posibles retardos en el camino

que pueden hacer que la respuesta de un paquete sonda enviadomás tarde que otro

pueda llegar antes. Para ello se marca tanto la salida de cadapaquete sonda como

la llegada de su respuesta. Con ese par de datos se puede acotarun segmento que

determina entre qué tiempos se ha podido generar el IPID. El segmento asocia a un

valor de IPID fijo el tiempo de envío del paquete sonda y el tiempo de recepción

del paquete respuesta. Además, se forman áreas entre las medidas consecutivas

a la misma dirección IP. El área se forma con el valor del tiempo de envío del

primer paquete sonda enviado y el IPID contenido en el paquete de respuesta, y el

tiempo de recepción de la respuesta del segundo paquete sonda enviado y el valor

del campo de IPID contenido en dicha respuesta. Las distintas áreas que se pueden

forman con los valores de IPID de una misma dirección IP se utilizan para verificar

si los valores de IPID pertenecientes a otras direcciones IPpertenecen también al

mismo router. Para ello se debe cumplir que los segmentos descritos con cada uno

de los IPIDs de otra dirección IP intersequen con alguna de las áreas de la dirección

IP original.

En la figura2.13se observan distintos valores de IPID recogidos en el tiempo.

Aquellos que están unidos por rectángulos son los pertenecientes a la misma direc-

ción IP, y como vemos cada IPID en lugar de ocupar un punto exacto en el eje x, se

describe mediante un segmento que tiene como origen la marcatemporal de envío

del paquete sonda (Ti) y como punto final el tiempo de recepción de la respuesta

a dicho paquete (Tf). El paquete de respuesta se ha podido generar en cualquier

instante de tiempo dentro de dicho segmento.

En la figura, se pueden observar 3 casos de IPID, 2 corresponden con IPIDs

que cumplen la condición de monotonía (a y b) y uno que no (c). En los 2 casos

marcados comopossible aliasse puede observar como el segmento descrito por

sus IPIDs interseca con el área que describe el rectángulo formado por dos de los

valores de IPID de referencia. En el caso marcado comonot aliasse puede observar

como el segmento no tiene ningún punto dentro del área descrita por los valores de

IPID de la dirección IP con la que se quiere comparar, luego dicho IPID no cumple
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la condición de monotonía exigida para que la dirección IP dela que se ha obtenido

pueda ser considerada alias.

IP
ID

Time

Possible alias

Possible alias

Not alias

Ti Tf a

b

c

Figura 2.13: Ejemplo de IPIDs comparados con una serie de IPIDs para su verifi-

cación en Midar

La técnica no se basa únicamente en la condición de monotonía. Lo primero que

evalúa esta técnica de resolución son las velocidades de losincrementos de IPID

de cada dirección IP. Direcciones IP con velocidades muy dispares no se evalúan.

Las velocidades se utilizan también para enviar paquetes sonda muy cercanos en

aquellas direcciones IP que tienen velocidades altas y paquetes sonda menos cer-

canos para aquellas direcciones IP que no tienen velocidades tan altas. Para realizar

esto se usa una estrategia que se denomina ventana deslizante. En la figura2.14se

muestra un ejemplo en el que las líneas horizontales determinan a qué direcciones

IP se va a realizar los envíos de las medidas. Las direccionesIP se ordenan por

velocidades de mayor a menor (ver líneas verticales), y se empieza a realizar los

envíos de paquetes sonda a las direcciones que requieren de mayor velocidad (IP1

y IP2). A cada ronda (ver eje vertical), la ventana se desplaza hacia la derecha,

haciendo que ya no se envíen paquetes a las direcciones IP querequieren de más

velocidad y añadiendo nuevas direcciones IP más lentas a lasque realizar los en-

víos. Además, la ventana se aumenta permitiendo que abarqueun mayor número

de direcciones IP El proceso se itera hasta que se ha terminado el envío para todas

las direcciones IP que tenemos en el subset.

La obtención de los valores de IPID se realiza mediante el usode paquetes

directos de tipo ICMP, UDP y TCP. Además usa paquetes ICMP de forma indirecta

para obtener paquetes de error de tiempo excedido en tránsito. En este último tipo
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Figura 2.14: Ejemplo gráfico del método de ventana deslizante en Midar

los envíos se realizan a direcciones próximas a la IP de la quese desea realizar la

medida con el fin de que ésta conteste.

Una vez obtenidos todos los datos, se somete a la prueba de monotonía a las

direcciones IP cuyas medidas se puedan solapar y se declaranalias todas aquellas

que la verifiquen.

La técnica Midar tiene una precisión alta, ya que las pruebasde monotonía

con la inclusión de los offsets temporales hace que esta prueba no cometa apenas

fallos. Además, la inclusión de la ventana deslizante permite que las direcciones

IP que tienen crecimientos más rápidos se evalúen en grupos de direcciones IP

más reducidos permitiendo enviar más paquetes a éstas en menor tiempo y de esta

forma reducir los errores. La completitud de esta técnica esalta ya que permite

la identificación de los alias con IPID incrementales y utiliza paquetes de varios

tipos para permitir que un mayor número de direcciones IP contesten. La eficiencia

es alta ya que permite descubrir los alias de todas las parejas de un conjunto de

direcciones IP mediante algoritmos lineales. Y por último la técnica es distribuible

ya que mediante el marcado temporal de los valores de IPID se permite hacer las

medidas desde los nodos sonda de los que se disponga y despuéshacer el proceso

de verificación de la monotonía en otro equipo.

2.5.12 Discarte

El método Discarte [20] se basa en el alineamiento de los valores que contienen

los paquetes de respuesta en la opción de registro de ruta y los valores del campo
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dirección origen utilizados en la estrategia de traceroute. Se trata de un método de

inferencia ya que sólo usa los datos dados por los traceroutes previa activación de

la opción de registro de ruta en los paquetes enviados. El método parte de que una

vez conseguida la alineación de cada traceroute con su respectivo registro de ruta,

se puede identificar fácilmente qué direcciones IP pertenecen al mismo router de

manera parecida de la técnica Sidecar.

El alineamiento no resulta sencillo debido a la existencia de variedad de com-

portamientos de los routers a la hora de rellenar los campos de opción de registro

de ruta en los paquetes que reenvían. En lo que respecta al campo de registro de

ruta los comportamientos observados pueden dividirse en:

• Routers de tipo salida: que rellenan el campo de registro de ruta con la direc-

ción IP de su interfaz de salida al reenviar el paquete.

• Routers de tipo no implementado: en los que no se rellena el campo de di-

rección IP en el registro de ruta.

• Routers de tipo MPLS: que son routers que se comportan como unode tipo

salida para las interfaces normales y como un no implementado cuando man-

da los paquetes por las interfaces conectadas vía MPLS.

• Routers de tipo llegada: que rellenan la opción de registro deruta con la

dirección IP de su interfaz de entrada cuando el paquete llega al router.

• Routers de tipo perezoso: que no decrementan el TTL en los paquetes con

la opción registro de ruta habilitada y dejan pasar el paquete previamente

rellenado con la opción de registro de ruta.

• Routers de tipo mixto: en los que para los paquetes que se reenvían actúan

como un router de tipo salida pero si el TTL llega a cero en él, este se com-

porta como un router de tipo llegada.

Con todos estos tipos de comportamiento existen multitud de combinaciones

posibles y sin tener información de qué tipo de router es cadauno, el realizar una

alineación directa resulta prácticamente inviable. Esta técnica propone el uso de un

sistema basado en reglas para solventar el problema. Este tipo de sistemas realiza
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todo el árbol de posibles comportamientos con las reglas introducidas de cada uno

de los routers para todos los traceroutes recogidos y realiza un proceso de evalua-

ción para cada una de las topologías posibles en base a una serie de heurísticos.

Cada topología obtiene una calificación en función de los heurísticos que cumpla y

la que más puntuación obtenga será la utilizada para realizar el alineamiento de las

direcciones IP obtenidas a través del campo de opciones de registro de ruta y las

obtenidas a través de la estrategia de traceroute.

Los heurísticos utilizados para la calificación de las topologías son:

• El funcionamiento del registro de ruta debe ser consistenteen todas las trazas.

No puede aparecer un router que se comporte de distintas formas en distintos

caminos.

• No deben aparecer bucles al mismo router.

• Para aquellos routers en los que se observe que disponen de enlaces multi-

punto, las direcciones IP de sus interfaces deben ser consecutivas.

• En el caso de que se disponga de información obtenida mediante la técnica

Ally, se darán por ciertos los aliases obtenidos resultado de dicha técnica.

• Los routers de tipo perezoso no son muy frecuentes por lo que ante igual

calificación, aquella topología que contenga menor número de routers de este

tipo será la que se elija.

Para la calificación de cada topología generada mediante lasreglas, el incum-

plimiento de un heurístico tendrá un peso en función del orden en el que se han

citado los heurísticos con anterioridad, siendo el primer heurístico el más impor-

tante (por tanto el de mayor peso) y el último el que menor relevancia tiene (por

tanto el que menor peso). La variación del valor de los pesos,mientras se manten-

ga el orden anterior, no aporta diferencias significativas en el resultado final de la

topología obtenida ni, por tanto, de los aliases.

El proceso a seguir una vez realizadas las medidas es la de componer el sistema

de reglas utilizando cada paquete de un salto dado con el siguiente salto. Se prepara

una terna formada por el paquete de respuesta obtenido para el salto en la posición

X, el paquete de respuesta del salto en la posición X+1 y la diferencia en el número
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de direcciones IP que contienen sus campos de registro de ruta. A dicha diferencia

se le denominaalpha y dependiendo de ésta se le añaden unas reglas u otras al

sistema de reglas atendiendo a los posibles comportamientos de los routers para

rellenar el registro de ruta comentados con anterioridad. De manera que si, por

ejemplo, tenemos una terna [IP1, IP2, 1], implica que los posibles comportamientos

que han tenido los routers en este caso particular han sido:

• IP1 y IP2 sean de tipo salida.

• IP1 y IP2 sean de tipo llegada.

• IP1 sea de tipo no implementado y IP2 sea de tipo llegada.

• IP1 sea de tipo salida y IP2 sea de tipo no implementado.

• IP1 sea de tipo no implementado, haya uno de tipo perezoso en medio y IP2

sea de tipo salida.

• IP1 sea de tipo no implementado, exista un router de tipo perezoso en medio

y IP2 sea de tipo no implementado.

Hay que tener en cuenta que para distinto valor dealphahan de calcularse las

distintas posibilidades de número y tipos de routers para lapareja de routers en

estudio y así poder introducir estas posibilidades en el sistema de reglas.

Tras haber introducido todas las reglas se genera el árbol deposibles topologías

y se les asigna una calificación según los heurísticos. La topología final se elige en

función de la valoración dada por los heurísticos.

La técnica Discarte es una técnica de inferencia que ofrece una precisión media-

baja ya que tiene una fiabilidad menor que la del Ally (recordemos que los au-

tores eligen alias ofrecidos por Ally antes que los localizados mediante su técnica).

Además todo el proceso se genera en función de meras suposiciones de cómo ten-

dría que funcionar una red generada para ser óptima, pero no siempre tiene que ser

así. La completitud de esta técnica es baja también ya que sólo permite alinear los

alias que pertenezcan al mismo camino, y que contesten simultáneamente a paque-

tes con el registro de ruta habilitado y a los paquetes en los que se agote el TTL.

La eficiencia de esta técnica es baja: a pesar de que únicamente requiere habilitar
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la opción de registro de ruta en los paquetes sonda enviados para el descubrimiento

a través del método traceroute, el proceso de cómputo de todas las reglas, el de

todos los árboles posibles para las topologías y su calificación requiere de un coste

computacional muy alto que resulta completamente inviableen cuanto se eleva el

número de direcciones IP. Por último, la distribuibilidad es muy buena, ya que el

sistema de reglas y de evaluación de topologías puede subdividirse, y de hecho se

hace, en varios equipos de cómputo.

2.5.13 Técnica DNS

La técnica del DNS [24] se basa en la consulta de las bases de datos de DNS para

obtener los nombres de host de cada una de las direcciones IP yen base a ellas

poder identificar aquellas que pertenezcan al mismo router.Es una técnica activa

y que utiliza paquetes de tipo UDP indirectos. El paquete UDPva dirigido hacia

la base de datos del DNS y no hacia el equipo al que se desea realizar la prueba.

Como parámetro base para la identificación se utiliza el payload del paquete DNS

de respuesta.

La técnica se basa en que normalmente los operadores de red dan nombres des-

criptivos a los equipos que interconectan en la red, para permitir una fácil y rápida

identificación de los equipos y saber qué equipos pueden o no estar interconec-

tados entre sí. Un ejemplo de esto son los nombres de dos interfaces llamados

sl-bb21-lon-14-0.sprintlink.net y sl-bb21-lon-8-0.sprintlink.net, en los cuales los

códigos numéricos 14-0 y 8-0 parecen indicar el número de interface de una misma

máquina. Por lo tanto, la técnica requiere primero de la realización de ingeniería

inversa para descifrar la nomenclatura utilizada por un proveedor de servicios con-

creto. Cada proveedor tiene su propia forma de dar nombre a lasdistintas interfaces

de sus equipos y ahí reside la complejidad. La técnica es totalmente dependiente de

cómo de actualizados están las bases de datos de DNS respectoa la red en estudio.

En algunos casos pueden darse situaciones en las que se cambien las direcciones

IP de determinados equipos pero no se den de alta nuevos nombres que describan

cual es su nueva situación.

La técnica ofrece niveles altos de precisión y eficiencia. Por ejemplo, en la com-

paración cruzada usando dos técnicas de resolución de aliasen la red Planetlab no
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devuelve ningún falso positivo ni falso negativo [24]. A nivel de eficiencia sólo exi-

ge el envío de un paquete por dirección IP hacia los servidores de DNS, de manera

que es inmune a los filtrados por parte de los routers, y ademásno envía tráfico

adicional hacia los routers de los que se quiere realizar unaidentificación. Por otro

lado, la completitud es baja. Si se compara la técnica de DNS con la completitud

del Ally, detecta solo entre un 45 % y un 70 % de las parejas de direcciones IP que

detecta Ally. La distribuibilidad es alta, ya que en la fase de medida las peticiones

a los DNS para obtener todos los nombres de dominio de cada dirección IP puede

repartirse en varios nodos sonda. También la parte del procesado es fácilmente

distribuible asignando a distintos equipos distintos subdominios. No obstante, el

proceso de ingeniería inversa de los nombres asignados a lasdistintas interfaces de

red no siempre es posible ya que un ISP no tiene por qué seguir una política de asig-

nación de nombres concreta o que sea inferible para un usuario externo. Además,

este proceso de ingeniería inversa es difícilmente automatizable.

2.6 Conclusiones
A lo largo de este capítulo se ha revisado las alternativas existentes para la fase de

descubrimiento de direcciones IP y la fase de resolución de alias. Se ha identifica-

do las estrategias utilizadas por las distintas técnicas deresolución de alias y las

métricas para evaluar su rendimiento a la hora de afrontar laidentificación de una

red concreta. Además, se han asociado las técnicas con sus estrategias y valoración

de métricas.

En las tablas2.1y 2.2 se presenta un resumen de las distintas estrategias y las

valoraciones con las distintas métricas de las técnicas de resolución de alias.

No existe una técnica de resolución concreta ni un tipo de estrategia de las uti-

lizadas en la fase de resolución de alias que sea claramente mejor. Las estrategias

de carácter activo ofrecen normalmente una precisión y completitud mayores, pero

requieren de introducir tráfico a la red y que las distintas direcciones IP en estudio

respondan a los paquetes sonda que se les envían. Las estrategias de inferencia per-

miten realizar la identificación sin introducir tráfico adicional pero la precisión y

la completitud son mejorables. Las estrategias basadas en estrategias de inferencia
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Tipo de Envío Destino Parámetro Tipo paquete Basada en Distribución Forma

técnica traf. sonda paq. sonda base sonda unificación medidas agregación

Mercator Activo Directo IP origen UDP No Centralizada Grupos

Ally Activo Directo IPID UDP No Distribuida Parejas

Iplane Activo Directo IPID, TTL ICMP No Distribuida Grupos

Prespec. Time. Activo Directo Prespecified Time. ICMP No Distribuida Parejas

Radargun Activo Directo IPID UDP, TCP No Centralizada Grupos

Sidecar Activo Indirecto RR, IP origen ICMP,UDP,TCP Si Distribuida Grupos

AAR Inferencia - - - - - -

APAR Mixta Directo TTL ICMP No Centralizada Grupos

Tracenet Mixta Direct/indirect IP,TTL ICMP, UDP Si Distribuida Grupos

Palmtree Activa Direct/indirect IP, TTL ICMP, UDP No Distribuida Grupos

Midar Activa Direct/indirect IPID ICMP,UDP,TCP No Distribuida Grupos

Discarte Inferencia - - - - - -

DNS Activa Indirectos Payload DNS UDP No Distribuida Grupos

Tabla 2.1: Estrategias utilizadas en las técnicas de resolución de alias

Tipo de técnica Precisión Completitud Eficiencia Distribuibilidad

Mercator Alta Baja Alta Baja

Ally Media Baja Baja Alta

Iplane Baja Baja Alta Alta

Prespecified Timestamps Alta Baja Media Alta

Radargun Media Baja Alta Baja

Sidecar Media Baja Alta Alta

AAR Media Baja Alta Baja

APAR Media Media Alta Media

Tracenet Alta Baja Media Media

Palmtree Media Baja Alta Alta

Midar Alta Alta Alta Alta

Discarte Media-Baja Baja Baja Alta

DNS Alta Baja Alta Alta

Tabla 2.2: Métricas para cada una de las técnicas de resolución de alias
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pueden ser las idóneas en redes en las que por la razón que sea,no se pueda intro-

ducir tráfico adicional a la red o cuando los porcentajes de respuestas de la red en

estudio sean muy bajos.

En lo que refiere a la cuestión de precisión y completitud, lo deseable es realizar

una comparativa con porcentajes de errores que se cometen a la hora de realizar una

técnica dada o, para el caso de la completitud, qué porcentaje del total de parejas se

puede obtener. La evaluación de la precisión es dificultosa porque normalmente no

se dispone de información de la red en estudio y de las que sí que se dispone de in-

formación suelen ser redes de características concretas que hacen que los resultados

obtenidos no sean normalmente extrapolables al resto de redes.

En el caso concreto de la completitud existen dos problemas principales para

no poder comparar las diferentes técnicas de resolución de alias. El primero es que

no existe un estándar de medición de la completitud. En nuestro estudio definimos

la completitud en función de que todas las parejas sean identificadas como per-

tenecientes o no a un router con la intención de saber cuando se ha realizado la

resolución completa de la red, pero en otros trabajos se centran exclusivamente en

los alias. En la comparativa realizada por CAIDA [34] la información de la red real

se conoce ya que se han usado redes académicas y de investigación nacionales pero

las únicas técnicas comparadas son Mercator y APAR. En otros trabajos, la com-

pletitud se mide mediante la comparación con las tasas de identificación obtenidas

por la totalidad de las técnicas que estudian en él, por ejemplo en [24] se comparan

el DNS, Ally y Mercator. Esto ocasiona que los porcentajes decompletitud no se

refieran al total de alias y no alias que tiene la red realmente. Dentro del tipo de

estudios que utilizan un modelo comparativo, existe uno en que la completitud se

basa en la contestación previa a otra técnica. En el trabajo de la técnica Radargun

[30] la completitud se mide para el subset de direcciones para las que tenemos

información de los alias gracias a la previa identificación mediante Mercator. El

problema que conlleva esto es que se realizan las medidas de identificación al sub-

grupo de direcciones IP ya que dan una respuesta al Mercator lo que implica que

el 100 % de estas direcciones va a responder a los paquetes sonda enviados por

Radargun. Por último, el trabajo que presenta la técnica AAR [23] ofrece las tasas

de identificación basándose en un subgrupo de parejas muy reducido (sólo 180
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parejas) por lo que las medidas de completitud obtenidas en dicho trabajo son difí-

cilmente extrapolables. Se tiene distintos datos que aportan los distintos trabajos

pero no se puede hacer una valoración conjunta de cómo funcionan las distintas

técnicas comparativamente, ni obtener los porcentajes exactos de completitud y de

identificaciones fallidas de ellas debido a sus diferentes formatos. Por lo tanto es

necesario un estudio comparativo de todas las técnicas de resolución basándose en

las mismas métricas.
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CAPÍTULO

3
Comportamientos de routers

a medidas activas

3.1 Introducción
Se ha visto en capítulos anteriores cómo existen técnicas deresolución de alias

que se basan en diferentes comportamientos de los routers a la hora de generar los

paquetes de respuesta. La completitud de las diferentes técnicas está muy ligada

tanto a las contestaciones de los distintos routers a los paquetes sonda como a

los diferentes comportamientos de los routers a la hora de generar los distintos

parámetros base. Se ha de tener en cuenta que a pesar de que para el tipo de paquete

sonda utilizado por una técnica dada se obtenga una respuesta por parte del router,

ésta puede no ser válida a la hora de realizar la resolución. Esto puede pasar por

el incumplimiento de las características exigidas por la técnica para el parámetro

base utilizado para la resolución. Las respuestas válidas son aquellas que por las

características de su parámetro base y las exigencias requeridas por la técnica que

se está empleando, puedan ser utilizadas para llevar a cabo la resolución de alias.

Por ejemplo, en el caso de utilizar la técnica Midar sólo se pueden obtener los alias

pertenecientes a los routers que contesten utilizando valores de IPID que sigan

patrones crecientes. En Midar, aunque las tasas de contestación de las direcciones
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IP sean un 100 %, si todas ellas se comportan dando valores aleatorios a los campos

de IPID de los paquetes de respuesta (0 % de contestaciones válidas), la técnica no

podrá dar ningún tipo de conclusión.

Los comportamientos de los routers a la hora de generar parámetros base son

particulares de cada uno. A la hora de realizar una identificación completa con ob-

jeto de saber la completitud de una técnica dada se debe hacermedidas al conjunto

de todas las posibles parejas de direcciones IP que se quieren identificar. El com-

portamiento de un router concreto no varía porque se le esté realizando un proceso

de identificación contra una u otra dirección IP del mismo router. Por este moti-

vo, un estudio de las contestaciones por parte de las direcciones IP a diferentes

paquetes sonda y de los comportamientos de los routers a la hora de generar sus

parámetros base ofrece información sobre los posibles niveles de completitud a la

que se puede llegar. A partir de los distintos comportamientos de los routers, se

puede saber qué técnicas son capaces de identificar parejas,los tipos de paquetes

que es mejor utilizar para el proceso de identificación así como valorar el uso de

una combinación de varias técnicas para realizar una mejor identificación.

Otra parte interesante que se obtiene de este estudio de las respuestas es el ob-

servar nuevos tipos de comportamientos que tienen los parámetros base y crear

nuevas estrategias que permitan identificar alias a partir de ese tipo de compor-

tamientos. Los porcentajes de respuestas válidas de un comportamiento determi-

nado para un parámetro o parámetros base pueden incentivar la realización de un

estudio más a fondo de dicho comportamiento para evaluar la viabilidad de una

identificación basada en él.

Las técnicas que usan estrategias directas que ofrecen mayores tasas de identi-

ficación se basan en la utilización como parámetro base de 3 campos de la cabecera

IP: el identificador de IP (IPID), la dirección IP origen y la marca temporal que se

puede encontrar en los paquetes que tienen la opción dePrespecified Timestamp

habilitada.

A lo largo de este capítulo se ha hecho un estudio experimental de los diferentes

tipos de comportamiento de los routers a la hora de generar los parámetros base

utilizados en las estrategias activas, así como los porcentajes de contestaciones

totales y contestaciones válidas observadas para diferentes estrategias y paquetes

sonda.
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3.2 Escenario de medida

Para elaborar el estudio de los diferentes comportamientosde los routers en Inter-

net se ha utilizado la plataforma de medida Planetlab [16]. Esta plataforma ofrece

nodos en los que el usuario puede realizar experimentos accediendo a través de una

terminal de comandos remota de tipo SSH. El total de nodos de los que dispone

Planetlab es alrededor de 1030 nodos, pero debido a problemas ligados con equi-

pos caídos, redes inaccesibles y problemas relacionados con la administración de

los nodos a nivel local (los nodos sonda son administrados por las universidades y

centros de investigación donde estos se emplazan), el número real de nodos accesi-

bles para la ejecución de experimentos puede variar desde 100 a 500 normalmente.

Esta plataforma se utiliza tanto para la fase de descubrimiento como para la fase de

resolución de alias.

La fase de descubrimiento se ha basado en el uso de la herramienta Paris-

traceroute. Esta herramienta se ejecuta desde 25 nodos de Planetlab que se corres-

ponden con los nodos sonda. Se ha realizado el descubrimiento de las direcciones

IP pertenecientes al camino desde cada uno de esos 25 nodos sonda hasta los 24

restantes. Cada camino se ha obtenido mediante Paris-traceroute utilizando paque-

tes de tipo ICMP, UDP y TCP lo que permite realizar una recogida de direcciones

IP más amplia. Mediante este proceso se ha obtenido como resultado un subgrupo

de direcciones IP perteneciente a la red de interconexión dePlanetlab. En total, la

red de interconexión obtenida se compone de 2037 direcciones IP. Dado que no

hay información pública de la topología de la red, no se puederealizar una valo-

ración exacta de la precisión de los métodos de resolución. El utilizar nodos sonda

en redes académicas y de investigación nacionales, habría ofrecido la posibilidad

de realizar una verificación en ese sentido, pero no se dispone en la plataforma

Planetlab de suficiente número de nodos sonda alrededor de ninguna de las redes

conocidas (GEANT, CaNet4 y GlobalNOC) para que sea posible realizar medidas

de tipo indirecto.

El motivo de seleccionar sólo 25 de todos los nodos sonda disponibles para

la realización de las pruebas de la fase de descubrimiento tiene como motivación

el tener la posibilidad de poder ejecutar las medidas activas que se corresponden
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con la fase de resolución de alias en un tiempo razonable. Tras la fase de descu-

brimiento se ha realizado la batería de medidas directas e indirectas para obtener

los porcentajes de respuesta de las diferentes direccionesIP en estudio. Para las

medidas directas se han utilizado los mismos nodos sonda quepara la fase de des-

cubrimiento. Para cada medida de este tipo solamente se requiere del envío de

tráfico a una dirección IP, y con la intención de evitar problemas relacionados con

filtrados a determinados nodos sonda, el envío se realiza desde varios nodos sonda

simultáneamente. Para las pruebas de tipo indirecto el envío se realiza desde los

mismos nodos sonda desde donde se obtuvieron las direcciones IP en la fase de

descubrimiento. Las respuestas se obtienen con la herramienta Paris-traceroute uti-

lizando los mismos destinos y repitiendo el envío 50 veces almismo tiempo que

se recogen los paquetes de respuesta enviados por los routers. Dichos paquetes de

respuesta son los que se utilizan para el estudio de los parámetros base en medidas

de tipo indirecto. En total, se han realizado pruebas directas con paquetes ICMP de

tipo Echo Requesty Timestamp Request, UDP y TCP con el flag deSYNactivado,

pruebas indirectas con paquetes ICMP de tipoEcho Request, UDP y TCP con el

flag deSYNactivado y por último pruebas directas e indirectas con paquetes sonda

ICMP de tipoEcho Requestcon la opción dePrespecified Timestampactivada.

Por último, para la fase de resolución de alias se han utilizado un total de 200

nodos sonda del total que provee Planetlab para realizar el trabajo de cálculo. Las

pruebas que tienen una agregación por grupos y no necesitan de su distribución,

se ejecutaron desde una sola máquina sonda. Aquellas que tienen agregación por

parejas, se distribuyeron entre el total de nodos sonda generando de esta forma una

resolución más rápida.

En las siguientes secciones se realiza un estudio específicopor cada parámetro

base en el que identifica los diferentes comportamientos de los routers a la hora de

generarlos, según el tipo y destino del paquete sonda. También se evalua la com-

pletitud que se puede conseguir con ellos. Para finalizar se realiza una comparativa

de las diferentes técnicas de resolución.
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3.3 Comportamientos del parámetro base IPID

El identificador IP (IPID) es el parámetro base utilizado porAlly [ 4], Radargun

[30] y Midar [25]. Este tipo de técnicas se basan en los IPID de tipo incremental

para realizar la resolución de alias, de manera que en el casodel Ally y Radargun

pueden identificar parejas pertenecientes al mismo router mientras el router a iden-

tificar tenga comportamiento incremental a la hora de dar valores al campo de IPID

y puede identificar parejas de direcciones IP que no pertenecen al mismo router

mientras el comportamiento del IPID sea diferenciable. En el estado del arte se

distinguen 2 tipos de comportamiento, incremental y aleatorio [25]. Por tanto, Ally

y Radargun son capaces de identificar que dos direcciones IP pertenecen a distinto

router (respuesta negativa) mientras los dos routers siganun patrón incremental no

sincronizado mientras exista uno de cada tipo (uno incremental y otro aleatorio).

La técnica Midar sólo permite identificar direcciones IP pertenecientes al mismo

router y no realiza la identificación de direcciones IP que nolo sean. Todas estas

técnicas son tipo directo y la única técnica que ha introducido envío de paquetes

sonda de tipo indirecto ha sido Midar, que ofrece la posibilidad de realizar la iden-

tificación mediante envíos de paquetes sonda ICMP de tipo indirecto.

El IPID es un parámetro base con gran importancia en la resolución de alias,

que merece un estudio a fondo tanto de sus posibles comportamientos como del

número de respuestas y validez de los mismos que ofrece para los distintos tipos

de paquete sonda. Las técnicas basadas en este parámetro base son las que dan

mejores resultados para la resolución de alias.

Se han hecho medidas a cada una de las direcciones IP del conjunto de 2037

direcciones obtenidas de la red de interconexión de Planetlab tomando el parámetro

base IPID (usado por los métodos Ally,Radargun y Midar) se ha analizado los tipos

de respuestas y el comportamiento de los routers que generanel parámetro base.

Después de la realización de las medidas se detectan 4 posibles comportamien-

tos para el IPID:

• Cero: este tipo de comportamiento en los routers hace que el IPID para los

paquetes de respuesta que envía tenga siempre el valor 0.
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• Incremental: este tipo de comportamiento es el producido por los routers que

utilizan un contador común a todos los interfaces del routerpara dar valor al

IPID de los paquetes que envían. Cada vez que se envía un nuevo paquete el

contador se incrementa en uno por lo que varios valores de IPID tomados de

un mismo router siguen un patrón creciente.

• Aleatorio: este tipo de comportamiento es producido por aquellos routers que

dan un valor al campo de IPID utilizando un generador de números aleatorios

. Cada nuevo paquete que envía el router tiene un valor diferente en su campo

de IPID.

• Copia: este tipo de comportamiento es producido por aquellosrouters que

realizan una copia del valor de IPID del paquete sonda que se le envía para

dar el valor al campo IPID del paquete de respuesta.

Se ha de tener en cuenta que a pesar de haber detectado 4 tipos de compor-

tamiento, estos sólo incluyen los paquetes que son respondidos por los routers.

Existe también un porcentaje de routers que pueden no responder a los paquetes

que se le envían y es un aspecto más a tener en cuenta para el estudio. Además, el

mismo router para diferente estrategia de medida puede comportarse de forma dife-

rente, de manera que se ha realizado el estudio diferenciando por tipo de estructura

de protocolo usado (ICMP, UDP y TCP) y por tipo de estrategia de medida (di-

recta o indirecta). En las tablas3.1y 3.2se presentan los distintos comportamien-

tos del campo IPID para paquetes sonda indirectos y directosrespectivamente. En

las tablas cada columna se corresponde con un comportamiento diferente de los

routers para generar el parámetro base IPID menos las dos últimas que se corres-

ponden con las direcciones IP que no han respondido (unresponsive) y con el total

de contestaciones de las que se puede derivar una conclusión(valid responses).

Esta última columna se ha generado por parejas a partir de la utilización del to-

tal de direcciones IP y sus diferentes comportamientos parael resto de columnas

el resultado es por dirección IP. Para el cálculo de la últimacolumna que tiene

relación con la completitud que se puede llegar a obtener conlas técnicas que uti-

licen este parámetro base, se han contabilizado todas las posibles combinaciones
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de parejas de direcciones IP con un comportamiento del que sepueda dar un vere-

dicto y se ha dividido entre el total de parejas posibles paraobtener un porcentaje.

Dicho porcentaje representa el número total de parejas a lasque las técnicas que

utilizan este parámetro base podrían identificar. Un estudio del crecimiento de los

IPID encontrados en los paquetes de respuesta puede dar una valoración positiva

(las dos direcciones IP pertenecen al mismo router) sólo si el comportamiento para

el router al que pertenecen las dos direcciones IP es de tipo incremental. De forma

análoga, el estudio del crecimiento de los IPID permite dar una valoración negativa

(las dos direcciones IP pertenecen a distinto router) si loscomportamientos de los

routers a los que pertenece cada dirección IP es diferente (cero-incremental, cero-

aleatorio, cero-copia, incremental-aleatorio, incremental-copia, aleatorio-copia o

incremental-incremental no sincronizadas).

Type of Zero Incremental Random Copy Unresponsive Valid

probe packet ( %) ( %) ( %) ( %) ( %) responsiveness( %)

ICMP Echo 37.94 35.87 26.17 0 0 61.65

UDP 41.23 20.77 37.98 0 0 53.09

TCP 41.21 26.53 32.24 0 0 57.17

Tabla 3.1: Porcentajes de comportamientos de los routers a la hora de generar las

respuestas según su identificador IP mediante prueba indirecta

Type of Zero Incremental Random Copy Unresponsive Valid

probe packet ( %) ( %) ( %) ( %) ( %) responsiveness( %)

ICMP Echo 0 48.40 13.59 35.00 2.99 70.51

ICMP Tstamp 0 25.92 6.67 16.54 50.85 18.74

UDP 0.78 0.04 0.29 6.23 92.63 0

TCP 3.04 33.08 63.81 0.04 0 55.26

Tabla 3.2: Porcentajes de comportamientos de los routers a la hora de generar las

respuestas según su identificador IP mediante prueba directa
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De los resultados se concluye que a pesar de que las medidas detipo indirecto

ofrecen una mayor tasa de respuesta, son las medidas de tipo directo las que ofre-

cen mayor tasa de contestaciones válidas. Se puede ver cómo el comportamiento

de tipo cero es mucho mayor en los paquetes de tipo indirecto (con tasas cercanas a

un 40 %), siendo prácticamente inexistente en el caso de utilizar paquetes sonda de

tipo directo. Otro comportamiento específico de un tipo de medidas es el compor-

tamiento de tipo copia, que sólo existe en el caso de utilizarmedidas de tipo directo.

Por último, en el caso de los paquetes sonda de tipo UDP se puede observar como

la tasa de respuesta es muy reducida para los paquetes de tipodirecto. Esto quiere

decir que en muchos casos los routers ignoran el envío de respuestas ICMP de tipo

puerto inalcanzable probablemente por razones ligadas conla seguridad.

3.4 Comportamientos del parámetro basePrespecified

Timestamp

La técnica de resoluciónPrespecified Timestamputiliza paquetes sonda ICMP di-

rectos de tipoEcho Requestcon la opción dePrespecified Timestamphabilitada.

Para la completitud de dicha técnica, se ha evaluado sobre elconjunto de 2037

direcciones IP obtenidas en la fase de descubrimiento. Además, se han incorpora-

do medidas realizadas mediante estrategias de tipo indirecto para evaluar que tal se

comportarían las técnicas basadas en este parámetro sobre paquetes de contestación

a paquetes sonda indirectos.

Para este parámetro base se han identificado 6 tipos de comportamiento dife-

rentes:

• n-tstamp: Estos tipos de routers sólo rellenan de n igual 1 hasta n igual 4

(según el n que acompaña al nombre) de los huecos reservados para intro-

ducir la marca temporal a pesar de que las direcciones IP especificadas en el

paquete sonda pertenezcan todas al mismo router.

• Siempre: Este tipo de routers rellenan todas las marcas temporales del pa-

quete sonda, pertenezcan o no al mismo router.
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• Ninguno: Este tipo de router no rellenan ninguna de las marcas temporales a

pesar de que las direcciones especificadas en el campo de opciones pertenez-

can al mismo.

Como ocurre en el caso anterior, se debe añadir el caso de que los paquetes

sonda puedan ser no contestados por parte de los routers a losque se les envían

las medidas. De todos los comportamientos, los únicos que pueden ofrecer una

identificación en base a la estrategia utilizada en la técnicaPrespecified Timestamp

son los de los routers que introduzcan al menos 2 marcas temporales en el paquete

de respuesta. En la tabla3.3 se presentan los resultados de las medidas realizadas

tanto con paquetes sonda directos como indirectos. Las columnas que se pueden

ver en la tabla se corresponden con cada tipo de comportamiento de los routers a

la hora de generar el parámetro base. Las 4 primeras se corresponden con routers

que en su paquete de respuesta incluyen como máximo de 1 a 4 timestamps. Como

en el caso de la tabla realizada para el caso del parámetro base IPID la columna de

respuestas válidas se ha realizado por parejas aglutinandotodas las combinaciones

de parejas de direcciones IP que por el comportamiento del router al que pertenecen

se puede derivar una conclusión.

Type of 1-tstamp 2-tstamp 3-tstamp 4-tstamp Always None Unresp. Valid

probe packet ( %) ( %) ( %) ( %) ( %) ( %) ( %) resp.( %)

ICMP Echo 9.51 6.08 0.09 36.70 1.47 0.09 45.94 42.87

(direct)

ICMP Echo 8.00 0.19 0.00 20.59 0.00 0.09 71.13 21.10

(indirect)

Tabla 3.3: Porcentajes de comportamientos de los routers a la hora de generar las

respuestas a paquetes sonda con la opción deTimestamp Prespecifiedhabilitada

Las técnicas indirectas ofrecen una tasa de no contestación(unresponsive) ma-

yor que la ofrecida por el envío directo. Se puede observar un71.13 % de no con-

testación por parte de los routers a los que se ha realizado elenvío de paquetes

indirectos frente a un 45.94 % en los que el envío de los paquetes sonda se ha

realizado de forma directa. En este caso, las técnicas que utilizan paquetes sonda

directos siguen dando una tasa de respuestas válidas mayor.
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3.5 Comportamientos del parámetro base dirección IP

origen
La técnica Mercator [29] utiliza como parámetro base para la identificación de alias

el campo dirección IP origen de la cabecera IP. Esta técnica fue una de las primeras

técnicas que permitieron la identificación de alias y sigue siendo ampliamente uti-

lizada para este objetivo, pero a lo largo de los años tanto elcomportamiento de los

routers para la generación de este parámetro base como el filtrado por parte de los

administradores de red ante los paquetes UDP enviados directamente a los routers

ha reducido su efectividad. Para el estudio del comportamiento de los routers al re-

llenar la IP origen sólo se ha utilizado la información de lasrespuestas a los paque-

tes sonda directos de tipo UDP. Mediante la utilización de otros tipos de paquete no

se puede obtener el tipo de respuestas que se necesitan para realizar la resolución.

En el caso de realizar el envío de un paquete sonda ICMP ya sea deEcho Request

como deTimestamp Request, o bien contesta la dirección destino del paquete sonda

o el router simplemente no contesta. Para medidas directas de tipo TCP con el flag

deSYNhabilitado, los routers contestan con un paquete TCP de tipoReseten lugar

de con un paquete ICMP como en el caso de UDP por lo que tampoco esevalu-

ado. Por otro lado, el empleo de estrategias indirectas parala resolución de alias

mediante este parámetro base induce a demasiados errores yaque cualquier router

que se encuentre a la misma distancia en saltos que otro, puede dar una respuesta

a los paquetes sonda enviados de forma indirecta, por lo que se descarta la posi-

bilidad de usar este tipo de estrategias. Las medidas realizadas para este parámetro

base se presentan en la tabla3.4y se puede observar como el número de respuestas

válidas es muy reducido. Esta tabla se compone de 4 columnas,la primera para

las direcciones IP cuyos routers devuelven el paquete de respuesta desde la misma

dirección a la que se le ha enviado el paquete, la segunda cuando la dirección desde

la que se envía es diferente a la marcada en el paquete sonda, la tercera aglutina las

direcciones IP que no dan una contestación a los paquetes sonda y las respuestas

válidas son las parejas de direcciones IP a las que mediante técnicas basadas en la

dirección IP origen se les puede dar un veredicto.

De los resultados se concluye que es una técnica que ofrece una completitud

muy reducida. Dado que el porcentaje de routers que responden desde una direc-
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Type of Same-interface Different-interface Unresponsive Valid

probe packet ( %) ( %) ( %) responsiveness( %)

UDP 0.09 7.26 92.63 0.5

Tabla 3.4: Porcentajes de comportamientos de los routers a la hora de generar las

respuestas según su dirección origen

ción IP diferente es mayor que los porcentajes de routers queresponden desde la

misma dirección IP, se puede deducir que los routers con pocas interfaces (proba-

blemente pertenecientes a routers del acceso de Internet) normalmente filtran este

tipo de paquetes, mientras que los routers más grandes y por ello con mayor número

de interfaces tienden a responder (probablemente routers pertenecientes al núcleo

de Internet).

3.6 Completitud obtenida por las técnicas de resolu-

ción de alias
Se ha revisado en las secciones anteriores los diferentes porcentajes de respuestas

válidas que es posible conseguir mediante la utilización dedistintos parámetros

base sometidos a diversos comportamientos de los routers. En dicho estudio se

ha tenido en cuenta el tipo de paquete sonda utilizado (ICMP, UDP, TCP), la es-

trategia de envío (directo, indirecto) y los distintos comportamientos de generación

de los parámetros base (IPID, IP origen y opción dePrespecified Timestamp). El

porcentaje de respuestas válidas determina la máxima tasa de identificación alcan-

zable por las técnicas de resolución de alias que utilizan estrategias que permiten la

identificación mediante determinados comportamientos de los routers a la hora de

generar los parámetros base.

Una técnica puede no llegará a alcanzar los porcentajes de completitud obtenidos

por las medidas de respuestas válidas en el estudio de un parámetro base debido a

dos motivos principalmente. El primero está relacionado con la forma de realiza-

ción de medidas si se está perdiendo información que resultaría útil para la resolu-

ción. El segundo esta relacionado con que la técnica no contemple la casuística de

todos los posibles comportamientos de los routers respectodel parámetro base que

utiliza y no pueda realizar una identificación o la haga de manera incorrecta. Un
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ejemplo del primer motivo es el proceso de medida de la técnica Ally. La técnica

tiene restricciones en cuanto a número de paquetes sonda (3 paquetes), la distancia

temporal de los dos primeros paquetes (no se deja espacio entre ellos) y el offset

máximo permitido para que los paquetes sean considerados alias (200 IPIDs). Las

respuestas están limitadas por restricciones del router enel número de paquetes

a responder a una dirección IP por segundo, porque el uso de sólo 3 IPIDs no es

suficiente para mostrar la tendencia del router o porque por cuestiones de volumen

de número de paquetes enviados por el router el offset máximode 200 IPIDs pue-

da quedarse corto. El segundo motivo puede verse en el caso dela Prespecified

Timestampque no realiza una comprobación previa de los comportamientos de los

diferentes routers esperando que los routers actúen siempre con un comportamien-

to de tipoN-tstampo unresponsive. Para un router con tipo de comportamiento

alwaysuna medida con dicha técnica implica la aparición de falsos positivos a la

hora de realizar el proceso de resolución de alias, porque elrouter rellena todas las

marcas temporales del campo de opciones aunque no sea su dirección IP la que

aparezca para ser rellenada. En el paquete de respuesta se obtendrán marcas de

tiempo de un mismo equipo por lo que la técnica catalogará lasdos direcciones IP

como pertenecientes al mismo router.

Por esta razón es necesario realizar la evaluación de los porcentajes de identifi-

cación para las técnicas de resolución de alias e identificarlas técnicas que más se

acercan a las cotas máximas de completitud.

La evaluación se ha realizado experimentalmente sobre el total de parejas de

2.037 direcciones IP obtenidas en la fase de descubrimiento. Se han realizado las

pruebas de identificación desde 100 nodos sonda de la plataforma Planetlab me-

diante las técnicas Mercator, Ally, Palmtree y Ally-based.También se han utilizado

los 25 nodos sonda utilizados en la fase de descubrimiento para las medidas de la

técnica Tracenet y medidas desde un solo nodo para las medidas de Radargun y

Prespecified Timestamp.

En la tabla3.5se presentan las distintas tasas de identificación que ofrecen las

distintas técnicas de resolución de alias. Las columnasPositivesy Negativesse co-

rresponden con los porcentajes de identificación para las parejas de direcciones IP

para las que cada técnica ha dado un veredicto de alias o no alias respectivamente.

La columnaCompletenesscontiene los porcentajes totales de parejas identificadas
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como alias o no alias por cada técnica (suma de resultados positivos y negativos).

Las columnasError y Unknowntienen información del porcentaje de parejas para

las que no se puede ofrecer un veredicto por la ausencia del paquete de respuesta

o la ausencia de una contestación válida para realizar el proceso de identificación

respectivamente. La columnaResulting nodesindica el número de nodos que ten-

dría el mapa resultante a nivel de router tras el proceso de resolución. La columna

base-parameterindica el tipo de parámetro base usado por la técnica de resolución

de alias y la columnaDirect/Indirect detalla el tipo de estrategia según el destino

de los paquetes sonda. En la tabla aparece una técnica de resolución no comentada

en el estado del arte llamadaAlly-based. Dicha técnica es una propuesta propia que

se explica en el capítulo6.

Con intención de determinar a qué grado de completitud se puede llegar uti-

lizando todas las técnicas de forma simultánea, en la tabla se muestra una fila adi-

cional llamadaAll. Dicha fila muestra los diferentes porcentajes para una resolución

de alias obtenida al unir los resultados de las diferentes técnicas de resolución.

Technique Positives Negatives Completeness Error Unknown Resulting Base-parameter Direct/

( %) ( %) ( %) ( %) ( %) nodes Indirect

Mercator 0.00 0.00 0.00 0.00 99.99 2029 SourceIP Direct

Palmtree 0.03 - 0.03 99.97 - 1343 SourceIP Direct

Tracenet 0.10 - 0.10 99.9 - 857 SourceIP Indirect

Ally 0.00 0.04 0.04 99.96 0.00 2025 IPID Direct

Radargun 0.11 20.27 20.39 79.49 0.11 1625 IPID Direct

Ally-based 0.07 19.72 19.80 7.65 72.55 1212 IPID Direct

(6 packets)

Ally-based 0.12 62.66 62.79 0.33 36.85 1129 IPID Direct

(20 packets)

Prespecified 0.06 0.24 0.31 99.68 - 1523 Timestamp Indirect

timestamps

All 0.34 73.85 74.19 0.03 25.77 492 All Both

Tabla 3.5: Porcentajes de resolución de alias para las distintas técnicas

Se puede observar como en prácticamente ninguna técnica se llegan a las cotas

máximas de identificación presentadas como respuestas válidas en las tablas3.1

- 3.4, lo que supone que las técnicas aun pueden ser mejoradas paraproveer una

mayor completitud. Las cotas de completitud más altas se consiguen mediante la

técnicaAlly-basedy mediante la unión de las distintas técnicas se llega a cotasde

un 74.19 % de completitud.
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3.7 Conclusiones
A partir del estudio realizado se ha podido determinar cómo la mayoría de las

técnicas de resolución no obtienen todo el potencial de identificación ofrecido por

las respuestas válidas de los distintos parámetros base, dejando posibilidades para

mejora en cuestiones de completitud.

El estudio refleja que para el parámetro base IPID, las medidas de tipo indirecto

ofrecen una tasa de respuesta mayor, pero las medidas directas ofrecen porcentajes

mayores de respuestas válidas.

En el caso del parámetro basePrespecified Timestampson las técnicas directas

las que tienen un mayor porcentaje tanto de respuestas, comode respuestas válidas.

Los paquetes sonda de tipo UDP directos sufren numerosos filtrados que hacen

que este tipo de paquetes no sean una buena opción a la hora de realizar medidas

para resolución de alias. Por este motivo, las técnicas basadas en el parámetro base

IP origen que utilizan este tipo de paquetes no ofrecen una buena completitud.

Los routers tienen diferente porcentaje de respuesta segúnsi los paquetes son-

da llevan habilitada o no la opción dePrespecified Timestamp. Los porcentajes

de respuesta son notablemente mayores para los paquetes sonda sin dicha opción

habilitada.

Por último, las medidas realizadas mediante las distintas técnicas de resolución

de alias usando medidas activas muestran que los mejores porcentajes de iden-

tificación los ofrecen las técnicas Radargun y Ally-based conun 20.39 % y un

62.79 % respectivamente. Se ha de tener en cuenta que aunque Ally-based obtenga

una mejor completitud, es una técnica con agregación por parejas, lo que supone

que el coste de esta técnica tiene orden cuadrático. Radarguntiene un coste de

orden lineal lo que la hace más ligera tanto desde el punto de vista del tráfico intro-

ducido en la red como del tiempo invertido en la generación dedicho tráfico. En el

siguiente capítulo se realiza un estudio en detalle de ambostipos de técnicas.
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CAPÍTULO

4
Estrategias de coste lineal y

de coste cuadrático

4.1 Introducción
A la hora de realizar el proceso de resolución de alias de grandes redes no se

suele tener en cuenta las técnicas de resolución de alias quetienen coste de orden

cuadrático. El motivo de no tenerlas en cuenta es que en este tipo de estrategias la

forma de reconocer si dos direcciones IP pertenecen o no al mismo router requiere

de una medida específica por cada par de direcciones IP, por loque para un número

dado de direcciones IP (N) hay que hacer medidas para todas las posibles parejas

del conjunto de direcciones IP que se quiere identificar(N ∗(N−1)). Dependiendo

de la topología, el número de routers puede llegar a ser muy grande con lo que no

sea posible realizar las medidas requeridas en un tiempo razonable. Las distintas

técnicas basadas en estrategias con coste de orden cuadrático se ven reemplazadas

por estrategias con coste de orden lineal, a pesar de que éstas últimas ofrecen en

general peores resultados de resolución de alias en métricas como completitud o

precisión.

A pesar de que las técnicas con coste cuadrático no se tengan en cuenta en

campañas de medida de gran envergadura (Iplane, Skitter, Ark), no existe ningún
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estudio en el que se cuestione la viabilidad de realizar una identificación basándose

en técnicas de coste de orden cuadrático.

Existen dos factores cruciales a la hora de evaluar la posibilidad de resolución

de alias mediante la utilización de estrategias de coste cuadrático. El primero es el

factor temporal y el segundo es la tasa de sondeo. El factor temporal tiene que ver

con la estabilidad de las interfaces de los routers. Las direcciones IP que pertenecen

a los distintos router pueden permanecer tiempos relativamente grandes sin cam-

biar (un router seguirá teniendo las mismas direcciones IP), por lo que la fase de

resolución de alias puede extenderse en ese espacio de tiempo sin ocasionar ningún

perjuicio a la resolución de alias.

Por otro lado, la tasa de sondeo tiene relación con la velocidad de envío de me-

didas activas por parte de los nodos sonda y con la limitaciónde los routers a la hora

de generar respuestas a paquetes sonda al tratarse de una tarea de baja prioridad.

Por ejemplo, el envío de paquetes sonda de tipo UDP a tasas de envío por debajo de

los 0.3 segundos por paquete, hace que de forma general estosno sean respondidos

por parte de los routers. Ambos factores están estrechamente relacionados ya que

cumplir las exigencias temporales del primero puede suponer tener que realizar en-

víos a mayor velocidad, pero por otro lado se debe determinarsi se tiene suficiente

ancho de banda para poder cumplir las exigencias temporales, así como estudiar si

los routers contestan a paquetes sonda enviados a las tasas de tráfico requeridas.

A lo largo de este capítulo se realiza un estudio de los dos factores (temporal y

tasa de envío) y se realiza también una serie de consideraciones a tener en cuenta

en el caso de utilizar estrategias lineales o cuadráticas para mejorar la resolución

de alias. Para realizar este estudio se han utilizado dos técnicas de referencia. Para

las lineales se ha elegido Radargun [30] y para las cuadráticas la técnica Ally-

based [9] que se corresponden con las dos técnicas que ofrecen las mejores tasas

de completitud.

4.2 Escenario de medida
Para poder realizar una valoración experimental para todaslas métricas de las dos

técnicas de resolución de alias (Ally-based y Radargun) se necesitan redes de re-

ferencia de las que se conozca la topología. Sólo de esa formase puede realizar
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una valoración de la precisión, ya que si se desconoce la estructura real de red

la precisión sólo puede ser estimada en función de los resultados de las distintas

técnicas mediante un proceso de comparación. Por este motivo se ha realizado la

resolución de alias sobre las redes Canet4, GlobalNOC y Geant(ver tabla4.1). De

dichas redes se conoce sus direcciones IP y cuales pertenecen al mismo router. Por

este motivo no hace falta realizar una fase de descubrimiento.

Para medir la completitud se ha optado por la utilización de 3conjuntos dife-

rentes de direcciones IP de la red de interconexión de Planetlab. Aunque las redes

con información pública son muy útiles a la hora de realizar una medida de la pre-

cisión, el número y tipo de routers de éstas no es representativo. Por este motivo, y

para tener una medida más cercana a la realidad, se han realizado traceroutes entre

distintos nodos sonda de la red de Planetlab a nivel mundial yse han obtenido tres

escenarios diferentes de 1.971, 1.282 y 4.844 direcciones IP.

La tabla4.1presenta el número de routers, número de direcciones IP, número de

alias y el porcentaje sobre el total de parejas de direcciones IP que suponen dichos

alias (Aliases percentage) conocidos a priori. Para las redes de interconexión de

Planetlab sólo se sabe el número de direcciones IP por escenario porque no hay

información pública de la topología de dicha red.

Network Routers IP Number of Aliases

addresses aliases percentage

Canet4 6 103 1225 23.78

GlobalNOC 16 569 13832 8.58

Geant 19 493 7441 6.11

PlanetLab subset 1 - 1971 - -

PlanetLab subset 2 - 1282 - -

PlanetLab subset 3 - 4844 - -

Tabla 4.1: Datos conocidos de los escenarios de medida seleccionados

Para la fase de descubrimiento del conjunto de direcciones IP de la red de in-

terconexión de Planetlab se utiliza distinto número de nodos sonda pertenecientes

a la misma plataforma. Para el primer escenario se utilizan 40 nodos sonda, para el

segundo 20 y para el último se utiliza un total de 56 nodos sonda.

Para la fase de resolución de alias se utiliza otro conjunto de 100 nodos sonda,

también pertenecientes a la plataforma Planetlab, para la realización de las medidas

mediante la técnica Ally-based y se utiliza un nodo de ellos para la realización de
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las medidas con la técnica Radargun al tratarse de una estrategia de resolución

centralizada.

4.3 Estabilidad en los routers de Internet
Para evaluar si es posible realizar un mapa Internet a nivel de router mediante las

técnicas de resolución de alias que tienen una agregación por parejas (coste de

orden cuadrático), se debe identificar el tiempo máximo que se puede invertir en

el proceso de medida de la fase de resolución de alias (factortemporal). Como se

ha comentado con anterioridad, el factor temporal define el tiempo que se puede

considerar estable la configuración IP de los interfaces de los routers a los que se

quiere realizar la identificación.

No existen medidas de esta característica concreta de la reden el estado del arte.

Los trabajos que se han encontrado tienen que ver con medidassobre la estabilidad

de los caminos y los balanceos de carga. En el trabajo de Labovitz et al. [43] se pre-

sentan medidas obtenidas a lo largo de 9 meses sobre la estabilidad de las rutas. Los

resultados muestran cómo los caminos permanecen estables en un 60 % del total

de tiempo y se llegan a porcentajes de estabilidad de un 90 % del tiempo de medida

para el 90 % de los caminos observados. Siguiendo con el estudio de la estabilidad,

en el trabajo de Butler y Mcdaniel [44] se realiza un estudio de la diversidad de

caminos obtenida para parejas origen-destino a lo largo de un mes. Los resultados

en dicho estudio muestran datos de 3 escenarios diferentes,uno catalogado como

muy cambiante, otro que se cataloga como el más representativo y por último uno

catalogado de muy estable. Se toma como medida de camino pocoestable aquel

que tiene 10 o más rutas diferentes a lo largo del mes de medición, y los porcenta-

jes de parejas origen-destino de los escenarios que se consideran poco estables son

entre un 15.3 % a un 0.06 %. Mediante la herramienta Dimes, unaplataforma de

medida basada en ordenadores de usuarios finales que disponede miles de nodos

sonda, en el trabajo de Weinsberg y Shavitt [45] se realizó una batida de medidas

durante 9 días. En dicho trabajo se define la ruta dominante como la ruta tomada

más veces entre una pareja origen-destino, y tan sólo el 10 % de los caminos utili-

zaban sólo esa ruta dominante. Para el resto existía algún instante de esos 9 días en

los que la ruta tomaba un camino distinto. Por último, otro estudio interesante es el
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mostrado en [46], en el que se utilizaron trazas de la base de datos de RIPE NCC.

En ella se realizan medidas de traceroute entre todas las posibles combinaciones

origen-destino de 50 nodos sonda entre 1998 y 2001. En este estudio concluyen

que los caminos en Internet para los pares origen-destino ofrecen una estabilidad

de 10 días.

Como de dichos estudios no se puede obtener la medida que se desea, se ha

realizado un estudio que permite obtener la medida de cuantoes el tiempo máximo

que debe invertirse en la fase de resolución de alias. Dicho tiempo viene ligado al

tiempo en el que las interfaces IP de un router permanecen estables, que implica

que las distintas direcciones IP pertenecientes al router no hayan sufrido cambios

y se denominará como tiempo de estabilidad.

Para realizar la medida se han obtenido datos de dos proyectos diferentes:Inter-

net Mapping Project(IMP [7]) y la plataforma ETOMIC [17]. El Internet Mapping

Projectes un proyecto que busca el mapeo de Internet desde un sólo nodo sonda a

través de traceroutes a las distintas redes /24 de Internet.Las medidas públicas de

este proyecto se prolongan a lo largo de 6 meses en el año 2001 ytiene granularidad

temporal diferente según los diferentes destinos.

La plataforma ETOMIC dispone de una base de datos pública de medidas desde

el 2007. Concretamente las medidas útiles para identificar elfactor temporal que

se quiere obtener son las pruebas de traceroute y Paris-traceroute. Estas se realizan

de manera periódica durante 3 veces al día entre todos los nodos disponibles en la

plataforma, pero debido a que se desea realizar el estudio desde el 2007 hasta el

2012 se han elegido las medidas entre los 18 nodos sonda que secorresponden con

los que se disponían desde el inicio de la batería de medidas.

En las pruebas, se considera que si una dirección IP se encuentra a la distancia

de N saltos a lo largo de mediciones sucesivas del camino entre dos nodos sonda,

dicho router no ha variado en lo que concierne a su interfaz por lo que se consi-

derará estable en el tiempo en el que hayan transcurrido dichas mediciones. Si un

router por el que pasa el camino entre un nodo sonda origen y unnodo sonda des-

tino cambia, entonces se observa una variación en el salto perteneciente al router.

Del mismo modo, si una de las interfaces del router cambia, dicho cambio se ve

reflejado en alguno de los caminos medidos.
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En las figuras4.1 y 4.2 pueden observarse las gráficas de distribución com-

plementaria acumulada de probabilidad (CCDF) obtenidas a partir de los datos de

ETOMIC e IMP respectivamente. En ellas se muestra el tiempo de estabilidad de

los routers de las redes de interconexión. El número de medidas que se encuentran

disponibles al público de estas dos plataformas esta en torno a las 32.000 medidas

de traceroutes clásicos en el IMP y las 4.000.000 de medidas de distintos tipos de

Paris-traceroute (mediante paquetes ICMP, UDP y TCP) en el caso de la plataforma

ETOMIC. Cada punto de la gráfica muestra el porcentaje de routers que es estable

durante al menos ese número de días.
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Figura 4.1: CCDF del tiempo de estabilidad en la red de interconexión de ETOMIC

En la figura4.1se presentan los datos para la red de interconexión de ETOMIC

en la que se observa una estabilidad de al menos 200 días para el 80 % de los

routers, de al menos 44 días para el 90 % de los routers y de al menos 11 días para

el 99 % de los routers.

Por otro lado en la figura4.2 se observan los datos de estabilidad de routers

en la red de interconexión deInternet Mapping Project. En ella se observa una

estabilidad de al menos 34 días para el 90 % de los routers. Lascurvas de ambas

gráficas tienen diferente por dos motivos principalmente, el hecho de que pertenez-

can a redes diferentes ya que la red de interconexión ETOMIC utiliza sólo nodos de

la Internet europea, pero la red IMP muestra equipos de toda la Internet mundial.

Comparativamente, la red europea es más estable que la red Internet mundial. Otra
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Figura 4.2: CCDF del tiempo de estabilidad en la red de interconexión delInternet

Mapping Project

razón que hace que las gráficas difieran es que las medidas tienen distinta duración.

Mientras que los datos de la red ETOMIC se prolongan durante más de 4 años, de

la red de interconexión encontrada vía IMP sólo se disponen de datos de 6 meses.

Como resultado de estas dos medidas, se concluye que la configuración de un

router a nivel de interfaces IP en Internet permanece estable a lo largo de un mes

para el 90 % de los routers. Este dato es relevante ya que se utilizará para poner una

cota máxima a la duración de la fase de resolución de alias.

4.4 Estrategias lineales
Las técnicas que ofrecen costes de orden lineal resultan muyinteresantes ya que

requieren introducir menos tráfico de sondeo en la red. Por regla general, esto tam-

bién implica un menor coste computacional al tener que procesar un número mucho

menor de respuestas. El menor coste tanto en tráfico como en carga computacional

permiten que estas técnicas realicen la tarea de resoluciónen un tiempo menor. Por

contra, y como se concluyó en el capítulo3, este tipo de técnicas ofrecen porcenta-

jes de resolución menores.

Se ha tomado la técnica Radargun como técnica de referencia y se ha realizado

un estudio en detalle de la misma. Por defecto Radargun utiliza una tasa de envío

de 80 Kbps y 30 rondas de medidas que se realizan enviando un paquete sonda a
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cada una de las direcciones IP del conjunto al que se desea realizar la resolución.

A pesar de que la herramienta permite hacer cambios manualmente en la tasa de

envío no existe ningún tipo de directriz a la hora de dimensionar dicho parámetro.

Utilizar una tasa de envío fija para cualquier tamaño de escenario implica que

el tiempo entre pruebas a la misma dirección IP cambia dependiendo de si el es-

cenario tiene muchas o pocas direcciones IP. Con pocas direcciones IP el tiempo

entre paquetes sonda a una misma dirección IP es pequeño, lo que puede ocasionar

que ciertos routers no contesten a dichos paquetes sonda portratarse de tareas no

prioritarias. En el caso contrario, cuando el conjunto de direcciones IP es grande,

el tiempo entre paquetes sonda a una misma dirección IP es grande, por lo que se

pueden provocar reinicios de contador de IPID de los paquetes de respuesta por

desbordamiento del contador o que en los crecimientos detectados exista mayor

variabilidad, lo que deriva en la imposibilidad de realizaruna resolución.

La figura4.3 muestra los resultados de resolución para escenarios de distinto

tamaño utilizando la técnica Radargun. Las direcciones IP para formar los distin-

tos escenarios se han obtenido de la mezcla de las direcciones IP pertenecientes a

las redes con información pública Geant, Canet4 y GlobalNOC. Utilizando dichas

direcciones IP se han realizado las pruebas para escenariosde distintos tamaños

haciendo subconjuntos aleatorios de todo el conjunto de direcciones disponibles.

Los resultados muestran tanto el número de alias como el número de no alias.

Con tamaños de red menores a 70 direcciones IP se observa una peor resolución

de alias. Tras un análisis de las respuestas, se puede llegara la conclusión de que

es debido a que los paquetes sonda no están siendo respondidos en escenarios con

menor número de direcciones IP. El tiempo entre paquetes para 70 direcciones

IP a la tasa de sondeo utilizada supone que el tiempo entre paquetes sea de 0,3

segundos. A partir de dicho umbral de tiempo entre paquetes los routers empiezan

a no contestar los paquetes de respuesta por lo que se deben elegir escenarios y

tasas de sondeo que permitan que el tiempo entre paquetes a una misma dirección

IP sea superior a ese tiempo.

En la figura4.3 se muestra como con escenarios con tamaño mayor a las 400

direcciones IP, los resultados empiezan a empeorar. Analizando los datos se puede

concluir que es debido a que el tiempo entre paquetes se incrementa demasiado y

esto provoca que los IPIDs tengan una alta variabilidad de suincremento y esto
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hace que la técnica de Radargun no pueda asociar las secuencias de IPIDs pertene-

cientes al mismo router de la manera correcta. En la figura4.3se puede identificar

otra cota de tiempo entre paquetes de 3,2 segundos para el quelos valores de reso-

lución bajan y esto sucede a partir de 520 direcciones IP. Estos mismos umbrales

se verificarán si siguen apareciendo en diferentes escenarios para poder comprobar

si es el tiempo entre paquetes lo que ocasiona todo el problema.
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Figura 4.3: Resultados de identificación con RadarGun y diferente tamaño de esce-

nario

Debido a que el escenario con topología real utilizado es muyreducido en cuan-

to al número de direcciones IP, se puede realizar una mejor observación del efecto

del tiempo entre paquetes mediante la variación de la tasa desondeo en lugar de

variar el número de direcciones IP. En la figura4.3 el efecto del tiempo entre pa-

quetes en la resolución no se ve de una forma clara. Reducir la tasa de sondeo

manteniendo el tamaño de escenario significa aumentar el tiempo entre paquetes.

De la misma forma, aumentar la tasa de sondeo en el mismo tamaño de escenario

implica que el tiempo entre paquetes sonda se verá reducido.En la figura4.4, se

muestran medidas experimentales realizadas a diversas tasas de sondeo en 3 esce-

narios de tamaño diferente (58, 116 y 944 direcciones IP). EnRadargun el tamaño

de los paquetes sonda es de 64 bytes y los paquetes sonda se envían hacia cada

una de las direcciones IP del escenario. Se puede observar enla figura cómo para

cada tasa de sondeo la variación del número de direcciones IPsupone también una
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variación en los porcentajes de identificación de la técnicaRadargun ya deriva a la

consecuente variación en el tiempo entre paquetes..
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Figura 4.4: Resultados de identificación de Radargun utilizando distintos anchos de

banda.

Se puede observar en la figura cómo para tasas de sondeo bajas los porcentajes

de resolución son bajos debido al mencionado efecto de tenertiempos entre pa-

quetes grandes. Por otro lado, para tasas de sondeo muy rápidas los porcentajes de

resolución vuelven a ser bajos debido al efecto de tener un tiempo entre paquetes

muy bajo. Este efecto no puede observarse en la curva que refleja el escenario de

933 direcciones IP porque no se ha utilizado una tasa de sondeo suficientemente

rápida. La conclusión a la que se llega mediante la figura4.3 y 4.4 es que existen

dos límites en el tiempo entre paquetes necesarios para un buen comportamiento.

La tasa de sondeo correcta debe estar entre 0,3 segundos y 3,2segundos aproxi-

madamente. Por lo tanto la técnica Radargun debe de ser utilizado con la tasa de

envío correcta para permitir una resolución de alias de un determinado tamaño de

red. La fórmula que determina que número de direcciones IP (N) puede tener un es-

cenario que se mida utilizando una tasa de sondeo (B) viene dado por la ecuación

4.1. Esto implica que para los paquetes sonda enviados por defecto mediante la

técnica Radargun y una tasa de sondeo de 10Mbps, esta técnica podrá operar en

escenarios compuestos entre 4.000 y 60.000 direcciones IP.

N = (B ∗ t)/S = (B ∗ t)/(64 ∗ 8) with t∈[0.3,3.2] (4.1)
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A pesar de que esta ecuación tiene gran relevancia para la técnica, toda la pro-

blemática descrita anteriormente no se revisa en el trabajooriginal. Tampoco se

identifica ninguna forma de dimensionar las tasas de envío para proporcionar una

mejor identificación mediante la técnica Radargun.

Por otro lado, en términos de eficiencia, la estrategia Radargun ofrece carac-

terísticas muy buenas. En la formula4.2 se da el tiempo (T) que conlleva la rea-

lización de las pruebas para un número (N) de direcciones IP utilizando una tasa

de envío específica (B). El tiempo se calcula dividiendo el número total de bits en-

viados (R) para el tamaño de escenario elegido y se divide entre la tasa de envío

(B) a la que se realizan las medidas. El número total de bits enviados se calcula

teniendo en cuenta que los paquetes sonda generados por la técnica Radargun son

de 64 bytes y se realizan 30 rondas por cada dirección IP.

R =N ∗ 64 ∗ 8 ∗ 30 = 15, 360N

T =R/B (4.2)

Por ejemplo para un escenario con 5.000 direcciones IP y utilizando un ancho

de banda de 10 Mbps, la fase de resolución de alias utilizandoesta técnica supone

aproximadamente 7,68 segundos.

4.5 Estrategias cuadráticas
Las técnicas de resolución de alias con coste de orden cuadrático son aquellas que

tienen una agregación por parejas. En este tipo de técnicas las medidas se deben

realizar, por necesidad de la propia técnica resolución, por parejas de direcciones

IP utilizando uno o varios paquetes sonda por cada una de ellas. Este es el principal

problema de este tipo de técnicas ya que a medida que se aumenta el número de

direcciones IP del escenario, el número de medidas a realizar se incrementan de

forma cuadrática.

Como técnica de referencia para este tipo de técnicas se ha utilizado la técnica

Ally-based ya que es la técnica que mejores resultados ofrece respecto de las demás

técnicas con agregación por parejas como se mostró en la sección 3.
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Este tipo de técnicas al realizarse por parejas no tienen problemas de pérdida de

precisión al aumentar el tamaño del escenario. Aumentar el tamaño del escenario

implica un crecimiento del número de parejas al que realizarlas medidas pero no

implica una pérdida en la calidad de las respuestas ofrecidas por la técnica. Los

problemas aparecen por el coste de la realización de esta identificación.

El hecho de tener que realizar las medidas por cada pareja y nopara cada direc-

ción IP, hace que el coste temporal (tiempo invertido en realización de medidas) se

eleve por tener que realizar un número más elevado de medidas. El tiempo invertido

no se debe de prolongar de forma indefinida para realizar una correcta resolución

de alias ya que como se ha comprobado en la sección4.3, en la que se ha analizado

el tiempo de estabilidad de los routers, el proceso de medidas no podrá extenderse

más allá de 30 días.

Para comprobar la viabilidad para redes grandes de una resolución realizada con

una técnica de tipo cuadrática, se ha realizado una simulación del coste temporal

del proceso de medidas para realizar dicha resolución. En elcaso de la técnica

Ally-based, se ha optado por la utilización de 16 paquetes sonda para realizar la

identificación por cada pareja de direcciones IP [9] y se utiliza un ancho de banda

de 10Mbps desde un único nodo sonda. Los resultados se puedenver en la figura

4.5en la que se muestran dos curvas: la primera utiliza la técnica de identificación

sin realizar ningún tipo de proceso de reducción y la segundahace uso del proceso

de reducción IP-Offset que se describirá en el capitulo5. La gráfica muestra como

para 30 días, la técnica de resolución puede identificar hasta 58.986 direcciones IP

y 180.776 en el caso de utilizar el proceso de reducción.

Incrementar el tamaño del escenario que se puede identificarsin extenderse

más de los 30 días implica utilizar una tasa de envío mayor. Lafigura4.6muestra

las duraciones de la fase de medida para distintas tasas de envío. En este caso, el

incremento de la tasa de envío no supone un problema como sucede en el caso de

Radargun ya que los paquetes sonda enviados a cada pareja mantienen el espaciado

necesario de 0.3 segundos. La distribución se realiza de talforma que no se realizan

dos procesos de identificación diferentes utilizando la misma dirección IP, por lo

que el tiempo entre paquetes para cada dirección IP permanece invariable respecto

de realizar la técnica a una pareja determinada que está fijado en 0.3 segundos.
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Figura 4.5: Duración del proceso de medidas en la técnica Ally-based

Incrementar la tasa de envío a 100 Mbps implica el poder realizar el proceso de

resolución de alias a un tamaño de red de 591.212 direccionesIP.

El proceso de medidas de resolución al poder ser distribuidopara realizarse

desde diferentes sondas, permite que la tasa de envío se mantenga reducida por

cada nodo sonda.
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Figura 4.6: Duración de la fase de pruebas en la técnica Ally-based utilizando dife-

rentes tasas de envío

De esta forma el proceso de resolución de alias para redes de gran tamaño puede

extenderse tanto en tiempo (las medidas pueden realizarse alo largo de un máximo

de 30 días) como en el espacio (las medidas pueden distribuirse en diferente nodos
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sonda). En la distribución espacial se tendrá que tener en cuenta la restricción de

que en el mismo momento no se podrán realizar dos medidas a la misma dirección

IP. La identificación realizada por cada uno de los nodos sonda puede copiarse a

un nodo central desde el que se puede realizar el cálculo de laresolución completa.

La distribución espacial permite tanto reducir el tiempo invertido en el proceso de

medida como reducir la tasa de envío utilizada en cada nodo sonda.

La mala eficiencia de las técnicas de tipo cuadrático puede ser compensada por

la distribución temporal y espacial. Por ejemplo, para la identificación de una red

de 60.000 direcciones IP mediante la técnica Ally-based, empleando la misma tasa

de sondeo que la utilizada por defecto en Radargun, se necesita 168 días. Si se

utiliza una tasa de sondeo de 100Mbps la resolución podría realizarse en 53 días.

Esta duración podría reducirse mediante el empleo de 10 nodos sonda a la misma

tasa de sondeo, en cuyo caso la resolución consumirá sólo 16 días.

Desde el punto de vista del operador de red, un uso masivo del ancho de banda

desde un único nodo sonda hacia varios destinos no supone un comportamiento

sospechoso, pero un uso masivo de ancho de banda desde un nodosonda hacia

un sólo destino podría interpretarse como algún tipo de ataque de denegación de

servicio. Esta es una razón adicional para justificar una distribución en el espacio

de las medidas para el proceso de resolución.

En la figura4.7 se visualiza el tiempo de prueba desde cada una de las direc-

ciones IP para cada tamaño de escenario a identificar. En lugar de evaluar las tasas

de sondeo desde el nodo sonda (vantage point) en este caso se realiza la evalua-

ción para cada una de las direcciones IP objetivo de las que sequiere realizar las

pruebas de resolución. Cada punto de la gráfica representa la duración en días de

las medidas recibidas por los equipos asociados a esas direcciones IP objetivo, para

un tamaño determinado de escenario. Cada línea muestra la duración del proceso

de medida utilizando distinto número de nodos sonda. Se indica para cada línea el

número de nodos sonda trabajando a una tasa de sondeo de 1.7 Kbps. El aumento

del número de nodos sonda incrementa el número de paquetes sonda recibidos por

cada dirección IP objetivo por unidad de tiempo (esa tasa de sondeo se representa

entre paréntesis). Esta tasa de tráfico recibida es el agregado que se recibe de di-

ferentes nodos sonda por lo que las restricciones de seguridad de la red destino se

pueden sortear con más facilidad.
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Figura 4.7: Duración del proceso de medidas de la técnica Ally-based para diferente

número de nodos sonda y tasa de envío visto desde cada dirección IP destino

Por último queda verificar si es posible, con las restricciones mencionadas ante-

riormente, realizar una resolución de un número significativo de routers de Internet

mediante la técnica Ally-based. Para realizar una evaluación del número de di-

recciones IP pertenecientes a routers que podría tener Internet se ha recogido la

información de topología de dos fuentes, Scamper [47] y Dimes [48]. En ellos, el

número de routers de Internet es de 290.000 en el caso de Scamper y de 579.236 en

el caso de Dimes. Estos datos son compatibles con el número deredes anunciadas

a través de BGP. Como el caso peor es el de Dimes, se realiza el estudio de coste

para ese número de direcciones IP. En el caso de utilizar la técnica Ally-based des-

de 600 nodos sonda y extendiendo las pruebas durante un mes, se podría realizar

una identificación utilizando una tasa de sondeo por nodo sonda de 1,7 Mbps que

es una tasa de envío asumible y que se puede reducir mediante la ampliación del

número de nodos sonda.

4.6 Completitudes ofrecidas por las técnicas lineales y

cuadráticas
En este apartado se presenta el funcionamiento de las dos técnicas en estudio

(Radargun y Ally-based) para los distintos escenarios descritos en la sección4.2.

Mediante la utilización de ambas técnicas para la resolución de alias en los escena-

rios de medida se obtienen datos sobre la completitud y precisión de estas.
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Las tablas4.2y 4.3presentan los resultados de resolución de alias para Radargun

y Ally-based respectivamente en diferentes escenarios. Las 3 primeras redes (Geant,

Canet4 y GlobalNOC) son redes de las que existe información sobre su topología

pública disponible por lo que se conoce la información de alias y de las 3 siguien-

tes (pertenecientes a la red de Planetlab) sólo se saben las direcciones IP perte-

necientes a la red de interconexión que se han obtenido mediante estrategias de

descubrimiento (Paris-traceroute). En ambas tablas, las columnas de positivos y

negativos muestran el porcentaje de alias y no alias sobre eltotal de parejas. La

columnaCompletenessmuestra la completitud total obtenida (suma de positivos y

negativos). Las columnas deError y Unknownmuestran el porcentaje de parejas

que no ha respondido a los paquetes sonda o para las que la técnica no ha podido

emitir una respuesta sobre el total de parejas. Las columnasde falsos positivos y

falsos negativos muestran el porcentaje de parejas sobre los alias y los no alias que

son erróneos, de manera que falsos positivos muestra el porcentaje de los positivos

que son erróneos y falsos negativos muestra el porcentaje delos negativos que son

erróneos. La columna de alias muestra el porcentaje de aliasobtenidos mediante

la técnica de resolución sobre el total de alias reales que existen en el escenario

en estudio. Para las tres primeras redes la información de falsos positivos, falsos

negativos y alias se obtiene de la información pública disponible para esas redes.

En el caso de los resultados referentes a los escenarios de Planetlab, esa informa-

ción no es pública por lo que los datos de falsos positivos y falsos negativos de la

técnica Radargun se han calculado por comparación con los resultados obtenidos

por la técnica Ally-based. La columna de alias no muestra datos para ninguna de

las dos técnicas en las últimas redes ya que se desconoce el número real de alias

para dichas redes.

Network Positives Negatives False False Completeness Aliases Error Unkwown

positives negatives

Canet4 5.90 35.27 0 2.74 41.17 24.81 58.49 0.34

GlobalNOC 0 0.001 0 0.0006 0.001 0 99.99 0

Geant 0.12 1.50 0.004 0.08 1.62 1.96 98.21 0.17

Planetlab subset 1 0.055 28.30 0.008 0.002 28.355 - 71.56 0.08

Planetlab subset 2 0.013 46.76 0.001 0.016 46.773 - 53.18 0.04

Planetlab subset 3 0.00 15.60 18.11 0.48 15.61 - 84.29 0.00

Tabla 4.2: Porcentajes de identificación de alias obtenidos por Radargun
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Network Positives Negatives False False Completeness Aliases Error Unkwown

positives negatives

Canet4 9.26 48.73 0 0 57.99 38.94 8.12 33.89

GlobalNOC 4.41 42.94 0 0 47.35 51.39 10.15 42.50

Geant 5.11 85.67 0 0 90.78 83.63 0.16 9.06

Planetlab subset 1 0.11 47.68 - - 47.79 - 3.07 49.14

Planetlab subset 2 0.09 44.50 - - 44.59 - 4.04 51.37

Planetlab subset 3 0.40 50.10 - - 50.51 - 15.05 34.44

Tabla 4.3: Porcentajes de resolución de alias mediante el uso de la técnica Ally-based

La tablas muestran que la técnica Ally-based es superior tanto en completi-

tud (porcentaje identificado sobre el total de parejas existentes) como en precisión

(ausencia de errores al dar un veredicto sobre una pareja de direcciones IP) para

todos los escenarios menos para el subset 2 de Planetlab, en el que los resultados

son parejos para ambas técnicas. En ese caso el porcentaje decompletitud es un

46,7 % utilizando la técnica Radargun frente a un 44,59 % cuando se utiliza la téc-

nica Ally-based. En el resto de escenarios, la técnica Ally-based ofrece tasas de

mejora de la completitud desde 1.40 (en el caso de Canet4) a 47.350 (en el caso de

GlobalNOC) veces las obtenidas por Radargun. Los resultados muestran además

que en el caso del subset 1 de Planetlab el factor de mejora al utilizar la técnica

Ally-based frente al uso de Radargun es de 1.6 veces mejor y en el caso del subset

3 de 3.2 veces.

En cuanto a precisión, la técnica Ally-based no comete ningún fallo para ningu-

na de las redes con información pública. Por el contrario, latécnica Radargun

comete entre un 0.0006 % y un 2.74 % de respuestas fallidas en el proceso de reso-

lución. Para las respuestas obtenidas con Radargun para los escenarios de Planetlab,

este porcentaje de fallos asciende hasta un 18.11 % al realizar la comparación con

los resultados obtenidas mediante la técnica Ally-based.

Con todo esto la técnica Ally-based supera claramente en las métricas de com-

pletitud y precisión a la técnica Radargun.

4.7 Conclusiones
En este capítulo se ha realizado el estudio comparativo entre las técnicas de reso-

lución de alias con coste de orden lineal y las técnicas con coste de orden cuadráti-
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co. Se han realizado medidas en escenarios reales y simulaciones que permiten

mostrar el comportamiento de las técnicas ante diferentes escenarios poniendo de

manifiesto sus características.

Se ha realizado un estudio del tiempo de estabilidad de los routers de Inter-

net. Dicha medida refleja por cuanto tiempo un router permanece sin que la con-

figuración de sus direcciones IP cambie. Mediante medidas realizadas desde la

plataforma ETOMIC y desde elInternet Mapping Projectse ha obtenido un tiem-

po de estabilidad de 30 días. Por tanto este es el tiempo máximo que se puede

emplear para realizar la fase de resolución de alias.

A lo largo del capítulo se ha mostrado que la principal característica para elegir

realizar la resolución de alias mediante técnicas con costede orden lineal es la

reducida tasa de sondeo y el menor tiempo que hay que invertiren la realización de

las medidas. Por contra, este tipo de técnicas tiene una completitud y una precisión

mejorables.

En la técnica Radargun se ha identificado una problemática relativa al tiempo

entre paquetes que hace que la resolución de alias que ofrecese vea muy deteriora-

da. Se ha propuesto una regla de dimensionamiento de la tasa de sondeo en función

del número de direcciones IP al que se quiere realizar la resolución.

Por último, se ha justificado que las técnicas con coste de orden cuadrático

ofrecen tasas de completitud y precisión superiores a las técnicas con coste de

orden lineal, pero tanto el número de paquetes sonda como el tiempo requerido

para su realización son también muy superiores. Para permitir una resolución en

redes de gran tamaño se propone la distribución espacial mediante el reparto de las

medidas en distintos nodos sonda y la división temporal que permite espaciar las

medidas a lo largo del tiempo de estabilidad de los routers (30 días). Mediante el

uso de 600 nodos sonda y empleando un ancho de banda de 1,7 Mbpsse puede

realizar una identificación empleando técnicas con coste deorden cuadrático a un

escenario con 579.236 direcciones IP, tamaño representativo del core de routers en

Internet.
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CAPÍTULO

5
Estrategia de reducción

basada en IP-Ofsset

5.1 Introducción
Las estrategias de reducción se utilizan en procesos de resolución de alias de re-

des muy grandes como por ejemplo Internet. Este tipo de estrategias permiten la

selección de aquellas direcciones IP que tienen más probabilidad de formar parte

del mismo router para así realizar las técnicas de resolución sólo sobre aquellas

direcciones IP con más probabilidad de ser alias y de esta forma reducir el tiempo

y el tráfico de sondeo en la red.

Las técnicas de resolución de alias que utilizan una estrategia de agregación

por parejas requieren de un uso intensivo de la red y de la realización de muchas

más medidas que las técnicas de tipo lineal. Por lo tanto, es en este tipo de técnicas

donde se suele utilizar las estrategias de reducción.

En el estado del arte, las principales estrategias de reducción son las basadas

en TTL, en IPID y en sistemas autónomos (AS). La primera se basa en la premisa

de que direcciones IP cercanas en número de saltos tienen másprobabilidad de

ser alias que direcciones IP lejanas. En principio, todas las interfaces pertenecien-

tes a un mismo router son alcanzables por medio del camino máscorto, lo que
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supone que todas ellas podrían alcanzarse desde un mismo nodo sonda en un mis-

mo número de saltos. Debido a balanceos de carga y los diferentes esquemas de

selección de rutas, en multitud de ocasiones todas las interfaces del router no son

alcanzables en el mismo número de saltos, pero la diferenciaentre las distancias en

saltos suele ser pequeña. En aquellas parejas de direcciones IP entre las que exista

una diferencia en número de saltos no superior a un umbral se realizan las técnicas

de resolución de alias. Si se opta por un umbral pequeño, se puede perder com-

pletitud pero el número total de parejas a analizar es menor.Conforme se utiliza un

umbral mayor, aumenta el número de medidas a realizar y con ello la completitud.

La reducción basada en el parámetro base IPID se basa en la premisa de que

direcciones IP que pertenezcan al mismo router rellenan lasrespuestas a los paque-

tes sonda enviados con IPIDs similares. Partiendo de la misma idea que la utilizada

en las técnicas de resolución basadas en IPID, esta estrategia utiliza un envío de

paquetes sonda a las direcciones IP que se desea identificar para obtener los IPIDs

de los paquetes de respuesta. Si dos direcciones IP pertenecen al mismo router y

éste genera los IPIDs de sus paquetes basándose en un contador creciente, estos

IPIDs tienen más probabilidad de ser valores cercanos que silas medidas se han

obtenido de direcciones IP pertenecientes a distinto router.

En la resolución basada en sistemas autónomos, el requisitopara considerar una

pareja de direcciones IP como posible alias es que ambas direcciones IP pertenez-

can al mismo sistema autónomo. Los routers internos pertenecientes a un sis-

tema autónomo tienen las direcciones IP de sus interfaces registradas en dicho sis-

tema autónomo pero los routers frontera pertenecientes a undeterminado sistema

autónomo pueden tener interfaces con direcciones IP pertenecientes a distinto sis-

tema autónomo. Por este motivo la estrategia no es muy precisa y se utiliza sólo

en combinación con otras estrategias de reducción en los casos en que la reducción

tenga más relevancia que la completitud.

A lo largo de este capítulo se propone una nueva estrategia dereducción basa-

da en la distancia numérica entre valores de direcciones IP expresadas en formato

entero sin signo de 32 bits que no requiere de medidas activasadicionales (sólo

necesita conocer las direcciones IP). Para ello, se ha realizado un estudio de có-

mo se distribuyen los routers en Internet y se ha realizado una caracterización del

espacio de direcciones IP que permite identificar las direcciones IP candidatas a
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ser alias. En el capítulo también se detalla el funcionamiento de la estrategia y

por último se realiza una valoración de la estrategia en distintos escenarios reales

para verificar si la caracterización en la que se basa la estrategia de reducción es

extrapolable a cualquier red.

5.2 Organización de Internet a nivel de router
Las redes y routers de Internet se organizan en sistemas autónomos administrados

por diferentes entidades como proveedores de acceso a Internet, organizaciones de

investigación o distintas empresas. Cada sistema autónomo contiene una o varias

redes con rangos de direccionamiento que permiten que direcciones IP pertenecien-

tes al mismo sistema autónomo puedan compartir prefijos.

Se ha realizado un estudio del direccionamiento de los diferentes sistemas

autónomos de Internet para observar si la distribución de direcciones IP es uni-

forme con la intención de utilizar dicha distribución para realizar una estrategia de

reducción.

La hipótesis de partida es que se pueden encontrar dos tipos de routers den-

tro de los sistemas autónomos en función de su conectividad:los routers internos

y los routers frontera. Los routers internos poseen interfaces con direcciones IP

cercanas en distancia numérica, dado que en un mismo sistemaautónomo el ran-

go de direcciones IP a utilizar es menor y es usual que el direccionamiento se

realice con direcciones relativamente próximas dentro de una misma red. Existen

también routers frontera que interconectan distintos sistemas autónomos. El enlace

que conecta dos sistemas autónomos está dentro de una subredque forma parte del

rango de direcciones de uno de los dos sistemas autónomos. Por tanto una de las

direcciones IP de uno de los dos routers del enlace no pertenecerá al rango de di-

recciones del sistema autónomo al que pertenece cada router. Como los rangos de

direccionamiento de los distintos sistemas autónomos no tienen por qué estar rela-

cionados, las distancias numéricas de dos direcciones IP pertenecientes a distintos

sistemas autónomos tendrán una distancia numérica IP diferente que la distancia

numérica de las interfaces que pertenecen al rango de direcciones del mismo sis-

tema autónomo. Diferentes sistemas autónomos se organizande forma jerárquica
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divididos en lo que se llamanTiers. El grado delTier marca la posición en la je-

rarquía de enrutamiento de Internet. Sistemas autónomos pertenecientes alTier-2

o Tier-3 necesitan de unTier superior para tener conectividad completa a toda In-

ternet [49]. Los diferentes sistemas autónomos pueden realizar acuerdos de tipo

proveedor-cliente entreTiersde diferente nivel o acuerdos entre iguales cuando se

realizan entre sistemas autónomos del mismoTier.

La figura 5.1 muestra un ejemplo de jerarquía de conectividad con distintos

niveles detier. Como puede observarse, R2 situado en el sistema autónomo C es

un router interno al sistema autónomo. Sus dos interfaces esprobable que tengan di-

recciones IP con el mismo prefijo porque pertenecen al mismo sistema autónomo.

Esto implica que las direcciones IP pertenecientes al router puedan ser direccio-

nes IP muy cercanas y que sus distancias al expresar las direcciones IP en forma

numérica (IP-Offset), no sea grande. Un router frontera puede interconectar dis-

tintos sistemas autónomos como el caso del router R1. Dicho router interconecta

los sistemas autónomos A y C que poseen un espacio de direcciones diferente. El

enlace que interconecta los dos sistemas autónomos se debe de formar con direc-

ciones IP del espacio de direcciones asignado a uno de los dossistemas autónomos.

En este caso se asumirá que las dos direcciones IP de dicho enlace toman valores

pertenecientes al sistema autónomo C luego el router R1 esta utilizando una direc-

ción IP para dicho interfaz que no pertenece al rango de direcciones de su sistema

autónomo. El resto de direcciones IP de sus interfaces, en cambio, sí pertenecen al

sistema autónomo A. ElIP-Offsetdel resto de sus interfaces respecto de la interfaz

que ha tomado prestada la dirección IP del sistema autónomo C,son mayores que

las encontradas por el router R2.

Los diferentes rangos de direccionamientos IP de los AS están relacionados

con el grado delTier al que pertenece. Para poder obtener la distribución de las

direcciones IP se ha realizado un estudio a partir de la información disponible sobre

las tablas BGP que se pueden encontrar en la web [50] tomando los 10 sistemas

autónomos pertenecientes alTier1, 52 sistemas autónomos seleccionados de forma

aleatoria pertenecientes alTier2 y por último 2.500 sistemas autónomos también

escogidos de forma aleatoria pertenecientes alTier3. La información disponible

cataloga distintos sistemas autónomos porTier así como información de los rangos

de direcciones que éstos tienen asignados. En la figura5.2 se muestra la función
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Figura 5.1: Ejemplo de ruta en Internet atravesando distintos routers y sistemas

autónomos

de distribución acumulada complementaria (CCDF) de las subredes asignadas al

Tier1, Tier2 y Tier3. Cada punto de las curvas representa la probabilidad de que

una dirección IP tenga ese valor numérico o uno mayor. Para obtener todas las

direcciones IP se ha tomado el valor de cada subred representada numéricamente

como un entero de 32 bits y se ha ponderado por el número de direcciones IP que

contiene obteniendo la distribución numérica de las direcciones IP de los distintos

Tiers.
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Figura 5.2: CCDF de los prefijos IP correspondientes a los sistemas autónomos Tier-1,

Tier-2 y Tier-3

En la figura se observa como para losTier1 y Tier2 existen dos escalones, el

101

figures/pathexample.ps
figures/tier123-survival-addresses-per-prefix.ps


5. ESTRATEGIA DE REDUCCIÓN BASADA EN IP-OFSSET

primero en 1,2e+09 y el segundo en 3,4+e09 que indica que en esas dos zonas se

concentran porcentajes entre el 70 % y el 80 % (alrededor de un25 % en el salto

cercano a 1,2e+09 y alrededor de un 50 % en el salto cercano a 3,4+e09) de las

direcciones IP de lostiers1 y 2. Con estos resultados se pueden estimar los valores

que pueden tomar losIP-Offsetsentre direcciones IP que pertenezcan a un mismo

router interno (direcciones IP pertenecientes al mismo sistema autónomo) y aque-

llas que pertenecen a un router frontera (direcciones IP pertenecientes a distinto

sistema autónomo). En el primer caso losIP-Offsetstienden a ser cercanos a 0 ya

que las direcciones IP son del mismo rango de direcciones. Enel segundo caso los

IP-Offsetstoman valores cercanos a 0 en los casos que estemos comparando di-

recciones IP pertenecientes a sistemas autónomos del mismoescalón o cercanos a

2,15+09 cuando estemos midiendo la distancia entre direcciones IP pertenecientes

a sistemas autónomos que se sitúen en el primer escalón con sistemas autónomos

pertenecientes al segundo.

Este tipo de organización con routers internos y frontera con características

de direccionamiento específicas puede permitir realizar una preselección de aque-

llas direcciones IP con mayor probabilidad de pertenecer almismo router. En las

siguientes secciones se detallan los escenarios y las medidas realizadas en ellos

mediante las cuales se puede observar que una estrategia de reducción basada en el

IP-Offsetes posible y que además ofrece unos índices de reducción equiparables o

incluso mejores que las estrategias de reducción ya conocidas.

5.3 Escenario de medida
Para el estudio delIP-Offsetse han utilizado distintos escenarios con diferente ubi-

cación, número de nodos sonda y alcance. Los escenarios se han obtenido de una

fase de descubrimiento realizada con Paris-traceroute mediante la utilización de

las plataformas de medida Planetlab y ETOMIC. También se han utilizado para la

validación las redes Geant, GlobalNOC y Canet4 de las que se conoce totalmente

su despliegue de red incluyendo las direcciones IP de las interfaces de cada router.

De esta manera se puede comprobar tanto la precisión cómo la completitud de la

estrategia que se desee en las redes de interconexión europeas (ETOMIC), en la In-
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ternet mundial (Planetlab) y en redes con despliegues más pequeños pertenecientes

sólo al núcleo de Internet (Geant, GlobalNOC y Canet4).

Para el caso de las redes Planetlab y ETOMIC en los que no se conoce la in-

formación de su red la forma a proceder para comprobar el funcionamiento de la

estrategia de reducción pasa por dos fases, la fase de descubrimiento y la fase de

identificación que se realizan a toda la red desde un conjuntode nodos sonda.

Se desea verificar si la reducción obtenida mediante la estrategia está restringida

solo a los alias obtenidos mediante técnicas basadas en Allyy Mercator o si la

reducción funciona también para el resto de técnicas de identificación. Dado que la

completitud obtenida de las redes sin información pública se ha obtenido mediante

dichas técnicas de resolución y no ofrecen una completitud del 100 % puede que

existan alias para los que la estrategia que se desea plantear no funcione. Por este

motivo se ha realizado la evaluación de la estrategia de reducción en las redes

Geant, Canet4 y GlobalNOC. De estas redes se dispone de información de todos

los alias por lo que si la estrategia no funciona de manera efectiva podría estar

ligado a que la estrategia solo funciona para reducir el número de parejas para

determinadas técnicas de resolución.

En el escenario de Planetlab se han utilizado 18 nodos sonda,en el de Planetlab

se han realizado dos medidas, la primera utilizando 18 nodossonda y la segunda

utilizando 50 nodos sonda. En todas ellas el proceso ha pasado por la realización

de una fase de descubrimiento mediante medidas de Paris-traceroute entre todos

los nodos sonda para obtener las direcciones IP de la red que los interconectan.

Las medidas se han realizado utilizando paquetes de tipo ICMP, UDP y TCP y la

utilización del Paris-traceroute ha permitido disminuir los balanceos de carga de

algunas rutas. Tras la fase de descubrimiento se ha realizado una fase de resolución

mediante las técnicas Mercator, Ally y Ally-based que han permitido identificar un

subconjunto de las parejas alias y no alias de cada red de interconexión. Este pro-

ceso de descubrimiento y resolución no ha hecho falta en las redes Geant, Canet4

y GlobalNOC ya que se dispone información total de la red.

Los tamaños de las redes que se han utilizado han sido de 510 direcciones IP

en el caso de la red ETOMIC, 369 en el caso de la red de Planetlab con 18 nodos

sonda y 1.708 en el caso de Planetlab utilizando 50 nodos sonda. Las redes con

información pública están formadas por 493 direcciones IP en el caso de Geant,
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103 en el caso de Canet4 y 569 en el caso de GlobalNOC. Se puede verun resumen

de los tamaños de todas ellas en la tabla5.1.

Network IP Total

addresses aliases

Geant 493 7441

Canet4 103 1225

GlobalNOC 569 13832

Etomic 510 -

PlanetLab 18 vantage points 369 -

PlanetLab 50 vantage points 1.708 -

Tabla 5.1: Tamaño de los escenarios de medida seleccionados

5.4 Relación de alias según pertenencia a sistema autónomo
A lo largo de las siguientes secciones se van realizar distintos estudios de las dis-

tribuciones de las parejas de direcciones IP según lo que se ha denominadoIP-

Offsetque representa el valor absoluto de la distancia numérica entre dos direccio-

nes IP. En secciones anteriores se adelantaba que esta distancia podría ser utilizada

para diseñar una nueva estrategia de reducción. A lo largo delas siguientes sec-

ciones se va a demostrar que es factible la utilización de dicha estrategia y que

ofrece buenos resultados de reducción.

Las direcciones IP se concentran en rangos bastante concretos según su perte-

nencia al sistema autónomo. Al relacionar direcciones IP dealias pertenecientes

al mismo sistema autónomo, elIP-Offsettenderá a centrarse en valores cercanos a

0, y en el caso de aquellas direcciones IP de alias pertenecientes a routers frontera

cuyas interfaces puede pertenecer a otro sistema autónomo,tenderán a tenerIP-

Offsetscon valores diferentes a 0. Se ha realizado un estudio de estacaracterística

para el escenario de Planetlab-50 en el que se han calculado losIP-Offsetsde todos

los alias. También se ha obtenido el sistema autónomo de cadadirección IP para

ver si es alias del mismo o diferente AS. En la figura5.3 se muestra la función

de distribución acumulada complementaria (CCDF) delIP-Offsetpara los alias de

dirección IP que pertenecen al mismo o a distinto sistema autónomo.

Se observa que la distribución de la probabilidad de los alias para los routers

pertenecientes al mismo sistema autónomo tiene diferente distribución que los que
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Figura 5.3: CCDF delIP-Offsetpara aliases en el mismo y en distinto AS

pertenecen a distintos sistema autónomo. Se puede observarcomo el perfil que

muestra elIP-Offsetde los alias pertenecientes al mismo sistema autónomo se con-

centra principalmente en rangos cercanos a 0. Por el contrario el perfil que describe

el IP-Offsetde los alias pertenecientes a distinto sistema autónomo se concentra en

distintos tramos del espacio de posibles valores deIP-Offset. Se pueden observar 3

escalones principales en tres zonas diferentes, la zona 0 (valores en torno a 0), la

zona 1 (valores en torno a 1,1e+09) y la zona 2 (valores en torno a 2,15e+09). La

última zona tiene relación con las diferencias observadas en la distribución de los

rangos de direcciones en lostiers1 y 2.

De todas las parejas de direcciones IP del escenario que son alias, 768 corres-

ponden al mismo sistema autónomo. Esto implica que cerca de un 75 % de los alias

pertenecen al mismo sistema autónomo. Por lo tanto, el rangocercano de la zona 0

es el que ofrece mayor completitud muy útil en lo que respectaal diseño de una es-

trategia de reducción. La figura muestra claramente una disposición diferente para

el IP-Offsetde los routers internos que pertenecen al mismo sistema autónomo y

los routers frontera que toman prestada una dirección IP delsistema autónomo con

el que se van a conectar.

5.5 Relación de alias según distancia en saltos
Dado que existe una relación entre elIP-Offsety el tipo de router, podría existir

una relación entre elIP-Offsety el número de salto en el que se encuentra la pareja
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de direcciones IP a identificar respecto el nodo sonda. Si existe una relación entre

estos dos parámetros significa que los routers frontera se encuentran a distancias

concretas en lo que respecta al número de saltos, permitiendo implementar una

estrategia de reducción utilizando ambos.

Para el estudio se ha utilizado el escenario de Planetlab-50donde se ha ana-

lizado el IP-Offsetde los alias según la distancia en número de saltos desde los

extremos donde se han realizado los sondeos. Cada pareja de direcciones IP tiene

varias distancias en saltos obtenidas desde diferentes nodos sonda, por lo que de

cada pareja de direcciones IP se utiliza la menor distancia de todas ellas. En la

figura 5.4 se muestran 3 perfiles pertenecientes a los alias de las zonas0, 1 y 2

según su distancia en saltos hasta el nodo sonda más próximo (según su TTL). Para

cada valor de TTL, se muestra el porcentaje de alias obtenidode cada zona respec-

to del total de alias obtenidos para dicho salto, de manera que la suma de los alias

pertenecientes a las 3 zonas suman el 100 %.
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Figura 5.4: Porcentajes de aliases pertenecientes a las zonas según su distancia en

saltos

Se puede observar en esta figura cómo la mayoría de alias se concentra en la

zona 0, lo que significa que elIP-offsetentre direcciones IP es cercano a 0 segu-

ramente porque pertenecen al mismo sistema autónomo. Por otro lado, en el perfil

de los alias pertenecientes a la zona 2 se observan dos picos principales para los

saltos 5 y 14, lo que indica que en esos saltos es más probable un cambio de sis-

tema autónomo con un valor deIP-Offseten el rango de 2,15e+09. A pesar de que
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se puede observar un incremento de la probabilidad en dichospuntos, no parece

suficiente para realizar un filtrado adicional de las parejasde direcciones IP según

su TTL. En la zona 2 no se observan variaciones de comportamiento que dependan

de la distancia.

5.6 Relación de alias según el valor deIP-Offset
En esta sección se analiza la distribución de las direcciones IP que son alias. La

intención final es la de obtener características en relaciónal IP-Offsetque permitan

discernir entre aquellas parejas de direcciones IP que son alias para poder elaborar

una estrategia que permita una preselección de aquellas parejas que pertenecen al

mismo router.

En la figura5.5 se muestra el comportamiento delIP-Offsetpara la red de in-

terconexión de ETOMIC. La figura esta compuesta por 3 subfiguras en las que se

muestra en el eje horizontal los valores que puede tomar elIP-Offsety en el eje ver-

tical medidas relacionadas con el número de veces que se observa cadaIP-Offset

concreto.

La figura5.5.a muestra el histograma en el que cada punto representa el número

de parejas que tienen el valor deIP-Offsetque refleja el eje horizontal. Esta primera

figura presenta los valores deIP-Offsetpara el total de parejas posibles de direc-

ciones IP. En la figura5.5.b se muestra lo mismo que en la figura anterior pero

solamente para el espacio de valores deIP-Offsetde las parejas de direcciones IP

que son alias. Por último se muestra en5.5.c la función de distribución acumulada

complementaria de ambos casos para el mismo escenario. Cada punto de esta últi-

ma gráfica muestra la probabilidad de que elIP-Offsetsea mayor o igual al valor

de IP-Offsetde este, por lo que se puede observar mejor en qué rangos concretos

deIP-Offsetse concentran las diferentes parejas.

La figura5.5.a muestra cómo el valor deIP-Offsetpara el conjunto de posibles

parejas se distribuye a lo largo de todo el espacio de valoresposibles delIP-Offset.

Esto pone en evidencia que cada dirección IP de cada pareja pertenece a diferentes

subredes. Por otro lado en la figura5.5.b se puede observar como la distribución de

IP-Offsetse concentra sobre todo en dos valores principalmente, el 0 yel 2,15e+09

(pertenecientes a las zonas 0 y 2 anteriormente comentadas). Mediante la figura
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Figura 5.5: Histograma delIP-Offsetpara todas las posibles parejas (a), para los alias

(b), y el CCDF para ambos (c) en ETOMIC
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5.6 Relación de alias según el valor deIP-Offset

5.5.c, que presenta el CCDF, se pueden identificar losIP-Offsetsde mayor proba-

bilidad de forma más sencilla ya que estos aparecen concentrados en dos escalones

principales.

Otro escenario de análisis ha sido el correspondiente a Planetlab-18. La figura

5.6muestra el CCDF del valor deIP-Offsetpara las parejas de direcciones del total

de posibles parejas y del conjunto de parejas que son alias. Como se puede observar,

el patrón de comportamiento en este escenario es muy similaral del primero. Se

pueden observar también los dos escalones que se veían en el escenario anterior

pero esta vez el escalón correspondiente alIP-Offsetcon valor 2,15e+09 (zona 3)

tiene menor relevancia.
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Figura 5.6: CCDF delIP-Offsetpara todas las posibles parejas y parejas sólo alias en

el escenario Planetlab-18

Finalmente, en el escenario más completo, la figura5.7muestra el resultado de

las medidas realizadas para el escenario de Planetlab utilizando 50 nodos sonda. La

figura muestra el histograma del valor deIP-Offsetpara todo el espacio de posibles

parejas de direcciones IP (figura5.7.a) y para el espacio de parejas de direcciones

IP formados sólo por las parejas que son alias (figura5.7.b).

En esta ocasión, con intención de dar mayor relevancia a los routers del núcleo

de Internet, se han ponderado las parejas de direcciones tantas veces como aparecen

en las trazas obtenidas en la fase de descubrimiento.

De nuevo la figura muestra que elIP-Offsetse distribuye en todo el rango de

IP-Offsetcuando se aplica al total de parejas posibles mientras que cuando se aplica

sólo a los aliases se pueden ver concentraciones en las zonascon valores alrededor

de 0 (zona 0), 1,1e+09 (zona 1) y 2,15e+09 (zona 2). La identificación de esas tres

zonas es relevante ya que aporta una forma de diferenciar lasparejas de direcciones
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Figura 5.7: Histograma delIP-Offsetpara todas las posibles parejas de IP (a) Y los

para las parejas de direcciones IP que son alias (b) en el escenario dePlanetlab-50
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5.6 Relación de alias según el valor deIP-Offset

IP con mayor probabilidad de ser alias mediante el cálculo desu IP-Offset. Estas

tres zonas se pueden observar mejor en la figura5.8en la que se presenta el CCDF

del IP-Offsetpara el total de parejas posibles y para las parejas que son alias en

el que se observan los tres escalones para los alias en las tres zonas indicadas y

la distribución más uniforme para la curva del total de parejas. También existe la

zona número 2 identificada en esta sección en torno a 1,1e+09.Se puede observar

en las figuras5.5 y 5.6 como en esa zona sí que hay cierto aumento de la proba-

bilidad pero es mucho más pequeña que en este escenario y por ello no se había

podido identificar visualmente. El aumento del tamaño de escenario ha permitido

identificar esta nueva zona de alta probabilidad.
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Figura 5.8: CCDF del IP-Offset para todas las posibles parejas y solo alias en

Planetlab-50

Hasta ahora se han identificado las zonas de alta probabilidad del valor deIP-

Offsetpara los alias, por lo que se sabe en qué valores deIP-Offsetse concentran.

Otra forma de representación es la de presentar los routers respecto del espacio

total de direcciones IP existente para poder observar la distribución de los alias en

el espacio real de direcciones y no según el espacio que representa suIP-Offset. En

la figura5.9se presentan las distribuciones del total de parejas de direcciones IP y

de los alias en el escenario Planetlab-50. El eje horizontaly el vertical marcan las

distintas direcciones IP existentes en este escenario en formato numérico de 32 bits

sin signo. En la figura5.9.a se representa un punto por cada pareja de direcciones

IP perteneciente al total de posibles parejas del escenariode medida y en la figura
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5.9.b se representa un punto por cada pareja que sea alias. Se ha añadido un ruido

aleatorio a cada punto para poder identificar el volumen de parejas de direcciones

IP de cada zona. En la figura5.9.a muestra como las direcciones IP se concentran

dentro de los rangos IP que utilizan los distintos sistemas autónomos cubriendo

gran parte del espacio total de direcciones IP. En la figura5.9.b los puntos que

representan alias se concentran en ciertas zonas. Los puntos cercanos a la diagonal

representan las parejas de direcciones IP cuyoIP-Offsetes cercano a 0 (cercanos

a la recta Y=X identificada como zona 0). La segunda concentración de puntos

relevante que se observa más lejana a la diagonal, se corresponde con la distancia

en IP-Offsetde 2,15e+09 definida previamente como zona 2 (puntos cercanos a

la rectaY = X ± 2, 15e + 09). Otra zona menos densa de puntos se sitúa más

o menos a mitad de distancia de las dos zonas anteriores con mayor probabilidad.

Esta zona de concentración de puntos corresponde con las parejas de direcciones

IP pertenecientes a la zona 1 (puntos cercanos a la rectaY = X ± 1, 1e+ 09).

(a) (b)

Figura 5.9: Parejas posibles de direcciones IP (a) y solo alias (b) en Planetlab-50

En la figura5.10 se puede ver el mismo estudio realizado esta vez en la red

de interconexión de ETOMIC pudiendo identificar también unadistribución de las

direcciones IP similar y pudiendo observarse con mayor intensidad las parejas de

direcciones pertenecientes a las zonas 0 y 2.

En la figura5.10.a se puede observar diferencias en la distribución de direc-

ciones totales con respecto a las obtenidas en Planetlab, yaque se está observando

medidas de la Internet europea lo que supone un menor número de direcciones IP

y rangos de direcciones IP limitados.
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(a) (b)

Figura 5.10: Parejas posibles de direcciones IP (a) y solo alias (b) en Etomic

Mediante el estudio realizado en esta sección se puede llegar a la conclusión

de que elIP-Offsetestá estrechamente relacionado con las parejas de direcciones

IP que son alias. La distribución particular de las parejas de direcciones IP que son

alias puede ser utilizada para saber con anterioridad si unapareja de direcciones IP

es buena candidata a ser alias. Las zonas 0, 1 y 2 permiten discernir aquellas parejas

de direcciones IP con mayor probabilidad de ser alias por lo que puede definirse

una estrategia de reducción basada en esta propiedad.

5.7 Estrategia de reducción basada en IP-Offset
En secciones anteriores se ha mostrado que elIP-Offsetes una buena propiedad

para utilizar en una estrategia de reducción. En esta sección se describe una nueva

estrategia basada en dicha propiedad que permite reducir elnúmero total de parejas

a evaluar a la hora de realizar la fase de resolución permitiendo disminuir conside-

rablemente el ancho de banda y el tiempo invertidos en la fasede resolución.

Un primer paso para la elaboración de la estrategia de reducción enIP-Offset

se basa en la selección manual de los grupos de parejas de direcciones IP con gran

probabilidad de ser alias. Para ello se seleccionan manualmente los tramos deIP-

Offsetcon mayor probabilidad y se realizan las medidas sólo a esos conjuntos de

parejas de direcciones IP. Se deben elegir unos rangos de valores deIP-Offseten

los que se cumplan las condiciones de que el número de alias sea alto y el número

de parejas a revisar sea pequeño. Con la intención de permitirrealizar la selección

de rangos para la estrategia de reducciónIP-Offsetde una manera automática y
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5. ESTRATEGIA DE REDUCCIÓN BASADA EN IP-OFSSET

no dependiente del observador, se propone la utilización detécnicas declustering

para automatizar el proceso de reducción. Para este procesose han considerado

dos técnicas declustering, la técnicaK-means[51] y la técnicaEM (expectation

maximization) [52].

Las técnicas declusteringpermiten la división de un conjunto de datos en dis-

tintos clusters con propiedades similares. Este tipo de técnicas de clustering re-

quieren de entrenamiento mediante un conjunto de datos de entrenamiento que

permite que la técnica obtenga las propiedades de los diferentes clusters que debe

formar. Una vez entrenada, la técnica se aplica a un conjuntode prueba del que se

obtendrán clusters con propiedades similares al de entrenamiento. Por este motivo

primero se debe utilizar un conjunto de entrenamiento que latécnica dividirá en

clusters, y el aprendizaje del entrenamiento se aplica en otros conjuntos de prueba

en el que se forman clusters con las características de los creados en el conjunto de

entrenamiento.

La estrategia de reducción se basa en utilizar como datos de entrenamiento los

datos de los valores deIP-Offsetpara el total de parejas de una red suficientemente

genérica. Mediante ese entrenamiento se realiza el procesode clustering a los alias

de dicho escenario obteniendo de esta forma las medidas del número total de pare-

jas que existen en cada cluster y el número de alias.

Mediante un proceso de ordenación se obtienen los clusters que ofrecen mayor

número de alias resueltos por número de parejas requeridas para realizar la resolu-

ción. De esta manera se sabe qué clusters ofrecen mejores tasas de reducción. Se

aplica entonces el proceso de clustering con el aprendizajeanterior al total de pare-

jas posibles de direcciones IP que se pueden formar en una rednueva de la que se

desee realizar la identificación. Con esto se obtienen las parejas de direcciones IP

del nuevo escenario que pertenecen a cada cluster. Para terminar, se realiza la fase

de resolución sólo a aquellas parejas que pertenezcan a los clusters con mayores

tasas de identificación. Cuantos más clusters se tomen para realizar la resolución,

mayor número de parejas deben pasar por el proceso de resolución pero a la vez se

consigue mayores tasas de completitud.

Para poder realizar una valoración de cual de los dos métodosde clustering

permite obtener unos grupos que ofrezcan una mejor reducción se ha realizado un

estudio empleando el conjunto de direcciones IP obtenidas en los escenarios de
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5.7 Estrategia de reducción basada en IP-Offset

ETOMIC y de Planetlab-18. En este estudio los alias se han obtenido mediante

las técnicas de resolución Mercator, Ally y Ally-based. En este primer estudio el

conjunto de entrenamiento y el de pruebas es el mismo. El método de clustering que

mejor funcione será aquel que ofrezca mayores tasas de identificación por número

de parejas a utilizar. En la figura5.11 se muestran las tasas de alias frente a las

parejas necesarias sobre el total de parejas que se corresponden a los dos métodos

de clustering utilizando dos criterios para realizar el proceso de ordenación. En

un criterio se han utilizado losIP-Offsetde las parejas que son alias y en el otro

los IP-Offsetsde las parejas que no lo son. También se han utilizado dos variantes

diferentes del algoritmoEM, el primero utilizando el número óptimo de clusters (la

técnicaEM permite dicho cálculo) y en otro utilizando 15 grupos. En la figura se

puede observar como entre los algoritmos que mejores porcentaje de identificación

por parejas utilizadas se encuentra elEM utilizando losIP-Offsetsde las parejas

que son alias.
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Figura 5.11: Comparación de tasas de reducción de las diferentes técnicas de

clustering utilizando distintos criterios de ordenación

En el estudio se ha realizado el clustering del conjunto completo de direcciones

IP con las diferentes técnicas para entrenar a losIP-Offsetsdel conjunto de entre-

namiento. Estos clusters se han utilizado para identificar los conjuntos de los alias

y los no alias (dependiendo de qué característica se ha utilizado para identificar los

conjuntos a los que debemos de realizar la identificación). Puede que la aplicación

de un segundo paso, que implique la utilización de diferenteconjunto de datos para

el entrenamiento y las pruebas derive en una disminución de las tasas de reducción.

Por este motivo se han realizado varias medidas utilizando las distintas variantes
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5. ESTRATEGIA DE REDUCCIÓN BASADA EN IP-OFSSET

de los métodos declusteringaplicándolas en distintos escenarios. Se ha empleado

el escenario de la red de ETOMIC para la fase de entrenamientopara realizar la

estrategia de reducción tanto la red de ETOMIC como la red de Planetlab-18. Tam-

bién se ha empleado la red de Planetlab-18 para el proceso de entrenamiento para

efectuar el proceso de reducción en la red ETOMIC y Planetlab-18. Los resultados

pueden observarse en las figuras5.12- 5.16que presentan cada una los resultados

de diferentes estrategias de reducción. La figura5.12presenta la reducción median-

te la utilización del algoritmoEM en la que el proceso de ordenación de clusters se

ha realizado mediante losIP-Offsetsde los alias y utilizando el número óptimo de

clusters ofrecido por el algoritmoEM. La figura5.13muestra una reducción uti-

lizando el mismo proceso que en el caso anterior, pero utilizando losIP-Offsetsde

las parejas que no son alias para el proceso de ordenación. Lafigura5.14utiliza el

algoritmoEM con 15 clusters y con los alias para el proceso de ordenación de clus-

ters. Por último, las figuras5.15y 5.16se corresponden con la reducción ofrecida

por el algoritmoK-meanscon 15 clusters utilizando losIP-Offsetsde las parejas

que son alias y las que no lo son respectivamente para efectuar la ordenación de los

clusters.
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Figura 5.12: Técnica EM basada en alias y número de clusters óptimo utilizando

diferentes escenarios de entrenamiento

Como se puede observar, es en la figura5.14 en la que se observan mejores

tasas de identificación en valores reducidos de número de parejas a utilizar para la

resolución. Además, las tasas de identificación para porcentajes altos de parejas a
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Figura 5.13: Técnica EM basada en parejas no alias y número de clusters óptimo

utilizando diferentes escenarios de entrenamiento
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Figura 5.14:Técnica EM basada en alias y 15 clusters utilizando diferentes escenarios

de entrenamiento
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Figura 5.15:Técnica KM basada en parejas no alias y 15 clusters utilizando diferentes

escenarios de entrenamiento
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Figura 5.16:Técnica KM basada en alias y 15 clusters utilizando diferentes escenarios

de entrenamiento

utilizar en la resolución se mantienen a niveles similares del resto de estrategias uti-

lizadas. Mediante la utilización del método de clusteringEM utilizando 15 grupos

y realizando el proceso de ordenación mediante el número de alias que aparecen

en cada cluster, se puede alcanzar tasas de identificación dealrededor del 90 % rea-

lizando la resolución a sólo el 10 % del total de las parejas dedirecciones IP del

escenario en el que se desea realizar la resolución.

También se ha realizado una evaluación de la reducción utilizando el esce-

nario Planetlab-50. Se ha aplicado la reducción utilizandocomo conjunto de en-

trenamiento tres escenarios diferentes: ETOMIC, Planetlab-18 y Planetlab-50. La

técnica utilizada para la realización de los grupos es elEM utilizando 15 grupos y

para el proceso de ordenación de clusters el número de alias.Mediante esta medi-

da se puede observar si el hecho de realizar el entrenamientoa subconjuntos más

pequeños de la red de la que se desea realizar la identificación tiene o no una gran

incidencia en la reducción y la identificación final.

Hay que tener en cuenta que se está realizando la identificación de una red de

cerca de 1700 direcciones IP mediante el entrenamiento en escenarios del rango de

300-500 direcciones IP. En la figura5.17se pueden ver los resultados, y se observa

que la utilización de un conjunto u otro de entrenamiento declusteringno tiene una

gran incidencia en la identificación final ya que prácticamente las diferentes curvas

coinciden entre sí.

En este caso se obtiene una identificación del 73 % cuando se utiliza alrededor
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Figura 5.17: Resultados de resolución de alias utilizando la estrategia de reducción

IP-Offset en el escenario de Planetlab de 50 nodos sonda

del 10 % de las parejas totales existentes en el escenario. Estas tasas resultan más

realistas que las calculadas previamente ya que en el proceso de entrenamiento sí

que se han utilizado escenarios más reducidos que el escenario final que se deseaba

identificar, que es el proceso que se ha de seguir en caso de utilizar la estrategia

de reducción en un escenario real de tamaño relevante. Por tanto, los diferentes

clusters calculados en cualquiera de los 3 escenarios de esta medida se pueden

utilizar para el proceso de reducción de otras redes de Internet.

En la figura5.18 se pueden observar los diferentes clusters generados en el

proceso de clustering en el escenario de Planetlab-50. En ella se observan diferentes

segmentos que muestran el rango deIP-Offsetque cubre cada cluster ordenados de

mayor (cluster 1) a menor (cluster 13) porcentaje de alias por número de parejas del

cluster. El cluster 1 es el que ofrece mayor tasa de identificación por menor número

de parejas a utilizar y el cluster 13 el que menos después de quitar aquellos que no

tenían ningún alias en su rango deIP-Offset. Los 2 clusters restantes (recordemos

que la medida se ha realizado para 15 clusters), no contienenningún alias.

Se puede observar como existen diferentes rangos centradosen las zonas identi-

ficadas en la sección anterior como zona 0, 1 y 2, siendo los rangos pertenecientes a

las zonas 0 y 2 los que mayor tasa de identificación producen por número de parejas

utilizadas. El detalle de la identificación por número de parejas utilizadas puede ob-

servarse en la tabla5.2. La tabla muestra en las columnasAlias in Clustery Pairs
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Figura 5.18: rangos deIP-Offsetsde cada cluster obtenido en el escenario de Planetlab

de 50 nodos sonda

Used los porcentajes de parejas que son alias y el porcentaje de parejas sobre el

número de parejas totales respectivamente. La columna deAlias Resolvedmuestra

el porcentaje sobre el total de alias que tiene el escenario que se encuentran en cada

cluster. Se puede observar el resultado del proceso de ordenación y la existencia de

rangos deIP-Offsetpara los que existe una concentración muy grande de parejas

que son alias. Un ejemplo de ello es el grupo número 2 que ofrece un 27.49 % del

total de los alias del escenario utilizando solamente un 0,3% de las parejas totales

del escenario.

Gracias a estas medidas se puede concluir que el proceso de reducción basa-

do enIP-Offsetse puede utilizar dando buenos resultados de identificacióny sin

necesidad de la identificación de los rangos mediante un proceso manual depen-

diente del observador. El proceso mediante algoritmos de clustering mediante el

métodoEM utilizando 15 clusters y ordenación utilizando losIP-Offsetsde las

parejas que son alias, ofrece los mejores resultados de todos los que se han evalu-

ado, llegando a alcanzar cotas de identificación de un 90 % contan sólo el 10 %

del total de parejas a identificar. En las siguientes secciones se evalúa la estrate-

gia en redes con información pública de su estructura para verificar si la estrategia

de reducción está ligada a la técnica de resolución o si por elcontrario el proceso

permite detectar alias independientemente de la técnica deresolución utilizada.
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Cluster Alias in Cluster Pairs Used Alias Resolved

number % % %

1 6.923 0.0090 0.8712

2 5.362 0.3691 27.4927

3 4.528 0.0184 1.1616

4 1.918 0.8649 23.0396

5 1.211 0.0863 1.4520

6 1.086 0.7311 11.0358

7 0.078 5.6013 6.0987

8 0.038 8.3742 4.4530

9 0.028 15.293 6.2923

10 0.026 4.5432 1.6456

11 0.023 33.7891 11.2294

12 0.014 7.7265 1.5488

13 0.012 21.0741 3.6786

Tabla 5.2: Detalles de cada cluster

5.8 Evaluación de la estrategia de reducción basada

en IP-Offset
En esta sección se evalúa la estrategia de reducciónIP-Offset para los escena-

rios de medida de los que se dispone de información pública (Canet4, Geant y

GlobalNOC). En las secciones anteriores se ha podido observar cómo para los alias

obtenidos mediante ciertas técnicas de resolución (Mercator, Ally y Ally-based) es-

ta estrategia de reducción ofrece tasas de reducción muy buenas.

La estrategia de reducción podría estar funcionando sólo para aquellos alias

que son sólo identificables vía las técnicas de resolución utilizadas (Mercator, Ally

y Ally-based) y no ofrecer una buena reducción para aquellasparejas que dichas

técnicas de resolución no pueden obtener. En caso de que eso pase, las estrategias

no se podrían utilizar para otras técnicas de resolución queobtengan alias no de-

tectables por estas técnicas revisadas (Mercator, Ally y Ally-based). Para ello se

realizan las estrategias de reducción a las redes Geant, Canet4 y GlobalNOC de las

que se conocen todos los alias y de esta forma verificar que la estrategia se puede

usar para cualquier técnica de resolución.

Las primeras medidas que se han realizado son para ver si la estrategia de re-

ducción permite la reducción cuando se realiza una identificación de cada una de

estas redes con información pública. Hay que resaltar que estas redes en estudio no

son representativas de Internet sino de redes concretas delnúcleo de Internet. Se
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ha realizado un entrenamiento en el escenario ETOMIC y la ordenación de clusters

en función de los alias de dicho escenario (obtenidos mediante técnicas de reso-

lución). Esos clusters se han aplicado en cada una de las redes en estudio dando

como resultado los que se pueden ver en la figura5.19.
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Figura 5.19:Resultados de aplicar la reducción basada enIP-offsetutilizando clusters

de ETOMIC sobre las redes de núcleo

En la figura se muestran de nuevo porcentajes del total de parejas utilizadas (eje

horizontal) y porcentajes del total de alias identificados (eje vertical). Los puntos

interesantes son los que ofrezcan un alto número de parejas identificadas con un

número reducido de parejas totales a utilizar. Se puede observar en la figura que las

tasas de reducción obtenidas son muy bajas, excepto para el caso de GlobalNOC

donde las tasas aumentan ligeramente. Las curvas que representan las tasas de re-

ducción son cercanas a la diagonal lo que indica que los clusters no ofrecen índices

altos de alias por número de parejas a utilizar en el proceso de identificación.

Se ha realizado entonces un estudio del funcionamiento del proceso de entre-

namiento en estas redes concretas y si existen clusters diferentes que podrían llegar

a ofrecer buenas tasas de identificación utilizando una tasareducida de número de

parejas. Para ello se ha realizado el proceso de clustering directamente en las redes

Canet4, GlobalNOC y Geant y se han comparado sus resultados con los obtenidos

cuando el entrenamiento se realiza con el escenario de ETOMIC. Los resultados se

pueden observar en la figura5.20.
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Figura 5.20:Resultados de aplicar la reducción basada enIP-offsetutilizando distintas

estrategias de clustering

Se puede observar como las tasas de reducción no mejoran notablemente res-

pecto de las tasas de reducción ofrecidas utilizando el entrenamiento basado en el

escenario de ETOMIC.

Los escenarios en estudio se componen de un número reducido de routers perte-

necientes a una red muy concreta y con un espacio de direcciones muy reducido. En

un escenario de identificación realista se disponen de distintos tipos de direcciones

IP, algunas pertenecientes a redes de acceso, otras a distintas redes pertenecientes

al núcleo y con gran variedad de direcciones IP diferentes pertenecientes a distintas

redes. Esta variedad observada en las distintas redes es lo que ofrece el potencial

a la estrategia de reducción basada enIP-Offset, lo que deriva en que si el con-

junto total de direcciones IP para el que se está realizando la identificación no es

suficientemente heterogéneo, la estrategia no ofrece buenos resultados.

Por este motivo se ha procedido a mezclar las direcciones IP de cada una de

las redes en estudio con las obtenidas en el escenario de Planetlab de 50 nodos

sonda. Este proceso permite verificar si se identificarían totalmente los alias perte-

necientes a estas redes en el caso de que al realizar un estudio amplio de Internet

se encuentren entre los routers a identificar.

En la figura5.21se pueden observar las tasas de reducción para este estudio.

En él se ha empleado la técnicaEM entrenada con el escenario ETOMIC mediante

la ordenación de clusters utilizando los alias obtenidos mediante las técnicas de
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identificación Mercator, Ally y Ally-based. Se ha aplicado los clusters sobre la red

de Planetlab-50 añadiendo las direcciones IP de cada una de las redes públicas y se

ha comprobado el número de alias de estas últimas que se han descubierto.
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Figura 5.21: Resultados de aplicar la reducción basada enIP-offsetutilizando el es-

cenario de ETOMIC sobre Planetlab con 50 nodos+redes de núcleo

Se puede observar como mediante el uso de alrededor de un 20 % de las parejas

totales se obtienen resultados que incluyen desde un 42 % a un91 % de los alias

totales dependiendo de la red pública.

El proceso mediante el cual se han obtenido los alias en el conjunto de entre-

namiento ha sido a través de las técnicas Mercator, Ally y Ally-based, por lo que

los alias detectados mediante los cuales se ha realizado el proceso de ordenación

de clusters no contenía todos los alias. Puede que la reducción pudiese mejorarse si

las técnicas de resolución fueran capaces de detectar todoslos alias existentes en la

red de entrenamiento pero aun no se dispone de una técnica o conjunto de técnicas

que hayan verificado que ofrecen un 100 % de la identificación de alias.

Por tanto y mediante el estudio realizado se ha observado queel proceso de

reducción basado enIP-Offsetes un proceso que permite la reducción en grandes

redes ofreciendo tasas de identificación de alias relativamente buenas utilizando un

reducido número del total de parejas existentes en el escenario. Por otro lado, la

estrategia no es dependiente de la técnica de resolución de alias utilizada por lo

que se puede utilizar como proceso de reducción de alias con cualquier técnica de

resolución.
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5.9 Comparativa deIP-Ofssetcon otras técnicas de re-

ducción
Se desea comparar las tasas de reducción (porcentaje del total de parejas que es

necesario utilizar para realizar la fase de resolución) y completitud obtenida (por-

centaje del total de alias obtenidos) de esta nueva estrategias de reducción con las

diferentes estrategias ya conocidas. Para la realización de este estudio se ha utiliza-

do el escenario perteneciente a la plataforma ETOMIC, de la que se ha obtenido

previamente la resolución de alias mediante las técnicas deresolución Mercator,

Ally y Ally-based. De esta forma se pueden restringir las parejas que cumplen las

condiciones que se imponen en cada una de las estrategias de reducción, observan-

do cuantas parejas sería necesario utilizar en la identificación y qué porcentaje de

los alias se obtendrían en caso de ser utilizadas. Para variar el número de porcenta-

jes de parejas a utilizar en la resolución se han elegido 10 umbrales diferentes para

cada una de las estrategias de reducción. En el caso de la estrategia deIP-Offset, se

ha realizado mediante la selección inicial de unos rangos deIP-Offsetselecciona-

dos manualmente y después se ha ampliado el número de parejasde esos rangos.

En el caso de las otras estrategias se han tomado distintos umbrales para las diferen-

cias en TTL e IPID de los paquetes de respuesta de las direcciones IP del escenario

que permiten distintas tasas de identificación.

En la figura5.22se puede observar una comparación del número de parejas que

es necesario medir frente al número de alias obtenidos utilizando sólo las parejas

preseleccionadas cuando se utilizan las estrategias de reducción basadas en TTL,

IPID e IP-Offset.

Una buena estrategia de reducción es aquella que consigue minimizar el número

de parejas a utilizar (presentadas en la figura en el eje horizontal) y maximizar el

número de alias encontrados (representado en la figura mediante el eje vertical).

Como se puede observar en la figura5.22la técnica que ofrece mejores resultados

de alias para tasas bajas de número de parejas es la estrategia IP-Offset. Con alrede-

dor de un 10 % de las parejas totales existentes, se consiguenidentificaciones de

alrededor de un 85 % de los alias. A medida que se incrementa elnúmero de parejas

a utilizar la estrategiaIP-Offsetse va equiparando al número de alias obtenidos por

la estrategia basada en TTL. La estrategia de IPID es especial porque su rango de
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Figura 5.22: Comparación de las tasas de reducción obtenidas entre las distintas es-

trategias de reducción en el escenario ETOMIC

operación se centra en torno al 30 % de parejas, obteniendo los mejores resultados

cuando se compara con las otras dos estrategias exclusivamente en ese rango.

La estrategiaIP-Offsetofrece tasas de reducción parecidas o incluso mejores

que los que se encuentran en la literatura, pero sin necesitar ningún tipo de medida

activa adicional para realizar esta estrategia de reducción. Mientras que la estrate-

gia de reducción basada en TTL requiere de la medida desde un mismo punto del

número de salto de cada dirección IP y en el caso del IPID de unabatida de medi-

das al mismo tiempo hacia todas las direcciones IP para obtener el IPID, en el caso

de la estrategiaIP-Offsetla propiedad que se utiliza para poder evaluar la proba-

bilidad de ser alias de cada pareja se ha obtenido exclusivamente mediante la fase

de descubrimiento. Además la obtención de direcciones IP para esta estrategia de

reducción no depende del tiempo, como ocurre en la estrategia de reducción basada

en IPID, con lo que el proceso de medidas puede alargarse el tiempo que se desee.

La estrategiaIP-Offsettampoco depende de la localización, como ocurre en el caso

de la estrategia basada en TTL, por lo que el proceso puede distribuirse sin que la

estrategia de reducción se vea comprometida.

Estas dos ventajas se reflejan en la figura5.23en la que se muestra el volumen

de tráfico de sondeo generado por cada una de las distintas estrategias para realizar

el proceso de reducción para el escenario de medida de la red de interconexión

de ETOMIC en función del número de nodos. La estrategiaIP-Offsetno necesita

de tráfico adicional así que la recta que define su tráfico permanece en el valor
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de 0 bytes transmitidos (en la gráfica aparece con valor 1 debido a que es una

gráfica en formato logarítmico y es la única forma de representarlo). Para poder

obtener valores que permitan la evaluación de todas las parejas del subset y obtener

índices de reducción como los que se observan en la gráfica es necesario realizar

las medidas para la estrategia TTL e IPID de la siguiente forma.

La estrategia basada en TTL necesita de una tasa de sondeo de un paquete por

cada dirección IP de la red de interconexión. Por reducir el efecto de los filtrados se

realiza la medida desde varios nodos sonda lo que supone un aumento proporcional

del tráfico de sondeo. Si para una dirección IP determinada nose consigue TTL

(debido al filtrado), el TTL de dicha dirección no se podrá comparar con el resto y

no se podrá incluir en el proceso de reducción.

En el caso de utilizar la estrategia de reducción basada en IPID hay que recordar

que el requisito temporal obliga a realizar las medidas por parejas. El crecimiento

medio de los contadores de IPID está por debajo de los 200 IPIDs por segundo [9],

lo que implica que como el número máximo que puede tener el contador es216−1,

si se realiza la medida en más de 5 minutos y medio el contador sufrirá un desbor-

damiento. Cuanto más se separen en tiempo los paquetes enviados a direcciones IP

que pertenezcan al mismo equipo, más parejas cumplirán el requisito de tener que

compararse para ofrecer las mismas cotas de identificación.La realización de las

medidas de IPID por parejas permite el establecer un tiempo entre paquetes cons-

tante que permite medir de mejor manera las diferencias de IPID entre direcciones

IP y deriva también en los altos resultados obtenidos por la estrategia de reducción.

El número de paquetes que se introduce a la red es de((n ∗ (n − 1)/2) ∗ 2 ∗ s)

donde n es el número de direcciones IP de la red de interconexión del escenario

de medida y s el tamaño en bytes de cada paquete enviado (64 bytes). El 2 que

multiplica al número total de parejas se corresponde con losdos paquetes que se

envían por pareja, una para cada dirección IP. Mediante la distribución de las prue-

bas en distintos nodos sonda se consigue reducir el tiempo y el tráfico generado por

nodo sonda, pero como muestra la gráfica el tráfico total de la medida generado se

mantiene.

Las condiciones impuestas en el estudio anterior hacen que las estrategias de

reducción clásicas utilicen gran cantidad de tráfico para sus medidas previas por

lo que en redes grandes resulta inadecuado utilizarlas. Este tipo de estrategias se
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Figura 5.23: Comparación del tráfico de sondeo para las distintas estrategias de re-

ducción en el escenario ETOMIC

utilizan precisamente para permitir la resolución de redesgrandes por lo que tal

y como se plantean las medidas previas no se podría utilizar.Se ha realizado un

nuevo estudio comparativo de la estrategia de reducciónIP-Offseten el escenario

de red de Planetlab-50 frente a las estrategias de reducciónbasadas en TTL, IPID y

AS. Esta vez se han obviado los problemas que pueden aparecerpor la insuficiencia

de medidas ocasionadas por la utilización de sólo un paquetepara la obtención del

TTL o el IPID. Se ha realizado una medida desde un mismo equiposonda para

obtener el IPID lo más rápido posible para evitar en la medidade lo posible los

problemas derivados del desbordamiento en el campo de IPID.En el caso del TTL

se han realizado medidas con el traceroute clásico para obtener el número de salto.

Los resultados se pueden observar en la figura5.24 en la que se observan tres

curvas pertenecientes a las estrategias basadas en TTL, IPID y IP-Offsety un punto

perteneciente a la estrategia basada en AS.

La estrategia basada en TTL muestra tasas de reducción cercanas a las obtenidas

mediante la estrategia deIP-Offsetcuando se utilizan más del 30 % de las parejas

totales del escenario para realizar la resolución. Para porcentajes menores la es-

trategia que ofrece mejores resultados es la deIP-Offset. La estrategia que mayor

variación ha tenido respecto el estudio anterior ha sido la de IPID, en la que se ve

que debido a filtrados en los paquetes y por la forma de realizar la medida produce

una reducción bastante baja y que además no llega a una resolución completa de la
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Figura 5.24: Comparacion de las distintas estrategias de reducción en el escenario de

Planetlab de 50 nodos sonda

red. Por otro lado la técnica de reducción basada en AS permite obtener resultados

cercanos al 32.04 % sobre el total de alias utilizando el 1.55% de las parejas totales

del escenario. Como esta técnica dictamina que se realice la resolución de aquellas

direcciones IP que pertenezcan al mismo AS, esta estrategiano permite ampliar

sus tasas de identificación mediante la relajación de ningúnparámetro como ocurre

en las demás estrategias donde se utilizan umbrales. En la estrategia AS sólo se

obtiene un punto que representa la reducción obtenida.

Para concluir, se ha estudiado la aplicación de las estrategias de reducción clási-

cas también en las redes con información pública Geant, Canet4 y GlobalNOC. El

proceso de obtención de TTLs y IPIDs se ha realizado medianteel envío de me-

didas desde un único nodo sonda. Los resultados para la estrategia de reducción

basada en TTL se puede observar en la figura5.25y la reducción obtenida median-

te la estrategia basada en IPID se puede observar en la figura5.26.

Como puede observarse, las tasas de identificación y de reducción ofrecidas son

limitadas no pudiendo ofrecer un 100 % de resolución de aliasen ninguno de los

casos. Esto está provocado sobre todo por los filtrados de paquetes que no permiten

obtener información sobre el IPID o el TTL, no permitiendo que la estrategia de

reducción pueda llevarse a cabo correctamente. Se pueden comparar con los resul-

tados de la figura5.21donde se observa queIP-Offsetda mejores resultados.
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Figura 5.25: Reducción basada en TTL sobre las redes de núcleo
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Figura 5.26: Reducción basada en IPID sobre las redes de núcleo
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5.10 Conclusiones

Cómo se ha estudiado la estrategia de reducción deIP-Offsetofrece buenos

resultados de identificación y reducción.

5.10 Conclusiones
A lo largo de este capítulo se ha desarrollado una nueva estrategia de reducción

que mejora las prestaciones de las que se pueden encontrar enel estado del arte. La

estrategia se basa en el uso del parámetroIP-Offsety en su particular distribución

para las parejas de direcciones IP que son alias.

Mediante técnicas declusteringcomoEM o KM se ha conseguido la automa-

tización de la selección de los rangos deIP-Offsetque ofrecen tasas de resolución

altas para un número reducido de parejas a utilizar en la resolución. De esta manera

no se utiliza un método manual de selección de clusters que sería lento y totalmente

dependiente del observador.

La estrategia de reducción se ha verificado en 6 escenarios distintos obteniendo

tasas de resolución altas mediante la utilización de un número reducido de parejas.

Las tasas varían de un escenario a otro, pero una tasa de reducción conservadora

cifra la identificación que se puede obtener en un 73 % de los alias utilizando tan

sólo un 10 % del total de parejas de direcciones IP que se pueden formar con las

direcciones IP del escenario en estudio.

Además, esta técnica de reducción no requiere de medidas adicionales para

poder realizarse, ya que elIP-Offsetpuede obtenerse con los datos recogidos ex-

clusivamente durante la fase de descubrimiento.
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CAPÍTULO

6
Técnica de resolución de alias

Ally-based

6.1 Introducción
Existen diferentes técnicas de resolución en el estado del arte pero sin duda una

de las más extendidas y que mejores resultados ofrece es la técnica Ally como se

ha visto en el capitulo3. Esta técnica activa y directa se basa en la utilización de

paquetes de tipo UDP hacia un puerto en desuso para obtener los valores de IPID

de los paquetes de respuesta de ICMP de error por parte de los diferentes routers

que se desea identificar. Esta técnica se utiliza en numerosas plataformas de medida

como Ark [53] o Skitter [36] y es una de las técnicas de referencia más utilizadas

del estado del arte.

A pesar de ser muy utilizada, esta técnica de resolución de alias posee múltiples

defectos causados por su esquema de realización de medidas.Tal y como se observa

en el capítulo que describe el estado del arte2.5.2, esta técnica utiliza 3 paquetes

de tipo UDP para realizar la resolución de cada pareja de alias. Esta técnica envía

dos paquetes sonda sin tiempo de espera entre ellos hacia lasdos direcciones IP

de las que se desea saber si son alias. Se recibe entonces de cada una de ellas un

paquetes de respuesta (uno desde cada una de las direccionesIP) ICMP de tipo
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Port unreachablecuyos paquetes contienen el IPID1 (para la primera dirección IP

a la que se le ha enviado el paquete sonda) y el IPID2 (para la segunda dirección

IP). Un segundo más tarde se realiza el envío de un nuevo paquete sonda a la

primera dirección IP obteniendo del ICMP de respuesta el IPID3. Con los 3 IPIDs

obtenidos (IPID1, IPID2 y IPID3) se realiza una evaluación que resulta positiva

si la distancia numérica entre IPID1 y IPID3 es menor a 200 y sise cumple que

IPID1 < IPID2 < IPID3. Se considerarán no alias en caso contrario o error

en caso de que no se hayan obtenido todos los paquetes de respuesta.

Esta forma de realizar los envíos y tratar los datos tiene dosproblemas prin-

cipales relacionados con el filtrado de paquetes en la red. Elprimero es que dos

paquetes enviados a un mismo destino espaciados por un tiempo muy reducido

normalmente no provocan una respuesta en los routers. Esto ocasiona que en mul-

titud de ocasiones no se obtengan los paquetes mínimos necesarios para realizar la

evaluación mediante esta técnica. En numerosas redes de Internet los paquetes de

tipo UDP se someten a reglas de filtrado lo que es un problema adicional que oca-

siona que los paquetes sonda no provoquen tampoco respuestapara poder realizar

el proceso de resolución.

El uso de tan sólo 3 paquetes a la hora de realizar la resolución puede provocar

que existan demasiados falsos positivos (parejas identificadas como alias que no

lo son realmente) y falsos negativos (parejas identificadascomo no alias que en

realidad lo son) en el proceso de evaluación.

Por estos motivos se propone una variación de la técnica original de Ally a

la que se le denomina Ally-based y que consiste en una serie devariaciones que

solventen en mayor o menor medida los problemas expuestos anteriormente. A lo

largo del capitulo se explica con detalle el proceso de resolución Ally-based, los

escenarios donde se ha evaluado esta nueva técnica de resolución y el proceso de

pruebas y comparaciones al que ha sido sometida.

6.2 Problemática en la técnica Ally
En la sección anterior se han enumerado algunos de los problemas de los que

adolece la técnica Ally original.
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6.2.1 Tipos de paquete

Los problemas derivados del filtrado de paquetes de tipo UDP se pueden revisar

en los datos aportados en las tablas del capítulo3. En la tabla3.2 se mostraban

las tasas de contestación para los distintos tipos de paquete de tipo directo, y se

puede observar cómo los paquetes de tipo UDP son los que ofrecen una tasa de

contestación más reducida con tasas de contestación de alrededor de un 8 % mien-

tras que la utilización de otro tipo de paquetes directos puede llegar a ofrecer tasas

de contestación cercanas al 100 % como en el caso de TCP. Por este motivo, para

la nueva técnica de resolución a realizar se amplía el tipo depaquetes permitiendo

recoger el IPID de los paquetes de respuesta a paquetes sondade tipo TCP e ICMP.

6.2.2 Comportamientos de los routers

Los paquetes de respuesta directos en Ally ofrecen un abanico amplio de tipos de

respuestas (zero, incremental, copyy random). Los paquetes de respuesta que esta

técnica utiliza para identificar alias son los que se corresponden con un compor-

tamiento incremental. La técnica original Ally no realiza un estudio de inferencia

del tipo de router (desde el punto de vista de generación de los IPIDs). Por este

motivo es posible que Ally interprete erróneamente los IPIDs los paquetes prove-

nientes de determinados routers a la hora de realizar el estudio de los paquetes de

respuesta. Por ello, direcciones IP del mismo router puedenser identificadas como

falsas (no pertenecientes al mismo router) en caso de tener comportamientos de

tipo random, zeroo copy.

Con la intención de realizar una estimación del número de falsos positivos

(métrica relacionada con la precisión) se ha realizado un estudio de los compor-

tamientos de los routers de la plataforma ETOMIC. En el conjunto de direcciones

IP de ETOMIC se han identificado los comportamientos:zero, incremental, copy,

randomy randomT. En la tabla6.1 se muestranlos resultados de dicho estudio en

el que se pueden ver los porcentajes de contestación de los routers cuando se les

envían distintos tipos de paquete sonda. Cada columna está etiquetada con el nom-

bre del comportamiento del router que marca la forma de rellenar los campos de

IPID. La última columna se corresponde con los paquetes sonda que por una u
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Packet type Incremental Random RandomT Zero Unresponsive

UDP 22.83 0.14 0 4.66 72.34

ICMP ECHO 18.53 0.37 0 50.13 30.95

ICMP TSTAMP 15.52 4.48 13.84 0.08 66.06

TCP 24.45 4.13 0 4.47 66.92

Tabla 6.1: Porcentajes de los diferentes comportamientos detectados para el IPID de

los routers de la red de ETOMIC.

otra razón no han recibido respuesta por parte del router. Los porcentajes de con-

testación para los paquetes sonda utilizados en la técnica Ally se corresponden con

la fila de paquetes UDP, que son el tipo de paquetes sonda que utiliza esta técni-

ca. Los diferentes comportamientos del IPID son los ya explicados en secciones

anteriores, pero en este caso aparece un nuevo comportamiento bastante marginal

al que se le ha denominadorandomT. Este comportamiento se corresponde con un

comportamiento aleatorio para los diferentes IPIDs generados pero cuyo número

aleatorio no varía para paquetes generados dentro del mismosegundo.

Dado que las medidas realizadas para la técnica Ally se debenrealizar por

parejas con los comportamientos observados en la tabla6.1, se pueden realizar

las siguientes combinaciones para parejas de direcciones IP que no pertenecen al

mismo router:Random-Random, Random-Incremental, Incremental-Incremental,

Incremental-Random, Random-Zeroy Incremental-Zero. Las combinaciones de di-

recciones IP correspondientes aZero-Incrementaly Zero-Randomno pueden dar

pie a un falso positivo mediante este proceso de resolución.Dependiendo del com-

portamiento de los distintos routers a los que se realiza la resolución se pueden

distinguir las siguientes probabilidades de falsos positivos a la hora de realizar la

técnica Ally:

• Random-Random:Cuando el IPID se forma de manera aleatoria para las dos

direcciones IP se debe calcular la probabilidad de queIPID1 < IPID2 <

IPID3 con|IPID3−IPID1| ≤ 200 para que cumplan el umbral impuesto

por la técnica Ally. El valor del primer IPID no es relevante ypuede ser

cualquiera. Si se tiene IPID1=0 y IPID2=1 entoncesIPID3 ∈ 2, 3, 4...,199,

si IPID2=2 entoncesIPID3 ∈ 3, 4, 5....,199 y se puede iterar el proceso

hasta que IPID2=198 y IPID3=199. La probabilidad de falso positivo en este

caso esPR,R =
∑

198

i=1

i

655362
= 4,58 10−6.
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• Random-Incremental:Los IPIDs del primer router ahora son aleatorios y los

del segundo incrementales. A pesar de ello, del segundo router se obtiene un

sólo IPID cuyo valor aislado es indiferenciable de un caso aleatorio. Por este

motivo la probabilidad de falso positivo para este caso es lamisma que la

calculada para el caso anterior.PR,I = PR,R = 4,58 10−6

• Incremental-Random:En este caso tenemos el caso particular en el que el

primer router es de tipo incremental y el segundo es de tipo aleatorio. Se

debe calcular la probabilidad de queIPID1 < IPID2 < IPID3 con

IPID1 y IPID3 de tipo incremental. Se debe determinar la distancia entre

IPID1 y IPID3 para poder entonces calcular la probabilidad de queIPID2 ∈

(IPID1, IPID3). Esta distancia varía en función tanto del router cómo del

instante de tiempo en el que se está midiendo, ya que la generación de paque-

tes puede variar en función de esos dos parámetros. Para evaluar la variabi-

lidad de los incrementos de IPID en el tiempo se ha realizado una medición

de los incrementos entre IPID consecutivos de respuestas desde todas las di-

recciones IP del escenario en estudio. En la figura6.1 se puede observar la

función de distribución acumulada de los incrementos de losvalores de IPID

obtenidos de paquetes consecutivos de los routers del escenario ETOMIC en-

viados con un espaciado de 0,4 segundos. Este espacio de tiempo se corres-

ponde con el tiempo requerido para que se pueda obtener respuesta desde to-

das las direcciones IP del escenario. Si se desean obtener los incrementos por

segundo de la técnica Ally se deben multiplicar las medidas por 1/0, 4. Cada

punto presenta la probabilidad de que los incrementos de IPID sean igual o

menores que su valor en el eje horizontal. Para realizar el cálculo teórico de

la probabilidad de falso positivo en el caso las parejas incremental-aleatorio

se utiliza la media de este cálculo experimental que sitúa dicho incremento

en 22 IPIDs por segundo (9 ∗ (1/0, 4) = 22). Por este motivo la probabilidad

de falso positivo para este caso es:PI,R = 22

65535
= 2,7 10−4

• Incremental-Incremental:Este es el caso en el que los dos routers son de tipo

incremental. Como en el caso derandom-incrementalla segunda dirección

IP actúa como si fuese un router de tipo aleatorio así que la probabilidad de

falso positivo es igual que la del caso anterior.PI,I = PI,R = 2,7 10−4
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Figura 6.1: Distribución de las distancias de los IPID de dos paquetes de respuesta

consecutivos para los routers de ETOMIC

• Random-Zero:Este caso es análogo al caso calculado pararandom-random.

En este caso también se tiene un valor fijado (IPID2 tiene el valor 0) y los

otros dos IPIDs deben de adquirir valores que hagan cumplir las reglas im-

puestas por la técnica Ally. Teniendo en cuenta que el valor de IPID sufre un

desbordamiento y pasa de 65535 a 0, se debe cumplir queIPID1 < 0 <

IPID3, con lo que siIPID1 = 65535 entoncesIPID3 ∈ {1, 2, 3, 4, ..., 199}.

En el caso de queIPID1 = 65534 entoncesIPID3 ∈ {1, 2, 3, 4, ..., 198}.

Al final la probabilidad queda de esta forma:PR,0 =
∑

198

i=1

i

655362
= 4,58 10−6

• Incremental-Zero:La probabilidad en este caso será análoga a la del caso

Incremental-random. Se dispone de una distancia de 22 IPIDs entre los IPIDs

obtenidos en el primer y último paquete entre los que se tieneque situar el 0.

Por tanto, la probabilidad es:PI,0 =
22

65535
= 2,7 10−4

Mediante estas ecuaciones de probabilidad y los porcentajes de los diferentes

tipos de routers se puede realizar un cálculo de la probabilidad total de obtener un

falso positivo:

P = PR,R ∗ 0,000025 + PR,I ∗ 0,00413100 + (6.1)

+PI,R ∗ 0,004131 + PI,I ∗ 0,68260644 +

+PR,0 ∗ 0,000843 + PI,0 ∗ 0,13929732 = 2,23 10−4
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6.2 Problemática en la técnica Ally

A priori, esta probabilidad puede no resultar grande, pero en el proceso de reso-

lución de alias de Internet las redes a identificar pueden tener miles de direcciones

IP, lo que implica millones de parejas a evaluar y por tanto una aparición significa-

tiva de falsos positivos.

Una manera de reducir la probabilidad de una falsa resolución es el aumento

del número de paquetes sonda utilizados. Mediante la utilización de los porcenta-

jes de tipos de routers presentados en la tabla6.1y de los resultados de las pruebas

para obtener los incrementos de los routers presentados en la figura6.1, se ha rea-

lizado una simulación para poder observar el efecto del número de paquetes sonda

utilizados en la probabilidad de obtener un falso positivo.Los resultados pueden

observarse en la figura6.2donde se muestra el comportamiento de la probabilidad

de falso positivo (eje vertical) frente al número de paquetes sonda utilizado desde

3 hasta 60 (eje horizontal).
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Figura 6.2: Probabilidad de falsos positivos respecto el número de paquetes sonda

utilizados.

Se puede observar como la curva tiene un descenso bastante pronunciado desde

3 hasta 10 paquetes, momento en el que el descenso se vuelve menos abrupto.

Finalmente para más de 25 paquetes el descenso de la probabilidad de error se

vuelve mucho más moderado. Una cifra en torno a los 20 paquetes puede ser una

decisión acertada para ofrecer unas tasas de error pequeñassin elevar demasiado el

número de paquetes sonda a utilizar.
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6.3 Especificación de la técnica de resolución de alias

Ally-based
Los problemas analizados en la sección anterior motivan la introducción de ciertas

variaciones que permitan mejorar las tasas tanto de completitud como de precisión

de la técnica Ally. Los cambios introducidos no son muy grandes pero permiten

mejorar notablemente las tasas de resolución de la técnica Ally original.

El primer cambio a utilizar en esta nueva técnica tiene relación con la utilización

de un abanico más amplio de tipos de paquete para realizar lasmedidas. Como se

podía observar en la sección anterior, debido a los filtradosde paquetes, respuestas a

medidas utilizando diferente paquete sonda obtienen distintas tasas de contestación.

Los tipos de paquetes a utilizar se corresponderán con los protocolos TCP, UDP e

ICMP. La obtención de las respuestas con cada tipo de paquete se realiza de forma

diferente, utilizando distintos comportamientos de los routers ante paquetes con

características diferentes.

En el caso de utilizar paquetes TCP se utilizan paquetes de dicho tipo con el

flag deSYNhabilitado y se envían a un puerto aleatorio. La dirección IPdestino

no dispondrá de un servicio en escucha en dicho puerto por lo que devuelve un

paquete TCP con el flag deRESETactivado.

En el caso de realizar la medida en base a paquetes de tipo UDP se utiliza la

misma estrategia que la utilizada en la técnica original.

Por último, en el caso de realizar el envío utilizando paquetes de tipo ICMP se

utilizan dos estrategias diferentes, la primera es la utilización de paquetes de tipo

Echo Requesta la dirección IP destino que contesta mediante un paquete ICMP

de tipoEcho Reply. La segunda estrategia consiste en emplear paquetes ICMP de

tipo Timestamp Requestque se envían a la dirección IP destino y ésta responde con

paquetes de respuesta deTimestamp Reply.

Mediante estos nuevos tipos de paquetes sonda utilizados para obtener respues-

ta por parte de los routers se consigue esquivar algunas de las reglas de filtrado más

estrictas que se pueden encontrar hoy en día en los routers.

El segundo cambio que se ha realizado respecto de la técnica Ally original tiene

que ver con el espaciado entre paquetes. Algunos routers desechan paquetes envi-

ados hacia ellos cuando los paquetes se reciben muy juntos. El motivo de hacerlo
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es el evitar ataques de inundación o de denegación de servicio. Esto ha motivado

el realizar un cambio en la forma en que se envían los paquetessonda. En esta

ocasión los paquetes enviados se espacian el mismo tiempo y auna tasa de envío

de 0,3 segundos por paquete. Esta tasa de envío se ha obtenidoexperimentalmente

y permite que la mayoría de los routers contesten de manera satisfactoria.

Otro cambio realizado de la nueva técnica tiene que ver con lacantidad de pa-

quetes sonda enviados hacia la pareja de direcciones a la quese desea realizar la

resolución. Tal y como se observa en la figura6.2existe una probabilidad de obte-

ner un falso positivo de10−4 en la técnica Ally original. A medida que se aumenta

el número de paquetes sonda la probabilidad de un falso positivo decrementa. Se ha

optado por la utilización de 20 paquetes sonda para la realización de esta medida.

Por tanto la técnica Ally-based utiliza un total de 4 tipos diferentes de paquetes

(ICMP Echo Request, ICMP Timestamp Request, UDP y TCP) para sus medidas.

Se realiza por cada tipo de paquete el envío de 20 paquetes sonda por cada dirección

IP de la pareja que se desea realizar. El tiempo entre paquetes utilizado es de 0,3

segundos.

Como se puede observar la cantidad de datos introducidos en lared por pareja

de direcciones IP es muy superior al de la técnica original. En el caso de la nueva

técnica se realiza el envío de4 ∗ 20 ∗ 2 ∗ 64 = 10240 bytes, son 4 tipos de paquete

por los 20 paquetes utilizados para cada una de las 2 direcciones IP que se quieren

analizar y 64 bytes que ocupa cada paquete sonda enviado. Esta cifra es 50 veces

superior que la utilizada en la técnica original donde se introducen en la red tan

sólo3 ∗ 64 = 192 bytes, 3 paquetes por el tamaño mínimo de paquete.

En la técnica también se añade la realización de un estudio previo del cre-

cimiento de los valores de IPID obtenidos de cada una de las direcciones IP que

permite saber si cada una de ellas viene de un router de tipo incremental o no. Ally-

based etiqueta como falsas aquellas direcciones IP cuyos paquetes de respuesta no

tengan el mismo comportamiento para sus IPIDs.

6.4 Escenario de medida
En esta sección se describen los escenarios en los que se han realizado las medidas.

Como en capítulos anteriores se han utilizado dos tipos de escenarios diferentes, la
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primera usa redes de Internet genéricas siendo necesaria una fase previa de descu-

brimiento para poder obtenerlas y no teniendo una referencia de la precisión que

se consigue en ellas debido a la falta de información sobre laestructura de la red.

Estas medidas se realizan utilizando la plataforma ETOMIC yPlanetlab. El segun-

do tipo de escenario contiene direcciones IP pertenecientes a redes concretas de las

que se dispone de información completa sobre su estructura de red. Las redes con

información pública disponible son las redes Geant, Canet4 yGlobalNOC.

En el escenario de medida ETOMIC se ha realizado un proceso dedescubri-

miento utilizando la herramienta Paris-traceroute desde 18 nodos sonda del total de

la plataforma. Los traceroutes se realizan utilizando comoorigen y destino todas las

posibles parejas de nodos sonda de manera que se obtienen lasdirecciones IP per-

tenecientes a todas las rutas entre los nodos sonda utilizados. Un proceso análogo

se ha utilizado en la red de Planetlab, para la que se han realizado un mayor número

de medidas. Se han obtenido primero tres medidas utilizando3 grupos de 15 nodos

sonda diferentes, después se ha realizado otra medida utilizando 50 nodos sonda

y por último utilizando 55 nodos sonda. El total de escenarios obtenidos a partir

de la red de Planetlab han sido 5, con 370, 306, 141, 1123 y 4844direcciones IP.

Estas redes permiten conocer cómo se comporta la técnica de resolución en redes

pertenecientes a Internet, permitiendo conocer los porcentajes de resolución para

futuras medidas en diferentes redes que atraviesen distintas redes pertenecientes a

esta.

En el caso de las redes con información pública la fase de descubrimiento no

ha sido necesaria porque ya se conocen las diferentes direcciones IP de cada es-

cenario. Estas redes se utilizan para conocer la precisión obtenida por la técnica

de resolución. Estas redes son muy específicas y los porcentajes de completitud

pueden no ser genéricos pero al disponerse de información pública permiten obte-

ner una medida de la precisión que ofrecen las técnicas de resolución. Estas redes

son más reducidas en número de direcciones IP que las obtenidas en los escenarios

de Planetlab y ETOMIC. La red Geant dispone de 309 direccionesIP, la red Canet4

de 103 direcciones IP y por último la red GlobalNOC de 593.
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6.5 Completitud obtenida por las técnicas de resolu-

ción
Cómo se ha observado en secciones anteriores la técnica de resolución Ally-based

se basa en dos cambios principales de la técnica Ally original. Los cambios tienen

relación con el tipo de paquete sonda enviado así como en la forma de envío. En

las primeras medidas se ha realizado comparaciones entre los resultados de com-

pletitud obtenidos por la técnica Ally-based y por las técnicas Ally y Mercator. Los

resultados de resolución de la técnica Ally-based se presentan separados por tipo

de paquete, de manera que se pueda evaluar mediante qué tipo de paquete sonda

se obtienen mejores resultados de resolución. En la tabla6.2 se puede observar

las tasas de resolución para las técnicas Mercator, Ally y Ally-based utilizando ca-

da tipo de paquete sonda para el escenario de ETOMIC. Las columnas presentan

los resultados positivos, negativos, no concluyentes y errores de cada una de las

técnicas. La columna de nodos acumulados muestra el número de routers que se

obtiene en total tras utilizar el proceso de resolución de cada fila y todos los ante-

riores. La columna enlaces acumulados presenta el análogo ala columna anterior

pero presenta el número de enlaces en lugar del número de routers. Por último la

columna de identificación total presenta el porcentaje total de resolución obtenido

tras aplicar el proceso de resolución de cada fila y el de las filas anteriores.

Method Positive Negative Not Error Nodes Links Total

conclusive acumulated acumulated identified

Mercator .02 0 9.35 90.63 545 710 0.02

Ally .03 7.35 0 92.62 520 692 7.40

Ally-based(UDP) .06 7.77 0 92.17 506 685 11.79

Ally-based(ECHO) .21 54.81 19.12 25.86 440 588 62.03

Ally-based(TCP) .01 3.27 .31 96.41 434 580 63.08

Ally-based(TIME) .06 12.52 7.91 79.51 434 580 63.17

Total 0.30 62.87 11.58 25.25 434 580 63.17

Tabla 6.2: Resultados de resolución de alias en un escenario real (en % de parejas)

Los resultados de la resolución muestran una notable mejoría de la técnica Ally-

based frente a las técnicas Ally y Mercator en todos los casosmenos en el caso

particular de la utilización de paquetes de tipo TCP. En el caso particular de paque-

tes UDP, el mismo tipo de paquete utilizado por la técnica Ally original, se puede
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observar como tanto la estrategia utilizada para el tratamiento de los datos como

el aumento del número de paquetes sonda permiten una mejora de la resolución de

los alias (se pasa de un 0,3 a un 0,6 % de resolución) y una mejora más leve en el

número de parejas identificadas como falsas (se mejora de un 7,35 % a un 7,77 %).

Por otro lado se puede observar que el mejor tipo de paquete sonda a utilizar, en lo

que se refiere a completitud, es el ICMP de tipoecho request. Si se realiza una re-

solución utilizando todas las técnicas medidas se obtienentasas de completitud de

un 63,17 % de las parejas identificadas. Si sólo se utilizasenlas técnicas del estado

del arte las tasas de resolución quedarían reducidas a un 7,40 % de las parejas. Tal

y como se puede ver la mejora que los cambios ofrecen a la resolución es notable.

Con intención de poder observar la precisión de la técnica Ally-based se ha

realizado las medidas de resolución a las redes con información publica disponible

Geant, GlobalNOC y Canet4. Los resultados de la resolución semuestran en la

tablas6.3, 6.4 y 6.5 por cada una de las redes. Dado que se tiene información

pública de las redes se ha añadido una columna más a las mostradas en el caso

anterior. La columna de falsos negativos ofrece el porcentaje de parejas que se han

identificado erróneamente como no pertenecientes al mismo router y que gracias al

conocimiento total de la estructura de red se pueden detectar.

Method Positive Negative False Not Error Number Total

% % Negatives conclusive % % of nodes identified

% %

Mercator 0 0 0 100 0 318 0

Ally 0.089 1.944 0.000065 0 97.966 288 2.033

IPID_UDP 0.104 2.003 0 0 97.892 287 2.217

IPID_TCP 0.111 1.939 0 0 97.948 286 2.348

IPID_ECHO 4.947 82.745 0 0 12.306 48 87.869

IPID_TIME 4.532 75.940 0 0 19.526 47 90.790

Tabla 6.3: Detalles de resolución de alias sobre la red Geant

En las distintas tablas se puede observar como mientras que con la técnica Ally

original siempre se obtiene un porcentaje dado de falsos negativos, en la técnica

mejorada Ally-based esta tasa se mantiene siempre en 0. Por otro lado se puede ver

en todas las redes, que mediante la técnica Ally-based utilizando los distintos tipos

de paquetes se consigue una notable mejora de las tasas de resolución. Se pueden

observar incrementos en las tasas de resolución menos notables como en el caso
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Method Positive Negative False Unknown Error Number Total

% % Negatives % % of nodes identified

% %

Mercator 0 0 0 99.952 0.047 104 0

Ally 6.566 40.186 0.0002 0.0477 53.199 34 46.752

IPID_UDP 7.211 39.708 0 0 53.080 31 47.540

IPID_TCP 7.521 39.947 0 0 52.531 30 50.214

IPID_ECHO 8.213 42.335 0 0 49.450 30 51.289

IPID_TIME 6.661 35.792 0 0 57.545 30 51.289

Tabla 6.4: Detalles de resolución de alias sobre la red Canet4

Method Positive Negative False Unknown Error Number Total

% % Negatives % % of nodes identified

% %

Mercator 0 0 0 100 0 574 0

Ally 0.030 0.038 0.0007 0 99.930 559 0.069

IPID_UDP 0.031 0.036 0 0 99.931 559 0.069

IPID_TCP 0.033 0.048 0 0 99.918 557 0.084

IPID_ECHO 4.659 48.321 0 0 47.018 103 52.985

IPID_TIME 0.060 0.498 0 0 99.440 103 52.985

Tabla 6.5: Detalles de resolución de alias sobre la red GlobalNOC

de la red Canet4, en el que se mejora desde unas tasas de un 46.752 % mediante

las técnicas Mercator y Ally a tasas de un 51.289 % en la red Canet4, y mejoras

que van desde un 2.033 % cuando se utilizan Mercator y Ally original a tasas de un

90.790 % cuando además se utiliza también la técnica Ally-based en el caso de la

red Geant. Los datos mostrados ponen de manifiesto que la mejora en precisión y

completitud respecto de la técnica Ally es importante.

Por último se ofrece una última medida de las tasas de resolución que se pueden

obtener mediante la técnica Ally-based en los diferentes escenarios obtenidos para

la red de Planetlab. Los resultados se pueden observar en la tabla6.6 que muestra

las tasas de resolución ofrecidas por la técnica Ally-based. En esta tabla se presen-

tan directamente los resultados de la técnica utilizando todos los tipos de paquetes

sonda.

Se puede observar cómo las tasas de resolución se concentranen torno al 50 %

de completitud. Estas tasas de resolución son las tasas esperables cuando esta téc-

nica se utilice en otras redes genéricas de Internet.

La comparación de los resultados de esta técnica con otras técnicas de reso-

lución además de Ally y Mercator revisadas en el estado del arte, se muestran en
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Network Identification

%

Planetlab 1 (15 nodos sonda) 45.45

Planetlab 2 (15 nodos sonda) 31.17

Planetlab 3 (15 nodos sonda) 58.74

Planetlab 4 (50 nodos sonda) 51.39

Planetlab 5 (55 nodos sonda) 50.41

Tabla 6.6: Tasas de identificación mediante la técnica Ally-based

la tabla3.5 del capítulo3. En ella se observaba como la técnica Ally-based que

se está proponiendo es la que mejores tasas de resolución ofrece con porcentajes

cercanos a 62.79 % de completitud seguida de la técnica Radargun con un 20.39 %

de completitud.

A pesar de que esta técnica ofrezca buenas tasas de resolución, se realiza por

parejas y utiliza un gran número de paquetes sonda. En el estudio mostrado en el

capítulo4 se puede observar como el gasto en número de paquetes y en tiempo en

comparación de las estrategias con agregación por parejas con otras técnicas con

agregación por grupos es mucho mayor. No obstante en la mismasección se presen-

ta una vía mediante la distribución temporal y espacial de las medidas que permite

la resolución de redes de routers de tamaño comparable al de Internet (tamaños

cercanos a 600.000 direcciones IP) utilizando técnicas de agregación por parejas

como Ally-based. El gasto total en tráfico sigue siendo elevado pero se distribuye

en distintos nodos sonda y el tiempo invertido en la resolución se ve reducido el

suficiente tiempo como para conseguir realizarla antes de que más de un 10 % de

los routers hayan podido cambiar su configuración de red (este tiempo se tabulaba

en un mes).

6.6 Conclusiones
En este capítulo se han evaluado los cambios realizados a la técnica Ally para

permitir una mejora tanto en la completitud como en la precisión de la técnica

original. A esta técnica derivada de la técnica Ally original se le ha denominado

técnica Ally-based.

La técnica Ally-based varía, respecto de la técnica original, la cantidad de pa-

quetes sonda utilizados, el tipo de paquetes utilizados y laforma de envío de los
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paquetes. Además, la técnica realiza un estudio previo del crecimiento de los IPIDs

provenientes de cada una de las direcciones IP para prevenirla resolución de alias

errónea que pueden ocasionar routers con diferentes comportamientos en la gene-

ración del campo IPID.

Gracias a esta forma de realizar tanto las medidas como su procesado se con-

siguen tasas de resolución superiores a las obtenidas por latécnica Ally original.

Las tasas de completitud se incrementan de tasas cercanas al7.40 %, obtenidas

por la técnica original, a tasas de cerca del 63.17 % de resolución, para la técnica

modificada, lo que supone obtener resoluciones en un rango 9 veces mayor a las

ofrecidas por Ally. La técnica Ally-based ofrece también mayor precisión reducien-

do a 0 el porcentaje de parejas resueltas de manera errónea como puede verse en el

estudio realizado hacia las redes Geant, Canet4 y GlobalNOC.

Se han realizado pruebas en distintos escenarios obteniendo tasas de resolución

similares lo que confirmaría que la técnica se puede utilizaren distintas redes de

Internet obteniendo similares resultados.
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CAPÍTULO

7
Técnica de resolución de alias

Pamplona-traceroute

7.1 Introducción
La mayoría de técnicas de resolución de alias activas usan estrategias de tipo directo

en el envío de paquetes sonda. Las únicas técnicas del estadodel arte que ofrecen

una resolución de alias basada en medidas indirectas son Midar y Tracenet. Estas

dos técnicas utilizan el envío de paquetes sonda a la dirección IP perteneciente

al otro lado del enlace que conecta un router con el siguiente. Dicha dirección

se obtiene vía una inferencia basada en las máscaras, que usala premisa de que

en general los routers de Internet pertenecientes al mismo enlace compartirán la

misma máscara /30 o /31. La forma de obtener un paquete de respuesta de tipo

indirecto en estas técnicas es la de dirigir el paquete haciala dirección IP comentada

pero inicializando el TTL del paquete sonda con el valor de número de salto en el

que se encuentra el router que se desea medir.

Como se pudo observar en el estudio del capítulo3, los paquetes de tipo in-

directo ofrecen tasas de respuesta altas y comportamientosde los routers en la

generación de IPIDs para este tipo de paquetes que son válidos para realizar una

resolución de alias.
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En este capítulo se propone una técnica de resolución de alias basada en medi-

das indirectas denominada Pamplona-traceroute. La técnica permite la agregación

de fases haciendo que no sean necesarias medidas adicionales a las que se realizan

en la fase de descubrimiento. La resolución que puede obtener es alta ya que se

basa en la utilización de las respuestas a los paquetes indirectos y además el uso de

distinto tipo de paquetes para realizar la resolución facilita que las parejas resueltas

no se hayan identificado mediante estrategias de tipo directo. Pamplona-traceroute

utiliza los IPIDs de los paquetes de respuesta obtenidos en la fase de descubrimien-

to para realizar la resolución de alias de las direcciones IPobtenidas en ella.

A continuación se presenta la técnica Pamplona-traceroute, una descripción de

los distintos escenarios donde se han realizado las pruebasde evaluación y un análi-

sis de la técnica para verificar su comportamiento en dichos escenarios.

7.2 Especificación de la técnica de resolución de alias

Pamplona-traceroute
La técnica de resolución Pamplona-traceroute se compone de3 fases. Una primera

parte que permite la recolección de datos mediante medidas indirectas, otra que

realiza un pre-procesamiento de las medidas recogidas durante la fase anterior, y

una última fase que realiza la resolución de alias.

7.2.1 Fase de recolección de datos

En esta primera fase se realiza la recolección de datos con los que después se realiza

la resolución de alias. El proceso consiste en lanzar instancias del Paris-traceroute

en cada uno de los nodos sonda disponibles alrededor de la redque se desea iden-

tificar. Para cada nodo sonda, el resto de routers se marcaráncomo destino de cada

medida de Paris-traceroute que se realizan utilizando un sólo paquete sonda por

cada TTL. En caso de que el nodo sonda destino no conteste, se define como TTL

máximo 30 tal y como está definido por defecto en la mayoría de implementaciones

de traceroute. Cada dirección IP perteneciente a los routersdel camino enviarán

como respuesta a los diferentes paquetes sonda paquetes ICMPde error detiempo

excedido en tránsito. A pesar de que los paquetes de tipo ICMP por regla general
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están filtrados en numerosas redes, el uso de medidas mediante herramientas de

tipo traceroute está muy extendido por lo que este tipo de paquetes concreto no

suele estar filtrado.

Los paquetes de respuesta de tiempo excedido se recolectan en cada una de

las sondas ya que contienen el campo de IPID con el que se efectúa después la

resolución de alias. Este proceso de resolución de alias utilizando este campo IPID

necesita de varios valores para realizarse dado que se necesita inferir la evolución

que siguen los IPIDs de una determinada dirección IP. Con la intención de obtener

varias medidas de IPID para cada una de las direcciones IP pertenecientes a los

distintos caminos se realizan I rondas de las medidas de Paris-traceroute en cada

nodo sonda para cada uno de los distintos destinos.

De cada paquete de respuesta se recogen los siguientes datos:

• La dirección IP desde la que se envía el ICMP de respuesta.

• El TTL en el que se encuentra dicha dirección IP.

• El IPID recibido en el paquete de respuesta enviado por la dirección IP.

• El timestamp asociado al tiempo de recepción de dicho paquete de respuesta.

Para realizar la resolución mediante la técnica Pamplona-traceroute se hace uso

de distintos tipos de paquete sonda para evitar problemas derivados con los filtrados

y obtener una mejor completitud en la resolución de la red en estudio. Las medidas

de Paris-traceroute se realizan mediante paquetes ICMP deEcho request, paquetes

UDP dirigidos a un puerto aleatorio y paquetes TCP con el flag deACK activado

dirigidos a un puerto aleatorio. Los paquetes utilizados para la identificación son

los paquetes de ICMP detiempo excedido en tránsitorecibidos desde cada uno de

los routers de los distintos saltos debido a que el TTL del paquete sonda ha llegado

a 0 sin alcanzar su destino final.

La utilización de la estrategia de Paris-traceroute a la hora de realizar las me-

didas está motivada porque evita la mayoría de balanceos de carga que son por

flujo [22], de modo que todos los paquetes enviados en una ronda a un nodo sonda

destino utilizan la misma ruta. Las distintas rondas necesarias para la realización

del Pamplona-traceroute permiten ampliar el conocimientode la red dado que cada
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una puede tomar rutas diferentes obteniendo nuevas direcciones IP para la misma

red.

En cada ronda se ejecutan los Paris-traceroutes hacia todoslos nodos destino al

mismo tiempo. Al terminar la primera ronda, que supone la terminación del Paris-

traceroute más lento, se ejecuta la siguiente hasta completar un total de 50 rondas

de Paris-traceroute. Una vez terminado este proceso para untipo de paquete sonda,

se inician las rondas para el siguiente tipo de paquete hastacompletar las medidas

para todos los tipos de paquete (ICMP, UDP y TCP).

Todos los nodos sonda utilizados en el proceso deben estar sincronizados para

permitir la agregación y posterior comparación de las diferentes medidas tomadas

desde estos.

Las siguientes fases se realizan de forma separada por tipo de paquete sonda, ya

que el comportamiento de los IPIDs para distintos tipos de paquetes sonda pueden

cambiar en el mismo router.

7.2.2 Fase de pre-procesamiento

Una vez que la fase de recolección ha terminado se procede a realizar una fase de

pre-procesamiento. Esta fase permite la distinción de los diferentes comportamien-

tos de los routers así como la ordenación temporal de los IPIDs. Tras este proceso

se procede al uso de estrategias de resolución mediante la verificación de las se-

cuencias de IPIDs que pertenecen al mismo router.

Esta fase de pre-procesamiento se puede realizar de dos formas diferentes, me-

diante un procesado centralizado o mediante un procesado distribuido. En cualquiera

de los casos se necesita de una copia o acceso a los datos completos de las trazas

recogidas por cada nodo sonda utilizado en la fase anterior.

Antes de entrar en la fase de resolución se realiza una verificación del compor-

tamiento de los IPIDs de cada una de las direcciones IP. Estoscomportamientos

dependen de cada router concreto y se han observado los siguiente tipos de com-

portamiento:incremental, random, randomTy reset. Para la resolución de alias la

tipología deseada es la incremental que es la que permite la identificación de pare-

jas pertenecientes al mismo router por el alineamiento de sus IPIDs. Las demás
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tipologías a pesar de no ofrecer la posibilidad de identificar las direcciones IP per-

tenecientes al mismo router, permiten diferenciar entre paquetes pertenecientes a

distinto router cuando los valores de los IPIDs provenientes de dos direcciones IP

tienen distinto comportamiento.

Además de la verificación del comportamiento de los IPIDs se realiza una or-

denación temporal de los paquetes recibidos por los distintos nodos sonda. Se debe

tener en cuenta que los IPIDs provenientes de routers de tipoincremental tienen

relación con el instante de tiempo en el que han generado por lo que la ordenación

temporal de los distintos paquetes antes de la fase de resolución final resulta im-

portante.

Tras esta fase de pre-procesamiento se obtienen los IPIDs pertenecientes a las

distintas direcciones IP ordenados temporalmente y divididos por comportamiento

permitiendo que la fase de resolución se realice con mayor rapidez teniendo tan

sólo que verificar la linealidad de las secuencias numéricasde aquellos IPIDs con

un comportamiento incremental y no de todos ellos.

7.2.3 Fase de resolución

En esta fase se finaliza el proceso de resolución en el que se realiza el veredicto de si

cada pareja de direcciones IP pertenece al mismo router. El proceso de alineamiento

debe de tener en cuenta que los distintos IPIDs han sido recogidos en instantes de

tiempos diferentes.

El procedimiento para decidir que dos direcciones IP pertenecen al mismo

router es el siguiente:

1. La secuencia de IPIDs siguen un patrón creciente cuando secomparan con-

juntamente IPIDs de las dos direcciones IP.

2. IPIDs en el mismo segundo no son tenidos en cuenta.

3. IPIDs distanciados más de 3 segundos no son tenidos en cuenta.

4. Deben existir al menos dos mezclas de incrementos en los IPIDs de la se-

cuencia.
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5. En caso de tener un desbordamiento del IPID se permite comomáximo un

offset entre IPIDs de 200 valores.

La regla número 1 es la consideración básica utilizada en casi todo proceso de

resolución de alias mediante IPID. Los decrementos en la secuencia de IPIDs sólo

son permitidos cuando se cumple la regla número 5, que es la encargada de resolver

los problemas de desbordamiento en el campo de IPID.

Las reglas 2 y 3 tienen relación con la forma en la que se están obteniendo los

IPIDs. La regla 2 evita tener problemas con IPIDs que se hayanrecibido a la vez

haciendo imposible la distinción de cual de ellos fue generado en origen primero.

La regla 3 tiene relación con la distancia que pueden tener 2 IPIDs pertenecientes

al mismo router cuando ha pasado mucho tiempo entre la generación de ambos. Se

marca un límite temporal máximo para evitar que por la comparación de este tipo

de IPIDs se derive en una conclusión falsa.

Por último la regla número 4 viene motivada porque debido al tiempo transcu-

rrido entre los diferentes IPIDs puede ocasionar que las comparaciones entre los

IPIDs se realicen siempre de IPIDs obtenidos por una dirección IP (IP1) con IPIDs

de otra (IP2) y nunca se comparen los IPIDs obtenidos deIP2 con los deIP1.

Esto puede pasar si el tiempo transcurrido entre la obtención de cada IPID deIP1

y el siguiente IPID obtenido deIP2 está dentro de los límites especificados, pero el

tiempo transcurrido entre cada uno de los IPIDs deIP2 y el siguiente deIP1 está

fuera de dicho rango ocasionando que se deseche la diferencia de valores que haya

entre ellos. Para evitar esta situación, la regla 4 exige al menos el cumplimiento

de dos mezclas de incrementos en la secuencia de IPIDs formada por ambas direc-

ciones IP. Por ejemplo, en la siguiente secuencia de IPIDs para una pareja de di-

recciones IP(IP1 5, IP2 10, IP2 12, IP1 14, IP2 16, IP1 18) se pueden obtener las

siguientes parejas de IPIDs:(IP1 5, IP2 10) , (IP2 12, IP1 14) , (IP1 14, IP2 16) y

(IP2 16, IP1 18). En esta secuencia de IPIDs se observan 3 mezclas de incremen-

tos ya que la dirección IP que aparece en primer lugar en las secuencias cambia 3

veces. Debido a las reglas 2 y 3 no todos los incrementos son utilizados por lo que

es necesario este requisito.
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Tras esta descripción técnica del procedimiento a utilizar, en la siguiente sec-

ción se describe una serie de escenarios en los que se realizan las pruebas de reso-

lución utilizando esta técnica.

7.3 Escenario de medida
La técnica de resolución Pamplona-traceroute se ha evaluado en escenarios que for-

man parte de las redes de interconexión de las plataformas Planetlab y ETOMIC.

Para el caso de ETOMIC se han escogido un total de 6 nodos desdelos que se rea-

lizan las medidas de Pamplona-traceroute obteniendo un total de 91 direcciones IP.

En el caso de Planetlab se han elegido 4 escenarios diferentes, 3 de ellos obtenidos

desde 15 nodos sonda y el último obtenido desde 50 nodos sondade la misma

plataforma. De los escenarios de Planetlab se han obtenido 370 (Planetlab1), 306

(Planetlab2) y 141 (Planetlab3) direcciones IP desde 15 nodos sonda y un últi-

mo escenario mayor compuesto por 1.123 direcciones (Planetlab4) IP obtenido del

compuesto por 50 nodos sonda.

Estos escenarios no disponen de información pública que permita verificar la

precisión obtenida pero permiten evaluar los porcentajes de completitud obtenidos

por la técnica. Una forma de poder realizar una verificación de la precisión hu-

biese podido ser la evaluación de Pamplona-traceroute en las redes Geant, Canet4

y GlobalNOC pero no se disponen de suficiente número de nodos sonda cuyas me-

didas atraviesen las direcciones pertenecientes al núcleode estas tres redes. Por

este motivo no se ha podido obtener mediante medidas indirectas un porcentaje

suficientemente representativo de direcciones IP.

Para proveer de verificación al estudio realizado se han utilizado dos vías, la

primera ha sido la utilización de otra técnica de resoluciónpara verificar la resolu-

ción obtenida por el Pamplona-traceroute. La técnica Ally-based ofrece porcenta-

jes de resolución altos y su precisión ha sido comprobada en capítulos anterio-

res. De modo que los resultados de resolución obtenidos por la técnica Pamplona-

traceroute serán comparados con los obtenidos por la técnica Ally-based para ob-

servar si se produce alguna identificación errónea. La segunda vía para tener una

medida de la precisión ha sido la realización de medidas en una maqueta comple-

tamente controlada. Esta maqueta se compone de 9 routers cisco y una máquina
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Linux que actúa como router. Es un escenario reducido compuesto por 25 direc-

ciones IP diferentes que implica la obtención de la resolución de alrededor de 300

parejas de direcciones IP. La red puede ser totalmente revisada mediante los paque-

tes sonda indirectos generados desde 4 nodos sonda localizados estratégicamente

dentro de esta. La estructura completa de la maqueta puede verse en la figura7.1.

Figura 7.1: Escenario maqueta del que se conoce su estructura de red utilizado en las

medidas de verificación

En la siguiente sección la técnica Pamplona-traceroute se evalúa según su com-

pletitud, precisión, eficiencia y distribuibilidad en los escenarios presentados.

7.4 Evaluación de la técnica Pamplona-traceroute
En esta sección se realiza una evaluación de la técnica Pamplona-traceroute. Para

ello se emplean las 4 métricas conocidas: completitud, precisión, eficiencia y dis-

tribuibilidad. A continuación se detalla la evaluación de cada métrica.

7.4.1 Completitud y precisión

La completitud de la técnica Pamplona-traceroute viene limitada por la cantidad

de medidas útiles obtenidas en la fase de recolección. Un primer aspecto a analizar

son las tasas de respuesta por tipo de paquete sonda. En el escenario más grande,

catalogado como Planetlab4, los porcentajes de paquetes sonda para los que no

se obtiene respuesta son 3.78 % para paquetes sonda de tipo ICMP, 6.04 % para

paquetes sonda de tipo UDP y 3.28 % para paquetes sonda de tipoTCP.

A pesar de todo, la contestación de un router no es condición suficiente para

poder realizar la resolución de alias ya que en ella entra en juego el tipo de com-

portamiento que tienen los routers que se intentan identificar a la hora de generar
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los IPIDs de los paquetes de respuesta. En la tabla7.1 se muestran los compor-

tamientos de tipo incremental (que permiten la resolución de parejas que son alias)

y aquellos que no lo son (que no permitan la inferencia de alias). Las columnas

presentan los porcentajes de cada comportamiento según el tipo de paquete y el

escenario. La etiqueta no incremental se corresponde con launión de los compor-

tamientosrandom, randomT, zero y copy estudiados en el capítulo3. Como se

puede observar las tasas de direcciones IP que provienen de routers con un com-

portamiento incremental es bastante alto para el caso particular de ICMP en todos

los escenarios. El resto de tipos de paquetes sonda ofrecen tasas distintas para cada

escenario particular.

Network ICMP: % ICMP: % UDP: % UDP: % TCP: % TCP: %

incremental not incremental incremental not incremental incremental not incremental

Etomic 40.00 60.00 42.04 57.95 40.24 59.75

Planetlab subset 1 32.86 67.13 18.32 81.67 38.67 61.32

Planetlab subset 2 47.76 52.23 31.57 68.42 52.23 47.76

Planetlab subset 3 29.77 70.22 19.14 80.85 47.45 52.54

Planetlab subset 4 32.19 67.80 30.27 69.72 35.97 64.02

Tabla 7.1: Porcentajes de comportamientos para el campo de IPID de las distintas

direcciones IP al utilizar los paquetes sonda de Pamplona-traceroute en losdistintos

escenarios

Dado que se conoce el TTL de cada dirección IP se ha realizado una medida

del número de salto donde se concentran los comportamientosque se correspon-

den con las direcciones IP pertenecientes a routers no incrementales. En la figura

7.2 se presenta para cada número de salto (eje horizontal), qué porcentaje de di-

recciones IP de ese salto (eje vertical) no se corresponden con un comportamien-

to incremental. Se observa cómo para valores de TTL que se corresponden con

routers de acceso (TTL situados a los extremos del escenario) el número de routers

con comportamiento no incremental tiene valores bajos, mientras que para TTLs

correspondientes al núcleo de Internet los valores no incrementales ascienden de

manera considerable.

Esta figura muestra que para el reconocimiento de alias, estatécnica centra su

capacidad de resolución en los routers que forman parte de los routers de acceso.

Esto limita la completitud de esta técnica en los routers pertenecientes al núcleo de

Internet.
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Figura 7.2: Histograma normalizado del número de routers con comportamiento no

incremental según el TTL utilizando los paquetes sonda de Pamplona-traceroute

Otra forma de representación es la que se muestra en la figura7.3 donde se

presenta la función de probabilidad acumulada para los diferentes TTLs (eje hori-

zontal) de la probabilidad de encontrar un comportamiento no incremental.
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Figura 7.3: CDF del número de routers con comportamiento no incremental según el

TTL para los paquetes sonda de Pamplona-traceroute

De nuevo se vuelve a observar que el crecimiento de la probabilidad de encon-

trar un comportamiento no incremental se acumula en el centro de la figura donde

se sitúan los routers pertenecientes al núcleo de Internet.No obstante, la capaci-

dad de identificación de esta técnica puede combinarse con otras para obtener una

identificación total mayor. Si observamos la figura7.4 que presenta la función de

probabilidad acumulada análoga a la anterior pero para la técnica Ally-based se

puede observar como las dos técnicas son complementarias situando los tramos

158

./figures/histogramas/per_hop_histrogram.ps.eps
./figures/histogramas/per_hop_distribution_zeros.ps.eps


7.4 Evaluación de la técnica Pamplona-traceroute

donde Pamplona-traceroute ofrece buenas tasas de resolución en los routers de ac-

ceso y Ally-based que ofrece buenas tasas de identificación en todos los TTLs.
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Figura 7.4: CDF del número de routers con comportamiento no incremental según el

TTL para los paquetes sonda de Ally-based

Una resolución completa ofrecida por una técnica combinadase puede idear

en base a una fase de descubrimiento realizada mediante la técnica Pamplona-

traceroute y una fase de resolución posterior complementada mediante Ally-based.

Gracias a la combinación de la resolución ofrecida por las dos técnicas combinadas

pueden conseguirse altas tasas de completitud que se muestran mas adelante en esta

misma sección.

El único escenario de medida con información de la estructura de red real donde

se han realizado las medidas ha sido en el escenario maqueta.Los resultados para

la resolución de alias para Pamplona-traceroute y para una selección de las demás

técnicas de resolución se presenta en la tabla7.2. Como en otros estudios realiza-

dos con anterioridad en la tabla se muestran columnas con losalias (positivos), no

alias (negativos) y total de parejas identificadas (positivos más negativos). Al cono-

cer totalmente la estructura de red también se han incluido columnas que mues-

tran el porcentaje de falsos positivos (parejas catalogadas como alias pero que no

lo son) y falsos negativos (parejas catalogadas como no alias pero que realmente

lo son) así como el porcentaje total de alias resueltos. Se puede observar como

para este caso particular, la técnica Pamplona-tracerouteofrece la mejor identifi-

cación en comparación con el resto de técnicas que se han medido. Mediante esta
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técnica se obtiene un 89.85 % de completitud y se identifican un 94.44 % del to-

tal de alias existentes. Al contrario de lo que puede verse enotras técnicas como

Palmtree, Prespecified-timestamp y TraceNet, esta técnicano adolece de resolucio-

nes erróneas en esta red.

Method Positives Negatives False False Completeness Aliases

% % positives % negatives % % %

Pamplona-traceroute 6.15 83.69 0 0 89.85 94.44

Ally-based methods 4.71 44.56 0 0 49.27 72.22

Palmtree 3.62 - 00.72 - 3.62 55.55

Prespecified-timestamps 0.36 5.07 0 00.72 5.43 5.55

Radargun 0.36 9.78 0 0 10.14 5.55

TraceNET 3.26 - 00.72 - 3.26 50.00

Tabla 7.2: Comparativas de completitud y precisión en el escenario maqueta utilizado

A pesar de que los resultados de completitud en esta red concreta son muy

buenos, los resultados para redes grandes de Internet también resultan interesantes.

Se ha realizado una evaluación de Pamplona-traceroute en los escenarios ETOMIC

y Planetlab 1-4 en los que se ha realizado una verificación de los alias y no alias

identificados por la técnica Pamplona-traceroute por comparación con la técnica

Ally-based. Los resultados se pueden ver por tipo de paqueteen las tablas7.3-

7.5. En las tablas se muestran medidas de identificación total (suma de positivos

más negativos) obtenidos por la técnica de resolución, el número de direcciones

IP de cada escenario (con cada tipo de paquete el mismo escenario puede tener un

número diferente de direcciones IP) y una medida del porcentaje de falsos positivos

y falsos negativos.

Network IP Identification False False

addresses % positives % negatives %

Etomic 85 66.32 0.00 0.00

Planetlab 1 286 59.31 0.00 0.18

Planetlab 2 224 62.31 0.00 0.10

Planetlab 3 131 50.31 0.00 0.00

Planetlab 4 963 55.31 0.00 0.04

Tabla 7.3: Tasas de completitud y precisión para paquetes ICMP en Pamplona-

traceroute

Tal y como se esperaba las tasas de completitud obtenidas sonmás reducidas

que las obtenidas en el escenario maqueta. Se debe tener en cuenta que en este caso
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Network IP Identification False False

addresses % positives % negatives %

Etomic 88 66.02 0.00 0.00

Planetlab 1 322 60.38 0.00 0.00

Planetlab 2 266 62.07 0.00 0.05

Planetlab 3 141 56.19 0.00 0.00

Planetlab 4 1004 53.38 0.00 0.01

Tabla 7.4: Tasas de completitud y precisión para paquetes UDP en Pamplona-

traceroute

Network IP Identification False False

addresses % positives % negatives %

Etomic 82 65.83 0.00 0.00

Planetlab 1 287 56.25 0.00 0.03

Planetlab 2 268 50.82 0.00 0.02

Planetlab 3 118 59.82 0.00 0.37

Planetlab 4 970 43.86 0.00 0.09

Tabla 7.5: Tasas de completitud y precisión para paquetes TCP en Pamplona-

traceroute

se han separado las identificaciones por tipo de paquete, pero las tasa de completi-

tud han bajado de un 89,85 % a tasas de completitud de alrededor de un 55 % (la

tasa mínima es de un 43,86 % y la tasa máxima alcanza un 66,32 %). No se ob-

servan grandes diferencias entre las tasas de completitud obtenidas aunque las más

altas, como ha estado observándose en estudios anteriores,son las ofrecidas por

los paquetes sonda de tipo ICMP. Por otro lado, en lo que concierne la precisión,

en todas ellas la tasa de falsos positivos es nula pero las tasas de falsos negativos

alcanza tasas de un 0,37 % como sucede en el escenario Planetlab 3 de la tabla7.5.

La técnica Pamplona-traceroute utiliza un agregado de las resoluciones obtenidas

mediante todos los tipos de paquetes, por lo que en la tabla7.6se presenta un agre-

gado de la completitud ofrecida por las tres resoluciones correspondientes a cada

tipo de paquete sonda enviado. La tabla se divide en 5 columnas que muestran el

número total de direcciones IP que resultan del agregado en cada escenario, la re-

solución ofrecida mediante el uso de cada tipo de paquete sonda y por último la

resolución final que ofrece la técnica Pamplona-traceroute. Como se puede obser-

var, los resultados de identificación final ascienden a un 60-80 %.

En comparación con otras técnicas del estado del arte, como por ejemplo Radargun,
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Network Number of Total IP ICMP completeness UDP completeness TCP completeness Total completeness

vantage points addresses over total % over total % over total % %

Etomic 6 91 57.0 60.3 52.0 70.0

Planetlab 1 15 370 35.35 45.67 33.76 66.83

Planetlab 2 15 306 33.27 46.83 38.93 72.86

Planetlab 3 15 141 44.56 57.84 38.12 81.85

Planetlab 4 50 1123 40.65 42.65 38.92 62.83

Tabla 7.6: Tasas de completitud para el agregado total de tipos de paquetes sonda

utilizados por Pamplona-traceroute

la técnica Pamplona-traceroute ofrece unas tasas altas de resolución y unas tasas de

errores en la identificación muy reducidos. En la tabla7.7 se presentan los resul-

tados de precisión equivalentes para la técnica Radargun en los mismos escena-

rios. La tabla muestra los porcentajes de identificación, falsos positivos y falsos

negativos obtenidos por la técnica. Observando las tasas deresolución, la técni-

ca Pamplona-traceroute ofrece mayores tasas de completitud ofreciendo al mismo

tiempo tasas notablemente inferiores de errores en la resolución. Por ejemplo para

el caso de Planetlab4 las tasas de completitud obtenidas porPamplona-traceroute

son de un 62.83 % mientras que las tasas obtenidas mediante Radargun sólo alcan-

zan un 26.74 % del total.

Network Completeness False False

% positives % negatives %

Etomic 13.74 0.00 0.16

Planetlab 1 25.80 7.89 0.01

Planetlab 2 23.19 44.76 0.04

Planetlab 3 18.33 0.00 0.00

Planetlab 4 26.74 25.85 0.00

Tabla 7.7: Tasas de completitud y precisión obtenidas con Radargun

Adicionalmente a las medidas de completitud obtenidas solamente mediante

Pamplona-traceroute se ha realizado una medida que combinela utilización de es-

ta con la técnica Ally-based. En las figuras7.3 y 7.4 se observa que las técnicas

Pamplona-traceroute y Ally-based parecen poder combinarse por lo que se ha rea-

lizado un estudio de las tasas de completitud obtenidas mediante la utilización de

estas dos técnicas combinadas en los mismo escenarios utilizados para los estudios

anteriores. La tabla7.8 muestra la completitud obtenida por la técnica Pamplona-

traceroute, las parejas que necesitan de realizar el proceso mediante Ally-based
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porque no han sido identificadas y por último la completitud ofrecida por la com-

binación de ambas para los escenarios ETOMIC, y Planetlab 1-4.

Network Pamplona- % of pairs to Combined

traceroute check with Ally- identification

identif. % based methods %

Etomic 70.08 29.91 93.06

Planetlab 1 66.83 33.17 81.26

Planetlab 2 72.86 27.14 72.96

Planetlab 3 81.85 18.15 88.11

Planetlab 4 62.83 37.17 81.27

Tabla 7.8: Tasas de identificación combinando las resoluciones obtenidas por las téc-

nicas Pamplona-traceroute y Ally-based

La tabla muestra que las tasas de completitud obtenidas de lacombinación de

Pamplona-traceroute y Ally-based alcanzan el 93,06 % en la red de interconexión

de ETOMIC. Las tasas varían desde porcentajes de un 72,96 % a porcentajes de

un 93,06 % pero en media la completitud obtenida tiende haciaun 82 %. Los re-

sultados son muy interesantes ya que permiten obtener una completitud muy alta

realizando las medidas correspondientes a la técnica Ally-based solamente en las

parejas que no han sido previamente identificadas, reduciendo el uso de esta a so-

lamente un 18.15 %-37.17 % de las parejas totales.

7.4.2 Eficiencia

La eficiencia muestra si una técnica dada consume mucho tiempo o introduce mu-

cho tráfico en la red en la realización de sus medidas. En esta sección se realiza un

estudio de la eficiencia que ofrece la técnica Pamplona-traceroute.

Los paquetes sonda utilizados por Pamplona-traceroute sonpaquetes de tamaño

mínimo (64 bytes) y se envían hasta un máximo de N paquetes porcada Paris-

traceroute, este es el TTL máximo con el que se enviarán los paquetes desde cada

nodo sonda antes de considerar que el nodo destino no responde a los paquetes

sonda enviados. Por cada salto se envían un total de H paquetes sonda, de manera

que se obtienen H paquetes de respuesta por cada dirección IPdel camino del

que se estén obteniendo las respuestas. El planteamiento dePamplona-traceroute

se basa en su ejecución en una serie de nodos sonda entre los que se realizan las
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medidas de Paris-traceroute, por lo que si se dispone de M nodos sonda, desde cada

uno se realizan M-1 medidas. Por último, esta técnica utiliza 3 tipos diferentes de

paquetes sonda para los que se repite el proceso y se realizanI rondas, por lo que la

ecuación final a partir de la que se obtiene el total de bytes introducidos en la red es:

I∗(M−1)∗N∗H∗64∗3. Si se tiene en cuenta que H se fija en 1 porque en principio

las rutas van a ser estables por la utilización del Pamplona-traceroute, N se ha fijado

en 30 tal y como se hace en la mayoría de implementaciones de traceroute y el I

utilizado es 50 el gasto total introducido dependiente del número de nodos sonda

disponibles (M) la ecuación toma la siguiente forma50∗ (M−1)∗30∗1∗64∗3 =

(M − 1) ∗ 288,000

El número de rondas (I) puede ser ajustado dependiendo de la precisión que se

desea obtener. Con un valor mayor de I se obtiene mayor número de IPIDs de los

paquetes de respuesta debido al mayor número de rondas y por tanto mayor número

de paquetes sonda enviados lo que deriva en una mejor identificación. La figura7.5

muestra tanto los porcentajes de completitud obtenidos, falsos positivos y negativos

respecto al número total de parejas (eje vertical). Se puedeobservar como a medida

que se aumenta el número de iteraciones (eje horizontal) se incrementa la completi-

tud ofrecida por la técnica y se reduce el número de errores enla identificación. Se

puede ver que un valor de aproximadamente 20 iteraciones provee un compromiso,

permitiendo obtener valores de completitud cercanos a 0.45que es el valor donde

parece estabilizarse la completitud según lo observado en la figura7.5.
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Figura 7.5: Resultados de resolución de alias número de iteraciones mediante

Pamplona-traceroute utilizando paquetes sonda ICMP
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En la figura7.6se muestra el CCFD de la duración de las medidas de Pamplona-

traceroute para los 3 tipos de paquetes utilizados. La principal diferencia observada

es que las curvas de TCP e ICMP siguen patrones diferentes a la obtenida para

UDP. Esto sucede porque normalmente las direcciones IP escogidas como destino

de cada Pamplona-traceroute contestan a los paquetes UDP con paquetes ICMP de

error de tipoPort Unreachable, pero en el caso de los ICMP o los TCP los paquetes

no llegan al destino final siendo filtrados por algún equipo dela red de acceso

a los nodos destino o los propios nodos destino simplemente no responden a los

paquetes enviados. Esto causa que el número de paquetes sonda enviados para el

Paris-traceroute se prolongue hasta el máximo de saltos a comprobar (fijado en 30)

y por tanto crezca el tiempo invertido en la ejecución de las medidas para esos tipos

de paquete concretos. Observando los datos temporales obtenidos y dependiendo

del número de iteraciones seleccionado, la fase de recolección de datos de la técnica

Pamplona-traceroute se puede prolongar por minutos.
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Figura 7.6: Funcion de probabilidad acumulada complementario del tiempo necesario

para realizar cada traceorute en Pamplona-traceroute

7.4.3 Distribuibilidad

La técnica Pamplona-traceroute puede ser distribuida en varios nodos sonda. En la

fase de recolección de datos, la distribución es necesaria para obtener los datos me-

diante los que la técnica realiza la resolución. De esta fasedistribuida se obtienen
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las direcciones IP de la red que se desea resolver y los datos necesarios para reali-

zar la resolución de las direcciones IP obtenidas (medidas necesarias previas para

la fase de resolución).

La fases de recolección de datos y la de resolución mediante Pamplona-traceroute

pueden ser distribuidas o centralizadas. Todas las posibles combinaciones de las

direcciones IP de la red deben de ser verificadas, y ese proceso puede realizarse

directamente en una sola máquina o distribuirse y que un número de maquinas se

reparta el procesado de las diferentes parejas. Dado que para la realización de la

técnica se requiere de la utilización de varios nodos sonda,en estos mismos no-

dos sonda pueden también ser ejecutadas las fases de recolección de datos y de

resolución. A medida que se añaden nodos al proceso de resolución el tiempo que

invierten en el procesado se reduce linealmente, lo que permite un escalado sencillo

del problema.

Todo nodo utilizado para la fase de resolución debe tener disponible los datos

pertinentes de las direcciones IP de las parejas que se deseen identificar en dicho

nodo. El proceso más simple para que los nodos tengan disponibles dichos datos es

el de copiar el total de los datos de medidas a todos los nodos que se utilicen para

el procesado. Por tanto esta técnica permite su distribución en todas sus fases.

7.5 Conclusiones
La técnica Pamplona-traceroute posibilita la agregación de las fases de descubri-

miento y resolución lo que supone una gran ventaja tanto en tiempo invertido como

en tráfico introducido en la red.

Las tasas de completitud obtenidas son altas obteniendo tasas en los escena-

rios utilizados entre un 62,83 y un 81,85 % por la utilizaciónde medidas de tipo

indirecto aprovechando tres tipos diferentes de paquetes ICMP, UDP y TCP.

La técnica adolece de falsos negativos verificados a través de la técnica Ally-

based, pero estos porcentajes de error están muy por debajo de las tasas de error

producidas por otras técnicas utilizadas en el estado del arte como Radargun.

La resolución de las parejas que son alias en esta técnica funciona mejor para

redes de acceso a Internet que para los routers pertenecientes al núcleo de Inter-
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net debido a los comportamientos no incrementales que estosúltimos tienen en la

generación del campo de IPID.

Se ha realizado una combinación de la resolución obtenida por la técnica Ally-

based y Pamplona-traceroute, y se han obtenido tasas de identificación entre un

72.96 y un 93.06 %. Estas tasas de completitud con porcentajes muy altos lo que

supone que se esta identificando la red casi por completo.
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CAPÍTULO

8
Conclusiones y líneas futuras

8.1 Conclusiones
El descubrimiento de topologías y la resolución de alias sonútiles para multitud de

aplicaciones y han sido ampliamente estudiados en el estadodel arte. Este trabajo

se centra en la parte de resolución de alias.

Tras analizar las técnicas de resolución de alias que aparecen en el estado del

arte, se puede llegar a la conclusión de que sigue siendo un problema abierto y no

existe una técnica concreta de resolución de alias que sea claramente mejor. Las

técnicas que utilizan estrategias activas ofrecen tasas mayores de completitud y de

precisión pero requieren de la introducción de tráfico en la red. Las técnicas que

utilizan estrategias de inferencia no requieren de la introducción de tráfico en la red

por lo que en redes en las que las tasas de contestación de los routers sean bajas o

en las que no sea posible realizar medidas activas son las quese pueden utilizar.

La problemática a la hora de valorar las métricas para las distintas técnicas de

resolución de alias es la de que no existe un estándar para evaluar las distintas

métricas, ni siquiera la métrica de completitud que permitemedir el número total

de parejas identificadas. En nuestro caso la completitud se mide con el porcentaje

de parejas para las que las técnicas emiten un veredicto de positivo o negativo

respecto al total de parejas. Esta medida de completitud permite conocer cuando
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se ha terminado de identificar por completo una red. La falta de uniformidad de

las métricas ocasiona que no se pueda realizar una comparación objetiva de las

distintas técnicas publicadas en distintos estudios. Otroproblema que se encuentra

a la hora de realizar una valoración de las distintas métricas es que la mayor parte

de las herramientas del estado del arte que implementan técnicas de resolución

de alias y sus trazas asociadas no están disponibles públicamente lo que ocasiona

que se haya tenido que realizar una reimplementación de las técnicas para poder

evaluarlas.

Es importante que las nuevas técnicas puedan identificar tanto las parejas de

direcciones IP que pertenecen al mismo router como las que nocon el objetivo de

saber cuando se ha conseguido una resolución de alias completa de la red que se

desea estudiar.

La mayoría de las técnicas de resolución no obtienen todo el potencial de

identificación que ofrecen los distintos parámetros base delas respuestas válidas

obtenidas. De los distintos tipos de medidas activas realizadas, las que mejores tasas

de contestación ofrecen son las que utilizan paquetes sondaindirectos, pero a pesar

de ello son las técnicas directas las que ofrecen mejores tasas de contestaciones vá-

lidas para su utilización en una resolución de alias. Los paquetes ICMP son los que

son sometidos a menos filtrados y por tanto los que mejores tasas de contestación

proporcionan. El parámetro base IPID tanto en su versión directa como indirecta

proporciona buenos valores de contestaciones válidas siendo el parámetro base que

mejores tasas de completitud permite obtener.

Se ha identificado una problemática relativa al tiempo entrepaquetes de la téc-

nica de resolución de alias Radargun que hace que la resolución de alias que ofrece

se vea muy deteriorada y se ha propuesto una regla de dimensionamiento que per-

mite mejorar sus resultados. Esta regla de dimensionamiento permite saber qué

ancho de banda utilizar a la hora de realizar las medidas de Radargun en una red

con un número de direcciones IP. Los resultados de las resoluciones basadas en

medidas realizadas fuera de las franjas temporales marcadas por la regla de dimen-

sionamiento calculada se ven deterioradas y ofrecen peoresresultados de completi-

tud.

Se ha identificado el tiempo máximo que permanecen los routers sin ningún

cambio en la configuración de sus direcciones IP fijando este valor en un periodo
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medio de 30 días. Gracias a ello se ha realizado una propuestaque permite la rea-

lización de las técnicas de resolución de alias con agregación por parejas mediante

la distribución en el tiempo y el espacio de las medidas dentro de dicho periodo de

tiempo mejorando de esta forma la completitud obtenida por parte de las técnicas

de resolución de alias para redes de gran tamaño al posibilitar la utilización de este

tipo de técnicas con agregación por parejas.

Se ha realizado una propuesta de estrategia de reducción llamadaIP-Offsetque

se basa en el valor absoluto de la diferencia entre las direcciones IP de una pareja

de direcciones expresadas en forma numérica. Esta estrategia de reducción permite

mediante técnicas de clustering la preselección de las parejas con más probabilidad

de ser alias permitiendo reducir el número de medidas a realizar. Se han conseguido

que utilizando sólo un 10 % del total de parejas posibles que se pueden formar

con las direcciones IP de la red se obtengan tasas de completitud cercanas a un

73 %. Esta estrategia de reducción además de estar entre las que ofrecen mejores

tasas de reducción dentro de las analizadas en el estado del arte no requiere de la

introducción de tráfico adicional al utilizado durante la fase de descubrimiento, lo

que la diferencia del resto de propuestas.

Otra propuesta realizada es la técnica de resolución de alias Ally-based. Esta

técnica de resolución de alias es una variación de la técnicaoriginal Ally en la

que se cambia el número total de paquetes sonda utilizados, el patrón de envío

utilizado y se amplía el tipo de paquetes a utilizar. Las tasas de completitud se ven

incrementadas de tasas cercanas al 7,40 % cuando se utiliza la técnica original a

tasas cercanas al 63,17 % cuando se aplica la técnica propuesta.

Por último se ha propuesto una técnica de resolución llamadaPamplona-traceroute

que no necesita de medidas activas en la fase de resolución e incrementa la com-

pletitud obtenida sin aumentar de manera considerable el tráfico introducido en la

red en la fase de descubrimiento. Las tasas de completitud obtenidas mediante esta

técnica oscilan entre un 62,83 % y un 81,85 % del total de parejas. Además la téc-

nica Pamplona-traceroute puede ser combinada con la técnica Ally-based pudiendo

mejorar sustancialmente la identificación consiguiendo tasas de completitud entre

el 72.96 % y el 93,06 %.

Tras el trabajo realizado se han obtenido mejoras notables en el proceso de

resolución de alias que permiten que las redes inferidas a través de las medidas
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activas tengan una estructura más realista. A pesar de los avances conseguidos en

el área estos años, el problema aun no se ha solucionado por completo y no existe

técnica a día de hoy que permita una completitud del 100 % con la que se pueda

asegurar que la red inferida es igual a la real. Esto quiere decir que se puede seguir

trabajando en las técnicas de resolución para poder llegar ainferir la estructura de

las redes completamente.

8.2 Líneas futuras
Como se ha comentado previamente el problema de la resoluciónde alias no ha sido

resuelto por completo, y las redes, routers, protocolos y fabricantes van cambiando

a medida que pasa el tiempo.

Todos los comportamientos de los parámetros base que se han observado en

los paquetes de respuesta no se utilizan en las distintas técnicas. Sería interesante

identificar los factores que hacen que no se aproveche todo elpotencial de identifi-

cación ofrecido por los comportamientos de los parámetros base en las técnicas de

resolución de alias que se utilizan actualmente así como idear nuevas técnicas de

resolución de alias que aprovechen otros comportamientos de los parámetros base

que ahora no se utilizan. A modo de ejemplo, centrándose en elcaso particular del

parámetro base timestamp, se puede estudiar la deriva de reloj en base a los paque-

tes de respuesta obtenidos de los distintos routers e identificar como pertenecientes

al mismo router a aquellos cuya deriva sea similar.

Por otro lado, una posible vía de estudio puede ser el obtenernuevos parámetros

base cuyos comportamientos particulares permitan la resolución de nuevas parejas

de direcciones IP o la reducción del número de parejas a utilizar para realizar una

resolución.

Una importante parte que no se ha estudiado apenas en este trabajo es la fase de

descubrimiento. Esta fase se compone de la identificación deenlaces y el descubri-

miento de direcciones IP de los routers de la red. Las técnicas de descubrimiento no

han evolucionado notablemente desde la aparición del traceroute de Van Jacobson.

En el trabajo de Paris-traceroute se propuso una serie de cambios que permiten

al traceroute seguir una ruta sin sufrir balanceos de ruta por flujo, pero aun sigue
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teniendo los problemas derivados de los balanceos de ruta por paquete y los pro-

blemas derivados de routers que no contestan a los paquetes sonda.

El actual despliegue y utilización de las redes IPv6 y las características particu-

lares tanto de este nuevo protocolo de red así como de los routers con soporte IPv6,

abren un campo de investigación importante en el que trabajar para la identificación

de topologías de red. La mayoría de técnicas deberán reimplementarse o simple-

mente no podrán utilizarse dado que este nuevo protocolo contiene variaciones de

los parámetros base que se utilizan para la resolución de alias en redes IPv4.

Existen otras líneas de investigación que se pueden derivarde los mapas de red

a nivel de router obtenidos mediante las técnicas de resolución de alias. Las áreas en

las que pueden utilizarse dichos mapas varían desde temáticas sociológicas, ya que

dichos mapas de red representan relaciones corporativas entre distintas compañías

y varían a medida que los avances tecnológicos permiten la expansión y mejora

de la comunicación con lugares donde antes no se tenía acceso, a temáticas más

técnicas como la geolocalización de los equipos de una red determinada.
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CAPÍTULO

A
Articulos publicados

A.1 Resolución de alias para el cálculo de topologías

• Autores: S. García, E. Magaña, M. Izal y D. Morató.

• Publicado: VI Jornadas de ingeniería telemática, Jitel 2007, Málaga del 17 al

19 de Septiembre del 2007.

• Abstract: The network topology is a fundamental parameter for managers

and researchers. The traditional methodology for discovering the topology

of a network is based on the tool traceroute, used from several vantage points

in different subnetworks. The result is a set of sink trees where the nodes are

the discovered IP addreses from the routers. However, few tools have faced

the problem of identifying the nodes in different sink treesas interfaces in

the same router. This paper shows a new methodology for this problem of

alias resolution. It has been used in the european research network using

the ETOMIC platform. It shows that the traditional methodologies are not

effective in today’s networking scenario but can be easily improved at least

in a factor of 3 in the number of successes.
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A.2 Techniques for better alias resolution in Internet

topology discovery
• Autores: S. García-Jiménez, E. Magaña, D. Morató and M. Izal.

• Publicado: 11th IFIP/IEEE International Symposium on Integrated Network

Management, IM2009, 1 - 5 June 2009, Long Island, New York, USA.

• Abstract: One of the challenging problems related with network topology

discovery in Internet is the process of IP address alias identification. Topol-

ogy information is usually obtained from a set of traceroutes that provide

IP addresses of routers in the path from a source to a destination. If these

traceroutes are repeated between several source/destination pairs we can get

a sampling of all IP addresses for crossed routers. In order to generate the

topology graph in which each router is a node, it is needed to identify all IP

addresses that belong to the same router. In this work we propose improve-

ments over existing methods to obtain alias identification related mainly with

the types and options in probing packets.

A.3 Improving Efficiency of IP Alias Resolution based

on Offsets between IP Addresses
• Autores: S. García-Jiménez, E. Magaña, D. Morató and M. Izal.

• Publicado: 21st International Teletraffic Congress, ITC21, 15-17 September

2009 in Paris, France.

• Abstract: In order to get a router-level topology in Internet, IP address alias

resolution techniques allow to identify IP addresses that belong to the same

router. There are several proposals to make this identification, some based

on active measurements and others based on inference studies. The former

provides more accuracy and completeness, however efficiency is very low be-

cause of the high number of probes needed. These methods probe IP address-

es in pairs. With thousands or even more IP addresses to checkfor aliases,
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methods for IP alias resolution

the number of tests gets too high. In order to reduce the number of probes, we

propose to select the pairs of IP addresses to test for aliasing using informa-

tion available a priori. This selection will be based on the offset (numerical

distance) between the IP addresses to test. We will show thatwe can improve

efficiency of active alias identification with almost no losson completeness

and without generating probing traffic. The technique is also adaptable to a

distributed measurement scenario.

A.4 IP addresses distribution in Internet and its ap-

plication on reduction methods for IP alias resolution
• Autores: S. García-Jiménez, E. Magaña, M. Izal and D. Morató

• Publicado: 4th IEEE LCN Workshop on Network Measurements, WNM2009,

Oct. 23rd 2009 Zürich, Switzerland.

• Abstract: Discovery of Internet topology is an important and open task. It

is difficulted by the high number of networks and internetworking equip-

ments, and even by the dynamic of those interconnections. Mapping Internet

at router-level needs to identify IP addresses that belong to the same router.

This is called IP address alias resolution and classical methods in the state of

the art like Ally need to test IP addresses in pairs. This means a very high cost

in traffic generated and time consumption, specially with anincreasing topol-

ogy size. Some methods have been proposed to reduce the number of pairs

of IP addresses to compare based on the TTL or IP identifier fields from the

IP header. However both need extra traffic and they have problems with the

probing distribution between several probing nodes. This paper proposes to

use the distribution of IP addresses in Internet AutonomousSystems in order

to reduce the number of IP addresses to compare. The difference between

pairs of IP addresses is used to know a priori if they are candidates to be

alias with certain probability. Performance evaluation has been made using

Planetlab and Etomic measurement platforms. The paper justifies the reduc-

tion method, obtaining high reduction ratios without injecting extra traffic in
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the network and with the possibility to distribute the process for alias resolu-

tion.

A.5 On the performance and improvement of alias res-

olution methods for Internet core networks
• Autores: S. Garcia-Jimenez, E.magaña, D. Morató and M. Izal.

• Publicado: Annals of Telecommunications 2011, vol. 66, no1-2, pp. 31-43,

ISSN 1958-9395.

• Abstract: Internet is a huge interconnection of thousands of networks with

different technology, equipment, configuration and administrative owner. This,

added to the lack of public information about those individual infrastruc-

tures, makes a difficult task to provide a so called Internet map: a topological

map with information of routers, in- terconnections between routers and IP

addressing configuration. Traditional topology discoverymethods based on

traceroutes only provide IP addresses in the path between end-nodes. Some

of those IP addresses can belong to the same router, and this iden- tification is

made by alias resolution methods. Therefore, alias resolution allows to pro-

vide router-level map of the Internet with important applications in network

simu- lation, protocol design, network management, network security, net-

work service design and geolocation. In this paper, alias resolution methods

are analyzed in Internet core networks (GlobalNOC, Canet4 andGeant). This

allows to identify peculiar behaviors in these core networks, improving alias

resolution methods. Simultaneously, reduction methods are used to decrease

the number of probing packets in alias resolution meth- ods.

A.6 Probing distribution in time and space for IP alias

resolution
• Autores: S. Garcia-Jimenez, E. Magaña, D. Morató and M. Izal.

• Publicado: Enviado a Journal of Internet Technology JIT.

178



A.7 Pamplona-traceroute: topology discovery and alias resolution to build
router level Internet maps

• Abstract: The Internet is composed of thousands of networks, interconnected

to provide end-to-end IP (Internet Protocol) connectivity. However, Very lit-

tle public information is provided about these networks andtheir interconnec-

tions. The information needed to create an Internet map of the routers and the

links between those routers must be derived from techniquesfor discover- ing

IP addresses (traceroute) and for associating IP addressesthat belong to the

same router (IP aliases). Both processes IP address discovery and IP alias res-

olution require a large measurement infrastructure, and they introduce vari-

able amounts of traffic into the network. Although systematic proposals have

been made for creating a scalable IP address discovery system, the equivalent

system for resolving IP aliases is far from being determined. In this paper,

new proposals for obtaining a scalable IP aliasing system are evaluated and

compared with existing solutions. Distributing measurements along multiple

vantage points (spatial distribution) and extending probing tasks over time

(temporal distribution) have been identified as the key methods for reducing

the overhead of IP alias resolution.

A.7 Pamplona-traceroute: topology discovery and alias

resolution to build router level Internet maps
• Autores: S. Garcia-Jimenez, E. Magaña, D. Morató and M. Izal.

• Publicado: Enviado a Computer Communications.

• Abstract: An Internet topology at the router level not only needs to discov-

er IP addresses in Internet paths (traceroute) but also needs to identify IP

addresses belonging to the same router (IP aliases). Both processes, discov-

ery and IP alias resolution, have traditionally been independent tasks. In this

paper, a new tool called Pamplona-traceroute is proposed toimprove uppon

current results in a state of the art for Internet topology construction at the

router level. Indirect probing using TTL-scoped UDP packets, usually in the

discovery phases, are reused in IP alias resolution phases,providing high

identification rates, especially in access routers.
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