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Resumen

Las necesidades de intercambio de datos han crecido de manera espectacular en los tltimos
anos y con ello la infraestructura de telecomunicaciones asociada. Ademés, la aparicion de
nuevos servicios ha requerido cada vez un control méas estricto de la red. Por todo ello,
la gestion de las redes de comunicaciones se ha convertido en un campo de actuacién muy
importante. Dentro de él se pueden enmarcar los sistemas de monitorizacion que ofrecen
informacion detallada del trafico que circula por las redes. En el presente trabajo se presenta
un algoritmo de filtrado de paquetes con aplicacion a los sistemas de monitorizacion de redes de
datos que poseen una problematica particular. En concreto, el nimero de filtrados simulténeos
que se suele requerir a los sistemas de monitorizacion es elevado.

En una primera parte se presentan las diferentes alternativas existentes en la actualidad
para el filtrado de paquetes. Por un lado estan los sistemas packet filter, optimizados para
filtrado de un tnico flujo de paquetes. Por otro lado existen multitud de propuestas para
clasificacion de paquetes en routers de alta velocidad, que sin embargo se centran inicamente
en campos muy concretos del paquete como las direcciones IP destino para realizar la clasifi-
cacion. También existen sistemas de filtrado o clasificacion de paquetes en los propios sistemas
operativos, para poder proveer de diferentes puntos de acceso a servicios a las aplicaciones de la
misma méquina y para realizar el encaminamiento cuando la maquina posea varios interfaces
de red. Existen escasas propuestas especificamente orientadas a sistemas de monitorizacion.

Posteriormente se realiza una propuesta de técnica de filtrado que se aprovecha de las
peculiaridades de los sistemas de monitorizacion: el algoritmo PAM-Tree. Su caracteristica
principal es la reutilizacion de bloques de subfiltrado con lo que se soporta de manera mas
adecuada un mayor nimero de filtros simultdneos. Ademas se incorporan en la propia estruc-
tura de filtrado los parametros de monitorizaciéon por lo que la actualizacién de parametros es
inmediata a la vez que se realiza el proceso de filtrado de cada paquete. Tras su descripcion,
se realiza una formalizacion mediante teoria de autématas que se aplica a la demostracion de
las propiedades del algoritmo propuesto.

Una vez presentado el algoritmo, se pasa a su estudio analitico, modelando el coste de
filtrado de un paquete como el tiempo de servicio en un sistema de colas M/G/1. Al comparar
el modelo del algoritmo PAM-Tree con otro aplicable a los sistemas de tipo packet filter, se
comprueba la mejora obtenida con PAM-Tree conforme crece el numero de filtros. Tras ello,
una comparativa experimental entre PAM-Tree y los packet filter BPF/LSF nos dara una
vision mas real del comportamiento del algoritmo propuesto sobre implementaciones de sis-
temas de monitorizacion. Los resultados experimentales obtenidos validan el modelo analitico
considerado.

El algoritmo propuesto se ha implementado en dos sistemas de monitorizacién implantados
sobre las redes de datos de una empresa fabricante de coches y una operadora de cable regional,
en dos versiones, una primera con funcionalidades recortadas. El algoritmo de filtrado es el
nucleo fundamental de estas herramientas y su funcionamiento determinara la flexibilidad en
la definicién de parametros de monitorizacion de red por parte del gestor.

XV



Abstract

The data exchange needs have grown in a phenomenal way during the last years and,
consequently, the associated telecommunications infrastructure has also developed at an ex-
traordinary pace. Besides, a myriad of new services have recently emerged, requiring an even
stricter control of the network. Therefore, communication networks management has become
a fundamental field in data networking. Network monitoring systems are a part of the network
management systems since they offer detailed information about the traffic that is carried by
the network. In this work, we present an algorithm for packet filtering with application to
network monitoring systems. Such algorithm tackles the specific problems of such systems.
More specifically, the number of simultaneous filters that are required is usually high.

In the first part, we present the different alternatives currently available for packet filtering.
On one hand, packet filters are optimized for filtering a unique packet flow. On the other hand,
a large number of packet classification schemes for high-speed routers have been proposed, but,
however, their scope is limited to filtering certain packet fields such as destination IP address.
Packet filtering systems or classification systems are also used in operating systems, in order
for them to provide different service access points to the applications running in the same
machine and to carry out the routing tasks if the machine has several network interfaces. The
state of the art reveals that there are scarce proposals oriented to monitoring systems.

Precisely, due to the scarcity of filtering techniques that fulfill the needs of traffic monitoring
systems, we propose a filtering technique tailored to the requirements of network monitoring
systems: the PAM-Tree algorithm. Its main characteristic is the reuse of subfilter blocks, which
make it possible to support a larger number of simultaneous filters in a more efficient way. It
also incorporates the monitoring parameters in the same filtering structure so that parameter
updates and packet filtering take place jointly in the same data structure. A formalization
using Input/Output automata theory is performed. Finally a possible implementation is
presented.

Once the algorithm is explained, we perform an analytical study, modelling the cost of
packet filtering as the service time of a M/G/1 system. We compare the model of PAM-
Tree algorithm with other models which also apply to monitoring systems, such as the packet
filter. Both the CPU load and processing time for incoming packets increase in a sublinear
fashion, whereas packet filters provide linear increase. Furthermore, an extensive empirical
comparative analysis between PAM-Tree and packet filters BPF/LSF is performed. Both
PAM-tree and packet filter are implemented in a PC and tested with real traffic input, showing
good agreement with theoretical analysis.

Finally, the proposed algorithm has been implemented in two monitoring systems which
are currently operative in regional cable operators. Two software releases have been issued,
the first one with clipped functionalities. From our experience we can state that the filtering
algorithm is the cornerstone of network monitoring tools and, thus, an adequate performance is
of fundamental importance to guarantee the flexibility and accuracy. The PAM-tree algorithm
presented in this Doctoral Dissertation provides an efficient filtering algorithms that serves as
a platform to develop high-speed network monitoring systems.
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Capitulo 1

Filtrado en sistemas de monitorizacion

1.1 Introduccion

Las redes de comunicaciones se han convertido en un elemento fundamental de la sociedad
actual. En concreto, las redes de datos son importantes no s6lo para los abonados finales
sino también para las grandes redes corporativas. Ademas, las tecnologias de red evolucio-
nan rapidamente, haciendo que las pequenas redes locales aisladas se conviertan en grandes
sistemas de informacion multiservicio [1, 2] con acceso de manera simulténea a servicios de
voz (como VoIP, Voice over IP), datos, imagen y video (como VOD, Video On Demand). El
numero de maquinas interconectadas por redes crece de forma exponencial y ademéas éstas se
conectan a Internet por troncales de acceso cuyas velocidades también crecen rapidamente.
Los servicios cléasicos de Internet como WWW, correo electréonico, FTP o Telnet se completan
ahora con otros como telefonia o video que poseen mayores requerimientos de recursos de red
y en los que la disciplina de servicio Best Effort [3] no es suficiente. Como factor anadido,
es de sobra conocido que el trafico de redes de datos sigue modelos complejos de generacion,
no tan simples como el trafico telefénico que sigue un proceso de generaciéon de Poisson y una
distribucion exponencial de la duracion de las llamadas [4]. El trafico de redes de area local
[5], redes de area extensa [6] e Internet |7] se ajustan a modelos estadisticamente autosimilares
(fractales) caracterizados por rafagas en un gran rango de escalas de tiempo. Esto hace que
el trafico de redes de datos no tenga una disminucién de la varianza tan rapida al aumentar
la escala de observacion a diferencia del trafico telefénico, manteniéndose las rdfagas en todas
las escalas. Incluso con un tréafico de incrementos independientes se anade el problema de la
no estacionariedad. Por tanto, se complica el dimensionamiento de los recursos de red.

Las redes de datos se convierten de esta forma en un elemento estratégico y como tal se hace
necesaria su supervision, monitorizacion y gestion. Estas tareas se han dejado tradicionalmente
en segundo plano debido a los costes del hardware especifico necesario y de la escasez de
personal especializado. Sin embargo, cada vez méas se da a estas tareas la importancia que
merecen: en todo momento se desea llevar cuenta de lo que estd sucediendo en la red y
comprenderla lo suficiente como para optimizar su funcionamiento. Asi, puesto que estas redes
de datos constituyen una parte fundamental de cualquier actividad particular o empresarial
es preciso asegurar su disponibilidad mediante un sistema de monitorizacién de red.
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Dentro de un sistema de monitorizaciéon, la parte que determina la eficiencia de fun-
cionamiento es en gran medida el mecanismo de filtrado utilizado. Para poder obtener pa-
rametros de monitorizacién es necesario poder aplicar filtros sobre los paquetes de la red de
datos que permitan llevar cuenta de la ocurrencia de determinados eventos. Asi, por ejemplo,
si se quiere medir la carga de trafico generada por determinada direccién IP origen es necesario
establecer un filtro que compruebe que se trata de un paquete IP y que el campo direccion IP
origen coincide con el solicitado. Si el niimero de estos filtros fuese pequeno la eficiencia del
filtrado no tendria mucha importancia en el comportamiento del sistema de monitorizacion.
Sin embargo, el nimero de filtros simultdneos que ha de soportar un sistema de este tipo
en una red mediana es de miles de filtros simultaneos. Imaginar por ejemplo que se desea
contabilizar el tréafico intercambiado entre todo par de maquinas de la red (matriz de tréfico).
Si fuesen 100 maquinas esto supondria 10.000 filtros, por lo que el filtrado va a ser el elemento
del sistema de monitorizacién que limitara las capacidades del sistema.

Los sistemas de monitorizacién comerciales permiten al usuario definir un pequeno niimero
de filtros, dejando la mayor parte de las funcionalidades en manos de filtros predefinidos
y, por tanto, con codigo optimizado al efecto. Sin embargo, lo que interesa en un sistema
de monitorizaciéon es flexibilidad total a la hora de definir los parametros de interés y por
tanto en la definicién de los filtros. En este trabajo se presenta una técnica de filtrado que
permite definir filtros de manera flexible sin que ello suponga una sobrecarga extra. Como
se verd mas adelante, se han propuesto técnicas de filtrado de paquetes como los packet
filters para filtrado de paquetes en sistemas UNIX o algoritmos de clasificacion en routers de
alta velocidad. Nuestra propuesta estara relacionada con estas técnicas y supone un avance
importante respecto a las existentes.

La Tesis Doctoral aborda el tema de la monitorizaciéon de todo tipo de redes, desde redes
de area local (LAN) a enlaces troncales de Internet pasando por redes corporativas y, en
concreto, los algoritmos de filtrado a implementar en las herramientas de monitorizacion. El
trabajo se estructura del siguiente modo. En el presente capitulo se muestran los antecedentes
y necesidades de la propuesta, abordando las caracteristicas de los sistemas de monitorizacién.
También se detallan los problemas en el filtrado de paquetes y el estado del arte en técnicas de
filtrado de paquetes. En el capitulo 2 se describe y presenta la formalizacion de la propuesta
de algoritmo. En el capitulo 3 se muestran los resultados del anélisis tedrico y experimental
de la propuesta y en el capitulo 4 se describe su aplicacion industrial. Finalmente se presentan
las conclusiones.

1.2 Protocolos en redes de datos

Las redes de ordenadores modernas se disenan basandose en el concepto de jerarquia de
protocolos a capas, estandarizado por el modelo OSI (Open Systems Interconnections) que fue
propuesto por la ISO (International Standards Oganization) en 1984. Este modelo se basa en
los siguientes principios [8, capitulo 3] [9, capitulo 1]:

e Una descomposicion logica de las redes complejas en partes mas pequenas y entendibles
(7 capas).
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e Interfaces estdndares entre funcionalidades de red.

e Simetria en las funciones realizadas en cada nodo. Cada capa realiza las mismas fun-
cionalidades de su capa gemela del otro nodo de red.

e Un lenguaje estandar que facilite la comunicacion entre equipos y aplicaciones diferentes.

Dentro de la estructura en niveles, los datos de una capa N, SDUy (Service Data Unit),
junto con la informacion propia de la capa que es la cabecera, PCIy (Protocol Control Infor-
mation), forman una PDU (Protocol Data Unit) que se pasara a la siguiente capa N — 1 para
repetir el proceso. De esta manera, la PDU va acumulando cabeceras correspondientes a cada
nivel, que es lo que se denomina encapsulacion de datos.

Las capas que se anaden en el nodo transmisor se usan para invocar las funcionalidades
simétricas de la misma capa en el nodo receptor, y en aquel, estas cabeceras se eliminan para
pasar la PDU a niveles superiores.

Las unidades de informacién reciben diferente nombre segiin el nivel OSI de que se trate
[10, capitulo 1|: trama a nivel fisico, paquete a nivel de enlace, datagrama a nivel de red y
datos a nivel superior. En este trabajo consideraremos que la unidad béasica de informacion
que se transmite por una red se estructura en un contenedor que llamaremos paquete, que es el
nombre normalmente considerado en la literatura frente a su correcta denominacién de trama.

Normalmente, en cada nivel existe un campo en la cabecera que indica el tipo de proto-
colo que se encapsula en el siguiente nivel. Claro estd, para el nivel inferior (primer nivel)
esto no puede ser: para conocer el protocolo de nivel inferior éste dependera del interfaz de
red utilizado. Pero hay redes en las que existen varios encapsulados posibles de nivel MAC
(Medium Access Control), por ejemplo en una Ethernet, por lo que la deteccion del tipo de
encapsulado dependeré de valores de la propia cabecera. El resto de campos de la cabecera de
nivel de protocolo seréan independientes del resto de protocolos por lo que este hecho facilitara
el filtrado necesario en el sistema de monitorizacion.

Pongamos como ejemplo el encapsulado Ethernet. Existen 4 tipos de paquetes Ethernet
(Ethernet II, Ethernet 802.3, Ethernet 802.2 y Ethernet SNAP), que tienen en comin los
campos preambulo, direccion MAC origen, direccion MAC destino y el checksum. El criterio
para identificar uno u otro tipo de paquete se basa en realizar las siguientes comprobaciones
sobre campos de la misma cabecera Ethernet:

e Si el valor del campo Ethertype/Length es mayor que 0x05DC (1500 en decimal) se trata
de un paquete Ethernet II. Por ejemplo, el valor de este campo 0x0800 corresponde a IP
y 0x8137 a IPX, ambos sobre Ethernet II.

e Si los bytes 0xFFFF siguen al campo Longitud, el paquete es de tipo 802.3 con trafico
IPX/SPX de Netware.

e Si el byte que sigue al campo Longitud (DSAP) es 0xAA se trata de un paquete Ethernet
SNAP.

e En el resto de casos se tratard de un paquete Ethernet 802.2.
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El sistema de monitorizacién va a procesar esos paquetes. La seleccion de paquetes en la red
se realiza mediante la definicion de filtros. Un filtro es el testeo de una serie de condiciones que
han de cumplir los campos de un paquete. Por tanto, el sistema de monitorizacion se puede
aprovechar de la jerarquia en niveles, desencapsulando los datos nivel a nivel gracias a la
independencia entre niveles. También serd necesario incorporar al sistema de monitorizacion
funcionalidades especiales, como la mostrada para diferenciar el tipo de trama Ethernet o,
como se verd posteriormente, para tratar la fragmentacion.

1.3 Sistemas de monitorizacidon

La monitorizacion y el analisis de red pueden ser definidos como la captura, filtrado, de-
codificacion y organizacion de las observaciones que se realizan sobre el funcionamiento de los
servicios de una red |11]. Por tanto, los sistemas de monitorizaciéon son ttiles para conocer
el estado de la red y proponer acciones correctivas incluso antes de producirse los problemas.
Distinguimos dos modos de monitorizacién segin el grado de control sobre la disponibilidad
de la red y son los siguientes:

e Reactivo, una vez se ha producido un problema en la red ser capaz de localizarlo y
solucionarlo con rapidez. Serd adecuado un sistema de monitorizaciéon que ofrezca he-
rramientas potentes de alarmas y filtrado.

e Preventivo, antes de que los usuarios detecten problemas en la red ser capaz de preveerlos
y actuar en consecuencia. Un sistema de monitorizacion continua que ofrezca herramien-
tas de informes periédicos y sistemas expertos de interpretacion de datos satisface este
modo de accion.

La necesidad de captura de paquetes y su analisis aparecié con la llegada de las redes de
area local. Conforme se extendi6 el uso de redes Ethernet, se fue haciendo indispensable la
utilizacion de monitorizadores de red. El CMU/Standford Packet Filter (CSPF) [12]|, desa-
rrollado en 1980, es el primer packet filter sobre UNIX. Este evolucioné a soluciones similares
en otras plataformas como el Ultrix packet filter en DEC [12], NIT (Network Interface Tap)
bajo SunOS [13] y BPF (BSD Packet Filter) en BSD [14].

Aparecieron entonces multitud de programas en UNIX que a nivel de usuario imprimian
cabeceras de los paquetes. Sun implement6 NIT para capturar paquetes y Etherfind para
imprimir sus cabeceras. Los sistemas UNIX proveian ventajas por la gran variedad de herra-
mientas disponibles para la manipulacion y anélisis de las trazas de paquetes.

Tepdump [15] es probablemente la herramienta de monitorizacién méas popular en sistemas
UNIX. Su primera version data de 1989 y fue incluida en BSD Net Release2 en 1991. Tepdump
est4 basado en BPF como mecanismo de filtrado originariamente. Para poder ser usado en
otros sistemas operativos se desarrollo la libreria pecap |16] que proporciona un interfaz de
captura y filtrado de paquetes independiente de la plataforma. Desde 1999 un grupo de
voluntarios mantiene el codigo de estas herramientas [17].
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Posteriormente, los sistemas de monitorizacion de alta velocidad empiezan a ser explorados
por la herramienta OC3MON |[18|, basada en un hardware PC y exclusiva para redes ATM.
CoralReef es un paquete desarrollado por CAIDA [19]| para analizar la salida de OC3MON.
También se han desarrollado herramientas para el andlisis de redes a largo plazo como el
Statspy-NNStat [20] o basadas en SNMP como MRTG [21] y RRDtool [22]|. Otra herramienta
de procesado es el Network Animator [23] que es capaz de trabajar con trazas de tepdump o
ns |24].

En la actualidad la variedad de equipos de monitorizaciéon hardware o software es inmensa.
Desde software que en un PC permite capturar paquetes y decodificar campo a campo su
contenido para una red de area local a grandes sistemas de gestién que permiten monitorizar
el estado de cada segmento y equipo de red, pasando por equipos de monitorizacién de redes
de alta velocidad.

Un sistema de monitorizaciéon provee al gestor de una serie de parametros de red que le
son utiles para llevar cuenta de la carga de la red, calidad de servicio ofrecida y problemas
que puedan surgir a los usuarios. Béasicamente consisten, en primer lugar, en un hardware
que recoge todos los paquetes de la red a la que esta conectada. Posteriormente se procesan
estos paquetes, filtrando aquellos en que se esté interesado. Segin los paquetes que superan los
filtros se actualizan los parametros de monitorizacién y finalmente se presentan las estadisticas
obtenidas al usuario a través de un interfaz adecuado.

1.3.1 Caracteristicas de un sistema de monitorizacion

La cantidad de informacién que se desea transmitir a través de las redes de datos es
inmensa y crece continuamente. Para poder aprovechar la capacidad de la red al méaximo
se hace necesario conocer en profundidad el estado de la misma y, para ello, los sistemas de
monitorizaciéon son una herramienta fundamental. Su utilidad queda demostrada para las
siguientes tareas:

e Problemas de red. Un sistema de monitorizacion ayuda a detectar maquinas que generan
trafico erroneo (por ejemplo, por fallo de la tarjeta de red), segmentos con muchos fallos
de CRC (por ejemplo, por interferencias en el cableado) o alto niimero de colisiones (por
ejemplo, por excesiva carga en la red o distancia entre maquinas fuera del estandar).

e Optimizacion de red. Segun el trafico que se observe se puede, por ejemplo, intentar
unificar los protocolos utilizados y minimizar los paquetes de difusion (broadcast) para
aumentar la eficiencia de la red. Se podra conocer del mismo modo los mayores usuarios
de red para tratarlos de forma especial, o los destinos méas habituales para optimizar la
conectividad.

e Diseno de red. Ante una futura expansion, los datos de monitorizacién ayudan a un
correcto diseno de los segmentos de red, capacidades, dimensionamiento y conectividad.
El conocimiento de la evolucién del trafico en los tltimos tiempos de una red ayudara a
estimar su crecimiento en el futuro.
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e Seguridad. Se podra tener conocimiento de primera mano de intrusiones en la red o
de la existencia de servidores no autorizados, para tomar las medidas oportunas. La
deteccion de ataques o la existencia de sniffers no autorizados en la red (que puedan
estar capturando informacion confidencial) también sera posible gracias a la utilizacion
de un sistema de monitorizacién.

Un sistema de monitorizacion se caracteriza por sus capacidades internas (precision, fil-
trado) por los tipos de informacion monitorizable (bits, paquetes) y por las funcionalidades
de presentaciéon de la informacion al usuario. A continuacion se presentaran aspectos de cada
una de estas partes.

En cuanto a las capacidades internas de los sistemas de monitorizacion sera deseable que
cuenten con las siguientes caracteristicas:

e Precision temporal: el sistema ha de ser capaz de proveer estadisticas del trafico en
varias escalas de tiempo.

e Capacidades de filtrado: el sistema de monitorizacion debe filtrar trafico por lo que ha
de soportar la decodificacion de un gran nimero de protocolos.

e Adaptabilidad a nuevos protocolos y servicios: debido a la naturaleza cambiante de las
topologias y tecnologias de red.

e Vision global de la red [25]: el sistema ha de proveer estadisticas de tréafico de todos los
segmentos de red.

e Operacion continua: es necesario llevar un control continuo del estado de la red para
poseer toda la informacion referente a su estado de funcionamiento.

e Facilidad de uso: la herramienta ha de ser de facil manejo para el operador de red,
ayudando a éste en la interpretacion de problemas o en la localizacion de fallos.

e Economia: cada vez las redes tienen més segmentos y puede darse la situacion paradéjica
de que sea mas costoso econémicamente el sistema de monitorizacién que la propia red.

Un sistema de monitorizacion debe ser capaz de proveer diferentes estadisticas respecto a
diferentes tipos de informaciéon monitorizable. Entre estos tipos de informacion, que llamare-
mos parametros de monitorizacién, son habituales los siguientes:

e Bits o paquetes que verifican un filtro, acumulados en un intervalo de tiempo.

e Valores de campos de los paquetes que verifican un filtro. Por ejemplo, descubrir los
valores de direccion IP origen que acceden a determinado puerto TCP destino.

e Los propios paquetes para su decodificacion campo a campo.

Los parametros de monitorizacién anteriores se podran trasladar al usuario haciendo uso
de diferentes funcionalidades de presentacion de la informacion:
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e Monitorizacién en tiempo real (on-line): ofrece informacion actualizada del pardmetro
monitorizado en el tltimo intervalo y la evolucién temporal del mismo en los tltimos
intervalos. Por ejemplo, puede mostrar los bits por segundo de carga total de la red,
actualizando la informacion cada segundo. Ademas, permite aislar traficos de distintos
tipos y ver su comportamiento por separado, todo ello con realimentacién inmediata al
usuario.

e Capturas: en lugar de mandar al operador de red los pardmetros monitorizados conforme
se van generando, se pueden almacenar en disco duro local para su posterior envio
conjunto [26]. Al solicitar una captura se definen los instantes de comienzo y finalizaciéon
de la misma.

e Informes periodicos: son capturas que se repiten periédicamente, por ejemplo, todas las
semanas [27].

e Alarmas: se pueden definir umbrales para ciertos pardmetros del trafico, que una vez
rebasados activen una alarma que se envie al operador de red para avisar de una situaciéon
anormal [28|. Por ejemplo, que salte una alarma cuando la utilizacion de la red sobrepase
el 60% durante 10s.

1.3.2 Arquitectura de un sistema de monitorizacién

Un sistema de monitorizacién se compone tipicamente de los bloques béasicos presentados
en la figura 1.1. Por un lado, se distinguen los dos elementos fundamentales, uno de recogida
de informacion, la sonda, y otro de presentacion de la informacion al gestor de red, la consola.
Estos dos elementos podran implementarse en la misma maquina, caso de un analizador de
protocolos, o en maquinas diferentes, caso de los sistemas distribuidos de monitorizacion en los
que nos encontramos una consola que centraliza la informaciéon de monitorizacién proveniente
de sondas repartidas en distintos puntos de una red de area extensa.

Subsistema
de filtrado

Consola de
| monitorizacién |
|

Figura 1.1: Arquitectura de un sistema de monitorizacion de redes de datos

La recogida de informacion por parte de la sonda se puede descomponer en varias tareas.
Por una parte, la sonda conectada a la red de comunicaciones recoge todos los paquetes que
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circulen por ella. Esta tarea corresponde al subsistema de captura. Este recoge los paquetes de
la red a través del dispositivo adecuado a esa red (por ejemplo una tarjeta Ethernet 10/100).
Normalmente, el dispositivo hace de interfaz fisico y enlace por lo que aunque se trate de un
medio compartido sélo pasa a la maquina los paquetes a ella dirigidos (en Ethernet, aquellos
paquetes que tengan por direccion MAC la de la tarjeta de red). Para poder capturar todos
los paquetes de la red sera necesario colocar el dispositivo en modo promiscuo (si el dispositivo
lo soporta). De esta forma, se podra tener copia de todos los paquetes que circulen por la
red, junto con su tamafo y el instante en que se recibieron (timestamp). Estos paquetes se
almacenan en un buffer para pasarlos al siguiente bloque y asi minimizar el efecto de rafagas
que puedan aparecer en la red. Las caracteristicas que tendra que tener este subsistema de
captura son las siguientes:

e No puede perder paquetes: la captura de todos los paquetes que circulen por la red es un
factor fundamental que determina la fiabilidad de los resultados ofrecidos por el sistema
de monitorizaciéon. La incorporacion de buffers facilitara este punto.

e Precision del timestamp: es otro factor importante que tendra que ir de acuerdo a la
velocidad de la red que se esté monitorizando, para tener suficiente granularidad en la
medida.

e Deteccion de errores de red: pardmetros como colisiones detectadas en la red, errores
de CRC, etc. han de ser proporcionados por el dispositivo de red y transferidos por el
subsistema de captura al subsistema de filtrado. Normalmente los dispositivos de red no
disefiados especificamente para tareas de monitorizaciéon no proveen esta informacion.

El subsistema de filtrado se encarga de llevar cuenta de los pardmetros de monitorizacién
solicitados por el subsistema servidor. Para ello, un parametro de monitorizacién se asocia con
un filtro, por ejemplo, para contabilizar los bits por segundo transmitidos por una direcciéon IP
origen. En tal caso sera necesario comprobar dos condiciones: (i) que el paquete leido es IP y
(ii) que la direccion IP origen coincide con la solicitada. So6lo en caso de que ambos se verifiquen
se podré actualizar el contador que lleve cuenta de los bits (incrementando este contador con
el tamano del paquete en bits). Este proceso de filtrado de paquetes y actualizacién de
contadores lo realiza el subsistema de filtrado. Por un lado, recibe los paquetes a procesar
desde el subsistema de captura. Por otro lado, desde el subsistema servidor recibe peticién de
qué pardmetros monitorizar y de qué pardmetros dejar de monitorizar.

Este subsistema de filtrado no lleva cuenta del pardmetro temporal, se limita a incrementar
los contadores segiin los parametros definidos. La potencia del sistema de monitorizacion
dependera en gran medida de la optimizacién de este elemento: es el subsistema con més
carga computacional porque tendré que ser capaz de llevar miles de filtros simultédneos en la
mayoria de las ocasiones. Nuestro objetivo es analizar los mecanismos de filtrado existentes y
proponer uno que mejore sus prestaciones e implementarlo.

Sin embargo, los sistemas de monitorizaciéon actuales simplifican la labor de este subsistema
de filtrado, limitadndolo a filtrar paquetes y pasar al subsistema servidor aquellos que superen
los filtros configurados. Asi queda en manos del subsistema servidor el recibir un flujo (stream)
de paquetes por cada filtro e incrementar los contadores del pardmetro correspondiente. Esta
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arquitectura puede ser valida para un nimero pequeno de filtros, pero no para un sistema de
monitorizacion de alta capacidad. Incluso podra ocurrir que un paquete verifique varios filtros
y se tenga que copiar a varios flujos (colas de paquetes) para luego leerse en el subsistema
servidor, lo cual es altamente costoso cuando lo que interesa normalmente en el pardmetro son
contadores de bits o paquetes, y no més informacion del paquete.

Finalmente dentro de la sonda nos encontramos con el subsistema servidor que es el que
interacciona con el subsistema de filtrado para solicitar cierto parametro. Este subsistema
si tendra en cuenta la referencia temporal para poder ofrecer estadisticas del tipo parametro
durante cierto intervalo de tiempo. Para ello muestreara el valor de los contadores del subsis-
tema de filtrado segin el intervalo temporal predefinido para cada parametro. En los casos en
los que la sonda de monitorizacién se encuentre separada de la consola, el subsistema servidor
es el que traslada al subsistema de filtrado las peticiones procedentes de la consola y al revés,
traslada a la consola el valor de los parametros de monitorizaciéon. Ademés este subsistema
servidor sera el encargado de ofrecer las funcionalidades de monitorizacién en tiempo real,
capturas, informes periédicos y alarmas.

El otro elemento fundamental, la consola, sera la encargada de ofrecer el interfaz de usuario
que facilite su interaccién con el sistema de monitorizaciéon. La consola tendra que tener la
base de datos de protocolos que permita mapear los filtros de alto nivel (definicién de los
campos de protocolos, su significado y posibles valores) en filtros adaptados a lo que entiende
la consola (offsets, secuencias de bits, etc.) a través de un interfaz grafico que permita una
definicién sencilla de los filtros y pardmetros de monitorizaciéon. Esta base de datos integrada
con un interfaz gréfico amigable facilitaré la labor al usuario, presentédndole las estadisticas de
red en formato de tabla, histograma, grafica de barras y matriz de trafico. Todo el procesado
se realiza de esta forma en las sondas, dejando en la consola el conocimiento de las pilas de
protocolos a través de la base de datos de protocolos.

1.3.3 Paradigmas de monitorizaciéon

En este apartado vamos a describir los tres tipos de herramientas de monitorizaciéon mas
usados: analizadores de protocolos, herramientas basadas en SNMP y la monitorizaciéon dis-
tribuida.

1.3.3.1 Analizadores de protocolos

Un analizador de protocolos, también llamado Sniffer©?, es un elemento hardware o soft-
ware que se conecta a un segmento de red para realizar medidas de pardmetros de trafico. Un
analizador de protocolos es, por tanto, un elemento auténomo que integra las funcionalidades
de sonda y consola. Proveen muy buena precisién porque son equipos dedicados, y propor-
cionan variedad de pardmetros como factor de utilizacién del segmento, colisiones, porcentaje
de protocolos y servicios, hasta filtrados especificos por maquina. Sin embargo, la flexibilidad

!Sniffer es una palabra registrada por Network Associates en referencia a “Sniffer Network Analyzer”.
Sin embargo, esta misma palabra se utiliza de manera habitual para nombrar analizadores de protocolos o
analizadores de red de otras marcas comerciales.
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en la definicion de filtrados nuevos no predefinidos en el equipo es baja. El objetivo para
el que fueron disenados fue como herramienta reactiva para detecciéon y soluciéon puntual de
problemas en la red. Por tanto, tienen las siguientes limitaciones:

e La medida realizada s6lo hace referencia al segmento monitorizado, no da idea del estado
global de la red.

e Suelen estar limitados por la cantidad de memoria RAM, que suele ser pequena (en
torno a 8MB), por lo que no permiten realizar grandes capturas de trazas de paquetes.
Trabajan con memoria y no con disco duro para acelerar el procesado.

e Se trata de una herramienta reactiva. Cuando se detecta un problema en la red el
operador coloca el analizador de protocolos para intentar localizar su origen. No realiza
un control continuado del estado de la red y, por tanto, su utilidad es restringida.

Existen multitud de analizadores comerciales entre los que destacan [29]: Sniffer de Network
General, Domino LAN de Wandel & Goltermann y HP LAN Advisor de Hewlett Packard.

Un caso especial son los sniffers de alta velocidad tipo OC3MON o CoralReef. Se trata de
herramientas muy especializadas que ofrecen parametros de monitorizaciéon muy poco flexibles
(no se puede definir el filtrado correspondiente al parametro deseado, solo limitarse a los
existentes en la herramienta) y que tienen restricciones como la ausencia de monitorizacion en
tiempo real [18, 19].

1.3.3.2 Plataformas SNMP

Para monitorizar correctamente una red corporativa o de un proveedor de servicios, ca-
racterizada por la gran variedad de segmentos y tecnologias de red, se hace necesario poseer
una consola central de gestién que permita recoger informacién del estado individual de cada
segmento. A partir de la informacién recogida se tendré conocimiento del estado global de
toda la red. El protocolo SNMP (Simple Network Management Protocol) [30] permite que
una consola de gestion (gestor) sondee los agentes de gestion normalmente situados en los
propios elementos activos de la red como concentradores, conmutadores, puentes o routers, y
que también reciba alarmas de estos agentes. Los parametros que soporta son los determina-
dos por la MIB (Management Information Base)[31] entre los que se encuentran parametros
de medida de trafico ademas de otros de gestion de los sistemas. Los agentes se encargan de
actualizar las entradas de la MIB realizando el procesado correspondiente dentro del elemento
activo de red.

Las desventajas de este paradigma derivan de que el sistema se comporta como un sis-
tema centralizado que utiliza un protocolo no fiable para transferencia de informacién con los
agentes. Asi, para llevar pardmetros con dependencia temporal como la utilizaciéon de la red,
la consola de gestion realiza un sondeo (polling) sobre los agentes a intervalos constantes de
tiempo. El valor asi obtenido s6lo puede ser una estimacioén porque:

e El uso del sondeo implica que existe una incertidumbre en los datos aportados por
el agente, porque no se puede determinar con exactitud el intervalo de tiempo real
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transcurrido debido a la varianza en los retardos que introduce la red desde que se
solicita un parametro hasta que se recibe su valor.

e Como SNMP se soporta sobre UDP se pueden perder mensajes, especialmente en situa-
ciones de alta carga, que es justamente cuando se hace mas necesaria esta informacion.
Las sucesivas retransmisiones que tienen lugar entonces, incrementan la variabilidad en
el tiempo de llegada entre mensajes.

Por tanto SNMP no esta disenado especificamente para sistemas de monitorizacién sino
que so6lo es 1til para acceso a informacion genérica de gestion de los equipos de una red.

Existen diversas plataformas de gestion comerciales (NMPs, Network Management, Plat-
forms) como HP OpenView |32], IBM Netview/AIX [33], Sun Solstice [34], Cabletron Spectrum
|35] y Castle Rock [36], que proporcionan un control global de todas los equipos de una red
de area extensa. Una herramienta interesante de libre distribucién es Tkined /Scotty [37], util
como primera aproximacion a los sistemas de gestion.

1.3.3.3 Monitorizaciéon distribuida

Los sistemas de monitorizacion distribuida tienen como objetivo principal evitar los pro-
blemas, carencias y desventajas de los sistemas anteriores: monitorizacion localizada y falta de
memoria en analizadores de protocolos, imprecisiéon en la medida y pérdida de datos en caso
de fallo del gestor en plataformas SNMP. Los sistemas de monitorizacién distribuida solventan
estas dificultades mediante el uso de sondas de monitorizacion, las cuales tienen alta capacidad
de procesamiento y almacenamiento. La informacioén se reune en la consola que serd un mero
interfaz para el acceso sencillo a la informacién por parte de los usuarios.

Las sondas se distribuyen por todos los segmentos a monitorizar y la consola sirve de punto
de acceso centralizado a la informacion procesada por cada sonda. En la figura 1.2 se puede
ver una disposicion tipica de las sondas para una red determinada.

W

l:l ESTADISTICAS "***-.._
p) DETRAFICO "o, .

Figura 1.2: Escenario de monitorizacion de red usando sondas distribuidas
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Las sondas son elementos hardware o software que miden el trafico correspondiente a un
determinado segmento de red. Puede tratarse de elementos dedicados exclusivamente a la
monitorizaciéon o residir en equipos activos de la red que a su vez realizan sus tareas de
conmutacion, enrutado, etc. En cualquier caso, las sondas proveen estadisticas de trafico de
alta precision sin necesidad de sondeo periodico por parte de la consola.

La consola proporciona el interfaz grafico de usuario a través del cual el gestor de la red
puede acceder a la informacion aportada por las sondas. Esta informacion puede ir desde gra-
ficos de monitorizacion en tiempo real de determinado parametro de trafico hasta la recepcion
de capturas, pasando por la recepcion de alarmas ante problemas detectados en la red. Desde
esta consola ademas se tendra acceso a la configuracion de las sondas.

A la hora de determinar el conjunto de parametros que se ha de ser capaz de monitorizar
se puede seguir el estindar RMON. El estandar Remote MONitoring (RMONv2) 38| define
una serie de conjuntos de objetos de informaciéon que han de contemplar las sondas de mo-
nitorizacion. Pero RMON no determina los algoritmos a utilizar en el filtrado y analisis de
trafico en redes de datos.

Respecto a las implementaciones comerciales, cada vez més los analizadores de protocolos o
las plataformas de gestion estén tendiendo a ofrecer posibilidades de monitorizaciéon de tréfico
distribuida. Algunos ejemplos son los sistemas Distributed Sniffer de Network General [39],
NetScout de Acterna [40], Tivoli Distributed Monitoring [41] y Distributed Protocol Inspector
de Fluke [42].

1.3.3.4 Comparativa

En la tabla 1.1 se muestran las caracteristicas principales de los 3 tipos de sistemas de
monitorizacion comentados. En ella se observa como el sistema de monitorizacién distribuida
es el que ofrece mejores prestaciones. Por una parte ofrece medidas on-line (en tiempo real) de
cualquier parametro de red que hace que conozcamos en todo momento el estado de la red. La
monitorizacion distribuida también ofrece precision temporal y fuertes capacidades de filtrado
debido a la alta capacidad de procesado disponible en las sondas. También es de destacar la
flexibilidad para adaptarse a nuevos protocolos y servicios, con solo actualizar la base de datos
de protocolos de la consola. Finalmente, la monitorizacién distribuida ofrece cobertura global,
es decir, permite hacer seguimiento de diferentes segmentos de la red de forma simultanea, y
también ofrece control continuo para un seguimiento de la red en todo momento.

En lo que sigue, cuando hablemos de sistema de monitorizacion se referira a sistema de
monitorizacion distribuido, que ofrece las mejores caracteristicas y sobre el cual tendréa cabida
nuestra propuesta de algoritmo de filtrado.

1.4 Problematica del filtrado de paquetes

El nicleo central de un sistema de monitorizacion es el filtrado de paquetes, ya que para
obtener estadisticas de trafico de la red es necesario decodificar y filtrar todos los paquetes, por
lo menos hasta los niveles de protocolos en que estemos interesados. De esta forma la eficiencia
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Analizadores Plataformas Monitorizacion
de Protocolos SNMP distribuida
Medidas On-line | Si, dispositivos Si, pero s6lo S
independientes por polling
Precision ) Imprecision .
Si Si
temporal debido al polling
Capacidades de S No S
filtrado
Adaptabilidad a No, medidas No, limitado Si, dependiendo
nuevos protocolos | preconfiguradas | a pardmetros de de la técnica
y servicios la MIB de filtrado
Cobertura global No, medidas
limitadas a un Si Si
linico segmento
Control continuo | No, limitado por Si S
memoria RAM

Tabla 1.1: Caracteristicas de sistemas de monitorizacion de red

del sistema dependera de la optimizacion de este filtrado. Por tanto, la problemética de un
sistema de monitorizacién se reparte entre el subsistema de captura y, en mayor grado, el
subsistema de filtrado.

De entre los puntos probleméticos a tener en cuenta para el subsistema de captura destacan
los siguientes [43]:

e La precision del timestamp (marca temporal con la que se ha recibido el paquete) de-
pende del sistema sobre el que funcione, aunque en los sistemas actuales es del orden de
microsegundos para PC, estaciones de trabajo y mayoria del hardware dedicado. Esta
resolucion seré insuficiente cuando se desee monitorizar redes de muy alta velocidad. Sin
embargo, las mayores dificultades vendran dadas por la sincronizacion entre los diferentes
elementos del sistema de monitorizaciéon distribuido.

e Las pérdidas de paquetes se pueden producir a dos niveles. En el ambito de la tarjeta de
red, se pueden perder paquetes cuando no se hacen lecturas sobre la tarjeta a suficiente
velocidad y ésta ha de sobreescribir los paquetes recibidos en su buffer, normalmente de
tamarfio pequefio (del orden de 32-64 Kbytes en una tarjeta Ethernet). El otro &mbito en
que se puede producir pérdida de paquetes es en el buffer intermedio entre el subsistema
capturador de paquetes y el subsistema de filtrado, cuando el proceso de filtrado y
anélisis no es lo suficientemente rapido.

e La generaciéon de paquetes fantasma se debe a fallos de la implementacion del soporte de
red. Por ejemplo, se ha detectado como en sistemas Linux de kernel 2.2.12 se capturan
paquetes de tamafio menor al minimo permitido en una Ethernet (64 bytes) [44]. En
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realidad, estos paquetes de tamano pequeno no existen sobre la red, porque son los
propios paquetes que envia la sonda y que ella misma recibe antes de ser completados a
64 bytes (padding) en la pila de protocolos Ethernet.

En lo que se refiere a la problemética del subsistema de filtrado, existen multitud de
factores:

e A diferencia de los interfaces y protocolos de monitorizacion, los algoritmos de filtra-
do de paquetes orientados a la monitorizaciéon no se encuentran estandarizados. Los
estandares como RMONv2 especifican los pardmetros que el sistema de monitorizacion
ha de proveer pero no el como obtener esos pardimetros. Por tanto, en la practica el
rendimiento de unos u otros equipos comerciales varia sobremanera, dependiendo de la
implementacion realizada. Estudios recientes de eficiencia de sondas RMON comerciales
muestran pérdidas apreciables de paquetes [45][46, capitulo 10.10] con lo que se obtienen
medidas falsas de trafico. Estos problemas se deben al diseno ineficiente de las sondas
de trafico, que son incapaces de soportar miles de filtros simultdneos con sus parametros
en situaciones de alta carga. Més atlin, el protocolo de comunicacién con las sondas
RMON es SNMP y por tanto aparecen los problemas ya comentados antes para SNMP.
De esta forma un algoritmo eficiente de célculo de parametros serd fundamental en el
rendimiento de un sistema de monitorizaciéon. En la actualidad no existen propuestas
estandarizadas de este tipo de algoritmos.

e Los parametros de monitorizacion se actualizaran a partir de la informacioén obtenida de
los paquetes que se transmiten a través del segmento de red que se monitoriza. Debido
a que se analiza cada uno de los paquetes para saber qué filtros verifica y actualizar
los pardmetros asociados, la capacidad del sistema vendra dada por los paquetes que
se pueden filtrar por unidad de tiempo para cierto niimero de filtros o, de igual forma,
por el nimero de pardmetros que se es capaz de actualizar con una tasa constante de
paquetes. Por tanto, plantear un algoritmo de filtrado que maximice estos valores seréd
objetivo primordial.

e Un aspecto importante del sistema de filtrado ha de ser la flexibilidad para soportar
nuevos protocolos y poder definir cualquier tipo de comprobaciéon sobre secuencias de
bits de una cabecera de protocolo dada. Por tanto, el subsistema de filtrado tendra
que ser flexible a la hora de definir filtros, de seleccionar los pardmetros a monitorizar
y en la forma de muestrear la informacién recogida por los parametros. Debido a la
continua implementacion de nuevos protocolos y servicios, tradicionalmente los sistemas
de filtrado para monitorizaciéon de red han sido por software. Sin embargo, para otro tipo
de equipos, como por ejemplo elementos activos de red que tengan que conmutar a cierto
nivel de protocolo, esta labor se realiza por hardware, por necesidades de velocidad, y
por tanto el sistema de filtrado se disena especificamente para soportar ciertos protocolos
con lo que se pierde esta flexibilidad.

e En una implementacién sobre una plataforma hardware de propoésito general, la forma
més eficiente de realizar el filtrado es a nivel de kernel del sistema operativo, de forma que
no haga falta copiar los paquetes a nivel de usuario debido al coste en copias de memoria
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que esto supone. Sin embargo, en tal caso, el desarrollo y depuracién del algoritmo de
filtrado se complica en gran medida.

e Conforme se desee soportar redes de mayor velocidad, las plataformas de procesamiento
genéricas tendran que ser sustituidas por implementaciones hardware, por ejemplo, una
tarjeta de red que incluya los subsistemas de captura y filtrado. Por tanto, serd necesario

reducir al maximo los requisitos de memoria y operaciones complejas en la parte de
filtrado.

e Aunque los niveles de protocolos sean independientes entre si, existen campos que los
interrelacionan para saber qué protocolo se encapsula por encima de otro. También,
para conocer el protocolo de bajo nivel sera preciso estudiar la propia cabecera (por
ejemplo, distincién de los 4 tipos de paquetes Ethernet). Por tanto, serd necesario
anadir funcionalidades especiales adaptadas a los protocolos procesados, que permitan
un filtrado correcto.

e Otro aspecto problematico en el filtrado es la fragmentacion de paquetes. En caso de
fragmentacion solo el primero de los paquetes resultantes contiene la cabecera de alto
nivel (por ejemplo, TCP o UDP) que sera muchas veces necesaria para realizar el filtrado
sobre todos los fragmentos. Por tanto, sera necesario que los fragmentos se reensamblen
en el subsistema de filtrado cuando se desee testear campos de niveles superiores.

Habr4 que tener en cuenta todos estos aspectos a la hora de disenar un algoritmo de
filtrado para sistemas de monitorizacion. Ademas, habra otros aspectos como la reutilizacion
de bloques de filtrado que se aprovechan de las caracteristicas de los protocolos y permitiran
aumentar la eficiencia del proceso. Cuando existen multitud de filtros definidos en el sistema
resultarda que muchos de los bloques de filtrado seran comunes entre los filtros. Se tratara
entonces de aprovechar esta coincidencia para realizar el menor nimero de operaciones de
forma que la comprobacién de un bloque de filtrado sea suficiente para todos los filtros que
lo tienen en comin. Esto serd lo que llamaremos reutilizaciéon de bloques de filtrado. Por
ejemplo, sera tipico filtrar campos por encima de IP (direcciones, puertos, etc.) y todos estos
filtros compartiran un primer bloque de filtrado que es la comprobacion de que se trata de un
paquete IP. Mediante la reutilizacién, comprobar que se trata de un paquete IP una sola vez
serd suficiente para avanzar en la comprobacion de todos los filtros que tienen en comun este
bloque de filtrado. Asi, se podra llegar a soportar un mayor niimero de filtros simultaneos.

1.5 Arquitecturas de filtrado

A continuacion se presentan las alternativas existentes en la actualidad en el filtrado de
paquetes y por tanto con posible aplicacion a sistemas de monitorizaciéon, en concreto a la
parte del subsistema de filtrado. Por una parte se encuentran los packet filter que permiten
filtrado de paquetes a nivel del kernel del sistema operativo para poderse quedar con un flujo
de paquetes que verifica determinadas reglas. Por otra parte, se veran los algoritmos clasicos
de clasificacion de paquetes en routers de alta velocidad, en los cuales el filtrado se refiere a la
parte que verifica a qué subred pertenece la direccion IP destino del paquete que llega. También
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se citan las técnicas utilizadas en los sistemas operativos para el acceso a la informacién de
red, 1tiles para demultiplexar la informacién recibida en una méquina con destino a diferentes
servicios.

Practicamente la totalidad del trabajo existente en la actualidad sobre los temas de filtrado
y monitorizacion se centran en la parte de filtrado (packet filters, clasificacién en routers de alta
velocidad y soporte de red en sistemas operativos). Sin embargo, apenas se tiene constancia
de trabajos que traten el tema de filtrado orientado a la monitorizaciéon. Soélo el sistema
NNstat de monitorizacion de redes aporta un algoritmo de filtrado asociado a una estructura
de pardmetros de monitorizacion separada [20].

1.5.1 Packet filter

Fuera de lo que son equipos hardware especificamente disenados para monitorizacion de
red, el filtrado de protocolos en un PC o estaciéon de trabajo de proposito general se puede
realizar desde el kernel del sistema operativo o desde un proceso de usuario. En el primer
caso el codigo es mas dificil de desarrollar y mantener, y ademas la configuracion de filtros
se complica. En el segundo caso se produce una sobrecarga de procesado y una bajada del
rendimiento, debido al incremento de cambios de contexto y llamadas al sistema que supone
las copias de paquetes del kernel al nivel de usuario.

Una solucién de equilibrio que se utiliza normalmente en sistemas UNIX es el packet filter
[12]. Los packet filter permiten una programacion de filtros desde el nivel de usuario con una
parte del kernel que filtra paquetes segin los criterios especificados al nivel de usuario. Asi
resulta el proceso eficiente porque se evita el coste computacional de copias de paquetes del
kernel al nivel de usuario donde también se podria realizar el filtrado. Ademas, el packet filter
aisla al kernel de los detalles de implementaciéon de los protocolos. La interfaz que provee
el packet filter otorga facilidades para transmision y recepcion de paquetes, e informacion y
control de estado. Algunos ejemplos de packet filter son el CSPF, que fue la primera tentativa,
y el BPF ya comentados.

El objetivo con el que surgi6 la idea de los packet filter fue el de implementacion de
protocolos desde el nivel de usuario haciendo uso de funcionalidades del kernel para obtener
mayor eficiencia. De esta forma se obtienen todos los beneficios de la programacién a nivel de
usuario y a nivel de kernel. El packet filter forma parte del kernel del sistema operativo por
lo que es capaz de demultiplexar paquetes reduciendo los cambios de contexto y las copias de
paquetes, sin perder la posibilidad de definir los criterios de filtrado de forma dinamica por
parte del usuario. Su utilidad queda demostrada por su extendido uso durante anos.

Un packet filter se coloca por encima del controlador de dispositivo (device driver) como
se muestra en la figura 1.3. Provee un interfaz de programaciéon que consta de primitivas para
transmision de paquetes, recepcion de paquetes y control e informacion de estado:

e Transmision de paquetes: dado un buffer con un paquete que incluya el nivel de en-
lace, una llamada write devuelve el control una vez el paquete ha sido encolado para
transmision.

e Recepcion de paquetes: se consigue con una llamada read y obtiene el paquete completo,
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Figura 1.3: Relacion del packet filter con otros elementos del sistema

incluida la cabecera de nivel de enlace. En una misma llamada al sistema se pueden
recibir varios paquetes simultidneamente, lo que es 1til si se quieren procesar los paquetes
de una red cargada porque se reduce el nimero de llamadas al sistema. También se puede
configurar un timeout para no quedarse bloqueado en el read.

e Control y Estado: se trata de un lenguaje simple que hace uso de constantes y referencias
al paquete recibido para definir los filtros. Estos se configuran mediante llamadas al
sistema ioctl con un coste de proceso comparable al de recibir un paquete. Se pueden
configurar también los timeouts de bloqueo de las lecturas, la sefial que ha de ser lanzada
con la recepcién de un paquete y la longitud de la cola de entrada. También se puede
solicitar que los paquetes vayan marcados con un timestamp y con un contador que
indique el nimero de paquetes perdidos debido a la saturacion del buffer de entrada.

Los filtros se compilan en tiempo de ejecucion y el lenguaje de definicion opera sobre una
méaquina virtual de estructura tipo pila o de registros (lenguaje imperativo), lo que da mas
flexibilidad que un lenguaje declarativo (o de predicados) formado por un array de pares {offset
del campo - tamano, valor esperado}.

A cada filtro se le asigna una prioridad segin la cual se puede hacer que un paquete sea
devuelto so6lo por el filtro de mayor prioridad que verifica, o que se puedan dar copias del
paquete en cada flujo de salida de cada filtro que verifica.

Algunas de las caracteristicas principales comunes de las arquitecturas de filtrado basadas
en packet filter son las siguientes:

e Desacopla la parte de red del kernel y el sistema operativo.

e Los sistemas de monitorizaciéon de red normalmente funcionan a nivel de usuario, por lo
que es necesario copiar los paquetes entre los espacios de memoria de kernel y de usuario.
El packet filter minimiza estas copias realizando el filtrado a nivel de kernel, y copia s6lo
los paquetes de salida de los packet filter.

e Frente a una implementacion en el kernel con cédigo nativo, los packet filter ofrecen
peor eficiencia [12| (dos o tres veces peor para implementaciones antiguas como CSPF e
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imperceptible para implementaciones mas recientes) debido a la emulacion del filtrado
sobre una maquina virtual que trabaja también a nivel de kernel.

e Reduce el coste en cambios de contexto y en intercomunicacién respecto de un proceso
demultiplexor implementado a nivel de usuario.

e Cuanto antes se pueda realizar el filtrado en la pila software, mejor sera la eficiencia
del sistema porque se descartaran los paquetes no necesarios antes de realizar ninguna
copia.

1.5.1.1 CSPF

Una de las primeras implementaciones de packet filter fue el CSPF (CMU /Standford Packet
Filter) [12] que utiliza un arbol de expresiones booleanas, en el que los nodos representan
operaciones booleanas y las hojas campos del paquete a comparar. Los filtros se implementan
sobre una magquina virtual con modelo de pila por lo que su eficiencia en las méaquinas actuales
es reducida. Sus limitaciones son que no puede tratar cabeceras de tamano variable y la
méquina virtual trabaja con palabras de 16 bits.

1.5.1.2 BPF

El més conocido de los packet filter es el BPF (BSD Packet Filter) [14, 47| que realiza
el filtrado sobre una maquina virtual de registros, mas eficiente en las arquitecturas de or-
denadores actuales, compuesta de dos registros (A y X), el paquete accesible como un array
de bytes (P|[]) y una memoria (M[|). El filtrado se basa en un grafo dirigido aciclico (CFG,
Control Flow Graph) en el que cada nodo representa un campo del paquete a testear y segin
el resultado del test se atraviesa una rama o la otra. So6lo hay dos hojas que representan los
valores verdadero/falso para todo el filtro. El CFG es local para cada filtro y no global al
conjunto de filtros.

En los estudios mostrados en [14]| se muestra una eficiencia mayor del BPF frente al CSPF.
Sin embargo, sigue quedando por debajo de lo que seria una implementacién nativa a nivel de
kernel debido al coste de interpretacion del codigo del packet filter que determina su flexibili-
dad. En la figura 1.4 se presenta un ejemplo de funcionamiento de BPF con tres filtros. Su
filtro de la izquierda (I P; origen, I P, destino, U DP) tiene un grafo CFG que se muestra en la
figura 1.5.

El diseno del BPF supone que la mayoria de aplicaciones rechazan més paquetes que los
que acepta e incluye entre ellas las aplicaciones de monitorizacién. Es el caso de la aplicacion
tepdump [15] que bajo un interfaz textual nos permite ver los paquetes de la red que cumplan
determinado filtro. Si bien es verdad que aplicaciones de monitorizaciéon como tcpdump estan
orientadas a la captura de pocos paquetes o paquetes que cumplan una tnica serie de reglas,
el problema genérico de monitorizacion requiere una solucion més potente que permita no sélo
limitarse a un pequeno nimero de paquetes y ofrezca posibilidades de una monitorizacién méas
global, permitiendo simultanear miles de filtros.
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Figura 1.4: Ejemplo de funcionamiento de un packet filter como BPF

IP origen=IP;,

Si Idh  [12]
jeq #EtherType_I P, L1, LFIN
L1: Id [ 26]
IP destino=IP, jeq # Py, L2, LFIN
L2: Id [30]
No jeq  #I P, L3, LFIN
L3:  1d [23]

jeq #1 P_Proto_UDP, L4, LFIN

L4: ret #TRUE
IP proto=UDP LFIN: ret #0

Figura 1.5: Grafo aciclico correspondiente al filtro de la izquierda de la figura 1.4
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Otro aspecto importante en BPF es la independencia entre filtros. Cuando se establecen
varios filtros simultaneos, no se reutilizan tareas comunes y para cada uno se crea un flujo de
salida al que se copiara los paquetes que verifiquen el filtro correspondiente (figura 1.4). Por
tanto, con la llegada de un paquete al controlador de dispositivo se testean secuencialmente
todos los filtros definidos segiin una disciplina round-robin.

El lenguaje que utiliza BPF incorpora instrucciones de longitud 64 bits incluyendo los
operandos. Se trata de un lenguaje estilo ensamblador (ver ejemplo de la figura 1.5) y las
instrucciones de que dispone son de los siguientes tipos:

e Carga de datos al acumulador o al registro de indice, a partir de una posicién fija o
variable del paquete, de su longitud o de lo almacenado en memoria.

e Almacenar el acumulador o el registro de indice en memoria.
e Aritmético-légicas, usando como operandos el registro de indice o una constante.

e Salto, cambiar el flujo del programa al comparar una constante o el registro de indice
con el acumulador.

e Retorno, para finalizar e indicar la porcion de paquete que ha de devolver el filtro en el
flujo de salida o 0 si se descarta.

e Miscelaneas, por ejemplo, transferencia entre registros.

Al ser alta la flexibilidad en la definiciéon de filtros también es compleja, sobre todo si
tenemos en cuenta las cabeceras de protocolos de tamano variable y la fragmentaciéon de
paquetes. La libreria pcap [16] incorpora un sistema de traslacion de esos filtros: los filtros se
definen con un lenguaje de més alto nivel y amigable que después se mapearé al requerido por
el BPF. Ademés esta libreria ofrece un interfaz comin de acceso a la lectura de paquetes y
definicion de filtros para cualquier plataforma UNIX, utilizando en cada caso los recursos que
disponga el kernel del sistema operativo o incluso dejando en manos de la libreria la labor de
filtrado si el kernel no provee esas facilidades.

1.5.1.3 MPF

El Match Packet Filter (MPF) [48] provee un mecanismo que permite combinar filtros
similares en un tunico filtro y ha sido implementado en el sistema operativo Mach 3.0. Supera
las prestaciones del BPF gracias a la mejora de la escalabilidad con el niimero de filtros y la
incorporacion de mecanismos de manejo de paquetes fragmentados.

En cuanto a la escalabilidad, el MPF incorpora un sistema que optimiza los filtrados.
Normalmente, el filtrado de un protocolo consiste en dos partes: una identifica el protocolo
(por ejemplo TCP) y la otra la sesion dentro de ese protocolo (por ejemplo, un puerto destino
determinado). Por tanto, la primera parte sera comun para todas las sesiones dentro de ese
protocolo y se podrd minimizar el nimero de operaciones a realizar si se hace uso de esta
coincidencia. Para ello, MPF transforma los filtros de un mismo protocolo en un mismo
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programa que luego se diferenciara en la distincion de cada sesion. Ademas, para distinguir
cada sesi6on hace uso de tablas de hash para optimizar la bisqueda.

Aunque esta optimizaciéon es muy potente y sencilla de implementar, es muy restrictiva.
Un filtro MPF s6lo puede tener una tinica secuencia comin al principio y ha de ser del tipo
protocolo-sesion. Ademas, una vez identificada la sesién no se pueden seguir mas instrucciones.
Seria interesante poder tener varias secuencias comunes y en cualquier parte del filtro. Por
tanto, la estructura de filtrado resultante es mas global al compartir secuencias comunes
protocolo-sesion, pero se mantiene la independencia para filtrados méas complejos y, en todos
los casos, la existencia de un flujo por filtro al que se copian los paquetes que superan cada
filtro.

Para abordar el problema de la fragmentacion, MPF incorpora informacién de estado en
cada filtro que persiste durante la llegada de nuevos paquetes. Ante la llegada del primer
fragmento se almacena la informacién de sesiéon junto con el identificador, de manera que a los
siguientes fragmentos que lleguen con el mismo identificador se les pueda asociar la informaciéon
de sesion correspondiente y de esta manera saber qué filtro verifican. En el caso de que se
reciban los tltimos fragmentos en los primeros lugares, se almacenan hasta recibir el primero
que es el inico que contiene la informacion de sesién. En todos los casos, los fragmentos y la
entrada con la informacion de sesion se mantienen un tiempo finito tras el cual son eliminados.

De esta forma, MPF mejora el tiempo empleado en el filtrado a cambio de encarecer el
coste de creacion de filtros. Esto se debe a que ahora cuando se crea un filtro nuevo es necesario
compararlo con los filtros existentes para intentar usar la parte comin de filtrado de protocolo
existente y anadir so6lo el filtrado de sesion de forma optimizada. Otro aspecto importante es
que la sobrecarga introducida por el soporte de fragmentacion es despreciable al tener c6digo
nativo que realiza esta tarea [48].

1.5.1.4 PathFinder

El PathFinder [49] es una alternativa optimizada tanto para su aplicacion software como
para su implementacién hardware. La especificacion de los filtros se realiza con un lenguaje
declarativo, es decir, se define el patron que se ha de verificar. Bésicamente el patron esta
compuesto por dos lineas y cada linea por celdas. Cada celda consiste en el testeo de deter-
minada secuencia de bits y es de la forma (offset, longitud, mdscara, valor). Con esta celda se
testea que los bytes colocados a ese offset, tomando longitud bytes y aplicaindoles la mdscara
coincidan con wvalor. De las dos lineas que componen cada patrén, la segunda es cargada so6lo
en el caso de que se verifique la primera. Esto se utiliza para la fragmentacion, la primera linea
la detecta y la segunda se encarga de guardar informaciéon de la misma para poder procesar
el resto de fragmentos. Si los dltimos fragmentos llegan antes que el primero se pospone el
procesado de éstos hasta recibir el primero.

Para almacenar todos estos filtros hace uso de un grafo dirigido aciclico, donde cada nodo
del grafo corresponde a una celda y existen nodos especiales denominados de cabecera que
delimitan los patrones de diferentes protocolos. Estos nodos se unen por ramas que pueden
indicar operaciones logicas AND u OR. Incorpora una caché que optimiza la biisqueda de
paquetes similares a los recibidos ultimamente usando las segundas lineas de los patrones



22 CAPITULO 1. FILTRADO EN SISTEMAS DE MONITORIZACION

cuando no hay fragmentacion.

Como resultado, PathFinder mejora las prestaciones de MPF en los filtrados. Sin embargo,
el coste de insercion/borrado es también grande debido a que se tiene que buscar qué parte
del patréon y en qué medida coincide con uno ya existente, ademas del coste de las reservas,
copias y liberaciones de memoria.

1.5.1.5 DPF

DPF (Dynamic Packet Filter) supera las prestaciones de todos los anteriores [50]. Consiste
en un lenguaje declarativo que se optimiza de forma agresiva usando generacién dinamica de
codigo también llamada compilaciéon dindmica. El lenguaje se estructura en sentencias de
comparacion del tipo (offset: bits == wvalor) y sentencias de desplazamiento de offset del tipo
(SHIFT (offset)).

Al igual que el PathFinder se basa en una secuencia de comparaciones booleanas denomi-
nadas atomos y unidas por conjunciones AND u OR. Si todos los atomos son ciertos, el filtro
acepta el paquete y éste es direccionado a la aplicaciéon asociada.

La estructura de datos es un arbol especial denominado Trie (apéndice A.4). La opti-
mizaciéon més importante viene al compilar los filtros en cédigo ejecutable usando el sistema
de generacion dinamica de codigo VCODE [51] que permite su portabilidad y simplifica el
mecanismo de filtrado al eliminar la necesidad de un evaluador de expresiones como los pac-
ket filter clasicos. Por tanto, aunque se optimiza el proceso de biisqueda, la insercion queda
seriamente penalizada por esta necesidad de compilacién ademés de por necesitar que los ele-
mentos se encuentren secuencialmente en memoria. Al realizar este codigo las constantes de
los filtros se incluyen directamente en las instrucciones maquina siendo ésta una de las princi-
pales causas de mejora. Por ejemplo, cuando un campo se ha de comparar contra una serie de
posibles valores. Por el uso de este proceso de compilacion, se hace sencilla la comprobacién
de la alineacién de las palabras y el chequeo de los limites de filtrado.

Como resultado, la eficiencia de una pila TCP/IP implementada con DPF es tan buena
como la conseguida en una implementacién nativa sobre el kernel.

1.5.1.6 BPF-+

Una segunda versiéon de BPF aparecida recientemente llamada BPF+ [52] minimiza la re-
dundancia de filtros mediante la incorporaciéon de un optimizador. El BPF+ trata de conseguir
una especificacion de filtros a alto nivel (flexibilidad) con una buena eficiencia.

Las fases que sigue un filtro desde que se especifica hasta que se pone en funcionamiento
son las siguientes:

e La entrada es un expresion, en lenguaje de predicados de alto nivel, del filtro deseado.
Por ejemplo: “UDP”; “((src host 130.206.160.215) and (TCP port 80))”.

e Se convierte en un lenguaje imperativo con una representacién en grafo haciendo uso de
SSA (Static Single Assignment) [53].
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e La representacion en formato SSA es pasada al optimizador que realiza una optimizaciéon
local (minimizar las instrucciones por sentencia) y otra global (minimizar el camino
medio por el grafo). La salida es un byte code que entiende la maquina virtual que
provee BPF+.

e El byte code se pasa del espacio de usuario al entorno de ejecucién en el kernel para
realizar el filtrado.

e Se chequea la seguridad del cédigo pasado (alineamiento, limites de memoria, ciclos
infinitos e instrucciones validas).

e Finalmente un ensamblador JIT (Just In Time) traduce los byte codes a codigo nativo
de la maquina y realiza una tltima optimizacién en funcién de la maquina. También
puede ser que el BPF-+ esté implementado en kernel y pueda interpretar directamente
los byte codes, pero esta opciéon es més lenta.

BPF+ es capaz de reconocer, al igual que DPF, si dos filtros son iguales y reducir las
operaciones comunes. A diferencia del DPF, que utiliza una estructura de plantillas, tiene
mayor flexibilidad a la hora de realizar operaciones matemaéticas sobre campos de la cabecera
o comparar un campo de la cabecera frente a otro. La maquina virtual sobre la que se basa
consiste en 32 registros y memoria, e incluye operaciones de carga en registro, almacenamiento
en memoria, operaciones aritmético-logicas, de salto y retorno. Permite especificar los campos

del paquete que se quieren testear y conectar esos predicados con operaciones booleanas “AND”,
“OR” y “NOT”

Este packet filter aplica un proceso de optimizaciéon sobre el c6digo de la maquina virtual
para conseguir mayor eficiencia del sistema. Modelando el packet filter como una funcién de
predicados booleanos, la optimizacién del filtrado se puede asimilar a la reduccién de un arbol
de decision [54]. Asi, se pueden distinguir cuatro tipos de optimizacion:

e Eliminacion de predicados redundantes. BPF+ genera arboles de decision con muchos
predicados redundantes. En tiempo de compilacion se ha de detectar esta redundancia
y evitarla. Para ello se siguen los siguientes pasos:

— Eliminacién de informacion parcial. Elimina operaciones innecesarias que se reali-
zan dentro de los nodos, normalmente cargas de campos del paquete u operaciones
aritmético-logicas repetidas. Para ello, asigna un identificador a cada una de las
operaciones (una carga desde memoria, copia entre registros,...) y busca identifi-
cadores comunes dentro del mismo nodo. Se define una relaciéon de nodo dominador
que determina con qué orden se han de atravesar los nodos. Si en un nodo se repite
una operaciéon ya realizada en un nodo dominante, se limita a copiar el resultado
de ésta desde el nodo dominante.

— Propagacion de predicados afirmativos. Anélisis que consiste en la propagaciéon
de valores de determinados predicados a través del grafo. Al igual que en el caso
anterior, si existen operaciones calculadas con anterioridad y se llega a un nodo
con las mismas operaciones se puede eliminar ese nodo y hacer que la rama vaya
directamente a alguno de sus nodos hijo.
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— Prediccion estatica de predicados. Usa la informacion de aseveraciones para iden-
tificar de manera estatica bifurcaciones y desvios siempre que sea posible.

e Optimizacion de predicados. Consiste en la optimizacion del codigo dentro de cada
bloque, tendiendo a sustituir los registros sobre los que se realizan las operaciones por
constantes, cuando su contenido es conocido a priori o procede de un célculo anterior.

e Encapsulaciéon de biisqueda en tablas. Para realizar biisquedas en tablas de un campo del
paquete frente a diferentes valores a filtrar, se puede hacer uso de una busqueda lineal,
binaria o por hash segiin el niimero de valores que formen la tabla y su distribucion.

e Reserva y asignacién de recursos. Los 32 registros, de los que hace uso la maquina
virtual de BPF+-, necesitan ser mapeados a los registros reales de la maquina de manera
dindmica. No es problematico porque la vida de uso de los registros suele ser de unas
pocas instrucciones.

BPF+ conjuga el uso de un lenguaje de alto nivel en la definicién de los filtros con una
fuerte optimizacion que lo convierte en una implementacién eficiente, incluso mejor que la
conseguida con otros packet filter que usan un lenguaje méas limitado de definicion de filtros.

1.5.1.7 Conclusiones de los packet filter

Los packet filter revisados, aunque proporcionan una herramienta tutil para el anélisis
parcial del trafico que circula por la red, no son de aplicacion en el caso de redes de medio y
gran tamano. El caso de analisis de redes de forma global supone miles de filtros simultaneos
y procesado de todos los paquetes de la red. En estos entornos, con enlaces de alta velocidad,
un packet filter produce una carga excesiva por los posibles filtros duplicados o por el coste
computacional que supone trasladar la informacién de cada paquete al proceso de usuario que
lleve las estadisticas de monitorizacion.

La figura 1.4 muestra un ejemplo de filtrado mediante packet filter, en concreto BPF,
aplicado a la monitorizacion de red. Aparece en la figura un proceso servidor de monitorizacién
de trafico que actualiza los pardmetros a monitorizar segiin recibe paquetes por los flujos
asociados a cada filtro. La arquitectura opera como sigue:

1. En la mayoria de los packet filters los filtros se definen de manera independiente por lo
que no se reutilizan bloques de filtrado comunes. En otros méas avanzados como BPF+
si se realiza una optimizacion global entre los diferentes filtros, pero en todos los casos
la optimizacién se aplica sobre el lenguaje de la maquina virtual implementada haciendo
uso de una estructura en grafo intermedia.

2. Se crean diferentes colas para pasar los paquetes que cumplen cada filtro al servi-
dor de monitorizacion. Ademés, para el caso del BPF se crea un dispositivo (device)
/dev /bpfrxx por cada filtro, limitando este namero a 256 que es el maximo minor num-
ber para un dispositivo en un sistema de ficheros UNIX. En otros casos se crea un socket
por cada filtro cuyo nimero (como descriptor de fichero que es) también esta limitado
en el sistema operativo.
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3. Cada paquete se testea secuencialmente contra todos los filtros definidos.

4. Si un paquete verifica determinado filtro se hace una copia del mismo a través de la cola
al servidor de monitorizacién que es un proceso de usuario.

5. Si un paquete verifica més de un filtro, se copia a todas las colas asociadas a esos filtros
verificados.

Por tanto, los problemas planteados por esta arquitectura se pueden interpretar de la
siguiente manera. En primer lugar, que la verificaciéon de un filtro suponga una copia hace
que en sistemas de monitorizacion donde existen gran cantidad de filtros definidos y donde es
probable que un paquete verifique varios filtros, las miiltiples copias sean un factor limitante
en la eficiencia del sistema. En segundo lugar, la independencia entre filtros hace que no
se reutilicen bloques de subfiltrado comunes. Asi por ejemplo, en la figura 1.4 el campo de
direccion I P origen se testea tres veces, una por filtro. Finalmente, se necesita un dispositivo
o descriptor de fichero por cada filtro definido, lo que junto a la reserva del buffer para la cola
por cada filtro supone un coste elevado asociado a la inserciéon de un nuevo filtro.

De esta forma, se puede concluir que los packet filter son adecuados para proveer un filtrado
muy concreto a aplicaciones que realicen un analisis detallado sobre un flujo. Sin embargo,
proveen una solucién ineficiente para aplicaciones de monitorizaciéon de red que requieran un
alto nimero de filtros simultaneos.

Un aspecto a destacar en los packet filters es la importancia del lenguaje de definicion
de filtros. Segtn el tipo de lenguaje serd méas sencillo un tipo de optimizaciéon u otro. Los
lenguajes imperativos son aquellos en los que se especifica la secuencia de pasos para producir el
resultado deseado, mientras que los lenguajes declarativos describen relaciones entre variables
en términos de funciones o reglas de inferencia, y al ejecutarse se aplica algtn tipo de algoritmo
fijo a esas relaciones para obtener el resultado. Un lenguaje de definicion de filtros de tipo
declarativo hace los filtrados més concisos, més faciles de escribir y sobre todo permite reusar
los bloques de subfiltrado mas facilmente: un bloque de subfiltrado se podra reutilizar en otro
filtro si la definicion declarativa de ambos coincide [50, 55]. Sin embargo, también es menos
potente al tener que limitarse a una estructura fija de definicién de filtros.

En la tabla 1.2 se muestra una comparativa de las caracteristicas principales de los sistemas
de packet filter revisados. La columna de flujo por filtro indica si los paquetes se copian a una
cola de salida por cada filtro definido. La columna de optimizacion global indica si se realiza
optimizacion de filtros teniendo en cuenta otros ya existentes, es decir, reaprovechando partes
del filtrado. Respecto al lenguaje, determina las peculiaridades del sistema: si es imperativo
tendra mas flexibilidad mientras si es declarativo la optimizacién de co6digo serd mas sencilla.
Finalmente la dltima columna indica el mecanismo de filtrado, si es por maquina virtual y si
ademés se hacen uso de estructuras de grafo o mecanismos de generacién dinamica de codigo
o ensamblador JIT.
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Flujo Optimizacion Lenguage Mecanismo
por filtro global de filtrado
CSPF Si No Imperativo Maquina virtual pila
BPF Si No Imperativo Maquina virtual registros
MPF Si S6lo a un nivel | Imperativo Maquina virtual registros
PathFinder Si No Declarativo Grafo Dirigido Aciclico
DPF Si Si, sobre lenguaje | Declarativo | Generacién Dindmica Codigo
BPF+ Si Si, sobre lenguaje | Imperativo Ensamblador JIT

Tabla 1.2: Comparativa de las caracteristicas de los packet filters

1.5.2 Clasificaciéon de paquetes en routers de alta velocidad

Ante el rapido crecimiento de Internet un problema acuciante en la actualidad es la sobre-
carga de los grandes routers de interconexiéon. Estos routers han de ser capaces de procesar
millones de paquetes por segundo y en ellos el cuello de botella principal es la biisqueda en
las tablas de rutas. Para dar una idea de los 6rdenes de magnitud de capacidad de proceso de
estos routers, han de ser capaces de soportar alrededor de 2 millones de paquetes por segundo
para una velocidad de 1 Gbps [56]. Hasta ahora estas tablas se almacenaban en memorias
caché muy rapidas, pero esta técnica ya no es apropiada para grandes redes donde las tablas
alcanzan centenares de entradas y cambian bastante rapido. Por tanto, se aplican algoritmos
de biisqueda mejorados y de pequeno tamano para que tengan cabida en la caché primaria del
procesador y evitar asi accesos innecesarios a memoria.

La busqueda de la ruta 6ptima en estos routers se basa en la coincidencia del prefijo mas
largo (longest-address prefix match [57]) en el que para una direccion de una maquina enruta-
da hacia cierto interfaz tiene que encontrar la secuencia apropiada en unas tablas internas
del router, denominadas tablas de encaminamiento o de enrutamiento. Las tablas de enca-
minamiento contienen secuencias de bits con el prefijo de direcciones que han de cumplir los
paquetes que se han de redireccionar por el interfaz del router que también figura en esa tabla
asociado a cada prefijo. Esta secuencia coincidente puede ser la propia direccion o el prefijo
més largo que indique la subred destino. De esta forma, cada interfaz del router dara acceso
a paquetes con direcciones destino en diferentes subredes.

Proponer un nuevo algoritmo exige que su eficiencia en términos de memoria o compleji-
dad del algoritmo sea mejor que comparado a los algoritmos clasicos [56]. Estos estudios de
eficiencia varian mucho dependiendo de la tecnologia hardware y del escenario de medida. Por
tanto, los datos publicados sobre biisquedas por segundo son dificilmente verificables. Por ello
se debera tener en cuenta los siguientes aspectos:

e Considerar el escenario del peor caso para los algoritmos, tomando el niimero de accesos
por busqueda como la métrica de comparaciéon. Este nimero de accesos es funciéon del
numero de entradas y de la longitud de las direcciones. En concreto se puede estudiar
la optimizacion de los algoritmos para las direcciones IPv4.

e Suponer que se verifica en cierta medida el principio de localidad de las direcciones 1P
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[58, 59| que muestra que gran parte de los destinos de los paquetes corresponden a un
pequeno rango de direcciones, sobre todo en periodos de tiempo pequeno.

e Debido a que las tablas de enrutamiento estin en continua actualizacién, es importante
determinar el coste de CPU de las inserciones y borrados de rutas en las tablas de
enrutamiento.

e El tamano de la tabla de enrutamiento es también otro factor importante a considerar,
sobre todo si su tamano es tal que quepa en la propia caché del procesador o se desea
tener varias copias para acelerar el proceso (paralelismo).

e El manejo de condiciones de desbordamiento u otro tipo de errores es importante. Por
ejemplo, el tamafo de las tablas de enrutamiento puede crecer de manera indefinida por
el crecimiento de Internet o fallos de configuracién de los routers.

Para poder comparar los diferentes sistemas, el proyecto IPMA (Internet Performance
Measurement and Analysis [60]) provee trazas con los contenidos de las tablas de enrutamiento
de diversos routers de Internet. Por ejemplo, se pueden encontrar datos sobre routers de
interconexion de grandes redes con hasta 45.000 entradas.

1.5.2.1 Arquitectura de routers de alta velocidad

Tradicionalmente los routers se han implementado por software corriendo en uno o varios
procesadores de propoésito general [61]. En ellos, los paquetes que llegan a cualquiera de los
Interfaces de Red (IR) se mandan a la Unidad Central de Encaminamiento (UCE) para el
calculo de la ruta y encaminarlo al interfaz de salida adecuado. Se trata de routers centrali-
zados como el mostrado en la figura 1.6, y precisamente esta centralizaciéon en la unidad de
proceso se convierte en el cuello de botella del sistema (la busqueda de la ruta es la tarea
que mas recursos consume). Cada IR tiene una pequefia caché que mejora las prestaciones
y cuando un paquete no se encuentra en ella su cabecera se direcciona a la UCE a través de
una malla de conmutacion. La UCE busca la ruta para esa cabecera y devuelve al IR origen
la cabecera con el IR de salida. Ahora el IR de entrada puede redireccionar el paquete al IR
de salida. El Procesador de Enrutamiento (PE) es el encargado de comunicarse con los otros
routers mediante los protocolos de enrutamiento para intercambiar informacién sobre las rutas
optimas y poder actualizar asi las tablas de rutas.

UCE

IR - Interfaz de Red
UCE - Unidad Central de Encaminamiento
PE - Procesador de Enrutamiento

Mallade
conmutacion

Figura 1.6: Arquitectura de router centralizado
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Como mejora de la propuesta anterior existen en la actualidad arquitecturas distribuidas
de routers como la presentada en la figura 1.7. En ella existen dos tipos de unidades de
encaminamiento, una central (UCE) y varias locales (ULE) asociadas a cada IR. El ULE es
capaz de procesar gran parte de los paquetes que provienen del IR evitando el tener que enviar
la cabecera al UCE por la malla de conmutaciéon. El UCE periodicamente actualiza las tablas
de los ULE, y solo se redireccionaran peticiones al UCE en el caso de que los ULE no tengan
tablas suficientemente actualizadas o sea un caso especial.

PR

IR - Interfaz de Red
Madlade ULE - Unidad Loca de Encaminamiento
conmutacion UCE - Unidad Central de Encaminamiento

PR - Procesador de Red

Figura 1.7: Arquitectura de router distribuido

Finalmente otro modelo de arquitectura para un router es la paralela, en la que las Unidades
de Encaminamiento (UE) son varias y estan compartidas por todos los IR. Al trabajar los UE
en paralelo se consiguen mejores resultados si se minimiza el niimero de cabeceras de paquetes
que han de atravesar la malla de conmutacién usando cachés en los propios IR a modo de
conmutaciéon a nivel IP. Sin embargo, entonces aparece el problema de la sincronizacion y
consistencia en las tablas de rutas distribuidas en los elementos del router, que puede originar
pérdidas y desorden de paquetes.

[pr > ue ]

1 IR - Interfaz de Red

m UE - Unidad de Encaminamiento
m PR - Procesador de Red
UE
Malla de

conmutacién

Figura 1.8: Arquitectura de router paralelo

Con todo ello, los algoritmos de biisqueda en tablas de enrutamiento son parte fundamental
en el disenio de un router de alta velocidad. Existen diferentes algoritmos propuestos en la
literatura para la bisqueda del prefijo més largo que verifica la direcciéon IP destino de un
paquete, y se presentan a continuacion. Se clasifican segiin la estructura de datos que utilicen.
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1.5.2.2 Basados en arbol

Tomando como estructura de datos un arbol, cada busqueda comienza en la raiz y se
avanza por los nodos hijos del mismo hasta encontrar el prefijo més largo que coincida con la
direccion buscada. La clave (Apéndice A) a buscar no se almacena en cada nodo del arbol
sino en el propio camino recorrido en el arbol.

1.5.2.2.1 Arbol Patricia Patricia (Practical Algorithm To Retrieve Information Coded
In Alphanumeric) |57, 62, 63, 64] es un algoritmo clasico de almacenamiento de claves de
longitud variable, dentro del tipo de los algoritmos de clasificaciéon digital. Consiste en un
arbol binario en el que se evita la ramificacién continua en una sola direccion incluyendo en
los nodos el nimero de bits a saltar antes de hacer el siguiente test como se muestra en la
figura 1.9. No busca igualdad exacta entre la clave (direccion IP a buscar) y el argumento
(prefijo més largo almacenado en el arbol), pero determina si existe o no una clave que empiece
con ese argumento. La bisqueda se implementa examinando un bit de la direcciéon cada vez
mientras dure el recorrido del arbol. Cuando se alcanza una hoja, la direcciéon se compara
con la informacién de enrutamiento almacenada en la hoja. Si coinciden, se ha obtenido
la coincidencia maxima, y en caso contrario, se prosigue la biisqueda volviendo por los nodos
padre aplicando las méscaras y repitiendo el proceso hasta encontrar la subred que la direccién
satisfaga.

raiz

11

offset=3  (xx0 1x(Q offset=2

0xx01

Figura 1.9: Ejemplo de estructura del drbol Patricia
En esta estructura los nodos poseen:

e Un par de punteros a los nodos hijo izquierdo y derecho.

e Offset, el nimero de bits a avanzar antes de realizar la comparacion sobre los bits.

Basicamente el proceso consiste en testear bit a bit la secuencia de busqueda. Empezando
por el nodo raiz, si el primer bit es un 0 se avanza por la rama izquierda y si es un 1 se avanza
por la rama derecha. Cuando el offset de un nodo es distinto de 0, quiere decir que el bit a
testear esta offset bits hacia adelante respecto a la posiciéon en que se estaba testeando en ese
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momento. Cuando se llega al final de una rama y el contenido del altimo nodo no coincide con
la secuencia buscada, se retrocede hasta encontrar un nodo que indique una méscara de red.
Entonces se aplica esa mascara y se repite el proceso con el resultante de aplicar la méascara en
el subéarbol restante. Si se sigue sin verificar se repite con méascaras de nodos padre, alcanzando
al final coincidencia o llegando al nodo raiz si le corresponde la ruta por defecto.

De este modo tenemos un arbol como el de la figura 1.9 que representa cuatro secuencias
0xx0, 0xx01, 1x0 y 11. Por ejemplo, si estuviésemos buscando la secuencia 0100 se testearia
el primer bit que al ser 0 nos llevaria por la rama de la izquierda, y después el bit cuarto
(1+offset) que es 0, clasificindolo como 0xx0. Si se buscara una secuencia inexistente, por
ejemplo, 01000, se avanzaria debido al primer bit 0 por la rama izquierda, debido al cuarto
por la izquierda también y al testear el quinto no existiria esa rama, por lo que retrocediendo
para atrés, llegariamos al nodo 0xx0 y se repetiria el recorrido sobre el subarbol usando el
resultante de aplicar la mascara asociada al nodo 0xx( sobre la secuencia buscada. Asi, se
repetiria el proceso sobre nodos padre hasta encontrar alguna coincidencia o llegar a la raiz
que significaria aplicar la ruta por defecto.

En la figura 1.10 se muestra una tabla de rutas en las que se puede observar la direccion de
loopback (127.0.0.1) con su red, y otras direcciones destino como la 214.130.115.198 o subredes
destino como la 214.130.114.0/24.

raiz

0x00000000

0xff000000

129.130.123.045

bit 32| Oxffffffo0

127.0.0.0 127.0.0.1 214.130.114.0
0xff000000 OffFFO0

214.130.115.198  214.130.115.199

Figura 1.10: Ejemplo de tabla de rutas usando el algoritmo Patricia

El problema que tiene es que puede degenerar en més de 32 accesos a memoria para
bisqueda de direcciéon IPv4 ya que el algoritmo es complejo incluyendo la parte de retroceso
por el arbol. Por tanto si W es la maxima altura del 4rbol, es decir, la maxima longitud de las
direcciones, la complejidad es de O(W?) iteraciones por busqueda. Si esta balanceado, esto
equivale a O(N In2) donde N es el niimero de entradas del 4rbol y verifica que N < 2% — 1.
Pero normalmente la bisqueda sin éxito suele ocurrir en nodos externos maéas cercanos a la
raiz, por lo que el coste baja ostensiblemente.

Este algoritmo se ha utilizado para representar las tablas de rutas en sistemas operativos
como FreeBSD y Linux [64], y también en routers comerciales. El arbol Patricia soporta
prefijos de cualquier longitud, y se dice que es de tipo path-compressed porque acorta las
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ramas del arbol al usar el parametro offset cuando testea cada bit y elimina aquellos nodos
que s6lo poseen un nodo hijo. En la figura 1.11 se presenta un &rbol binario y en la figura 1.12
el arbol Patricia correspondiente.

raiz

Figura 1.11: Arbol binario

raiz

offset=1 offset=2

offset=1

Figura 1.12: Arbol Patricia correspondiente al drbol binario de la figura 1.11

Una variante de esta estructura es el drbol de prefijos dindmicos |65] que simplifica el
borrado y el recorrido inverso recursivo del arbol, consiguiendo una complejidad de O(2W).
Otra alternativa hace uso de una variable que va almacenando el camino seguido en el recorrido
descendente del arbol para evitar el recorrido ascendente recursivo consiguiendo de esta forma
una complejidad de O (W) [66].

1.5.2.2.2 Arbol con compresién de nivel FEl arbol con compresiéon de nivel (Level-
Compressed Trie, LC-Trie) [67] comprime el arbol anterior eliminando los nodos que so6lo
tengan un nodo hijo y convierte el nodo resultante en un nodo de mayor grado en el que se
va a comparar mas de un bit. A esta estructura especial en arbol con varias ramas por nodo
se le denomina 7rie, cuyo nombre viene de ‘information retrieval’.

Esta técnica muestra menos dependencia de la distribucion especifica de las direcciones
en las tablas de enrutamiento, pero sus estructuras en memoria no facilitan la modificacion
dindmica del arbol.
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Figura 1.13: LC-Trie correspondiente al drbol binario de la figura 1.11

La técnica de compresion de nivel consiste en la compresién de partes del arbol que se
encuentren densamente ocupadas. La idea es reemplazar los ¢ niveles completos méas altos
del arbol binario por un tinico nodo de grado 2°, donde i denota el factor de ramificacion.
Esta sustitucion se realiza recursivamente para cada subarbol. En la figura 1.13 se presenta el
arbol con compresiéon de nivel correspondiente al arbol binario y al arbol Patricia mostrados
anteriormente (figuras 1.11 y 1.12 respectivamente). Internamente, el arbol se almacena como
una tabla en la que la primera columna indica el nimero de nodo (numerados en orden “primero
el méas profundo”). La segunda columna indica el valor k tal que si k& > 1 indica que el nodo
interno tiene 2*¥ nodos hijo y si £ = 0 indica que es un nodo hoja. La tercera columna indica
el valor de offset a avanzar en la bisqueda. Finalmente, la tltima columna es el puntero con
dos interpretaciones: para un nodo interno apunta al nodo hijo de méas a la izquierda y para
un nodo hoja es un puntero a un vector base que contiene las cadenas sobre las que testear
la coincidencia de bits. En la tabla 1.3 se muestra el array resultante para el LC-Trie de la
figura 1.13.

‘ Nodo ‘ k ‘ Offset ‘ Puntero ‘

0 2 0 1
T (nodo A) [0 1 0
2 (nodo B) | 0 2 1
3 (nodo C) | 0 0 2

4 1 0 5
5 (nodo D) | 0 0 3
6 (nodo E) | 0 1 4

Tabla 1.3: Array que representa el LC-trie anterior

Por tanto, en cada nodo se testean ahora los k£ bits que correspondan segin el offset
acumulado hasta ese nodo. Al llegar a un nodo-hoja nos queda acudir al vector base, segtin
la posicién indicada por el apuntador del nodo, para verificar si se trata de una verdadera
coincidencia. Cuanto mayor sea el factor de ramificacion ¢, mas decreceré la altura del arbol,
y el incremento de memoria necesario sera moderado.

1.5.2.2.3 Arbol Multiresolucién Comprimido Una variante de los arboles de prefijos
son los arboles multiresoluciéon comprimidos [56]. Consisten en la codificaciéon del arbol de



1.5. ARQUITECTURAS DE FILTRADO 33

prefijos en tablas segin lo expuesto en la figura 1.14. Cada nodo se define con 3 bits segtn
sea un nodo interno (representados en blanco) o un nodo externo que haga referencia a una
méscara o a una direccion final (representados en gris).

1000 |10 O\ 110 /O 111 /O\

Figura 1.14: Codificacion de nodos para la definicion del drbol multiresolucion

En la figura 1.15 se presenta un ejemplo de arbol multiresolucion. En ella, se observa
como el arbol se subdivide en grupos de a lo sumo 3 nodos para su mejor codificacién. La
numeracion de los nodos se realiza por niveles. Por ejemplo, el subarbol 77 se codificaria como
se muestra en la figura 1.16. El primer niimero apunta a otra tabla donde se encuentran los
prefijos propiamente dichos, el segundo nimero apunta a la tabla que contiene el siguiente
arbol y los otros 9 bits codifican los tipos de los 3 nodos.

Figura 1.15: Ejemplo de drbol multiresolucion

A 4
T: O 011-111-111 T2 |2|3]010-100-xxx

y

o1 || 11 | |'000/3|

Figura 1.16: Codificacion de los subdrboles T} y 15

La busqueda se realiza de forma inmediata sobre las estructuras presentadas, ya que se
puede realizar en cada subarbol T; como si fuera un arbol habitual de prefijos, con las ventajas
de un menor espacio de memoria ocupado y una velocidad de biisqueda mayor.
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1.5.2.3 Basados en comparaciones

Consiste en una busqueda binaria sobre un array, con modificaciones para soportar la coin-
cidencia de varias subredes sobre una direcciéon de entrada [68] y que se quede con aquel prefijo
més largo. Normalmente el coste de insercién y eliminacién de entradas es muy alto al exigir
una reorganizacion de las estructuras de datos, por lo que su aplicacién al almacenamiento de
tablas de enrutamiento dindmicas es limitada.

1.5.2.4 Basados en hashing

El resultado de las funciones de hashing se utiliza como indice de memoria para acceder a
los datos de enrutado para esa direccion IP [66]. A continuacion se muestran algunos tipos.

Content-Addressable Memory (CAM) [69] Se puede considerar como un dispositivo
hardware de hashing perfecto, que busca automéaticamente la direccion IP y devuelve la ruta
de salida. De manera natural, no soportan la bisqueda del prefijo de maxima coincidencia, y
los algoritmos sobre CAM que lo consiguen tienen un rendimiento muy bajo.

En los dispositivos CAM se compara, en paralelo, la clave de entrada con el contenido de
cada posicion de memoria. Incluso algunos dispositivos CAM permiten el uso de méscaras
de bits, ya sea fijados a priori o mediante méascaras almacenadas en ciertas posiciones de las
CAM. Sin embargo, estas soluciones son muy costosas, ya que se necesita realizar la bisqueda
sobre todo el rango de direcciones y no soporta de forma nativa la bisqueda por coincidencia
del prefijo méas largo ni tampoco un niimero variable de bits en las direcciones.

Caché Se basan en la localidad de las direcciones destino en Internet (fuerte correlacion
temporal de las direcciones) [70]. Se intenta minimizar el tamarno de las tablas de forma que
una tabla de rutas con 40.000 entradas no ocupe mas de 160 KB y de esta forma tenga cabida
en la caché del procesador. De nuevo la biisqueda por coincidencia del prefijo méas largo no es
realizable de forma inmediata.

Arquitecturas de gran memoria Hacen uso de memoria para hacer un hashing perfecto
de todas las posibles direcciones IP destino. Se organiza en bancos raiz de 22! y hojas de 2%
entradas para direcciones IPv4.

1.5.2.5 Basados en la combinacién de hashing y arbol

Combinan las ventajas de ambos métodos hashing y arbol, anteriormente explicados. La
combinaciéon de ambos métodos conseguira reducir la memoria necesaria con respecto al hash-
ing y mejorar la velocidad con respecto a las biisquedas en arbol. A continuacién se describen
diferentes alternativas a la hora de combinar ambos métodos.
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1.5.2.5.1 Bisqueda binaria en tabla de hash En la bisqueda binaria en tabla de hash
|66] los prefijos de distintas longitudes se sittian en una tabla de hash, sirviendo la longitud
del prefijo como indice de acceso a la tabla. En el caso de que varios prefijos coincidan en
su longitud se almacenan en una lista enlazada para la posiciéon de la tabla indexada por esa
longitud. Para buscar una direcciéon de longitud L se empieza por la posicion media de esas
longitudes (L/2), se recorre la lista si existen varios prefijos con esa misma longitud, y gracias
al uso de marcadores se salta a otra posicion de la tabla de hash con una busqueda binaria.
El coste es de O(logW) donde W es la méxima profundidad de la estructura.

Para optimizar el algoritmo se usan diversas técnicas:

e El uso de marcadores ademas de prefijos permite realizar una biisqueda por coincidencia
del prefijo méas largo. Los marcadores no son més que prefijos asociados con punteros a
subarboles de manera que al recorrer una lista de entradas y no encontrar una entrada
coincidente con la solicitada, se busca un marcador que si coincida y me lleve a un
subarbol que me permita continuar la biisqueda.

e Cuando se llega al final y no se ha encontrado plena coincidencia, es preciso retornar en
sentido contrario hasta encontrar la més proxima. Para evitarlo se puede almacenar el
nodo anterior en una variable auxiliar.

e Se puede refinar el esquema béasico haciendo un preprocesado de las subredes a almacenar.
Una mejora inmediata es limitar la biisqueda a las longitudes de prefijos con alguna
entrada. Otra mejora es cambiar la asimetria del arbol de forma que se consulten
primero las entradas mas probables en la distribuciéon no empezando necesariamente
por el medio de la tabla de hash.

e El mecanismo de mutacion consiste en que siempre que se consigue una coincidencia
parcial y se mueve a un subarbol, sélo es necesario realizar busqueda binaria en los
niveles del nuevo subarbol.

1.5.2.5.2 Arbol con hash En la técnica de arbol con hash los primeros bits de la direccion
IP se utilizan como indice de acceso directo a una tabla de hash en la que de cada posicion
cuelga un arbol para continuar la biisqueda. En concreto, los K primeros bits son el indice de
acceso a la tabla donde se encuentra el nodo raiz del arbol. A partir de ahi si el bit (K + 1)-
ésimo es 0 se continua por el nodo hijo izquierdo y si es 1 por el derecho. Se repite el proceso
para el resto de bits hasta encontrar una coincidencia perfecta o alcanzar un nodo sin hijos.

Si se encuentra coincidencia perfecta se obtiene de manera inmediata un puntero a la zona
de memoria que contiene el interfaz de salida. En el otro caso, mientras se realiza el proceso
de bisqueda siempre se encuentran subredes coincidentes y en todo caso se mantiene la mejor
(la de prefijo coincidente més largo). Asi, al alcanzar un nodo sin hijos, la mejor coincidencia
obtenida hasta el momento seréd la que se tome como resultado.

1.5.2.5.3 Codificaciéon jerarquica de un arbol de prefijos completo La técnica de
codificacion jerarquica de un arbol de prefijos completo [68| interpreta los prefijos como inter-
valos dentro del arbol, definiendo tres niveles con los primeros 16, 24 y 32 bits. Realizando la
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expansion total del arbol binario, en cada uno de estos niveles tendremos 26, 22* y 232 nodos
que se representan con un bit. Este bit valdra uno si el nodo tiene nodos hijos (continua el
subarbol), si se trata de una hoja o si hay una hoja en un nivel anterior. Valdré cero si es
un nodo cubierto por una hoja en algin subnivel anterior. Haciendo uso de esta estructura y
otras tablas, se tiene referencia directa del interfaz asociado si se ha alcanzado una hoja, o un
puntero al subarbol hacia el que continuar la biisqueda si todavia no se ha alcanzado el prefijo
de coincidencia maxima.

1.5.2.6 Otros esquemas de enrutamiento: basados en etiquetas

Una forma de evitar los problemas de biisqueda de IPs en tablas de enrutamiento es anadir
al paquete algo de informacion extra que permita simplificar esta biisqueda [68]. Este es el
caso del Tag Switching que consiste en anadir una etiqueta identificativa a cada paquete
perteneciente al mismo flujo. Se entiende por flujo aquel conjunto de paquetes con igual
direccién IP origen y destino, e igual puerto origen y destino. Esta etiqueta puede ser un
simple entero que permite un acceso directo al interfaz de salida del router, y se mantiene en
todos los saltos del paquete hasta llegar a destino. Sin embargo estos esquemas no eliminan
la necesidad de al menos realizar una biisqueda por los métodos tradicionales en los router
frontera que dividan zonas con mapeo tradicional y zonas que entiendan de estas etiquetas.

Una propuesta del IETF [71] es el Multi-Protocol Label Switching (MPLS) [72, 73] que
estd basado en ideas de la conmutacion ATM, es compatible con protocolos de enrutamiento
RSVP /IntServ [74], y soporta multicast y agregacion de flujos.

1.5.2.7 Conclusiones de clasificacion en routers

En la tabla 1.4 se presenta un resumen de la complejidad para los distintos algoritmos
descritos. La W denota el nimero de bits por cada direccion (W = 32 en IPv4), N el nimero
de prefijos almacenados y k£ es una constante propia de cada algoritmo.

‘ Algoritmo ‘ Insercion ‘ Borrado ‘ Brusqueda ‘

Busqueda binaria O(N) O(N) | O(logN + W)
Patricia-Trie - - o(W?)
Arbol de prefijos dindmicos - - ow)
LC-Tries - - o)

Arbol multiresolucién comprimido - - O(log, N +1)
Arquitecturas de gran memoria - - o)

Busqueda binaria en tabla de hash - - O(logW)

Arbol con hash - - O(7)

Tabla 1.4: Complejidad de varios algoritmos de busqueda en tablas de enrutamiento

Se observa en la tabla que algunos algoritmos como el drbol con hash alcanzan muy buenos
costes de computacién en las bisquedas. Sin embargo, estos algoritmos de clasificaciéon en
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routers de alta velocidad tienen por objetivo la bisqueda de una direccién IP o una subred
que no es inmediatamente aplicable a nuestro problema de filtrado de paquetes en el que
es necesario concatenar el testeo de distintos campos. Se puede hacer el simil de que la
clasificacion en routers se asemeja a la monitorizacion de un unico pardmetro (la direccion
IP destino), y por tanto una monitorizacion real se asemeja a un nimero muy grande de
clasificaciones simultdneas en el router. Aunque el escenario es diferente al de los sistemas de
monitorizacion, se ha considerado su inclusiéon porque la bisqueda de una direccion IP en las
tablas de un router equivale a buscar patrones de bits y por tanto a un filtro que verifica una
sola condicion.

De todas formas, como regla general, si parece ser que las estructuras en arbol junto con
funciones de hashing forman una buena alternativa como base de un posible algoritmo de
filtrado de paquetes.

1.5.3 Pila de protocolos en Sistemas Operativos

Un sistema operativo tiene la necesidad de realizar el filtrado de los paquetes desde el
momento en que proporciona el uso transparente de canales de comunicacién e incluso puede
realizar funciones de enrutamiento. Dentro del funcionamiento del soporte de red en un sistema,
operativo de propésito general podemos distinguir dos partes. Una es la decodificacion de
protocolos, que permite ofrecer al usuario canales de comunicaciéon de manera transparente, y
otra es el enrutamiento.

En cuanto a la decodificacion de protocolos, esta se realiza normalmente a nivel de kernel
del sistema operativo [75], mediante la simple llamada a funciones anidadas encargadas de
decodificar cada nivel de protocolos y hacer disponible la informacién obtenida al siguiente
nivel de protocolo que encapsula. Asi, se provee a las aplicaciones de puntos de acceso al
servicio diversos como pueden ser los de IPX o los sockets TCP/IP. Para ello se utiliza una
serie de estructuras a nivel de kernel, a las que se accede normalmente con técnicas hashing, que
llevan cuenta de las conexiones activas y unos buffers para el socket (sk_buff) que permiten
gran flexibilidad para anadir y suprimir cabeceras de protocolos.

En el enrutamiento, se utilizan técnicas similares a las ya vistas en el apartado anterior.
Por ejemplo, el a&rbol Patricia es el utilizado en el Berkeley Unix BSD [64]. Es necesario que un
sistema operativo sea capaz de enrutar desde el momento en que puede tener varios interfaces
de conexion a diversas redes y ha de saber por cual sacar cada paquete dependiendo de la
direccion IP destino.

1.5.4 NNstat

El sistema NNstat |76] de monitorizacion de redes implementa el arbol FPT (Field Parse
Tree) para el filtrado de paquetes [20]. Entre las funcionalidades que el sistema NNstat incluye
destacan las siguientes:

e Frecuencia de todos o parte de los valores de un campo.
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Frecuencia de pares de valores (1til por ejemplo para la matriz de trafico).

Histograma de un valor.

Filtro de un valor o entre un rango de valores.

Localidad temporal de los valores.

El 4rbol FPT esta compuesto por nodos que representan filtros a aplicar sobre determinados
campos de la cabecera de un protocolo (nodo filtro) y unas estructuras pardmetro separadas
encargadas de contabilizar las estadisticas deseadas. El recorrido del arbol es recursivo y hace
uso de funciones de hash para optimizar el acceso a estructuras.

Esta propuesta ni reutiliza subfiltros comunes ni contiene los parametros de monitoriza-
cioén en el propio arbol haciendo uso de una estructura asociada. Ademas se trata de una
estructura estatica para la que anadir o eliminar un filtrado supone rehacer todo el 4rbol, con
el consiguiente coste elevado de computacion [14]. Otras caracteristicas del mismo son:

e El analizador esta basado en un intérprete de pseudo-maquina.
e El programa de comandos de monitorizacién se compila.

e La informacion de protocolos se encuentra compilada en el propio intérprete de pseudo-
méaquina. Argumenta que los protocolos no cambian a menudo. Si bien puede ser verdad,
se pierde la flexibilidad de un sistema de monitorizacién y se cierra su aplicaciéon por
ejemplo a la depuraciéon de protocolos de comunicaciones entre aplicaciones.

Aunque sus limitaciones son importantes, el sistema NNstat ha sido muy utilizado para
llevar estadisticas genéricas de monitorizacion de red a largo plazo (por ejemplo en NSFnet,
National Science Foundation NETwork).

1.6 Objeto del presente trabajo

A lo largo de este capitulo se ha visto que el filtrado de paquetes es la parte fundamental en
sistemas de monitorizacion de red. Las limitaciones de un sistema de monitorizacién dependen
en gran medida del subsistema de filtrado. Ademaés, se hace necesario una adaptacion de la
técnica de filtrado a la problemética concreta de los sistemas de monitorizacion.

Para ello, una buena referencia parece ser la de los packet filter. En ellos se ha visto como
se pasan los paquetes filtrados al proceso servidor a costa de crear un flujo de transmisiéon
separado por cada secuencia de filtros definida. Leyendo estos flujos el subsistema servidor
es capaz de llevar las estadisticas, pagando el coste que supone las copias en memoria de
los paquetes que circulan entre el subsistema de filtrado y el servidor, ademas de la falta de
reutilizacion de filtros comunes en la mayoria de ellos. Por tanto, no parece ésta (packet filter
+ analizador de flujos) la forma méas adecuada de resolver el problema de monitorizacion.

Por otro lado, los algoritmos de clasificacion en routers estan pensados para trabajar sobre
una informacion bésica del proximo salto que ha de dar cada paquete segtn la IP destino. Por
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tanto, clasifican los paquetes teniendo tinicamente en cuenta este campo y teniendo presente la
posibilidad de filtrar las multiples posibilidades. En cambio, para un sistema de monitorizacion
se ha de poder filtrar sobre diferentes campos.

En lo que respecta a la forma de decodificacion de protocolos de los sistemas operativos, su
aplicaciéon a un sistema de monitorizacion no es inmediata porque estan disenados para filtrar
los paquetes destinados a la misma maquina y no cualquier otra. Ademés se trata de codigo
en el kernel que soporta el desencapsulado de ciertos protocolos inicamente, sin flexibilidad a
la hora de quedarse con ciertos paquetes con alguna caracteristica.

Por tanto, se ha de buscar una forma mas eficiente de filtrado y decodificacién de paquetes
que suponga un aumento de la eficiencia de los sistemas de monitorizacién. Ser& necesario por
tanto encontrar unas técnicas de filtrado que se adecuen a las caracteristicas especificas de los
sistemas de monitorizacion.

El objetivo de este trabajo es la propuesta y anélisis de una técnica eficiente de filtrado de
paquetes de datos orientadas a su aplicaciéon en sistemas de monitorizacion de trafico de redes
de comunicaciones. Seré necesario buscar una técnica que presente las siguientes caracteristicas
principales:

e Decodificaciéon: ha de permitir decodificar paquetes, permitiendo flexibilidad en la in-
corporaciéon de nuevos protocolos y aplicaciones de red.

e Filtrado: ha de permitir diferenciar los paquetes que cumplan series de filtros definidas
por el sistema de monitorizacién.

e Reutilizacion de filtrado: la técnica de filtrado a proponer tendrd que minimizar el
numero de filtros a testear. Para ello, se tendr& que reaprovechar al maximo esos filtros,
evitando su duplicidad y aprovechando el caracter jerarquico y en niveles de las pilas de
protocolos.

e Almacenamiento: deberd ser capaz de llevar informacion de monitorizacion. Por ejemplo,
podra haber contadores que lleven cuenta de los paquetes que cumplen esos filtros o de
los bytes que suman esos paquetes. Al sondearlos periédicamente podremos tener las
tasas de esos parametros.

En los siguientes capitulos se presenta una propuesta de algoritmo de filtrado, junto con
su formalizacién, evaluacion analitica y evaluacion experimental.
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Capitulo 2

Algoritmo de filtrado PAM-Tree

2.1 Introduccion

Un sistema de monitorizacién, para ofrecer informacién de monitorizaciéon en tiempo real,
capturas, informes periédicos o alarmas, necesita obtener ciertos pardmetros de la red con un
muestreo temporal determinado. Para ello necesita establecer una serie de filtros por cada
parametro que se desee monitorizar, de manera que todo paquete que llegue de la red se
compruebe contra esos filtros. Por tanto, el nimero de filtros simultaneos puede ser muy alto.
Por ejemplo, la matriz de trafico entre 20 estaciones de la red supondria 400 filtros compuestos
de comprobacion a nivel Ethernet (para comprobar que encapsule IP) e IP (para comprobar
que las direcciones IP origen y destino son unas determinadas). El coste de este filtrado ha
de ser el menor posible para que el sistema sea capaz de soportar el mayor ntimero de filtros
simultaneos y altas cargas de red.

El presente trabajo tiene en cuenta una serie de peculiaridades del trafico de red que ayuda
a optimizar la realizacion del filtrado frente a las soluciones existentes hasta el momento:

e La jerarquia de protocolos en niveles de encapsulado sugiere un esquema de filtrado
también jerarquico que mantenga la relacién entre niveles y se pueda aprovechar de este
hecho.

e La repeticion de comprobaciones idénticas entre filtros diferentes también sugiere la idea
de reutilizaciéon de estas comprobaciones. Es decir, que la misma comprobacién sirva
para los filtros que la comparten.

e La necesidad de llevar contadores del valor de los pardmetros de monitorizacién sugiere
su inclusion dentro del propio algoritmo de filtrado.

El subsistema de filtrado es la parte méas importante y también mas costosa del sistema
de monitorizacion. Los términos de coste se reparten en tres aspectos. Por un lado, el coste
de procesado de los filtros sera el factor determinante. Por otro lado, la cantidad de memoria
utilizada y finalmente el coste del equipo hardware necesario también serd importante.

41
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El subsistema de filtrado puede ser consultado para conocer el valor de alguno de los
parametros establecidos, los cuales se actualizan para cada paquete que se transmite a través
de la red de comunicaciones que se estd monitorizando. Este subsistema de filtrado establece
parametros que se solicitan desde las diferentes consolas, y los elimina cuando sea requerido.

En este capitulo presentaremos una propuesta de algoritmo de filtrado y haremos uso del
formalismo de Autématas de Entrada/Salida [77] porque es una herramienta 1til para describir
las interacciones entre el entorno y el propio algoritmo de filtrado. Més atn, provee una des-
cripcion formal de las propiedades principales del subsistema de filtrado independientemente
de la implementacion final. La formalizacién permitiré definir las interacciones como conjun-
to de acciones. También comprobaremos que el algoritmo propuesto satisface las siguientes
propiedades:

e Los filtros siguen una jerarquia en arbol.

e Los nodos subfiltro se reutilizan.

2.2 Conceptos previos

Los paquetes son los elementos de informacién que circulan por las redes de comunicaciones.
La transferencia de la informacién se basa en la conmutaciéon de paquetes. El conjunto de todos
los posibles paquetes que pueden circular por dichas redes vamos a denotarlo por P. Estos
paquetes estan formados por un conjunto de bits que se pueden agrupar en unidades mayores
que vamos a denominar campos. A continuacion se definird un paquete como la composicion
de un conjunto finito de campos.

Un paquete P € P es una cadena finita de elementos ¢;, los cuales pueden tomar el
valor 1 o 0 (bits). Por tanto, un paquete P = ¢iCs. .. Clengin(p) Se define del siguiente modo
P = ec; : k = 1..length(P), donde e denota la operaciéon de concatenaciéon de cadenas, siendo
first(P) y length(P) funciones que devuelven el primer elemento de la lista (¢;) y el nimero de
bits del paquete, respectivamente.

Los paquetes se pueden dividir en grupos de bits consecutivos que denominamos campos,
Ejj. Denominaremos £ al conjunto de todos los campos posibles.

Definicién 1 : Denominaremos campo E;,(P) € € a parte de la secuencia de bits de un
paquete, E;p(P) = oc; : i = j..k, donde j y k indican las posiciones del primer y wltimo bit del
campo.

En la figura 2.1 aparece un ejemplo de cabeceras de protocolos que estan compuestas
por una serie de campos con determinado significado. Los campos a los que nos estamos
refiriendo aqui no tienen por qué coincidir con un campo de una cabecera de protocolos
aunque normalmente asi sera.

Cada campo se define por el primer y ultimo bit que forman parte del campo con respecto
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Offset=0
Cabecera Ethernet Il

””””” . ! R
Preambulo | Dir- MAC | Dir. MAC | Eth Datos FCS |
destino origen | tipo I
I
8 bytes 6 bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes
0x0800 B
Offset=14
Cabecera IP .
4 8 16 31
Versién | Longitud TOS Longitud
cabecer total
Identificador Flags Offset fragmento
TTL ‘ TOS CRC cabecera

Direccién IP destino

Direccién IP origen

Opciones

Datos

Figura 2.1: Ejemplo de cabeceras y campos

al comienzo del paquete por lo que se obtendréan como:

(2.1)

j = (Of fset x 8) + StartBit
k= (Of fset «8) + StopBit

donde Offset indica la posicion en bytes del comienzo de la cabecera de protocolo que se estéa
procesando y StartBit/StopBit son las posiciones relativas en bits de los bits de ese campo
medidos desde el comienzo de esa cabecera. De esta manera, se consigue la definicion de
condiciones en determinados bits de la cabecera independientemente del nivel de protocolo en
que se encuentren. Esto es til, por ejemplo en protocolos como IP que pueden aparecer sobre
Ethernet o encapsulados a su vez dentro de IP. En ambos casos tener una tnica definicion
relativa de los campos de la cabecera IP seré suficiente.

Cada campo tiene una interpretaciéon como valor decimal que se calcula mediante la si-
guiente funcion: Val(E;r(P))) = ¢;2579 + ¢;41257971 + ... + ;2% A partir de la definicién de
campo se puede caracterizar un paquete como la composiciéon de un conjunto finito de campos,
P = Ey(P) @ Ejj 1)j(P)e...0 By, (P), cond,j,k,n€Zt,0<i<j<k<n.

Los sistemas de monitorizacién tienen por cometido principal la actualizaciéon de un con-
junto de parametros que se han definido previamente. Estos parametros se actualizan para
cada paquete que se transmite por la red de comunicacién. Cada parametro se actualiza so6lo
en caso de que se cumplan un conjunto de condiciones. Al conjunto de condiciones se denomi-
na filtro. Estas condiciones estaran relacionadas entre si mediante operaciones logicas “AND”
y/u “OR”.

Una condicién es la sentencia que sirve para determinar si un campo de un paquete es el
que se desea. Normalmente consiste en comprobar si el campo coincide con cierta secuencia
de bits definida en la regla, pero también puede ser la comprobacién de que sea mayor, menor,
distinto, etc.
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Definicion 2 : Una condicion viene definida por la siquiente tupla:

F;, = (Ejk, Value, Function, ComparisonType) (2.2)

donde Ej;, € £ identifica el campo sobre el que se evaltia la condicién, Value € Z es el valor con
que se compara la salida de la funcion Function que se aplica al campo Ej;, para obtener una
salida intermedia. Para comprobar si se verifica el filtro se comprobara si la salida intermedia
y Value se relacionan segun el ComparisonType € {=,<,>,! =} que determina la relacion
logica. La denominaremos indistintamente condiciéon o subfiltro por ser un bloque bésico del
filtro.

Definicion 3 : Denominaremos filtro a la composicion de condiciones mediante operadores
logicos AND/OR que se verificard si y sdlo si se verifican las relaciones ldgicas definidas entre
ellos. En nuestro caso, cada filtro tendrd asociado al menos un pardmetro de monitorizacion.

Las condiciones se pueden combinar segtn las operaciones logicas AND u OR, para formar
un filtro que es a lo que se asocia un paradmetro de monitorizacién. Para la formalizacion
se puede establecer que cualquier filtro, compuesto por cualquier combinacién de condiciones
AND/OR, se puede convertir en un OR de secuencias de términos AND. Es decir, las condi-
ciones F; se asocian entre ellas s6lo con operaciones logicas AND, y las asociaciones resultantes
For;, que llamaremos componentes OR, se asocian entre si mediante operaciones logicas OR.
Toda combinacion de condiciones AND/OR se puede convertir a este formato aplicando las
propiedades asociativa y la distributiva de AND sobre OR |[78].

Tengamos por ejemplo el siguiente filtro GG, donde “A” representa una operaciéon logica
AND y “V” una operacién logica OR:
G=(Gi1 AN (G2 V G3))V (G4 N Gs)

se puede convertir de manera inmediata en:

G=(GiNG2)V(Gi NG3)V (G4 NG5) =Gogr, V Gor, V Gor,

De forma genérica:

F = FOR1VFOR2\/---VFORJ' (23)
FORj = Fl/\FQ/\.../\Fnj

Esta descomposicion nos sera 1til posteriormente para que nuestro algoritmo soporte rela-
ciones logicas OR entre condiciones. También permitird descubrir de manera sencilla secuen-
cias de condiciones comunes entre filtros y por tanto poder reutilizar esas secuencias. En el
caso de que existan so6lo relaciones AND de subfiltros, se tendrd un tnico componente OR

(For,)-

Un aspecto interesante en el filtrado es la reutilizacion de bloques de los que estd compuesto
el filtro, ya que se reduce el coste computacional de anélisis de los paquetes. Ante diferentes
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parametros asociados a filtros con condiciones comunes, se tratara de realizar una sola vez la
comprobacién de estas condiciones comunes.

En lo que sigue se va a ilustrar la idea de condiciones comunes. Las condiciones comunes
se presentan entre componentes OR de un filtro o asociadas a diferentes filtros. Vamos a
considerar dos secuencias de condiciones f y g, con a,b € Z*,b > a:

f = Fl/\FQ/\.../\Fa
g = Fa+1/\Fa+2/\---/\Fb

La composicion AND de estas secuencias resulta en:

f/\g = Fl/\FQ.../\Fa/\Fa+1/\Fa+2/\.../\Fb

De esta forma, en general, si se tiene dos componentes OR. del mismo o diferentes filtros,
con f, g, h secuencias de condiciones:

For, = fAg
For, = [fAh

se podré decir que ambos componentes OR comparten una misma secuencia de condiciones
f- Uno de los objetivos del sistema de filtrado sera tratar de comprobar las secuencias de
condiciones comunes a varios parametros tan s6lo una vez por paquete.

Definicion 4 : Se dird que dos filtros F' y G comparten una misma secuencia de condiciones
f, que denotaremos por F|;G, si contienen algin par de componentes OR, For, y Gog;, tal

queFORi:f/\gyGORj:f/\h'

Finalmente, el sistema de monitorizacién se encarga de actualizar parametros. Estos se
actualizan en funcion del filtro que cumple el paquete. Es decir, cada parametro esta asociado a
un filtro, el cual determina cuando se debe actualizar el parametro. Por tanto, cada parametro
se define a partir del filtro que deben cumplir los paquetes y con la funcion que realiza su
actualizacion. Esta funciéon puede ser un incremento o una funcién més compleja.

Definicion 5 : Un pardmetro () se define como:
Q = (F,UpdateFunction) (2.5)

donde F' es un filtro y Update Function es la funcion de actualizacion que se aplica al pardmetro
e indica en qué forma se tiene que incrementar el contador asociado. El conjunto de todos los
pardmetros se denota por Q.

Un ejemplo de parametro seria “bits de paquetes IP” que consistiria en un filtro compuesto
por una unica condicién que testeara el campo de protocolo del paquete Ethernet para que fuese
IP, y un UpdateF'lunction que devolviera el tamano del paquete recibido para asi contabilizar
los bits totales recibidos de paquetes de ese tipo.

A todo parametro insertado en el sistema de monitorizacion se le asignara un identificador
unico ID que facilitara las tareas de borrado y consulta del pardmetro. El conjunto de todos
los identificadores posibles vendra denotado por ZD.
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2.3 Especificacion

Un sistema de monitorizacion se puede considerar, de una manera simplificada, formado
por un conjunto de procesos de aplicacién (consolas) que establecen, solicitan y eliminan
parametros de monitorizacion a procesos de filtrado de tréfico (sondas), segiin una arquitectura
cliente/servidor. Los procesos de filtrado trabajan en funcién de dos condiciones: la presencia
de paquetes en la interfaz de red que monitorizan y siempre que algtin proceso de aplicacion
haya establecido algiin paraAmetro para monitorizar. El sistema de monitorizacién analiza los
paquetes para actualizar los pardmetros configurados. Finalmente, envia la respuesta a la
consulta de un parametro siempre que dicho parametro esté configurado previamente.

El entorno del sistema modela las operaciones que afectan al sistema de filtrado. Por
un lado, el establecimiento, consulta y borrado de los pardmetros de monitorizaciéon. Y, por
otra parte, la recepcion de los paquetes que circulan por los enlaces de comunicaciéon que se
monitorizan. No nos vamos a preocupar del modelado del entorno ya que lo que nos interesa
unicamente son sus interacciones con el sistema de filtrado.

El sistema se considera formado por un conjunto de lugares donde se tienen procesos de
aplicacion y de filtrado. Estos lugares estan dispersos y entre ellos se comunican mediante
paso de mensajes. Cuando se emplea la expresion de entorno del sistema se estd hablando
del comportamiento de la unién de todos estos lugares. Cada lugar controla en cada instante
un unico proceso de aplicacion o de filtrado. Esta simplificacion permite una exposicién méas
comoda e inteligible de este trabajo.

La descripcion del entorno se realiza desde el punto de vista del sistema de filtrado, es
decir, so6lo se considera la parte del entorno que tiene que ver con la creacién, consulta y
borrado de parametros de monitorizacion, asi como la captura de paquetes a través del canal
de comunicacion. Este hecho permitira desarrollar el algoritmo del subsistema de filtrado
evitando la complejidad que introducen todas las operaciones de la consola. De esta forma, el
entorno va a estar formado por la consola, el subsistema de captura y el subsistema servidor.
El entorno hara peticiones al subsistema de filtrado y recibiré las respuestas correspondientes
(ver figura 2.2).

Por una parte, el entorno interacciona con el subsistema de filtrado mediante las siguientes
acciones:

e SetReq(Q): solicitud de comienzo de monitorizacion del parametro definido por Q € Q
(expresion 2.5).

e DelReq(ID): solicitud de finalizaciéon de monitorizacion del parametro identificado por
ID. Este ID es el identificador asignado al pardmetro una vez que ya se ha activado
su monitorizaciéon en el subsistema de filtrado. Ese identificador serd tinico para cada
parametro monitorizado en el subsistema de filtrado y sera tutil para solicitar el valor del
parametro o solicitar el que deje de ser monitorizado (eliminarlo).

e PollReq(ID): solicitud del valor actual del pardmetro de monitorizacién identificado
por ID.
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e Packet(P): los paquetes P que aparecen sobre la red monitorizada se capturan y pasan
al subsistema de filtrado a través de este mensaje. El subsistema de filtrado actualizara
los parametros de monitorizacion en funcion de los filtros verificados por este paquete.

Por otra parte, el subsistema de filtrado responde al entorno mediante las siguientes accio-
nes:

e SetResult(ID): tras una solicitud SetReq(Q), el subsistema de filtrado empieza a mo-
nitorizar este nuevo parametro y devuelve el identificador I D asignado a este parametro.
Este identificador servird para futuras referencias, en consultas del valor del parametro
y en peticiones para eliminar el parametro.

e DelResult(ID): tras una solicitud DelReq(ID), el subsistema de filtrado elimina el
parametro con ese identificador y devuelve ese identificador ID.

e PollResult(ID,Value): tras una solicitud PollReq(ID), el subsistema de filtrado de-
vuelve el valor Value del pardmetro correspondiente a ese identificador ID.

Entorno
SetRel
De|RegE|QD)) SetResult(ID)
PollReq(ID) DelResult(ID)
Packet(P) PollResult(ID,Value)

Subsistema de Filtrado

Figura 2.2: Entorno y subsistema de filtrado

En el sistema puede haber varias sondas funcionando de manera simultidnea accesibles
desde la misma consola. Es decir, podra haber varios subsistemas de filtrado funcionando
simultdneamente. Sin embargo, como los subsistemas de filtrado no interaccionan entre ellos,
no es necesario incorporar a la notaciéon subindices que identifiquen los distintos subsistemas
de filtrado. Asi, sin pérdida de generalidad en el andlisis, consideraremos un tinico subsistema,
de filtrado.

2.4 PAM-Tree como algoritmo de filtrado

El Protocol-Adaptive Monitoring Tree, PAM-Tree, es una propuesta novedosa en el campo
de filtrado de protocolos con aplicacion directa a la monitorizacion de redes de comunicaciones.
Entre sus caracteristicas fundamentales destacan las siguientes:
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1. En primer lugar se basa en una estructura en arbol en la que cada nodo del mismo
representa una condiciéon. Cada uno de estos nodos que testea una condicién se deno-
minara nodo subfiltro. Las ramas del arbol se corresponderén con los diferentes filtrados
establecidos. De esta manera se aprovecha la jerarquia mencionada de los protocolos de
red.

2. La reutilizacién de condiciones se consigue compartiendo nodos subfiltro por parte de
los filtros que comparten secuencias de condiciones comunes desde el nivel de protocolo
inferior.

3. Seincorporan al arbol unas estructuras denominadas nodos pardmetro que llevaran cuen-
ta de las variables de monitorizacion asociadas a cada filtro. Es decir, se incorpora la
informaciéon de monitorizacién en la propia estructura de filtrado, evitando tener que
crear un flujo de salida por filtro (como en los packet filter).

4. El algoritmo se autoadapta a la arquitectura de filtrado de protocolos solicitada. Cada
parametro a monitorizar se extiende en una serie de nodos subfiltros que testean campos
del paquete. Esta expansion se realiza de acuerdo a una base de datos de protocolos que
facilita la tarea.

5. Se permite gran flexibilidad en la definicién de las condiciones a testear sobre cualquier
secuencia de bits del paquete, en la concatenacion mediante operaciones logicas AND /OR
de estas condiciones y también en el modo de contabilizar el pardmetro de monitorizacién
deseado.

Veremos como el coste de procesado de los filtros mejora a las alternativas presentadas en el
capitulo anterior. En cuanto a la memoria, no es un factor determinante si se implementa sobre
una plataforma de propésito general como es nuestro caso. En cuanto al coste de hardware,
su implementaciéon sobre plataforma PC con sistema operativo Linux lo minimizan.

En los siguientes apartados se presentaran los detalles de la estructura de datos y algoritmo
PAM-Tree.

2.4.1 Estructura del PAM-Tree

La estructura de datos del algoritmo PAM-Tree es un arbol (ver figura 2.3) en el que cada
nodo se corresponde con un subfiltro y los pardmetros de monitorizaciéon forman parte de la
propia estructura de filtrado.

Un arbol es un tipo especial de grafo [79, 80| que consiste en un conjunto de puntos (nodos)
en el espacio que estén interconectados por un conjunto de lineas (arcos) sin lazos. Un arco se
define mediante los 2 nodos que une. Por tanto, un arbol es un grafo conectado sin circuitos:

e conectado: si todos sus nodos estan conectados y se puede ir siempre de uno a otro por
algiin camino (combinacién de nodos y arcos asociados).

e sin circuitos: si en cada camino posible cada nodo aparece a lo sumo una vez.
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Grado de un nodo es el niimero de arcos que pasan por ese nodo. Aquellos nodos de grado
uno que no sean el raiz se denominan hojas. Si se toman dos nodos u,v unidos por un arco
tal que u esté en el camino de la raiz a v, entonces se dice que u es el nodo padre de v y v es
un nodo hijo de w.

Subfiltro
R, lEthernet MTokeangM ATM H ]
v v v
[ & v | [ - [ ]
l lﬂ DSAP H Dir. IPy origen l
l Dir. IP; destino M Dir. IP, destino l

$bfi|tro - Subfiltro | Nodo subfiltro

nivel m
D Nodo par&metro

Figura 2.3: Ejemplo de drbol de filtrado PAM-Tree

Como se ha mostrado en la figura 2.3 dentro de la estructura en arbol de PAM-Tree existen
dos tipos de nodos fundamentales: los nodos subfiltro y los nodos pardmetro.

Los nodos subfiltro contienen informacion para analizar una condicién sobre cada paquete.
Si éste se verifica se actualizaran los nodos parametro asociados y se avanzara por los nodos
subfiltro hijo. Si no se verifica no se seguird avanzando por esa rama del arbol.

Los nodos parametro contienen un contador de determinado parametro (bits, paquetes,...)
que lleva cuenta de aquellos paquetes que han verificado todos los subfiltros anteriores. Seran
nodos hoja del arbol e hijos del dltimo subfiltro perteneciente al filtro al que se asocia el
parametro.

El proceso de filtrado en el PAM-Tree se convierte en encontrar el camino en la estructura
de arbol que el paquete verifica. Para ello, los nodos poseen una relaciéon de dependencia
segin las ramas del arbol que representan los filtros en si. Como los subfiltros se aplican
sobre campos de protocolos y estos se organizan de manera jerarquica la estructura en arbol
aprovecha este hecho para disponer los nodos correspondientes a cada subfiltro.

Definicién 6 : Diremos que un nodo subfiltro A restringe a otro nodo subfiltro B si para
analizar el nodo subfiltro B es necesario que el paquete satisfaga el nodo subfiltro A.

Los subfiltros se colocan en orden descendente de manera que los subfiltros més restrictivos
se chequeen en primer lugar. Estos subfiltros a su vez restringirdn el avance a otros subfiltros
inferiores en la jerarquia o harédn que el paquete se descarte. Por tanto, el algoritmo genera una
estructura en arbol en la que subfiltros colocados al mismo nivel no restringen a nodos vecinos
y si restringen a los nodos inferiores. Debido a la jerarquia natural de las pilas de cabeceras de
protocolos (por ejemplo, un selector de protocolo a nivel de enlace restringe a cierto protocolo
en el nivel de red) las ramas horizontales coinciden con las capas de protocolos conforme el
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algoritmo evoluciona. Esta evolucion tiene lugar conforme se definen nuevos filtros en el arbol
de manera dindmica, siendo la evoluciéon més natural hacia una estructura del arbol en capas
que siga fielmente la estructura en capas de los protocolos que se encuentren en la red bajo
analisis.

Asi, un parametro de monitorizacion viene representado en el arbol por una secuencia de
nodos subfiltro y un nodo parametro final. Empezando de la raiz, el paquete se testea frente a
los nodos subfiltro del nivel. Si alguno se verifica, el proceso sigue con los nodos subfiltro hijos
de la jerarquia del arbol. En caso de que no se verifiquen subfiltros, el paquete se descarta. El
proceso sigue hasta que se han visitado todos los nodos subfiltro hijo de los subfiltros padre que
se han verificado, actualizando a la vez los nodos pardmetro asociados a cada nodo subfiltro.

En la figura 2.4 se presenta una sonda de monitorizaciéon en el que PAM-Tree se encarga
de la parte mas importante de procesado de los paquetes y actualizacién de los parametros
monitorizados, mientras que el servidor de monitorizacién se limita a muestrear periédicamente
estos parametros con un intervalo de muestreo determinado.

Subsistema Servidor
— Filtrol ~ TT———

> Filtro2 e . filtrado +
. o .. |
—==> Filtro3 pérémetros de monitorizacion de red
muestreo
.. .............. { ]
5
g v | [ we | [ 1P|l subssemadeFiltrado
8 A
] PAM-Tree
Bi[ iPiorign =% IPdesino |-——_____|
O
\ 1
Network Device Driver Subsistema de Captura
T ko

Figura 2.4: PAM-Tree y el sistema de monitorizacion

En esta figura 2.4 también se muestra la reutilizacién de subfiltros: en ella hay definidos 3
filtros, de los que nos interesan los bytes/sg:

e Filtro 1: direccién I P, origen - TC'P
e Filtro 2: direccién [P, origen - direccién I P, destino - UDP

e Filtro 3: direccion I P; origen - direccion I P, destino - TCP

Se observa la reutilizaciéon de bloques de filtrado: el subfiltro “direcciéon IP; origen” que es
comiun a los 3 filtros sblo se testea una tnica vez para los 3. Lo mismo ocurre con el subfiltro
“direccion I P, destino” que también se testea una sola vez para los dos filtros de los que forma
parte.
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2.4.2 Nodos subfiltro

El nodo subfiltro es aquel que forma la jerarquia bésica del arbol de filtrado. Como su
propio nombre indica, representa y realiza la tarea de comprobacién de una condicién dentro
de un filtro completo, es decir, se limita a testear la verificacion de una condicién sobre
determinada secuencia de bits de un paquete.

La informacién principal que tendra que contener un nodo subfiltro seréd la definicion de
la condicion a verificar (F;), y los nodos subfiltro hijos relacionados jerarquicamente para
conformar un filtro. Ademés, pueden tener asociados nodos parametro si se trata del ultimo
subfiltro de cierto filtro definido. La definicion de la condiciéon F; (expresion 2.2) vendra fijada
por la secuencia de bits del paquete sobre la que se realiza el test Ej), (determinado por los
StartBit y StopBit de la expresion 2.1), una funcion genérica Function que nos dé un valor
intermedio (normalmente se limitara a sacar el valor decimal de los bits Eji), un valor Value
contra el que comparar el valor intermedio y otra funcién que nos diga el tipo de comparaciéon
ComparisonType a realizar entre el valor y el valor intermedio (igualdad, desigualdad, mayor
que, menor que, etc.).

Ademés, si vamos a permitir que un mismo nodo subfiltro pueda ser compartido por
diferentes filtrados y, por tanto, diferentes nodos parametro finales, sera necesario incorporar
un contador que indique el nimero de filtros que lo estdn utilizando. A la hora de borrar
un filtro, este contador servird para eliminar s6lo ese nodo subfiltro si no existen mas filtros
que lo utilicen. De este modo cuando en una inserciéon se reutilice el nodo subfiltro seré
necesario incrementar este contador y cuando en un borrado se deje de utilizar serad necesario
decrementar este contador.

El nodo subfiltro raiz es un nodo especial que no realiza ningtin tipo de filtrado y que
servira para contabilizar todo el trafico visto en la red y el total de filtros configurados.

Por tanto, un nodo subfiltro n vendra determinado por:

n = (F;,Used, Sons, Parameters) (2.6)

Dentro de los nodos subfiltros del arbol se hace necesario implementar funciones especiales
para adecuarse al comportamiento peculiar de los protocolos de red. La definicién del subfiltro
otorga gran flexibilidad para la realizacién de tareas mas complejas en el nodo subfiltro como
puede ser el soporte de niveles de cabeceras de protocolos, el reensamblado de paquetes o las
tareas de autodescubrimiento de valores como se verd a continuacion.

La variable global Offset de PAM-Tree se utiliza para saber en cada momento en qué
posiciéon del paquete comienza la cabecera de protocolo que se esta procesando. De esta forma,
los campos StartBity StopBit de los nodos subfiltro se pueden definir con respecto al comienzo
de esa cabecera de protocolo independientemente de dénde se encuentre esta cabecera en el
paquete final leido de la red. Asi se independizan los niveles de protocolos y se facilita la
decodificacién o desencapsulado de los mismos. Por tanto, para realizar el filtrado se tomaréan
los bits del paquete en la posiciéon dada por la combinacion del Offset y StartBit-StopBit.

Esta variable Offset (en bytes) comenzara con valor 0 cuando se inicie el recorrido por el
arbol, y cuando se pase de un nivel de protocolo a otro (nueva cabecera) sera necesario insertar
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un nodo que se limite a incrementar esta variable Offset haciendo uso de una funcién Function
modificada del nodo. De este modo ya estaremos en condiciones de continuar con el filtrado del
siguiente nivel de protocolo. Si la cabecera es de tamaiio fijo se incrementara en una constante.
Por ejemplo, la cabecera Ethernet II tiene 14 bytes, y entonces habra que incrementar el offset
en 14 para pasar al siguiente nivel de protocolo. En cambio, si la cabecera es de tamano
variable, la funcién debera ser capaz de deducir su longitud de la informacién de la cabecera
actual. Por ejemplo, la cabecera IP puede tener diferentes tamanos segiin aparezcan campos
de opciones y habra que acudir al campo Header Length que dice el tamano de la cabecera en
palabras de 4 bytes (minimo 20 bytes). De esta forma, mientras no se incremente la variable
Offset los nodos que encontremos en el arbol se referirin a la misma cabecera de nivel de
protocolo.

Un caso especial de gran utilidad al usar esta variable Offset es cuando estando en una
cabecera de protocolo nos interese volver para atras, y volver a filtrar desde el principio.
Bastara con resetear la variable Offset a 0. Esto es aplicable por ejemplo al caso en que nos
interese por ejemplo descubrir las direcciones IP de todas las maquinas que acceden al puerto
de web: el filtrado tendria que ver primero que se trata de un paquete de web (comprobando
que el campo puerto destino de la cabecera TCP sea 80), después hacer Offset 0 para volver
al nivel inferior y seguir hasta la cabecera de protocolo IP donde se podria ya seleccionar el
autodescubrimiento del campo direccion IP origen. Notar que TCP se encapsula por encima
de IP y por tanto se hace necesario este reseteo de la variable Offset.

La fragmentacion es un fenémeno habitual en redes de comunicaciones y aparece cuando
una capa de protocolo de nivel inferior no puede transferir la PDU completa de una capa de
protocolo de nivel superior. En estos casos, el nivel inferior tiene que dividir la informacién a
transmitir en unidades més pequenas que luego ya se recuperaran en destino. El fenémeno de
dividir la informacion se denomina fragmentacion y el de recuperarla se denomina reensambla-
do. Un caso tipico es el de Ethernet y TCP/IP [81]. Cuando se quiere transmitir un paquete
I[P+TCP mayor que la MTU (Maximum Transmission Unit) de la Ethernet (que es de 1500
bytes sin contar la cabecera Ethernet que serian otros 14 bytes [82|), éste es fragmentado en
origen y reensamblado en destino por el nivel IP para tener cabida en esa MTU. Los frag-
mentos tienen en su cabecera IP un identificador comin que es tnico para cada trama TCP.
Este campo, junto con los de offset de fragmento y longitud total, permitirdn reensamblar en
destino todos los paquetes con igual identificador [81, 10].

Un hecho importante es que sblo el primer fragmento contendra la cabecera TCP. Por
tanto, para que el sistema de filtrado funcione correctamente se hace necesario realizar el
reensamblado y de esta forma poder asignar la misma cabecera TCP a todos los fragmentos.
Sin embargo, este proceso tiene muchos problemas: los fragmentos pueden llegar desordena-
dos o incluso no llegar. Para soportar la fragmentacion se hace entonces necesario almacenar
informacion en los nodos subfiltro. Para ello, cuando se quiera realizar un filtrado por encima
de IP, el nodo que usando el campo Protocol de la cabecera IP identifica el nivel de transporte
que encapsula tendra que tratar a la vez esta fragmentaciéon. Esto se consigue con una ade-
cuacion de la funcion Function del nodo, de modo que sea capaz de almacenar los fragmentos
recibidos, para ordenarlos si es el caso y formar con ellos un sélo paquete que se pasara a los
niveles superiores. Cada vez que se recibe un fragmento, se almacena y no se continua con
el procesado del fragmento por esa rama del arbol. En el momento que se reciba el altimo
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fragmento, se reensamblan y entonces si se continua el procesado por esa rama del arbol. A
partir de ahi el filtrado serd normal, pero con el paquete resultante del reensamblado.

Se podran llevar en un mismo nodo varios reensamblados en paralelo. Para indexarlos se
hara uso de los campos de la cabecera IP que son la direcciéon IP origen y el identificador.
Puede ocurrir que un fragmento no se reciba, e incluso puede ser que el fragmento perdido
sea el primero. En tales casos serd necesario descartar los fragmentos. Para ello, si se pasa
por el nodo y queda algin reensamblado que no ha recibido fragmentos desde hace mas de
15 s (segun el estandar [81]) se descartan. En principio la fragmentacion no suele ser muy
elevada en una red por lo que se puede dejar este proceso de limpieza para la siguiente vez
que se pase por el nodo sin desperdiciar muchos recursos. Si la fragmentaciéon fuese elevada
seria necesario implementar un recogedor de basuras para realizar esta labor peri6dicamente
por todo el arbol.

En algunas ocasiones se esta interesado en realizar el filtrado no sobre un campo del
paquete directamente sino sobre otros pardmetros como el tamano del mismo, por ejemplo
para obtener la distribucion del tamano de paquetes, o su timestamp, por ejemplo para obtener
la distribucion del tiempo entre paquetes. Para ello sera suficiente con habilitar las funciones
Function particulares que devuelvan en el primer caso el tamano del paquete y en el segundo
caso su timestamp.

Finalmente, la existencia del campo ComparisonType en cada nodo subfiltro deja abierta
la posibilidad de definir comparaciones logicas entre el valor intermedio dado por Function
y el valor Value para implementar nuevas funcionalidades. Asi, ademés de las tipicas com-
paraciones de igualdad, desigualdad, etc. se pueden definir otras como el autodescubrimiento
que consiste en que el nodo subfiltro genere un nuevo nodo subfiltro con el campo Value el
valor del campo visto en el paquete cada vez que se vea un valor nuevo de ese campo. Esto es
muy util por ejemplo para la realizacién de matrices de trafico, descubrir qué direcciones IP
acceden a determinado puerto, etc. Esta funcionalidad, con cada nuevo valor del campo visto
en un paquete crea un nuevo nodo subfiltro y el nodo parametro asociado segin el parametro
en que se esté interesado, por ejemplo, los bits por segundo de todas las maquinas que acceden
a determinada direcciéon IP destino.

2.4.3 Nodos parametro

El nodo pardmetro vendra asociado al iltimo nodo subfiltro de un filtro o a cada uno de
los nodo subfiltros finales de los componentes Fopg; si el filtrado contiene concatenaciones OR
de filtros. De este modo se llevara cuenta del valor total del pardmetro o, si se trata de un
OR de filtros, del valor parcial del que se podra obtener el valor total.

El componente principal de este nodo sera el contador que llevara cuenta del parametro.
Para ello, otro campo del nodo, UpdateFunction, indicaré la forma en que se deba incrementar
este contador cuando se verifique el nodo subfiltro al que se encuentra asociado. Normalmente
se llevara cuenta del nimero de paquetes o de la suma de tamanos de paquetes que verifican
el nodo subfiltro al que se encuentra asociado y, por tanto, que también verifican todos los
nodos subfiltro en el camino desde la raiz del arbol.
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De nuevo, si se permite que un mismo nodo parametro se pueda utilizar para llevar cuenta
de dos peticiones del mismo pardmetro, serd necesario incluir un contador que indique el
nimero de veces que se esté utilizando el nodo, y se incremente y decremente en las operaciones
de inserciéon y borrado de pardmetros segiin corresponda.

Una estructura asociada a los nodos parametro pero separada del arbol de filtrado es la
que llamaremos estructura de acceso rapido Params. Se utiliza tinicamente en el proceso de
consulta de los parametros para acceder de manera eficiente al contador del nodo parametro
correspondiente o si se trata de un filtro OR a los contadores de los nodos parametro con los
resultados parciales cuya suma dara el total requerido. La estructura se encuentra indexada
por el identificador de pardmetro que es tinico para cada parametro insertado en el arbol y que
seré el que se utilice para la consulta o borrado del parametro. Cada entrada de la estructura
Params representa un pardmetro insertado en el arbol y, ademés de los campos identificador
y apuntadores a los contadores de los nodos pardmetro correspondientes, almacenaran la
definicién del filtro al que se asocia el parametro. Otro campo necesario es el valor de los
contadores en la consulta anterior que se almacenarda en LastValues para cada uno de los
contadores apuntados. De este modo, el valor del pardmetro sera la suma de las diferencias de
los contadores actuales con los de la consulta anterior. Asi, el acceso al valor del parametro
de monitorizacion en el ultimo intervalo es inmediato.

2.4.4 Concatenacion de subfiltros

Los subfiltros se pueden unir entre si mediante operaciones logicas AND u OR para formar
filtros asociados a parametros. Para simplificar su implantacion sobre el arbol hacemos uso
de la descomposicién vista en las expresiones 2.3 y 2.4 que transforman toda combinacién
de filtros AND y OR, en un OR de componentes OR, Fog;, que a su vez constan de un
AND de condiciones F;. Gracias a esta transformacion se consigue facilitar la separaciéon de
las secuencias de condiciones comunes entre filtros. De esta forma, serd posible reutilizar
subfiltros entre componentes Fpr del mismo o diferentes filtros.

También se consigue incorporar el operador logico OR entre condiciones sin perder la
reutilizacion. Por una parte, las secuencias AND de subfiltros para formar un Fpg,; forman
un camino en el arbol al que se asociard un nodo parametro.

La asociacion de componentes OR significa que un parametro se debe actualizar si se
verifica cualquiera de las componentes. Por tanto, el arbol de filtrado trata las condiciones
por separado a la hora de incluirlas en la estructura del &rbol. Al consultar el parametro se debe
tener en cuenta el valor acumulado para los componentes teniendo cuidado de no contabilizar
el mismo paquete dos veces si resulta que verifica varios componentes OR de un mismo filtro.
Por tanto, se deben sumar sus contadores respectivos teniendo alguna consideracién previa.

Para ello se hara uso de una estructura intermedia, Params, que para cada identificador
de pardmetro tendra referencias a todos los nodos parametro a sumar para obtener el valor
deseado. La funcion UpdateFunction() de cada nodo parametro sera la encargada de incre-
mentar los contadores de todos los nodos pardmetro de los componentes verificados. Ademés
esta funcion sera la encargada de tener en cuenta si el paquete que se esté filtrando ya ha
verificado otro componente OR del mismo filtro y en tal caso incrementar el LastV alues aso-



2.4. PAM-TREE COMO ALGORITMO DE FILTRADO 95

ciado en la estructura Params en el mismo valor, para que al final se contabilice el paquete
una sola vez. Se podria definir una funcionalidad especial, aprovechandonos de este compor-
tamiento, para contabilizar el paquete tantas veces como filtros OR verifica, pero éste no sera
el comportamiento habitual.

Supongamos por ejemplo que tenemos el filtro:

F=(FN(FoVF;))V(FyNF5)=(FLANFy) VvV (FLANF3)V (Fy AN Fs) = Fog, V Fogr, V For,

se trataran los 3 componentes Fpg,; resultantes de manera independiente en la estructura,
asociando a cada uno un nodo paradmetro en el d&rbol. A la hora de actualizar los contadores,
se incrementaran todos con el paquete recibido pero si el mismo paquete verifica mas de un
componente OR se incrementaran en igual medida los LastV alues asociados para contabilizar
el paquete una sola vez. Cuando se solicite el resultado del parametro habra que sumar los
valores de los tres nodos parametro y restarles el valor de LastV alues de cada uno. Para ello,
la variable Params almacena para un identificador de parametro referencias a los tres nodos
parametro con lo que es capaz de realizar la suma. A la vez, en cada nodo parametro existe
un campo RParam que da acceso a la entrada Params correspondiente, lo que permitira
llevar informacion en esta entrada (en el campo U) para saber si el paquete actual es el
primero que verifica el filtro y asegurar asi el correcto funcionamiento de Update Function.
Esta informacion podria ser el timestamp o un nimero de secuencia de los paquetes. En la
figura 2.5 se puede observar la estructura resultante.

Asi se facilita en gran medida la insercién y eliminacion de filtros, se soporta la operacion
logica OR de gran utilidad a la hora de definir filtros y se consigue mantener las secuencias
AND de subfiltros lo que facilitara la reutilizacion de subfiltros comentada anteriormente,
incluso cuando existan operaciones OR intermedias.

2.4.5 Operaciones en PAM-Tree

En una implementacién de un sistema de monitorizacién, el subsistema de filtrado inter-
acciona con el subsistema de captura filtrando los paquetes que recibe de éste. También recibe
peticiones de insercion, borrado y consulta de parametros desde el subsistema servidor. En
nuestro caso, PAM-Tree implementa el subsistema de filtrado por lo que tendra que soportar
estas interacciones.

La insercion consiste en, recibida la definicién de un parametro () formada por el filtro
(secuencia de condiciones) y el UpdateFunction (qué contabilizar), insertar los nodos subfiltro
y nodo parametro correspondientes, credndolos si no existiesen o reutilizaindolos en caso con-
trario. El proceso de insercion comienza por la raiz, y subfiltro a subfiltro se van pasando los
nodos hasta llegar al iltimo nodo subfiltro, al cual se le asocia el nodo parametro final, repi-
tiéndose el proceso en caso de varios filtros OR. A la vez se hace la entrada correspondiente
en Params que apunte al contador o contadores de los nodos parametro creados. A partir
de ahi el filtrado de ese parametro es plenamente funcional, y los siguientes paquetes que se
filtren actualizaran ese parametro en caso de que verifiquen su filtro. El PAM-Tree devuelve
un identificador del pardmetro para futuras referencias. FEl proceso de insercién garantiza
una de las caracteristicas principales del algoritmo que es la reutilizacién de los bloques de
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Figura 2.5: Ejemplo de estructura PAM-Tree para un filtrado AND/OR

subfiltrado: si dos filtros comparten subfiltros inferiores comunes, supondra nodos subfiltro
comunes también en el arbol.

El borrado se realiza a partir del identificador de pardmetro. Con él se obtiene la definicion
del filtro @ de la estructura Params y de esta definicién se obtiene de forma inmediata los
nodos subfiltro a borrar del 4rbol. Asi, siguiendo el camino por el arbol se realiza el borrado
de nodos subfiltro o el decremento del contador de uso de los mismos avanzando nodo a nodo
hasta el nodo parametro. Finalmente se elimina la entrada de la estructura Params. Se
devuelve el identificador del parametro eliminado del arbol.

La consulta del valor de un pardmetro es también inmediata a partir del identificador
de parametro. Con este identificador se tiene en Params un acceso directo al contador o
contadores asociados al parametro. El valor consultado sera la suma de todos los contadores
apuntados menos los valores de los mismos en la consulta anterior almacenados en LastValue
para cada contador, teniendo en cuenta si dan la vuelta los contadores. La consulta devolvera
el identificador de parametro y su valor.

La parte central del algoritmo es el filtrado de paquetes. Partiendo de la raiz del arbol
consiste en una inundacion de los nodos subfiltro hijos de aquellos nodos subfiltro padre que
el paquete verifica. Es decir, para cada paquete se realiza el siguiente proceso:

e Primero. Se parte del nodo raiz.

e Segundo. Se actualizan los nodos parametro asociados (el nodo raiz no hace subfiltro,
siempre se verifica).
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e Tercero. Se testean los nodos subfiltro hijos y con cada uno de los nodos subfiltro hijos
verificados se repite desde el paso segundo.

El proceso terminara cuando se hayan testeado todos los posibles nodos que el paquete pueda
verificar, haciendo uso de la jerarquia en la definicion de subfiltros que hara que se avance por
las ramas de aquellos nodos subfiltro padre que se vayan verificando. A la vez se iran actuali-
zando los nodos parametro asociados a cada nodo subfiltro verificado. De nuevo aparece aqui
otra de las caracteristicas fundamentales de PAM-Tree que es la inclusion de los contadores de
los parametros de monitorizacion en la propia estructura de filtrado que simplifica el proceso
de actualizacion de los mismos ya que se realiza a la vez que el filtrado.

PAM-Tree con estas operaciones ofrecera las funcionalidades basicas de un subsistema
de filtrado: insercion, borrado, actualizaciéon y consulta de parametros. En la formalizacion
que sigue, las cuatro operaciones se podréan llevar a cabo en paralelo (multihilo) al poderse
alternar acciones de cada una de las operaciones, considerando atémicas la ejecuciéon de estas
acciones. Sin embargo, para poderse ejecutar una operaciéon de un tipo debera haber finalizado
la anterior del mismo tipo.

2.5 Formalizacion del PAM-Tree

La descripcion formal del algoritmo sigue la filosofia de la herramienta denominada Auto-
matas de Entrada/Salida [77]. Esta herramienta formal se usa ya que facilita la descripcion del
algoritmo, segiin un modelo de acciones con sus precondiciones y efectos, y de sus propiedades.

2.5.1 Estados del automata PAM-Tree

En la figura 2.6 se muestran las variables y las estructuras del arbol de filtrado PAM-Tree
para su modelizacion mediante el autémata PAM. La estructura jerarquica se compone de dos
tipos de nodos, subfiltro y pardmetro, cuyos campos se detallardn a continuacion.

El nodo subfiltro (Subfilter) estd compuesto por una condicién F; definida como F; =
(Ejk, Value, Function, ComparisonType), el campo Used que contabiliza el nimero de para-
metros que estan usando este nodo (de este modo, un nodo subfiltro s6lo se eliminara cuando
no haya ningin parametro que lo utilice), el campo Sons que es el conjunto de nodos subfiltro
hijos en el arbol y el campo Parameter que es el conjunto de nodos pardmetro asociados en el
arbol.

El nodo parametro (Parameter) estd compuesto por el campo Counter que lleva cuenta
del parametro monitorizado, y el campo UpdateFunction() funcion que devuelve el valor a
incrementar el contador segin sea de bits, paquetes, autodescubrimiento, etc. o alguna fun-
cion especial. También estd compuesto por el campo Used que lleva cuenta del nimero de
parametros que estin usando este nodo parametro (o estructuras Param que estan usando
este nodo) y, finalmente, por el campo RParam que es un conjunto de referencias a entradas
de Params que usan este nodo parametro y permitira dotar a la funcién UpdateFunction() de
mayores funcionalidades.
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Figura 2.6: Variables globales y componentes de la estructura en drbol del automata

Estos dos nodos subfiltro y parametro seran los elementos que conformen el arbol que es
la estructura de datos del algoritmo PAM-Tree.

La estructura Params permite un acceso rapido al valor de los parametros indexados por el
identificador de pardmetro. A la vez permite implementar la operacion logica OR de subfiltros
y lleva el valor de los parametros en la tltima peticion para poder asi mandar la diferencia.
Por cada parametro establecido en el arbol, se tiene una entrada compuesta por ID identifi-
cador del parametro, @) definicién completa del filtro asociado, U campo de estado usado por
UpdateFunction() para el control de los primeros paquetes, Counters acceso directo a los con-
tadores de los nodos parametro correspondientes (varios si tiene operaciones OR) y finalmente
el campo LastValues que almacena el valor de los contadores en la tltima consulta para en la
siguiente consulta devolver la diferencia.

El estado del automata viene determinado por las variables que se describen a continuacion:

- Root: nodo subfiltro raiz del arbol. Estado inicial: Root.Sons = ) (conjunto vacio),
Root.Parameters = (), Root.Used = 0.

- Params: conjunto de elementos Param que apunta a los pardmetros establecidos en
el PAM-Tree, siendo una estructura de acceso rapido a los contadores asociados a cada
nodo pardmetro a partir de su identificador. Estado inicial: Params = ().

- Offset: para el recorrido del arbol en la accion interna PacketSubfilter(), guarda el offset
del nivel de protocolo que se estia procesando en la actualidad. Ser& un valor en bytes
que permitird que los valores de StartBit y StopBit del subfiltro se puedan definir con
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relacion a este offset, es decir, desde el comienzo de la cabecera del nivel de protocolo
correspondiente. Estado inicial: Of fset = 0.

PacketBuffer, SetBuffer, DelBuffer, PollBuffer: buffers donde se almacenan los
paquetes leidos de la red, las 6rdenes SET para definir un nuevo parametro en el arbol,
las 6rdenes DEL para eliminar un parametro del arbol y 6rdenes POLL para consultar
un parametro del arbol, respectivamente. Inicialmente, todos estaran vacios.

Set AckBuffer, DelAckBuffer, PollAckBuffer: buffers para el envio del resultado
de una peticion SET que es el identificador del parametro insertado, de una peticion
DEL que es el identificador del parametro eliminado y de una peticion POLL que es el
identificador del pardmetro consultado y su valor. Inicialmente no contienen mensajes.

PacketCurrentNode: conjunto de nodos pendientes de revisar en acciones de proce-
sado de paquetes PacketSubfilter(). En concreto, contiene los nodos subfiltro que se
procesaran en las siguientes iteraciones para actualizar pardmetros. Le correspondera
un estado inicial: PacketCurrentNode = ().

SetCurrentNode, DelCurrentNode: nodo subfiltro actual en acciones SetParam()
mientras se establece un parametro y en acciones DelParam() mientras se borra un
parametro, respectivamente. Estado inicial para todos: ()

SetQ: copia de la definicién del parametro (filtro+ UpdateFunction) que se esta inser-
tando en este momento. Se utiliza para saber en las acciones de inserciéon qué subfiltro
toca insertar, ya que se van eliminando los ya insertados.

SetID: se encarga de almacenar el identificador de pardmetro que se esta insertando
en el arbol, mientras se insertan los diferentes componentes OR y sus subfiltros corres-
pondientes en diferentes acciones, durante la operacion de insercién. Asi se es capaz de
asociar todos los nodos parametro insertados, correspondientes a cada componente OR,
con la misma entrada en la estructura Params.

DelPreviousNode: variable auxiliar utilizada tnicamente en la accion SetSubfilter()
que apunta al nodo subfiltro anterior en el recorrido por el arbol facilitando el proceso
de borrado.

DelParameter: variable auxiliar para borrado de un nodo parametro en la accién
DelParameter().

DelParams: variable auxiliar para borrado de una entrada en la estructura Params en
la accién DelParameter().

ID: variable auxiliar que contiene el identificador tinico asignado al parametro durante
la accion SetParameter().

Value: variable auxiliar donde se acumulan los valores de los contadores que pertenecen
al mismo parametro en la accion PollParameter() para devolver el valor solicitado.
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2.5.2 Signatura de acciones del autémata

Para describir el comportamiento del algoritmo propuesto en términos de formalismo de
automatas de Entrada/Salida, debemos proveer el conjunto de acciones del sistema. Dichas
acciones describen las interacciones con el entorno y la funcién interna de filtrado del sistema.

En la figura 2.7 se muestran las acciones de entrada, de salida e internas del autémata
PAM que se detallan a continuacion.

in(PAM) = {SetReq(Q), DelReq(ID), PollReq(ID), Packet(P)}

out(PAM) = {SetResult(ID), DelResult(ID), PollResult(ID,Value)}

int(PAM) = {SetStart(), SetSubfilter(), SetParameter(), DelStart(),
DelSubfilter(), DelParameter(), PollParameter(), PacketStart(),
PacketSubfilter()}

SetReq(Q) PollReq(ID)
DelReq(ID)

Packet(P)

SetStart() DelStart()
! PacketStart() SetSubfilter() DelSubfilter() !
! PacketSubfilter() SetParameter() DelParameter() PollParameter() !

PAM-Tree

SetResult(ID) PollResult(ID,Value)

DelResult(ID)

Figura 2.7: Automata y sus acciones

2.5.3 Transiciones del autémata

Las siguientes acciones se describen usando la estructura precondicion/efecto. En cada
estado una acciéon se encuentra habilitada cuando se verifica su precondiciéon. Con la ejecu-
cién de una accién las variables de estado se modifican de acuerdo a los efectos de la accion
ejecutada.

De forma genérica se denota con p a listas de elementos y el tipo de los elementos se indica
en el subindice. Por ejemplo, urp denota una lista de IDs. La cadena vacia se representard
con €.

Las acciones se ejecutan de manera indivisible, pero serd posible que acciones de distintos
procesos de inserciéon, borrado, consulta y procesado del paquete se puedan mezclar, sin ser
necesario que se ejecute cada proceso de manera indivisible. A continuacién se presentan las
acciones y en un apartado posterior se explican detalladamente.
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2.5.3.1 Acciones de entrada

SetReq(Q)

effects: SetBuf fer < SetBuf fer e Q;
DelReq(ID)

effects: DelBuf fer < DelBuf fer e ID;
PollReq(ID)

effects: PollBuf fer «<— PollBuf fer e ID;
Packet(P)

effects: PacketBuf fer + PacketBuf fer e P;

2.5.3.2 Acciones de salida

SetResult(ID)

preconditions: SetAckBuffer =1D e urp

effects: SetAckBuf fer < urp;

DelResult(ID)

preconditions: DelAckBuffer =ID e urp

effects: DelAckBuf fer < urp;
PollResult(ID,Value)

preconditions: PollAckBuf fer = (ID,Value) ® i(;p vaiue)
effects: PollAckBuf fer < u(1p,value);

2.5.3.3 Acciones internas

SetStart()
preconditions: SetBuffer = Qe ug A SetCurrentNode = 0
effects: SetCurrentNode < Root;
Set@ +— Q;
SetID <« 0;
SetSubfilter()
preconditions: SetQ.F = FOR]. ® LFoR, A FORj =Fieup; A SetCurrentNode # 0O A SetBuffer = Q e ug
effects: IF (Fi ¢ SetCurrentNode.Sons) THEN
SetCurrentNode.Sons < SetCurrentNode.Sons U NewSubfilter(Fi);
ENDIF
SetCurrentNode < SetCurrentNode.Sons(F1);
SetCurrentNode.Used < SetCurrentNode.Used + 1;
For; < bri;
SetParameter()

preconditions: SetQ.F = For; e HFor, A For; =€ A SetCurrentNode # 0 A SetBuffer = Qe ug
effects: IF (SetQ.UpdateFunction ¢ SetCurrentNode.Parameters) THEN
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DelStart()
preconditions:
effects:

DelSubfilter()

preconditions:
effects:
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SetCurrentNode.Parameters < SetCurrentNode.Parameters U NewParameter(SetQ.UpdateFunction);
ELSE
SetCurrentNode.Parameters(SetQ.UpdateFunction).Used < . ..
... SetCurrentNode.Parameters(SetQ.UpdateFunction).Used + 1;
ENDIF
IF (SetID = 0) THEN
SetID <+ NewlID();
Params < Params U ...
... NewParam(SetID,Q, SetCurrentNode.Parameter(SetQ.Update Function).Counter);
ELSE /* Es un OR de filtros, se afiade */
Params(SetID).Counters < Params(SetI D).Counterse ...
... SetCurrentNodeParameter(SetQ.Update Function).Counter;
SetCurrentNodeParameter(SetQ.UpdateFunction). RParam « ...
... SetCurrentNodeParameter(SetQ.Update Function). RParam U Params(SetID);
Params(SetID).LastValues < Params(SetID).LastV alues o 0;
ENDIF
SetQ.F = HFoR;s
/* Si hay mas filtros OR */
IF (SetQ.F #¢) THEN
SetCurrentNode <— Root;
ELSE
SetBuf fer < ug; /* Terminada insercion, reinicializa variables */
SetCurrentNode < 0;
Root.Used < Root.Used + 1; /* Llevara cuenta del nimero de pardmetros insertados en el 4rbol */
SetAckBuf fer < SetAckBuf fer e SetID;
ENDIF

DelCurrentNode = O A DelBuffer = 1D e urp

IF (ID ¢ Params) THEN /* No existe tal ID en el arbol, no hace nada */
DelAckBuf fer < DelAckBuf fer e ID;
DelBuf fer < urp;

ELSE

DelCurrentNode < Root;

Root.Used < Root.Used — 1;

Params(ID).Counters = 0;

ENDIF

DelCurrentNode # O N DelBuffer =ID e uyp A Params(ID).Q.F = Fog;® HFonR, A For; = Fieup;
For; < uri;
DelPreviousNode < DelCurrentNode.Sons(F'i);
IF (DelPreviousNode.Used = 1) THEN
DelCurrentNode.Sons <— DelCurrentNode.Sons — { Del Previous N ode};
DelCurrentNode < Del PreviousN ode;
FreeSubfilter(Del PreviousNode);
ELSE
DelPreviousNode.Used < DelPreviousNode.Used — 1;
DelCurrentNode < DelPreviousN ode;
ENDIF

DelParameter()

preconditions:
effects:

DelCurrentNode # 0 N DelBuffer =ID e ujp A Params(ID).Q.F = For; ® urop, N For; =€
7

DelParameter < DelCurrentNode.Parameters(Params(ID).Q.UpdateFunction);
IF (DelParameter.Used = 1) THEN
DelCurrentNode.Parameters < DelCurrentNode.Parameters — { Del Parameter};
FreeParameter(Del Parameter);
ELSE
DelParameter.Used < DelParameter.Used — 1;
DelParameter.RParam < DelParameter.RParam — {Params(ID)};
ENDIF
/* Si hay maés filtros OR a borrar */
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IF (Params(ID).Q.F #0) THEN
DelCurrentNode < Root;
ELSE
DelParams < Params(ID);
Params < Params — {DelParams};
FreeParam(DelParams);
DelBuf fer < urp; /* Terminado borrado, reinicializa variables */
DelCurrentNode + 0;
DelAckBuf fer < DelAckBuf fer e ID;

ENDIF
PollParameter()
preconditions: PollBuffer = ID e ujp
effects: PollBuf fer < urp;

IF ((ID ¢ Params) V (Params(ID).Counters = 0)) THEN
PollAckBuf fer < PollAckBuf fer e (ID,—1);
ELSE
Value < 0;
FOR i=1:length(Params(ID).Counters),
Value < Value + (Params(ID).Counters[i] — Params(ID).LastV alues|i]);
Params(ID).LastV alues[i] < Params(ID).Counters[i];
ENDFOR
ENDIF
PollAckBuf fer < PollAckBuf fer e (ID,Value);

PacketStart()
preconditions: PacketBuffer = Pe up A PacketCurrentNode = 0
effects: PacketCurrentNode < Root;

Of fset + 0;
PacketSubfilter()
preconditions: PacketBuffer = P e up A current € PacketCurrentNode
effects: /* Actualizar parametros asociados al nodo */

FOR all (parameter € current.Parameters)

parameter.Counter < parameter.Counter + parameter.UpdateFunction(Of fset, P, parameter.RParam);
ENDFOR
/* Se recorren todos los nodos hijos almacenando en PacketCurrentNode los nodos que se verifican */
FOR all (node € current.Sons)

IF Test(node.Fi,0f fset,packet) THEN

PacketCurrentNode < PacketCurrentNode U {node};

ENDIF
ENDFOR
PacketCurrentNode < PacketCurrentNode — {current};
/* Después del proceso si no hay nodos en PacketCurrentNode es que se ha terminado de procesar el paquete */
IF (PacketCurrentNode = 0) THEN

PacketBuf fer < pipacket;
ENDIF

2.5.4 Descripcién de transiciones

Las acciones de entrada se encuentran siempre habilitadas. Es decir, se pueden ejecutar en
cualquiera de los estados de las ejecuciones. Esto significa que los procesos externos pueden
interaccionar con el sistema de filtrado en cualquier momento mandando mensajes. De la
misma forma, se puede recibir un paquete en cualquier estado de la ejecucion. Esto se modela
con las acciones SetReq(Q), DelReq(ID), PollReq(ID) y Packet(P). Los efectos de estas
acciones son las de almacenar la definicion del parametro, el identificador de parametro o el



64 CAPITULO 2. ALGORITMO DE FILTRADO PAM-TREE

paquete en el correspondiente buffer. Estos buffers se consideran de tamafo infinito. Dichas
acciones modelan el interfaz que recoge todos los mensajes de peticion mandados por los
usuarios y todos los paquetes capturados del enlace de comunicaciones.

e SetReq(Q):
Esta accion modela la peticion de insercién de un parametro en el PAM-Tree. Con
su ejecucién se almacena en el buffer SetBuffer la definicion del pardmetro @), siendo
Q = (F,UpdateFunction) donde F' = For,V Fogr,V...V For;, For, = F{ NFJA.. ./\ng
y Fij = (Ey, Value, Function, ComparisonType), a insertar en el PAM-Tree.

e DelReq(ID):
Esta accion indica la solicitud de peticién de eliminacién de un parametro en el PAM-
Tree. Su ejecucion almacena en el buffer DelBuffer el identificador del parametro ID a
eliminar .

¢ PollReq(ID):
Con esta accion se modela la consulta de un parametro en el PAM-Tree. Al ejecutarse
almacena en el buffer PollBuffer el identificador del pardmetro ID del que se quiere
consultar el valor.

e Packet(P):
Ante la existencia de un nuevo paquete P en la red, esta accion almacena en el buffer

PacketBuffer el paquete procedente de la red monitorizada y que se desea filtrar en el
PAM-Tree.

Las acciones de salida se habilitan cuando una de las funciones del sistema de monitoriza-
cion haya sido completada. SetResult(ID) indica que un nuevo parametro se ha anadido a
la estructura. Cuando un parametro se elimina de la estructura se habilita la accion DelRe-
sult(ID) y el resultado de la consulta de un parametro de monitorizacién se modela con la
ejecucion de la accion PollResult(ID,Value).

e SetResult(ID):
Una vez procesada una peticiéon de inserciéon de parametro, se habilita esta accién al
haber en el SetAckBuffer un identificador ID del nuevo parametro en el arbol. Esto
habilita la accién, cuya ejecucion elimina el ID del SetAckBuffer.

e DelResult(ID):
Una vez procesada una peticién de eliminacion de parametro, se habilita esta accién al
haber en el DelAckBuffer un identificador ID del pardmetro eliminado. Esto hara que se
habilite una accion en el entorno DelResult(ID) y se eliminara el ID del DelAckBuffer.

e PollResult(ID,Value):
Una vez procesada una peticion de consulta de pardmetro, se habilita esta accion al
haber en el PollAckBuffer una tupla formada por el identificador ID del parametro

consultado y su valor Value. Esto har& que se habilite una accién en el entorno Poll-
Result(ID,Value) y se eliminaré la tupla (ID, Value) del PollAckBuffer.
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Las funcionalidades del algoritmo PAM-Tree vienen descritas por las acciones internas, que
se dividen en cuatro grupos: insercion, borrado, consulta y procesado de paquete.

La insercion de parametros en el arbol se realiza mediante las acciones SetStart(), Set-
Subfilter() y SetParameter(). La accién SetStart() inicializa la insercion desde la raiz.
La accién SetSubfilter() inserta los nodos subfiltro necesarios o reutiliza los ya existentes.
La accion SetParameter() inserta el nodo parametro final y la entrada en la lista Params.

e SetStart():
Esta accién se habilita cuando existe un parametro a insertar ) en SetBuffer y todavia
no se ha comenzado la insercion. Inicializa el recorrido a la raiz del arbol e inicializa las
variables Set() y SetID a la definicion del pardmetro @) y 0 respectivamente. El Set/ID=0
representa la ausencia de identificador asignado al parametro a establecer Q).

e SetSubfilter():
Esta accion se habilita cuando existen nodos subfiltro por insertar, asociados a cada
condiciéon F; de cada componente OR (Fpg) del filtro. Si ese nodo subfiltro no existe en
el arbol, lo crea (mediante la funcion NewSubfilter(F;)) y lo inserta como nodo hijo
del nodo anterior. En cambio, si ya existia, incrementa su contador de reutilizacion.
Esta accién se habilita tantas veces como subfiltros haya por insertar para cada Fpg de
la lista.

e SetParameter():

Se habilita tras insertarse el tltimo nodo subfiltro de cada componente OR de un filtro,
y se encarga de la insercion del nodo pardmetro. Si el nodo pardmetro no existe en el
arbol, lo crea (mediante la funcion NewParameter(UpdateFunction)) y lo inserta
como parametro del nodo subfiltro actual. En cambio, si ya existiera, incrementa su
contador de reutilizacién. La variable Set/D dira si es el primer nodo parametro inser-
tado para el parametro de monitorizacion ) (cuando valga 0) en cuyo caso se creara un
nuevo identificador inico para el parametro insertado mediante la funcion NewID().
Por otra parte se crea una nueva entrada en la estructura Params, mediante la fun-
cion NewParam(ID,Q,Counter), que relaciona todos los nodos parametro asociados
al pardmetro de monitorizacién insertado. Esta accidén se repetird tantas veces como
componentes OR tenga el parametro insertado. Todos los nodos pardmetro creados
comparten el mismo /D y la misma entrada en la estructura Params. Tras insertar
el ultimo subfiltro del tltimo componente OR se anade el ID en el SetAckBuffer para
habilitar la accion de respuesta.

La eliminacion de un parametro en el arbol se realiza mediante las acciones DelStart(),
DelSubfilter() y DelParameter(). Estas acciones realizan las tareas opuestas a las descritas
para la insercion, eliminando los nodos subfiltro, nodos parametro y entradas de la lista Params
innecesarios.

e DelStart():
Esta accion se habilita cuando existe un identificador a eliminar ID en DelBuffer y
todavia no se ha comenzado el borrado. Si tal ID no existe en Params se elimina de



66

CAPITULO 2. ALGORITMO DE FILTRADO PAM-TREE

DelBuffer y se coloca el ID en DelAckBuffer para habilitar el mensaje de respuesta. Si
existe, se inicializa el recorrido a la raiz del arbol y se elimina el campo Counters de su
entrada en Params para no tener acceso a la consulta del parAmetro de monitorizacion
a pesar de que existan sus subfiltros asociados mientras dure el proceso de borrado.

DelSubfilter():

Esta accion se habilita cuando existen nodos subfiltro por eliminar (F;) en los compo-
nentes OR del primer filtro de SetQ).F y ya se ha inicializado el recorrido. Si el nodo
subfiltro correspondiente no esté reutilizado se elimina mediante la funciéon FreeSubfil-
ter(subfilternode) y si lo estuviera se decrementa su contador de reutilizacion.

DelParameter():

Se habilita tras eliminarse el iltimo nodo subfiltro de cada componente OR de un filtro,
y se encarga de la eliminacién del nodo parametro. Si el nodo parametro correspondiente
no esté reutilizado se elimina mediante la funcién FreeParameter(parameternode) y
si lo estuviera se decrementa su contador de reutilizaciéon. Cuando no queden maés filtros
OR por eliminar, suprime la entrada correspondiente a este ID en la estructura Params
mediante la funcion FreeParam(param) y afiade el ID al DelAckBuffer para habilitar
la accion de respuesta.

La consulta del valor de un pardmetro la realiza la acciéon PollParameter(). Con la

ejecucion de esta accion, se accede de manera directa a los contadores del arbol asociados al
identificador de parametro cuyo valor se ha solicitado.

e PollParameter():

Esta accion se habilita cuando existe un identificador a consultar ID en PollBuffer.
Si tal ID no existe, anade (ID,-1) al PollAckBuffer para indicar que el parametro no
existe. En caso contrario, accede a los contadores asociados gracias al campo Counters
de la estructura Params y restandoles los valores de la consulta anterior almacenados
en LastValues, calcula el valor total del paraAmetro que junto con el ID forma una tupla
que se anade a PollAckBuffer para habilitar la accion de respuesta.

Finalmente, el filtrado de los paquetes recibidos por la red se realiza mediante las acciones

PacketStart() y PacketSubfilter().

e PacketStart():

Esta acciéon se habilita cuando existe un paquete en PacketBuffer y todavia no se ha
comenzado el filtrado. Inicializa el recorrido a la raiz del arbol, colocando Root como
siguiente nodo a revisar. También inicializa Offset a 0 para comenzar por el filtrado de
cabeceras de protocolos de nivel més bajo.

PacketSubfilter():

Se habilita con la existencia de nodos subfiltro por verificar en PacketCurrentNode.
La accioén realiza la funcion de filtrado del algoritmo. Para cada paquete, esta accion
comprueba si se verifican los nodos subfiltro comenzando desde el nodo raiz. Si se
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ejecuta sobre un nodo quiere decir que se verifica, por lo que en primer lugar actualiza
los parametros asociados mediante UpdateFunction(). Entonces evalia todos los nodos
hijo y anade a PacketCurrentNode aquellos que se verifican para su procesado en las
siguientes iteraciones. Se comprueba si se verifican los nodos subfiltro usando la funcién
Test (F;,Offset,packet) que comprueba el subfiltro pasado F; con respecto al offset. Si
al final de la accion no existen nodos en PacketCurrentNode por revisar, indica que se ha
terminado el filtrado por lo que se elimina el paquete de PacketBuffer. En esta accion
se observa que si existen parametros que comparten subfiltros, se actualizan a la vez sin
tener que repetir subfiltrados ya realizados.

2.5.5 Propiedades del sistema de filtrado PAM-Tree

En el presente apartado se van a presentar una serie de propiedades del algoritmo de
filtrado PAM-Tree. Entre estas propiedades destacan la de estructura jerarquica del arbol
y la propiedad de reutilizacién de bloques de filtrado, dos de las principales propiedades del
algoritmo de filtrado presentado en este trabajo.

Para ello, se van a presentar una serie de propiedades intermedias sobre la insercion de pa-
rametros, de la existencia de parametros, de la unicidad de identificadores para cada parametro
y de la estructura en arbol desde el nodo raiz. Todo ello ayudard a una mejor comprension
del funcionamiento del algoritmo de filtrado PAM-Tree.

El funcionamiento del sistema de filtrado se modela por sus ejecuciones, las cuales co-
rresponden a una secuencia de estados a los que se llega por la ejecucion de las acciones del
sistema. Con s se representa el estado k-ésimo y con 7, se representa la accién que lleva al
sistema del estado sy al sgy;.

A la hora de probar las caracteristicas del sistema se parte de la presencia de los parame-
tros en el arbol. El parametro se considera en el drbol siempre que pueda consultarse su valor.
Las consultas se pueden realizar siempre que desde la estructura Params el pardmetro tenga
referencia a los nodos parametro donde se almacenan los valores del pardmetro de monitori-
zacion. La operacion de borrado utiliza la variable Counters para indicar que se comienza
el proceso de borrado y que ese parametro no estid disponible para operaciones de consulta.
Por tanto, consideraremos que ese parametro ya no existe sobre el arbol en el momento que
comienza su proceso de borrado.

Propiedad 1 : Sea sy un estado alcanzable del sistema, G € Q un pardmetro del drbol. Si
sg-Params(IDg).Counters = () el pardmetro no existe en el drbol.

Demostracién: La variable Params(IDg).Counters toma el valor () solo en la accion
DelStart() que es la acciéon de comienzo de borrado del pardmetro y por tanto no puede
consultarse el valor de sus nodos pardmetro nunca mas. [

Para que exista un parametro sobre el arbol de filtrado se han tenido que ejecutar una serie
de acciones. La siguiente propiedad determina estas acciones que, aunque se puedan intercalar
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con otras acciones de otros procesos que no sean de insercién, se ejecutan en un orden concreto.
Es decir, se muestra que la presencia de un parametro en el sistema supone un orden en la
ejecucion de las acciones para llevar a cabo determinada operaciéon. En concreto, para cada
condicion de un filtro se inserta un nodo subfiltro (o se reutiliza si se diera el caso) y cada
componente OR se traduce en la inserciéon de un nodo parametro tras el ultimo nodo subfiltro
asociado a ese componente.

Por tanto, una insercion comenzara con un SetReq() y le seguira un SetStart(). Por cada
condicion de un componente OR se ejecutara la accion SetSubfilter() que insertara un nodo
subfiltro y finalmente, tras insertarse los nodos subfiltro correspondientes a ese componente
OR, se ejecutara una accién SetParameter() por cada componente OR.

Propiedad 2 : Sea s, un estado alcanzable del sistema y G € Q un pardmetro del drbol
siendo G.F = \,;_; (A Fi)or, y sea IDg € ID. Entonces, 3k" < k' < k verificando
que:

z:l...nj

2.1: mp = SetStart(G)

2.2: mpn = SetReq(G)

2.3: VF; € Fog;, Elkg tal que Tl = SetSubfilter(G, Fog;, Fi) conj=1...m,i=1...ny,
K<kl <k

2.4: YFor,, 3k tal que my; = SetParameter(G, Fog,) conj=1...m, , k' <k/ <k

Demostracion: La demostracion se realiza por reduccion al absurdo. Se tienen en cuenta

unicamente las acciones relacionadas con el establecimiento de parametros ya que el resto de
acciones invalidan el antecedente de la propiedad o no le afectan.

2.1: Si Amp = SetStart(G), es decir, no se ejecuta esa accion, luego Vs, sx.Set@ # Gy
por tanto no se habilita SetParameter() y no hay ID¢g asociado, lo que contradice la
premisa de la propiedad.

2.2: Si Ampr = SetReq(G) quiere decir que no se habilita un k', k" < k', tal que mpy =
SetStart(G) lo que contradice la propiedad 2.1 y con ello se demuestra la propiedad.
2.3: Si Am,; = SetSubfilter(G, For,, F;) es porque no se han habilitado anteriormente otros

SetSubfilter(G, For,,, F;), m = 1...j, y por tanto tampoco existe un k', k' < kf, tal
que 1 = SetStart(G) lo que contradice la propiedad 2.1.

2.4: Si Am; = SetParameter(G, For;) quiere decir que no se habilita en ningtn mo-
mento y esto se deberd a que Fpgr, # € lo cual ocurrird si no se ejecuta la accion
SetSubfilter (G, For,, F;) que contradice la propiedad 2.3. n

A partir de la propiedad anterior y debido a las condiciones asociadas a cada filtro de
cada pardmetro, es sencillo comprobar que esto supone la insercién de manera ordenada de
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los nodos subfiltro y nodos parametro en el arbol. El siguiente corolario determina el orden
de las acciones de la propiedad 2.

Corolario 1 : VF; € Fppg,, el j=1...mi=1...n; tal que k} <k} <---< ky <k'<
k<o <kl <K< <kP"<--- <k <k™<ksiendom,; = SetSubfilter(G, Fog,, F;)
y T = SetParameter (G, For,)-

Demostracion:

Este corolario es evidente sin mas que tener en cuenta la propiedad 2 y que los componentes
For; y sus condiciones F; asociadas se insertan en el arbol con un orden FIFO. [

A partir de la propiedad 2 es facil comprobar que al insertar la primera de las condiciones
de cada componente OR de un filtro, se comienza siempre a partir del nodo Root del sistema
de filtrado.

Corolario 2 : Sea s, un estado alcanzable del sistema y G € Q AN IDg € ID tal que
Sg_1.5etQ.F = (FieFye---0F,)opeup,, N sp.S5etQ.F = (Fye---0F,)ogpe g, ,. Entonces,
se cumple que s;.SetCurrentNode = Root.

Demostracion:

La prueba es evidente a partir de la propiedad 2.3, ya que la primera de las condiciones
de cada componente OR del filtro se ejecuta con una acciéon SetSubfilter(G, Fog;, F1). La
primera vez se habilita tras la ejecucion de la accion SetStart(G). El resto tras la ejecucion
de la accion SetParameter(G, Fog,). En todos los casos, los efectos de dichas acciones tienen
como resultado que SetCurrentNode = Root y por tanto el nodo subfiltro asociado a la
condiciéon F; depende del nodo raiz. m

Cuando se solicita el valor del parametro GG, este valor se obtiene de sumar los contadores
de los nodos parametro asociados a cada componente OR (Fp Rj). Esto es posible gracias a
que todos los componentes OR de un parametro estan asociados al mismo identificador lo cual
se demuestra en la siguiente propiedad.

Propiedad 3 : Dado un pardmetro G € Q en el drbol, todos los For, € G.F comparten el
mismo I Dg.

Demostracion: Por reduccién al absurdo, suponemos que cada componente OR tiene dis-
tinto ID;. Por cada Fpp, se ejecuta la accion SetParameter() (propiedad 2.4) que hace uso
de la variable SetI D para asignar el identificador. Sélo genera un nuevo ID; si SetID = 0
para todas las acciones SetParameter() lo que contradice la propiedad 2.1. Asi la accion
SetStart() que hace SetID = 0 se ejecuta una sola vez para todos los Fpg,; de un filtro G
y, por tanto, s6lo tendra tal valor para la primera iteracién. En el resto de las iteraciones,
Setl D = I Dg se mantiene para el resto de filtros OR. n
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La siguiente propiedad muestra lo que se puede asegurar a partir de la presencia de un
parametro de monitorizaciéon en el arbol. Por un lado, dicho parametro tiene un ID que lo
distingue de los demas parametros y, por otro lado, existen nodos parametro donde se almacena
el valor de dicho parametro.

Propiedad 4 : Sea sy un estado alcanzable del sistema, G € Q donde G es un pardmetro
incluido en el drbol, siendo su identificador IDg € ID. Entonces sy.Params(IDg).QQ =
G A sg.Params(IDg).Counters # ().

Demostracion: Por reduccién al absurdo, suponemos la falsedad de uno u otro de los
consecuentes.

e Suponemos sy.Params(IDg).Counters = (). El parametro G se anade al arbol tras la
ejecucion de las acciones Set Parameter(G, Fo Rj) para cada uno de los componentes OR
(propiedad 2.4). La ejecucion de estas acciones siempre afiade elementos a Counters,
lo cual contradice que este conjunto pueda ser vacio. En el caso de que se ejecu-
tasen otras acciones del sistema, éstas no afectarian a la propiedad salvo la accion
DelParameter(G, For;) cuyo efectos es hacer que Params(IDg).Counters = () y eli-
minar el pardmetro por lo que ya no se verifica el antecedente de la propiedad (propiedad

1).

e Suponemos sg.Params(IDg).QQ # G. Por la propiedad 3 se sabe que todos los filtros
OR se insertan con el mismo ID y éste so6lo puede coger valor con la ejecuciéon de la
accion SetParameter(G, Fo R; F;). La ejecucion de esta accion tiene como efecto anadir
el parametro GG en la estructura Params por lo que se contradice la suposicion inicial. m

El siguiente corolario afirma que todo pardmetro configurado en el 4rbol posee un identifi-
cador tunico. Por tanto, a pesar de que dos pardmetros sean iguales, a cada uno de ellos se le
asigna un identificador diferente (diferentes entradas en la estructura Params). Esto puede
parecer poco eficiente en el sistema, ya que se monitorizan dos parametros iguales. Sin embar-
go, debido a la estructura del algoritmo propuesto, esta duplicidad de pardmetros s6lo implica
una actualizaciéon de contadores ya que los filtrados en ambos casos son comunes. La razén
por la cual se permite mantener pardmetros iguales es por una cuestiéon de diseno del sistema
para el que se prefiere tener parametros asociados a cada usuario y que se pueda disponer de
un mismo parametro que se actualiza de manera independiente, con diferentes intervalos de
muestreo y diferentes instantes de inicio.

Corolario 3 : Sea s, un estado alcanzable del sistema y sean dos pardmetros G, H € Q. Si
G, H son pardmetros del drbol, entonces A Dg, I Dy € ID verificindose que IDg # I Dp.

Demostracion:

Los parametros G, H por estar en el arbol tienen un ID cada uno de ellos segin la
propiedad 4. Por la propiedad 2, corolario 1 y debido a que la insercién de parametros
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no es concurrente sino FIFO, entonces se cumple que dado SetBuffer = poeGe ' e He "
, ki, ko, ks, k1 < kg < k3 < k tal que m,, = SetParameter(G,Gog;), T, = SetStart(H),
Tk, = SetParameter (H, Hog;). Por tanto, G tendrd un ID y H otro ya que 7, le asigna un
nuevo ID porque SetStart(H) inicializa previamente la variable SetID a 0. n

Las condiciones correspondientes a cada filtro siguen una jerarquia en el arbol de filtrado.
La siguiente propiedad muestra las condiciones en las que se crea la estructura de arbol del
sistema de filtrado. Por un lado, se comprueba cémo la primera condicién de cada componente
OR se corresponde con un nodo subfiltro el cual depende del nodo Root de la estructura. Por
otra parte, se comprueba que cada par de condiciones contiguas de un mismo componente
OR, F; — Fj,1, se establecen jerarquicamente mediante dos nodos subfiltros relacionados entre
si por medio del elemento Sons del primer nodo subfiltro.

Propiedad 5 : Sea sy un estado alcanzable del sistema y G € Q en el drbol siendo G.F =
Vict.m(Nici.n, Fi)or;, NI Dg € ID. Entonces, se cumple que:

5.1: Vij=1...m,i=1,3¢g= (FORJ..FI, Used, Sons, Parameters) que es un nodo subfiltro
en el sistema de filtrado verificindose que (sg.q.Used > 0) A (q € sg.Root.Sons)

5.2:Vj =1...m,i=2...n5,3p,q con p= (Fog,;.Fi_1,Used, Sons, Parameters), nodo
subfiltro, yq = (FORJ..Fi, Used, Sons, Parameters), también nodo subfiltro, en el sistema
de filtrado verificindose que (sg.p.Used > 0) A (sx.q.Used > 0) A (Sg.q € sk.p.Sons)

Demostracion: Comprobamos q.Used > 0 para 5.1 y 5.2. Las tinicas acciones que afectan a
esta variable son SetParameter() y DelParameter(). La primera incrementa Used ya que, o
bien anade un nuevo nodo subfiltro o incrementa el campo Used de un nodo subfiltro existente.
La segunda implica que se ha comenzado el borrado de un parametro y por tanto no verifica
el antecedente de la propiedad de que existe tal parametro en el arbol.

5.1: Por reduccién al absurdo. Por la propiedad 2.3 la accion SetSubfilter(G, Fog;, Fi) se eje-
cuta para anadir el nodo subfiltro q. Siq ¢ si.Root.Sons, significa que SetCurrentNode #
Root. Esto significa que no es la primera iteracion para el componente OR (FOR].) del
parametro G por lo que corresponde a Fj, ¢ > 1, lo que contradice la premisa.

5.2: En este caso se tiene que, por el apartado anterior de esta propiedad, ambos nodos
subfiltro existen y que los valores de sus elementos Used verifican la propiedad. Ahora
se debe mostrar que mantienen esa dependencia entre ellos. El razonamiento se puede
realizar de manera inductiva, el cual se resume a continuaciéon. El nodo subfiltro asociado
a cada una de las primeras condiciones de cada componente OR de un filtro est4 asociado
al elemento Sons del nodo Root (corolario 2) y ademas éste se ha afiadido tras la ejecucion
de una accion SetSubfilter(G, For,, F1). El razonamiento que se expone es valido para
cada uno de los componentes OR, con lo que haremos referencia a uno genérico Fog,;.

Analizada la primera condicion del componente Fog,, se tiene que, por la propiedad 2.3,
se ejecutaran una serie de acciones que introducen los nodos subfiltro en el sistema de
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filtrado. Es decir, 3/ siendo k" < k! < --- < k%j <k(j=1...m,i=1...n;) tal que
T = SetSubfilter (G, For,, F;), las cuales se dan en el orden en que se disponen las
condiciones en el componente Fog,. Entonces p = (FOR]..Fi_l, Used, Sons, Parameters)
estd en el sistema tras la ejecucién de la accién Tpi_ | = SetSubfilter(G, FOR]..F}_l),

mientras que el nodo subfiltro ¢ = (FOR],.FZ-, Used, Sons, Parameters) se ha insertado
tras la ejecucion de la accién Ty = SetSubfilter(G, Fog,.F;). La ejecucion de la accion
Thi tiene dos efectos importantes en los que interviene la variable SetCurrentNode:
(i) crea la dependencia con el nodo subfiltro apuntado por dicha variable y (ii) actualiza

el campo Used.

En el primer caso se tiene que el nodo subfiltro creado, establece la conexiéon de depen-
dencia con otro nodo subfiltro. En el segundo caso se tiene que en el estado alcanzado,
Ski_ 41 la variable SetCurrentNode del nodo que se ha insertado (p) tiene como con-
tenido a p.Sons(F;_1). Es decir, skg_IH.SetCurrentNode = p.Sons(F;_1). No hay otra
accion del sistema que pueda modificar este valor salvo una accion SetSubfilter(). La
siguiente accion de este tipo que se puede ejecutar es m,; = SetSubfilter(G, Fog;, F}).
Los efectos de esta acciéon hacen que el nodo ¢q esté enlazado con el nodo P ya que, como
se ha indicado anteriormente, el valor de la variable SetCurrentNode no se ha modifi-
cado y el enlazado se hace previo a la modificacion de la variable. La modificaciéon hace
que, tras la ejecucion de la acciéon This dicha variable contenga al nodo subfiltro gq. [

La reutilizacion de bloques de filtrado, en nuestro caso nodos subfiltro, se demuestra en la
siguiente propiedad. Esta determina que dados ciertos filtros del arbol si estos comparten una
secuencia, entonces se reutilizan los nodos subfiltro del drbol. Sélo se creara un nodo subfiltro
por cada condiciéon comin (€ f / G|;H) lo que permitira testear a la vez las condiciones de
distintos filtros. Es decir, un mismo nodo subfiltro serd compartido por diferentes filtrados y
con ello se consigue la reutilizacion de bloques de filtrado comentada.

Propiedad 6 : Sean G, H € Q pardmetros insertados en el drbol, si existe alguna secuencia
de condiciones comin para ambos f = Fy A ...\ F, tal que G|;H, se reutilizan los subfiltros
correspondientes a esas condiciones.

Demostracién: Estado inicial, so: En el estado inicial Root.Sons < (), luego no existen
subfiltros definidos y toda nueva insercion de subfiltro supondra un nuevo nodo subfiltro hijo
(propiedad 5.1), verificAndose la propiedad. El nodo Root no hace ningtn filtrado y es utilizado
como raiz para todo el procesado sobre el arbol. La inserciéon de subfiltros comienza en los
nodos Sons del Root.

En un estado s, suponemos n parametros establecidos 1, @2, . .., @, cada uno compuesto
por ciertos componentes OR (FéRG) a su vez compuestos por condiciones Féz Existiran
ciertas secuencias de condiciones comunes f:

Fopi = FG A NFoo N o NFGy = RN AN AF A ANF = fAg
Fopy, =FhyANFfia Ao NFh =FIA . ANF,AF A ANFh =fAg
siendo f = F1 A Fy A ...\ F, el conjunto de condiciones que comparten.
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Por reduccién al absurdo. Suponemos que F, R, Y Fy Rh, AUD teniendo la secuencia comin f
no comparten los nodos subfiltro F; ... Fj,. Sino se comparte ninguno, tampoco se compartiran
los Fi. Por el corolario 2 ambos F} han de ser hijos del nodo Root, pero segin la accién
SetSubfilter() que se ejecuta por la propiedad 2.3 por cada F;, si ambos son hijos de Root
y ambos son iguales s6lo se creard un nodo subfiltro hijo de Root por lo que se contradice la
suposicion inicial.

Para el caso de que se compartan los primeros nodos subfiltro correspondientes a las 71 — 1
primeras condiciones de la secuencia comin f = Fy AFy A...ANF; A... A\ F,, vamos a suponer
que existen dos nodos subfiltro diferentes para F;. Por la propiedad 5.2 tendrdn ambos un
nodo subfiltro F;_; que hemos supuesto que se reutiliza. Por tanto, a la hora de insertar F; se
haré en los nodos hijo de F;_; mediante la acciéon SetSubfilter(G, FOR]-,E) por la propiedad
2.3. Esta accién muestra que si existe un nodo subfiltro Fj, si se quiere introducir otro F; se
reutiliza el nodo subfiltro creado con anterioridad. ]

Una cuestion final es que el sistema propuesto realiza las operaciones de insercién, borrado,
consulta y actualizacion de pardmetros de forma concurrente. Es decir, las acciones son
atémicas pero una operaciéon se compone de cierto nimero de acciones por lo que éstas se
pueden intercalar con las de otras operaciones, pero no con acciones de la misma operacion
relativas a otro parametro de monitorizaciéon. Es decir, no se pueden realizar dos operaciones
de insercion de diferentes parametros de manera simultanea.

Propiedad 7 : Acciones que correspondan a operaciones de insercion, borrado, consulta o
actualizacion se pueden intercalar siempre que no afecten al mismo pardmetro de monitoriza-
cion.

Demostracion: Cada operacion tiene variables globales comunes entre sus acciones y éstas
no son accedidas por el resto de acciones, lo que permite llevar el estado de cada operacion.
De esta forma, es posible la ejecucion intercalada de acciones de diferentes operaciones, pero
no de la misma operacion correspondiente a diferentes pardmetros. Ademés, existen unos
condicionantes que se detallan a continuacion.

Durante la insercién de un parametro no es posible realizar el borrado o consulta del
parametro hasta que no se finalice la insercién porque es entonces cuando se devuelve el
identificador que permite estas acciones. Sin embargo, si es posible el borrado, consulta y
actualizacion del resto de parametros.

En el proceso de borrado de un pardmetro no es posible ninguna otra acciéon que se refiera
a ese parametro porque ese parametro queda deshabilitado en la accion DelStart() al hacer
Params[ID].Counters = ) por la propiedad 1. El resto de operaciones son posibles si hacen
referencia a otros parametros.

Durante operaciones de actualizaciéon o consulta se pueden intercalar acciones del resto de
operaciones referentes a cualquier parametro. Esto se debe a que no modifican la estructura
del arbol. -



74 CAPITULO 2. ALGORITMO DE FILTRADO PAM-TREE

Las propiedades mostradas en este apartado han permitido comprobar que el sistema de
filtrado propuesto en este trabajo aprovecha el anélisis de los campos de cada paquete para
actualizar més de un pardmetro simultdneamente, sin repetir filtrados comunes.

2.6 Conclusiones

En el presente capitulo se ha presentado el algoritmo de filtrado PAM-Tree y para ello
se han establecido las definiciones de filtros, condiciones, subfiltros, etc. necesarios para la
configuracion de parametros de monitorizacion en un sistema de filtrado. La estructura de
datos de PAM-Tree es un arbol, lo que permite una jerarquia en la disposicion de los subfiltros
y aprovecharla para reducir el nimero de comprobaciones por paquete. Este arbol incluye en
su estructura informacion de filtrado (nodos subfiltro) e informacién de monitorizacion (nodos
parametro), lo que permite proveer gran parte de las caracteristicas del sistema. Ademas,
debido a la flexibilidad en la definicién de filtrados asociados a parametros de monitorizacion
y la concatenacion AND/OR, de condiciones, el algoritmo propuesto permite gran libertad
en la definicion de tareas de monitorizacién. Las operaciones béasicas de insercion, borrado,
actualizacion y consulta de parametros permiten describir parte de sus funcionalidades.

En cuanto a la formalizacion mediante teoria de automatas de entrada/salida, permite
detallar el funcionamiento del algoritmo. Ademés, permite proponer las acciones del sistema y
la demostracion de las propiedades principales. Entre estas propiedades destaca la reutilizaciéon
de bloques de filtrado, que proporciona gran parte de la eficiencia del algoritmo propuesto.



Capitulo 3

Analisis de prestaciones

3.1 Introduccién

Una vez presentado el algoritmo PAM-Tree se hace necesario realizar un anélisis de sus
prestaciones en una aplicaciéon de monitorizaciéon. Primeramente, se presentard un analisis
del algoritmo propuesto frente a la alternativa tradicional de independencia entre filtrados.
Para ello, se propondra un modelo analitico para el estudio de PAM-Tree y se presentaran sus
resultados.

Posteriormente se presentara una comparativa experimental del PAM-Tree frente a BPF
y LSF (Linux Socket Filter, implantacion del filtrado BPF en Linux) tomados como refe-
rencia de los sistemas de filtrado actuales. No se ha comparado con NNstat por sus altos
costes computacionales en la insercion y borrado de filtros, debido a la estructura estatica que
implementa y que supone rehacer toda la estructura de filtrado cada vez que se modifique
la configuracion de filtros. Esto hace que LSF/BPF mejoren las caracteristicas de NNstat
[14], por lo que usaremos los primeros como referencia. Se comprobara el comportamiento de
PAM-Tree y LSF/BPF ante diferentes situaciones en cuanto a ntimero de filtros establecidos,
el tipo de éstos y la carga de la red.

3.2 Evaluacion analitica del PAM-Tree

El objetivo del presente apartado es la definicion de un modelo para calcular el coste de
realizar el filtrado de paquetes mediante el algoritmo PAM-Tree. Este algoritmo provee gran
parte de sus funcionalidades gracias a separar los filtros en los distintos nodos de un arbol de
filtrado, de manera que filtrados que tengan condiciones comunes a niveles inferiores compartan
nodos subfiltro del arbol. En lo que sigue denominaremos con subfiltro indistintamente al nodo
subfiltro o a la condicién asociada F; al nodo subfiltro.

Esta propuesta de separar los filtros en las unidades més pequefias posibles denominadas
subfiltros es opuesta a la técnica de componer subfiltros en subfiltros més grandes. Esta
segunda alternativa ya no va a permitir que se compartan subfiltros a niveles inferiores, a

75
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cambio de implicar un coste de filtrado en principio menor cuando el nimero de filtros sea
pequeno. Esto se consigue al realizar el testeo del subfiltro sobre varios campos del paquete
de manera simultanea cuando sea posible y tratar cada subfiltro de manera independiente de
los demas sin aprovechar subfiltrados comunes. Esta técnica es la habitualmente utilizada en
los packet filters.

En este apartado vamos a proponer un modelo que nos permita comparar el coste de ambas
técnicas. Comprobaremos como el separar subfiltros segin un arbol de filtrado es mas eficiente
en la gran mayoria de los casos.

3.2.1 Modelo de filtrado

Como ya se presenté en el capitulo anterior, cada nodo del arbol representa un subfiltro,
y una determinada configuraciéon de enlaces entre nodos correspondera a un filtro.

El arbol de filtrado se puede modelar como un sistema M/G/1 (figura 3.1), asemejando el
tiempo de servicio de este sistema con el coste de realizar el filtrado sobre el arbol de filtrado,
coste = 1/u. Para aprovecharnos de este modelo habra que suponer una distribucion del
tiempo entre llegadas exponencial y un tiempo de servicio general provocado por un servidor
para cada campo a testear. Este servidor lo asociaremos a un nivel de filtrado, es decir, al
testeo de determinado campo. Por tanto, subfiltros que testeen el mismo campo perteneceran
al mismo servidor.

Buffer Filtrado

Figura 3.1: Modelo del clasificador

Suponemos que el sistema recibe una serie de paquetes compuestos por una serie de campos
sobre los cuales podemos estar interesados en aplicar un filtrado. Cada campo a testear supone
un subfiltro F; que modelaremos con un servidor. Si el campo en cuestién ya estd siendo
testeado por otro subfiltro, lo anadiremos al servidor existente.

A la hora de calcular el coste de un filtro genérico F' = Fpgr, V For, V ...V Fog,, se
puede considerar cada componente OR de manera independiente como si fueran otros filtros
establecidos en el drbol. Por tanto, nos centraremos en el coste de un filtrado For, = Fi A
Fy A...NF,; donde F; es cada una de las condiciones representadas con un nodo subfiltro en
el arbol.

Cada campo 7, asociado a un nivel del sistema, tiene O; posibles tipos de ocurrencias: por
ejemplo, si el campo tuviese n bits, se podrian tener a lo sumo 2" posibilidades para ese campo,
luego O; = 2™. Por otro lado, debido a la existencia de otros filtros, puede haber definidos K;
subfiltros sobre ese campo. Es decir, de los O; subfiltros que se podrian definir sobre el campo
1 tenemos K;. Por ejemplo, en la figura 3.2 se muestra un paquete sobre el que se testean 3
campos, cada uno K; veces lo que supone 3 nodos subfiltro en el arbol y por tanto 3 servidores
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en el modelo con una tnica cola de entrada. Una posible configuracion del adrbol de filtrado y
su mapeo al modelo se presentan en la figura 3.3.

Figura 3.2: Campos de un paquete a filtrar

Arbol de l
filtrado g

Nivel 1: K;=4
Nivel 2: K;=3

Nivel 3: Kg=1

Figura 3.3: Ejemplo de relacion entre el drbol de filtrado y el modelo propuesto

El servidor del sistema se asimila al nodo del arbol de filtrado. En cada nodo 7 del arbol
de filtrado se debe comprobar K; posibles valores del campo ¢ del paquete. Dependiendo del
tipo de biisqueda, el coste de esta comprobacion sera diferente. En el caso general, i = f(K;)
donde f(K;) depende del algoritmo de bisqueda.

Vamos a suponer una biisqueda lineal tipica para realizar el filtrado, més costosa que otros
algoritmos de biisqueda, como el hash o el algoritmo del arbol Patricia (apéndice A), pero
también més flexible a la hora de anadir o eliminar filtros sin apenas sobrecarga computacional.

De todos los servidores que corresponden a cierta configuraciéon del arbol de filtrado, nos
interesa analizar los servidores que contienen algin subfiltro del filtro que se esté estudiando.
Por tanto, nos queda un conjunto de servidores en serie que se corresponden con el modelo de
un sistema M /G /1 como el de la figura 3.4. Este sistema nos modela el coste de un filtro junto
con el efecto de subfiltros compartidos con otros filtros. El coste seré el tiempo de servicio del
sistema:

coste = tiempo de servicio =T = 1/p (3.1)

Un paquete que entra en el sistema pasa al primer servidor que evalia los K; subfiltros
a ese nivel. Si hay éxito se pasa al siguiente servidor que corresponda y si no lo hay sale del
sistema y termina el proceso.

La probabilidad de que un paquete satisfaga un subfiltro de un campo es p; = 10(_: El paso
del paquete por distintos subfiltros se puede modelar como un sistema de M servidores en
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ORI

Figura 3.4: Union de nodos

serie donde cada uno de ellos representa el campo ¢ y donde M representa la rama mas larga
del arbol. En la figura 3.4 se puede observar el sistema completo.

Se trata de comparar el coste de separar filtros en subfiltros y de esta forma poder
aprovechar subfiltros comunes a niveles inferiores frente a la de intentar componer subfil-
tros de manera que el filtro esté compuesto por el menor nimero de subfiltros posible. A
la primera alternativa la denominaremos sistema fragmentado, que es la que se utiliza en el
algoritmo PAM-Tree, y a la segunda sistema compuesto.

El coste de realizar una busqueda en el arbol de filtrado se puede asimilar al tiempo de
servicio del sistema M/G/1. En este apartado estudiaremos el tiempo de servicio del sistema,
que cuanto menor sea hard que podamos soportar un mayor nimero de filtros. Este modelo
supone una distribucién del tiempo entre llegadas exponencial y un tiempo de servicio general
provocado por un unico servidor (en verdad M servidores en serie que equivalen a uno tnico
de diferente tiempo de servicio segin las probabilidades de paso a uno u otro servidor).

Por otro lado nos interesaran las caracteristicas de tiempo real del sistema. En un sistema
de monitorizaciéon es importante tener los datos de cada intervalo de monitorizacion en el
menor tiempo posible. Por ejemplo, puede hacerse necesario conocer en cada segundo cual ha
sido la utilizacién de una red y tener este dato cuanto antes. Este tiempo tras el segundo de
medida en el que tendremos el dato estaréd relacionado con el tiempo medio en el sistema de
nuestro modelo que también serd objeto de estudio.

Los pardmetros del sistema, que dependeran de los filtros que tengamos en determinado
momento, seran K;, O; de cada nivel de filtrado ¢ = 1...M y el nimero de filtros establecidos
n. Ademas A, la tasa de llegadas, fijara la utilizaciéon del sistema, p.

Tendremos que determinar la media del tiempo de servicio, T = E[z] y el segundo momento
del tiempo de servicio 2 = FE[z?] de los sistemas compuesto y fragmentado, para poder
compararlos. Asi se podré estudiar el tiempo medio de espera en cola dado por la siguiente
expresion para un sistema M/G/1 (|83, capitulo 8] [84, capitulo 5]):

Az2
W,=——< (3.2)
To2(1-p)
De manera inmediata el tiempo medio en el sistema sera:
W=W,+7Z (3.3)

En lo que sigue tomaremos una operaciéon de comparacién como la referencia de coste
computacional y la haremos igual a la unidad para el calculo del tiempo de servicio.
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3.2.2 Analisis de prestaciones para dos niveles de filtrado

En lo sucesivo vamos a suponer el caso de dos nodos cuyos resultados seran posteriormente
extensibles al caso de N nodos. Para dos nodos, es decir, dos niveles de subfiltros, tenemos
una situaciéon como la mostrada en la figura 3.5. En el nivel 1 tenemos un filtrado sobre un
campo del paquete con O, posibilidades de las cuales estamos interesados en K; valores de ese
campo. Si se verifica alguno de estos valores, se volverd a repetir el proceso con los posibles
O, valores del campo asociado al nivel 2. Si el campo coincide con alguno de los K5 valores
se habra verificado el filtro conjunto. En caso contrario el filtro no se verifica.

—m-C) T O T
K, 1p, K, 1-p,
0, O,

Figura 3.5: Modelo para 2 nodos del drbol

filtro F

subfiltro R/
]

Nivel 1 Nivel 2
O1 Oz

Figura 3.6: Filtros formados entre nodos

En la figura 3.6 tenemos un ejemplo de disposicion de K; y K, subfiltros. Los subfiltros
de los dos niveles se pueden unir de formas diferentes dando lugar a los f1, f2,.., {9 filtros de la
figura. El namero de filtros simultaneos (9 en la figura 3.6) serd un parametro determinante
a la hora de calcular el coste total del sistema.

Tendremos por tanto los dos casos extremos, segin el nimero de comparaciones que se
deben realizar para determinar si se verifica un filtro:

e Caso mejor, (figura 3.7.a), sera aquel caso con el minimo niimero de filtros pero conectan-
do todos los subfiltros de cada nivel. El nimero de filtros minimo serd max (K, K5).

e Caso peor, (figura 3.7.b), sera aquel caso con el mayor nimero de filtros sin repetir uniéon
entre los mismos pares de subfiltros. El ntimero de filtros maximo sera K; - K.
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Nivel 1 Nivel 2
0, 0,

(a)

Figura 8.7: Filtros formados entre nodos a) para el caso mejor y b) para el caso peor

En el presente andlisis se van a presentar las prestaciones del sistema fragmentado frente al
compuesto para el caso concreto de dos niveles de filtrado. Por tanto, los filtros a considerar en
este apartado seran aquellos que tengan dos subfiltros, necesariamente uno en cada nivel. En
la figura 3.8 se presentan las dos configuraciones de sistema compuesto y sistema fragmentado
para 2 niveles de filtrado.

Filtros sobre campos

FRAGMENTADO (PAM-Tree) COMPUESTO

/1$ 0O --- iKl |
1J00-- Ok, 00--0 CPOO---O
n
Modelo Modelo
fragmentado compuesto
T

Figura 3.8: Sistema fragmentado y compuesto para 2 niveles de filtrado

3.2.2.1 Sistema compuesto

La composicion de filtros consiste en unir subfiltros en un tnico subfiltro. Si componemos el
par de subfiltros de la figura 3.5, el subfiltro resultante tendra un tnico servidor en el modelo.
Ahora por cada par de subfiltros de antes (2 comparaciones de dos campos) tendremos un sélo
subfiltro con un coste del que supondremos dos casos:
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e Coste 1: coste de un solo subfiltro anterior, es decir, de una tnica comparacién. Por
tanto, se estd suponiendo el caso méas favorable en la unién de subfiltros en el que se
pueden unir las comparaciones de los dos subfiltros anteriores en una tinica comparacion
nueva. Por ejemplo, si suponemos que queremos filtrar por puerto origen y destino de un
paquete TCP /IP, ambos campos suman 32 bits y se pueden testear de una vez juntando
ambos campos (en un procesador genérico de 32 bits)

e Coste 2: coste equivalente a los dos subfiltros anteriores, es decir, dos comparaciones.
Seréa el caso més habitual debido a la dificultad de unir comparaciones de campos en una
unica comparacioén, unas veces por su tamamno u otras porque se encuentren separados
en la cabecera del paquete.

De esta forma, el coste del subfiltro resultante de esta composicion de filtros corresponde
al coste medio de una busqueda lineal que sera aproximadamente coste ~ S/2 donde S es el
nimero de subfiltros existentes a ese nivel, suponiendo el caso coste 1. Este nuevo niimero
de subfiltros correspondera con el nimero de filtros establecidos entre pares de subfiltros en
el sistema fragmentado. Asi, para el ejemplo de la figura 3.6 resultaré un servidor compuesto
formado por 9 subfiltros.

El niimero de subfiltros compuestos podra variar como se ha visto en el apartado anterior
entre maz (K, K3) y K; - K5 para el mejor y peor caso respectivamente, verificandose que:

max(Ky, Ks) (K, - Ky)
2

< coste <
5 S <

(3.4)

Consideraremos x como variable aleatoria que representa el tiempo de servicio del sistema,
es decir, el tiempo de procesado de un paquete. Si se tienen n filtros establecidos entre dos
nodos del arbol de filtrado, el servidor compuesto resultante poseera n subfiltros (el filtro
estd compuesto por un tdnico subfiltro resultado de operar de manera simultanea con los dos
subfiltros originales) y por tanto el tiempo medio de servicio condicionado al nimero de filtros
n serd el tiempo de recorrido de una bisqueda lineal, supuesta uniforme la distribucion de los
subfiltros a buscar. Asi, para el caso de coste 1:

n

1 . n+1
E,lz|n] = ﬁZz: 5

=1

1 K1 K>

KlKg—max(Kl,K2)+1 Z

n=maz(K1,K>)

Ecl[x] - E[Ecl[$|n]] = n+1

(3.5)

En estas expresiones F[z|n] indica la esperanza de = condicionada a n, y resulta ser el coste
medio de una biisqueda lineal de n elementos. Hacer notar que s6lo se puede verificar uno de
los filtros para cada paquete de entrada porque si no se trataria del mismo filtro (compuesto
de los mismos subfiltros). Respecto al segundo momento del tiempo de servicio:

Ec1[x2|n] = 3212 . (n+ 1)((32n+ 1)

i=1
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Z (n+1)2n+1) (3.6)

6
n=maz(K1i,K?)

1
KKy — mazx(Ky, K3) + 1

E.[2°] = E[E4[z*n]] =

Igualmente se obtienen las expresiones para el sistema compuesto caso 2:
1 n
i=1

Ki K>

Yo n+1 (3.7)

n=maz(K1,K>)

1

ECQ[:E] = E[E02[x|n]] = K K, — mal‘(Kl K2) +1

Bule?ln] = £ 3" (2ipe = 2t D2 £

=1

K1 K>

2(n+1)(2n+1)
2 3

1

Eepla®] = E[Ee2’|n]] = K\ K; —max (K, K;) + 1

(3.8)

n=maz(K1,K>)

3.2.2.2 Sistema fragmentado, PAM-Tree

La fragmentacion del filtrado consiste en la separaciéon de filtros en subfiltros y corresponde
al modelo del arbol de filtrado PAM-Tree en estudio. Si consideramos los dos subfiltros de la
figura 3.5 por separado, el primero se testeara siempre y el segundo sé6lo en el caso de que se
verifique alguno de los valores del primero, es decir, con probabilidad:

K
=_- 3.9
y4i 0, (3.9)
Por tanto, el coste resultante del conjunto de ambos subfiltros seréa:
Eylz] = (1 = p1)Elwna] + pi(Elwsa] + Elwa]) (3.10)

donde:

o E[xzy,] es el tiempo empleado en el primer nivel cuando no se verifica ningtn subfiltro
que correspondera a una bisqueda lineal en la que se llega siempre hasta el final de los
elementos K; porque no se encuentra coincidencia.

E[Z‘N,l] :K1 (311)
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e E[zg,] es el tiempo empleado en el primer nivel cuando se verifica algin subfiltro. En
esta bisqueda cuando se verifica un subfiltro no se continta con la busqueda lineal (sélo
se puede cumplir un subfiltro en cada nivel) por lo que el coste medio sera la mitad del
niumero de elementos a recorrer mas uno.

K,

1 . K +1
Elzs,] = K, ZZ = 12 (3.12)
i=1

e E[x] es el tiempo empleado en el segundo nivel que desglosaremos a continuacion.

La esperanza del tiempo de servicio se puede poner en funcién de la esperanza del tiempo
de servicio condicionada a n:

K1K
1
E = F[E = E 3.13
o) = BlBin] = ey > Bl (319)
n=maz(K1,K>)
Por tanto se puede poner:
Elzln] = (1—p1)Elzn,|n] + pi(Elzsiin] + Elzs|n]) =

= (I —p)E[zna] +pi(Ersy] + Elza|n]) =

R -
_ K, (1 + 12_0?1) + (%) (Elza|n]) (3.14)

El valor de E[z3|n] depende de a; que es el nimero de filtros establecidos entre cada
subfiltro ¢ del primer nivel con subfiltros del segundo nivel. En la figura 3.9 se observa un caso
de a; = 4 filtros establecidos con el segundo nivel. Se trata de una variable aleatoria uniforme
que verifica:

{m+@+m+%:n

a; € [maz (1,(n — (K7 — 1)Ks)) ,min (Ky,n — (K; — 1))] (3.15)

Por un lado la suma de todos los a; establecidos entre los dos niveles debe ser el ntmero
de filtros total n y por otro existen unos valores que definen su rango:

e El valor inferior de a; serd el mayor de 1 (siempre al menos un filtro establecido) y
el nimero de filtros que faltan para completar los n para el caso de que el resto de

subfiltros de primer nivel tengan filtros establecidos con todos los subfiltros de segundo
nivel (n — (K; — 1)Ks).

e El valor superior de a; serd el menor entre K (como maximo puede estar unido con
todos los K, filtros del segundo nivel) y el nimero de filtros que faltan para completar

los n para el caso de que el resto de subfiltros del primer nivel estén conectados con un
solo filtro n — (K; — 1).
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sunwo@ @ subfiltro

© o ©

Nivel 1 Nivel 2
0, 0,

Figura 3.9: Filtros establecidos con el nodo i del primer nivel

Para calcular la probabilidad de que haya a; filtros en el segundo nivel podemos suponer que
tenemos K segmentos, uno por cada subfiltro del primer nivel, de K, posiciones (figura 3.10)
que representa a cada uno de los Ky subfiltros del segundo nivel con los que un subfiltro de
primer nivel puede tener establecido un filtro. En la figura 3.10 se representa esta disposicion,
con una X marcando los filtros establecidos. Debe haber al menos un filtro establecido con
un subfiltro del segundo nivel: al menos debe haber un filtro establecido entre todo subfiltro
del primer nivel y alguno del segundo para que lo estemos considerando, si no el subfiltro
corresponderia a otro servidor de un nivel y no a éste, ya que estamos modelando el caso de
dos niveles.

1 2 K1
I ) N A ) B e P P [TTT----T X
K2 K2 K2

Figura 3.10: Modelo de establecimiento de filtros entre subfiltros a 2 niveles

Calculamos la probabilidad de tener a; filtros para todo el rango mostrado en la expresion
3.15. Para ello el nimero de combinaciones de filtros posibles es:

Nuamero total de ocurrencias posibles = ( (3.16)

La expresion 3.16 tiene en cuenta las combinaciones posibles de filtros que son K; (K — 1)
(nimero de huecos donde establecer filtros, teniendo siempre uno al menos fijo por lo que
queda K; segmentos por (K, — 1) huecos por segmento) tomados en (n — K;) (nimero de
filtros a establecer fijado uno por segmento).

De esta forma, la probabilidad de tener un subfiltro de primer nivel conectado con a;
subfiltros de segundo nivel vendra dada por:

(Kzfl) ((Klfl)(bel))

. _ j—1 n—K;—(j—1)
n—K1
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— CKgfl(j_l)C(Kl—1)(K2—1)(n_K1_(j_1)) (3 17)

Ck,(Ky-1)(n—K1)

La expresion 3.17 consiste en el producto de las combinaciones de j — 1 subfiltros (1 es
fijo) sobre Ky — 1 posibles correspondientes al subfiltro ¢ del primer nivel en estudio. Esto
se multiplica por las combinaciones del resto de subfiltros del primer nivel con el segundo
nivel que son las combinaciones de (n — K7 — (j — 1)) filtros que quedan por asignar sobre las
posibilidades con el resto de subfiltros de primer nivel con el segundo que es (K; — 1)(Ky — 1)
(K — 1 subfiltros de primer nivel quitado el i con K3 — 1 subfiltros de segundo nivel quitando
1 que debe existir). Todo ello se divide por el nimero total de ocurrencias posibles. Se ha
hecho uso de la expresion 3.18 para simplificar las expresiones combinacionales.

Co(b) = (Z) - b,(a“ilb), (3.18)

Y como toda distribucion de probabilidad, verifica que:

min(Ko,n—(K1—1))

> Pla;=3j) =1 (3.19)

j=maz(l,(n—(K1—1)K>»))

Resulta que la expresion 3.17 sigue una distribucion hipergeométrica de la forma expresada
en la expresion 3.20 |85, 86|, donde M = Ky — 1,z =a;,— 1, N=K(Ky—1)yn' =n— K.
Por simplificar, nombraremos la nueva variable n’ con n.

M\ (N—M
() (e)
N
()

Esta distribucion posee una funcién generadora G(s) = Y, s¥ (k) que resulta ser el coefi-
ciente de z" en la siguiente expresion 3.21 [87] (desarrollando el binomio). De esta expresion,
se podran obtener los momentos de la funciéon de distribucién sin més que derivar y tomar

el resultado en s = 1 de la funcién generadora ya que G*)(1) = Efa;(a; — 1) ---(a; — k + 1)]
[87, 88]. Los momentos resultantes se muestran en las expresiones 3.22-3.24.

flz) = (3-20)

Q(s,z) = (1 + s2)°(1 + 2)N M/ (]X) (3.21)

Ela] = G'(1)= Af\[” _ ;{lKl (3.22)
Eled] = G"(1)+G'(1) = % (%:T) (1 + %ﬂ) _

= - ;{IK 1 ( Kﬁg{:)n_ 1) (1 e _;32__};1 - 1)> (3.23)

Bl = G"(1)+36"(1) +G(1) = oL [(M D=l <(M A2 3) - 1] _
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_ on—K (K —2)(n—K, —1) ( (Ko —3)(n— K, —2)
K ( Ki\(Ky—1)—1 ( Ki(Ky—1)—2 +3>+1) (3.24)

La esperanza del tiempo de servicio condicionado a n, E[zy|n], se puede poner en funciéon
de la esperanza del tiempo de servicio condicionado a a;:

Elwsln] = E[E[ws|nla]] =
min(Ko,n—(K1—1))

= > Elza|n)a;] P(a:) (3.25)

ai=maz(l,(n—(K1—1)K3))

La expresion E[zy|n|a;| corresponde al tiempo de servicio medio de un subfiltro i del primer
nivel que tiene a; filtros establecidos con a; subfiltros del segundo nivel. Se puede simplificar
asi la expresion porque E[zs|n|a;] no depende de i, es decir, del subfiltro que se tome del
primer nivel. Si lo desarrollamos:

Elzs|n|a;] = (1 — p2)Elzn o] + poElzss) (3.26)

donde:
e py = a;/Os es la probabilidad de que se verifique algtn filtro de este segundo nivel.

o E[zys] es el tiempo empleado en el segundo nivel cuando no se verifica ningtn subfiltro.
Como en el primer nivel: Elzy ] = a;

o Elzgs] es el tiempo empleado en el segundo nivel cuando se verifica algin subfiltro.

Como en el primer nivel: Elzgy] = - Y J = aitl
- 2=

De lo que la expresion 3.26 queda como:

1— a;
Elzs|n|a;] = a; (1 + 20, ) (3.27)

Sustituyendo las expresiones 3.22, 3.23 y 3.27 en 3.25 tenemos:
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min(Ko,n—(K1—1))

Elas|n] = D a; (1 + 12;);”) P(a) =

a;i=maz(l,(n—(K1—1)K>))

min(Kzi:(Kll)) 1 .
- a;iP(a;) + ——a;P(a;) — ——a?P(a;) =
a;=maz(l,(n—(K1—1)K2)) 202 202

(3.28)

- (e (e =)

De esta forma, sustituyendo en la expresion 3.14 tendremos:

stk =5 (105 ) (o) [ (oo (Mo =) o

Por tanto, la expresiéon de la media del tiempo de servicio quedara de esta forma susti-
tuyendo en 3.13:

1 S 1- K,
E = K |1
f[$] Kle—ma.Z'(Kl,Kz)+1 Z ( ! ( + 201 ) +

n=maz(K1,K2)

(3.30)
N Ki\ [n—K |+ 1 ((KQ—Q)(Kl—i—l—n))
0, K 20, Ki(Ky;—1)—-1
Para el calculo del segundo momento se procederd de igual forma.
1 K1K>
E([2?] = E[E[z%|n]] = E[z? 31
o= BB = sty >, Pl (330

n=maxz(K1,K2)

Suponiendo igual que antes zy; el tiempo de servicio del nivel 4 si no se verifica ningin
subfiltro y zg; el tiempo de servicio del nivel ¢ si se verifica algtin subfiltro tendremos:
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E[z*|n] = (1 — p1)E[23 1 In] + pE[(zs1 + 22)%|n] =

(3.32)
= (1 — I(%) K? + (g—i) (El2%,|n] + E[23|n] 4+ 2E[xs; - 22|n])
donde:
e Por independencia entre las variables del coste de nivel 1 y del coste de nivel 2:
Elzg; - xo|n] = Elzg1|n|E[za|n] (3.33)

o Elzg1|n] es el de la expresion 3.12 y E[zo|n] es el de la expresion 3.28.

e Fl tiempo de servicio zg; corresponde al de encontrar el subfiltro por lo que el segundo

momento sera:
K1

Z (K: +1)(2K,; +1)

; (3.34)

Ex51|n

e Como antes se puede poner el segundo momento del tiempo de servicio para el segundo
nivel en funcién de a;:

min(K2,n—(K1—1))

Elz3|n] = 3 E[z2|n|a;)P(a;) (3.35)

a;=maz(l,(n—(K1—1)K3))
Elzg|nlai] = (1 = p2) Ela}y olnlai] + p2E[2%5|n|a] (3.36)

e Eltiempo de servicio 2 2 es el coste de recorrido de biisqueda lineal cuando no se verifica
ningtn subfiltro que serd a; constante y por tanto:

ElaInlai] = a? (3.37)

e El tiempo de servicio g2 es el coste de recorrido de biisqueda lineal cuando se verifica
algin subfiltro de los a; existentes, que sera por tanto:

1 o | a; +1)(2a; + 1
Blaglnla] = =32 = G FVCEHD
(2 j:1

(3.38)

Con todo ello se obtiene la siguiente expresion:
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. K1K K Ky | (K1+1)(2K1+1)
Ef[xQ] - K1K2*mai(K1,K2)+1 anlmfw(Kl,IQ) [ (1 B O_1> K12 * (O_l) [%—i_

in(Ka,n—(K1-1)) 1—g; (602+3)a? —4a3+a; .
+(ZZTma:2v(q,(n—l(K1—l)Kg)) (ai (1 + 202 ) (Kl + 1) + : 605 )P(a1)>]:| -

(3.39)

— 1 KK K K (K1+1)(2K1+1)
- K1K2—maz‘(K1,K2)—|—1 Zn:lmz.’t(Kl,K2) |:< - 0_11) K12 + <O_11) [ : 6 : +

(Bt + (o8 e+ (3~ D0+ ) + ) Pl

donde E[a¥] es el correspondiente de las expresiones 3.22, 3.23 y 3.24.

Después de haber obtenido estos calculos ya estamos en condiciones de estudiar el tiempo
medio de servicio y el tiempo medio de espera en cola para las dos alternativas de sistema
compuesto y de sistema fragmentado. Las expresiones resultantes son complejas y dependen
de multitud de parametros por lo que se van a presentar una serie de resultados numeéricos
para poder extraer conclusiones.

3.2.2.3 Comparativa del tiempo de servicio

En la figura 3.11 se observa el tiempo medio de servicio para el sistema fragmentado Ey[z] y
para el sistema compuesto F.1[z] (caso coste 1) y E[z] (caso coste 2), junto con barras de error
que representan el maximo y minimo para cada numero de filtros n, obtenidos a partir de las
expresiones anteriores. Para realizar esta grafica se han variado los pardmetros 1 < O, 0y < 5,
1<Ky <£0;y51< Ky <0y, para una tasa A = 0.01 (p = AE|z]). Se observa como para
un bajo nimero de filtros el sistema compuesto F,i[x] es mejor, pero en cuanto aumenta el
nimero de filtros simultineos el sistema fragmentado es la mejor opcion. Este resultado era el
previsible en un principio porque con pocos filtros son mejores implementaciones monoliticas
siempre que se considere el caso de coste 1, F|z].

Si en cambio se considera el caso compuesto de coste 2, E.o[z], es decir, aquel en el que el
coste al componer dos subfiltros es la suma de los costes de los dos subfiltros por separado, el
sistema fragmentado es mejor en todos los casos como también se puede apreciar en la figura
3.11. En lo que sigue cuando hablemos de sistema compuesto nos estaremos refiriendo a los
de coste 1 mientras no se diga lo contrario y de esta forma habra que tener en cuenta que se
estd tomando el mejor caso del compuesto.

Aumentando el nimero de filtros simultaneos la tendencia es la misma como se puede
observar en la figura 3.12 correspondiente a diversos sistemas con pardmetros en los rangos
1<01,0,<10, 1< K; <0; 51 < Ky <04, para una tasa de llegadas A = 0.01.
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Tiempo de servicio 1<=K1,K2,01,02<=5, lambda=0.01

30 T T T
< Ef(x)
—-O- Ecl(x)
0= ECZ(X) 4

Tiempo de servicio — media +-maxmin

Figura 3.11: Tiempo de servicio para el sistema fragmentado y compuesto en funcion del
numero de filtros simultdneos n, hasta 25 filtros

Tiempo de servicio 1<=K1,K2,01,02<=10, lambda=0.01

120 T T T T T T T

— 5
—-O- Ecl(x)
—- Ecz(x)

Tiempo de servicio — media +-maxmin

Figura 3.12: Tiempo de servicio para el sistema fragmentado y compuesto en funcion del
numero de filtros simultdneos n, hasta 100 filtros
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Por tanto, con un nimero de filtros medio y alto como ocurre con sistemas de monitoriza-
cion, el sistema fragmentado muestra un menor tiempo de servicio y por tanto un menor factor
de utilizacion con igual tasa de entrada que hace que se pueda soportar un mayor nimero de
filtros simultaneos sobre el arbol de filtrado.

En la figura 3.13 se muestra la probabilidad de que el sistema fragmentado sea mejor que
el compuesto segin n, con 1 < Ki, Ky,01,02 < 100 de los 10.000 filtros posibles (K; =
01y Ky = Os). Se muestra la parte de la grafica correspondiente a un bajo namero de filtros
en los que se observa que el compuesto es mejor para menos de 10 filtros simultaneos y el
sistema fragmentado es la mejor opcion para mayor nimero de filtros.

Probabilidad de que el sistema fragmentado sea mejor 01=02=10
T T T T T T T

o
(2]
T
Il

P(Ef[XI<Ec[x])

o
~
T
I

10 20 30 40 50 60 70 80 90 100

Figura 3.13: Probabilidad de que el sistema fragmentado sea mejor que el compuesto en funcion
del nimero de filtros simultdneos n

3.2.2.4 Comparativa del tiempo de espera en cola

En la figura 3.14 se presenta el tiempo medio de espera en cola en funcién del nimero de
filtros simultaneos para una tasa A = 0.01 y sistemas con diversos pardmetros en los rangos
1<01,0,<5,1<K; <0;y1< Ky <0, Las barras de error representan el maximo y
minimo del tiempo medio de espera en cola segin la configuracion de Ki, Ky, O1 y Os.

De nuevo, el tiempo medio de espera en cola es menor para el sistema compuesto de coste
1y para un bajo nimero de filtros simultaneos, mientras que para un nimero mayor (n > 6 en
la figura 3.14) el sistema fragmentado posee menor tiempo medio de espera en cola. Para un
sistema de monitorizacion, este menor tiempo medio de espera en cola significa que se puede
tener los datos de la medicion de cierto intervalo en un tiempo menor. Si se compara con el
sistema compuesto de coste 2 la mejora del sistema fragmentado es més evidente.
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Tiempo medio de espera en cola 1<=K1,K2,01,02<=5, lambda=0.01
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Figura 3.14: Tiempo de espera en cola para el sistema fragmentado y compuesto en funcion
del nimero de filtros simultdineos n, hasta 25 filtros

En la figura 3.15 se presenta también el tiempo medio de espera en cola para unos rangos
de parametros Ki, Ko, O; y Oy que permite aumentar el niimero de filtros simultaneos hasta
100. Se observa el mismo comportamiento que en la figura 3.14 pero ahora mas apreciable al
tener un mayor rango del nimero de filtros simultaneos.

3.2.2.5 Condiciones de filtrado real

Vamos a suponer a continuacién valores reales de K, Ky, O y O, para filtrados que se
puedan usar en la practica. Estos resultados son totalmente dependientes de los filtrados que
se escojan, pero tratan de estudiar un filtrado tipico que se pueda definir en un sistema de
monitorizacion.

3.2.2.5.1 Filtro IP - TCP Supongamos que se quiere realizar un filtro IP-TCP, es decir,
un subfiltro que verifique que el paquete es IP y otro que es TCP. Dara combinaciones para
establecer un pequeno nimero de filtros.

e IP: comprueba en la cabecera Ethernet que el campo Ethertype (2 bytes) sea 0x0800
(IP)

(3.40)

0; = 2 basicamente suponemos que hay ARP e IP en esa red
K; =1 y que sblo estamos filtrando TP
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Figura 3.15: Tiempo de espera en cola para el sistema fragmentado y compuesto en funcion
del niimero de filtros simultineos n, hasta 100 filtros

e TCP: comprueba en la cabecera IP que el campo Protocolo (1 byte) sea 0x06 (TCP)

0O, = 3 béasicamente suponemos que hay TCP, UDP e ICMP
Ky =3 y que estamos filtrando en esos tres protocolos

(3.41)

Con esta configuracién sblo es posible establecer n=3 filtros obteniendo los valores que
aparecen en la tabla 3.1 para A = 0.01.

Pardmetro Sistema fragmentado Sistema compuesto | Sistema compuesto
coste 1 coste 2
Media del Tl’empo 9 9 4
de Servicio
Tiempo medio de 0.0476 0.0238 0.0972
espera en cola

Tabla 3.1: Comparativa para un caso real de filtrado IP-TCP

Es decir, los tiempos medios de servicio coinciden para el sistema fragmentado y compuesto
(de coste 1), mientras que el tiempo medio de espera en cola es menor en el compuesto de
coste 1. Al tratarse en esta ocasiéon de un nimero tan bajo de filtros el sistema fragmentado

no seria la mejor opcidn.

3.2.2.5.2 Filtro IP origen - IP destino Supongamos ahora que se quiere realizar un
filtro direccién IP origen - direccion IP destino, es decir, un subfiltro que verifique que el
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paquete es de cierta direcciéon IP origen y otro que verifique que es de cierta direcciéon IP
destino. Seria una matriz de trafico tipica entre parte de las direcciones IP de una subred.
Por tanto, dara posibilidades para establecer un alto nimero de filtros simultaneos.

e Direccion IP origen: comprobar en la cabecera IP que el campo direccion IP origen (4
bytes) contenga cierto valor.

(3.42)

(0, = 65536 béasicamente suponemos una red B
K, =256 y que nos interesan 256 direcciones IP origen

e Direccion IP destino: comprobar en la cabecera IP que el campo direccion IP destino (4
bytes) contenga cierto valor.

{ Oy = 65536 béasicamente suponemos una red B (3.43)

Ky =256 y que nos interesan 256 direcciones IP destino

Con esta configuracion, segin el nimero n de filtros establecidos tendremos el tiempo
medio de servicio mostrado en la figura 3.16.a). Se comprueba que a partir de 500 filtros (que
son el 0.76% de los filtros que se pueden llegar a tener simultaneamente, 256 - 256 = 65536)
el sistema fragmentado tiene un menor tiempo de servicio. En el tiempo de espera en cola se
obtienen resultados paralelos como se muestra en la figura 3.16.b). Hay que hacer notar que
este tipo de sistema compuesto de coste 1 sélo seré posible sobre un procesador de 64 bits que
pueda testear los dos campos de direcciones IP de manera simultanea.

Tiempo de servicio filtrado IPorigen-IPdestino, lambda=0.0001 Tiempo medio de espera en cola filtrado IPorigen-1Pdestino, lambda=0.0001
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Figura 3.16: a) Tiempo medio de servicio para el sistema fragmentado y compuesto en funcion
del nimero de filtros simultdneos n para un filtrado direccion IP origen - direccion IP destino
b) Tiempo medio de espera en cola correspondiente

3.2.3 Generalizaciéon para mas de dos niveles de filtrado

En el estudio realizado hasta el momento se ha visto como el sistema fragmentado ofrece
mejores prestaciones en la mayoria de las ocasiones frente al mejor caso del sistema compuesto,
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pero limitando el problema a un sistema de dos nodos. Podemos extender el razonamiento
para 3 nodos y con ello generalizarlo para cualquier nimero de nodos. En la figura 3.17 se
presenta el nuevo escenario con 3 niveles de arbol en el sistema fragmentado y uno tnico en
el compuesto.

Filtros sobre campos

K1 K2 K3
FRAGMENTADO (PAM-Tree) COMPUESTO
1OO0Q0 --- iKl i
00-- 0Ok, 00--0 (POO---O
n

Modelo ‘ Modelo
fragmentado  : compuesto

Figura 3.17: Modelo para el caso de 3 filtros

Procediendo como en el caso de dos subfiltros, para el caso compuesto suponemos que el
subfiltro compuesto resultante tiene un coste de comparacioén idéntico al de la comparacién de
un subfiltro original. Hacer notar que estamos suponiendo de esta forma el mejor caso ya que no
se pueden unir subfiltros a igual coste de manera indefinida: en algin momento se tendra que
convertir en dos 0o méas comparaciones. Si se tienen 7 filtros simultaneos maz (K, Ky, K3) <
n < (K; - Kj - K3) y el tiempo medio de servicio queda como en el sistema de dos subfiltros:

n+1

5 (3.44)

Ec[z|n] =

La expresion 3.44 sera valida para cualquier ntimero de niveles porque sélo depende del nimero
total de filtros.

De la misma forma, para el caso fragmentado de 3 subfiltros, considerando xg y xx tiempos
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de servicio cuando se verifica y no se verifica algun filtro respectivamente (apartado 3.2.2.2):

Epslzn] = (1 = p)Elzna|n] + pi(Elzsa|n] + Elza|n])

min(K2,Nimaz—(a1—1))

Blaan] = > ((1 = po) Elznaln] + pa(Elasaln] + Elzs|n]) ) Pa(as)

az=maz(1,(Nimaz —(a1—1) K2))

min(Ks3,Nimaz—(a2—1))

Elxs|n] = 3 ((1 — p3)Ezxaln] + p3E[xS,3\n]) Py(as)
a3=maz(1,(Nimaz —(a2—1)K3))
(3.45)

Generalizando para cualquier niimero de niveles de subfiltros M:

Epumlzn] = (1 =p1)Elzna|n] + pi(Elzsa|n] + Elza|n])

min(K2,Nimaz—(a1—1))
Blasln] = > (1= po) Eloaln] + pa(Elwsaln] + Elzsfn]) ) Po(az)

a2=maz(1,(Nimaz —(a1—1)K2))

min(Kn Rimaz—(an—1—1))
Elzuln] = > (1= pao) Elzw ] + parElwsln] ) Pur(an)

apr=maz(1,(nimaez—(arr—1—1)Kar))

(3.46)
donde:
a; = K, (3.47)
pi = a;/O; (3.48)
Elzniln] = a; (3.49)
Elzsiln] = (a; +1)/2 (3.50)
Pi(a;) = G et imee 0 70 (3.51)

C"'i—l (K;—1) (nimaa: —a;— 1)
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M
max(Kl,KQ,,KM) _HSHKJ (352)
j=1

En las expresiones 3.45, 3.46 y 3.51 se tiene n;,q; como el méximo nimero de filtros que se
pueden establecer entre subfiltros de nivel 1 — 1 e 7, y en todo caso serd el minimo de entre los
filtros que quedan por establecer y el maximo niimero de filtros posible entre ambos niveles:

Nimax — mm(nz, A;—1 * Kz) (353)

donde n; sera:

n; = [ni_l/ai_lj (354)

Se puede demostrar por induccién esta expresion del tiempo de servicio para M niveles.
Supongamos que la expresion 3.46 se verifica para M niveles, vamos a comprobar que es
aplicable para M + 1 niveles. Para M + 1 niveles tendremos:

Etariilzn] = Elzuln] + Y Y Elzaa|nlay|ay ] Pusi(aarst) Pa(an)

apM aMA41

Elzy|nlavlay] = (1 = pyi1) Elznmt1n] + Py Elzs, v (0]
(3.55)
E[iEN,MH\n] = 0pM+1

Elzsm|n] = (ap41 +1)/2
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Con lo que queda la siguiente expresion para M + 1 niveles:

Efmia[z[n] = (1= p1)Elzya|n] + pi(E[zs1|n] + Elz2|n])

min(Kj 7nimam_(aj—1 _1))

Elz;ln] = > ((1 — pj)Elzn,n] + p;j(Elzs;ln] + E[l"j+1|n]))Pj(aj)

a;=maz(1,(Nimaz—(aj—1—1)Kj;))

mzn(KM sMimaz _(aM— 1 _1))

Elzyln] = > ((1=pa0) Blan st ] +par(Blas aelnl + Blzar s in])) Par(ans)

apr=maz(1,(nimaez—(arr—1—1)Kar))

min(Kayr41,mimaz—(anr —1))

E[$M+1 |n] = Z ((1—pM+1)E[$N,M+1\n]+pM+1(E[$S,M+1|TL]))PM+1(aM+1)

arv+1=maz(1,(Nimaz —(am —1)Kar41))

(3.56)

que coincide con la expresion esperada.

Haciendo uso de las expresiones de los momentos de la distribucién hipergeométrica calcu-
ladas en las expresiones 3.22 y 3.23 se puede eliminar el sumatorio de la expresion del término
j-ésimo tal y como se muestra en la siguiente expresion.

— Elzjt1|n] KiKas—n Ko—1)(n—Kp1—1 n—
Blayln) = (14 252 4 5 (1 - (i) (14 Lol o)) ) sge (37)

De manera paralela, el segundo momento del tiempo de servicio es el siguiente:

Eflz?In] = (1 - pl)E[l“?v,ﬂn] + p1(E[(zs,1 + 22)%|n])
E[(zs1 + 22)%n] = E[(x?gl|n] + E[z3|n] + 2E[(zs1 + x2)|n] =
= E[xgl\n] + E[x3|n] + 2E[zs1|n]E[z2|n]
min(Kz2,Mimas —(K1—1))

Ela}|n] = > (1= p2) Bl aln) + pa((Bl(25 + 23)%In]) ) Paa2)

az=maz(1,(Nimaz —(K1—1)K2))

(3.58)

Generalizando la expresion para M niveles, y haciendo uso de los momentos calculados
para la distribucién hipergeométrica:
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Eyfa?|n] = (1~ p) Bl ] + (Bl a|n) + Bla3|n] + 2B[ws, |n] Blzs|n)
Ela ln] = o2

(a; +1)(2a; + 1)

E[z%.|n] =
%l :

mzn(K’L Mimaz _(ai— 1 _1))

E[x12|n] = z ((1—Pi)E[z?v,¢|n]+Pz‘(E[m§,i|n]+E[$?+1|n]+2E[$5,i|n]E[$i+1In]))P(ai):

a;=maz(1l,(Nimaez—(ai—1—1)K;))

= (3_02,) Ela3] + (1 + QLOi + E[:cg;lln) Ela?] + o%- (3 + Elz21|n] + Elzi11|n]) Elas]

1

i=2...M, Elz3,,,n]=0

(3.59)

Estas expresiones se demuestran por induccién como lo ya visto para el cilculo del primer
momento.

Si repetimos el calculo del tiempo de servicio segiin estas expresiones para 3 subfiltros, los
puntos de corte del ntimero de filtros donde el sistema fragmentado empieza a ser mejor se
desplazan a valores un poco mayores (figura 3.18), ya que se ha tomado un valor optimista
del caso compuesto en el que componer 3 subfiltros tiene un coste por comparacién idéntico a
la de un subfiltro.

En la figura 3.18.a) se compara el tiempo medio de servicio para un filtrado de dos niveles
(K1 = Ky = 5,01 = Oy = 10) con otro filtrado de 3 niveles e iguales parametros (K; = Ky =
K3 =5,0, = 0y = O3 = 10). Se comprueba como ya se ha comentado que el tiempo medio de
servicio se incrementa levemente debido a la cada vez menor probabilidad de pasar al tercer
nivel. En la figura 3.18.b) se presenta el tiempo medio de servicio del filtrado a 3 niveles
para un mayor numero de filtros observandose para el sistema fragmentado (PAM-Tree) como
apenas crece con el nimero de filtros. En la figura 3.19 se presenta el tiempo medio de espera
en cola correspondiente.

3.2.4 Conclusiones

Mediante el modelo propuesto para el estudio analitico del coste de un sistema fragmentado
frente a uno compuesto, se ha observado claramente la supremacia del sistema fragmentado
conforme se eleva el nimero de filtros simultaneos. Por tanto, el algoritmo del arbol de filtrado
PAM-Tree, que hace uso de esta fragmentacion, es la mejor alternativa en cuanto se tiene un
numero elevado de filtros que es lo habitual en un sistema de monitorizacion.
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3.3 Comparativa experimental

3.3.1 Introduccion

En el presente apartado se analizan las caracteristicas de PAM-Tree frente a otras alter-
nativas de algoritmos de filtrado existentes en la actualidad como BPF.

En nuestro caso vamos a hacer uso de la implementacion del packet filter BPF sobre
Linux denominada Linux Socket Filter (LSF) [89] debido a que se ha utilizado este sistema
operativo para la implementacion de sistemas de monitorizacion mediante PAM-Tree. Ademés,
la implementacion del packet filter de LSF a nivel de kernel es un porte del BPF y se ha
comprobado su similar eficiencia como se mostraré posteriormente.

Se ha utilizado la libreria Libpcap [16, 90| como interfaz para acceso a las funcionalidades
de filtrado de LSF. Las medidas se han realizado con la version 0.4-16 de libpcap y con algunas
versiones posteriores 0.5.2 y 0.6.2 [17] con las que las diferencias son minimas, basicamente
se anade soporte de nuevos protocolos, mayores opciones de funcionamiento y correcciéon de
bugs, pero la arquitectura de filtrado o el lenguaje de definicién de filtros se mantiene. Estas
versiones si incorporan, a diferencia de la version 0.4 original, el soporte en Linux de dos
modos para leer paquetes en modo raw (capturar paquetes completos con cabeceras de nivel
de enlace): el antiguo SOCK PACKET y el nuevo SOCK_ RAW (de kernels 2.2.x). En la
implementacion original de Libpcap v0.4 [16] el filtrado lo tenia que realizar la propia libreria
Libpcap ejecutandose a nivel de usuario porque el kernel no proporcionaba esa funcionalidad.
Con versiones maés recientes de Libpcap [17] y aparicion de soporte de filtrado a nivel de kernel
mediante Linux Socket Filter de los kernels 2.2.x, Libpcap deja en manos del kernel las labores
de filtrado igual que la implementacién originaria sobre BSD con BPF.

3.3.2 Midiendo el consumo de CPU del Kernel

Debido a que tanto el filtrado de LSF como la llamada al sistema para leer paquetes desde
un proceso de usuario se ejecutan a nivel de kernel, aparece el problema de medir el uso de
CPU de manera fiable. Los sistemas operativos BSD y Linux no reportan una medida del
consumo total de CPU (kernel+usuario), y muchas veces contabilizan ese consumo a procesos
de usuario que pueden no estar relacionados con las tareas que realiza el kernel [91]. Esto se
debe a que el kernel no est4 disenado para medirse a si mismo y sélo a los procesos de usuario
que de él derivan. Los diferentes kernels Linux testeados 2.2.12; 2.2.14, 2.2.18 y 2.4.1 tienen
la misma problemaética, y aunque a partir del 2.2.18 el kernel empieza a reflejar el consumo de
CPU de ciertos eventos del sistema, la parte de red que nos incumbe no se abarca. Por tanto
hemos tenido que acudir a diferentes métodos para la medicion de CPU que nos permitira
comparar ambas implementaciones PAM-Tree y LSF.

Por una parte, existen multitud de debuggers a nivel de kernel de Linux, pero no reportan
la informacion que deseamos de ocupacion de la CPU. Mas bien se necesita una herramienta
que permita tracear los eventos del kernel y su duracion.

Otra posibilidad es el The User-Mode Linuz Kernel [92] que consiste también en una serie
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de parches que permiten correr dentro de un kernel otro kernel como si fuese un proceso de
usuario y por tanto medible con las herramientas habituales (top, strace,..). Sin embargo, el
soporte de red de este kernel secundario recibe copias de los paquetes desde el primario, lo
que unido a continuos cambios de contexto desvirtiia en demasia la medida.

El Linuz Trace Toolkit |93] es un parche del kernel 2.2.14 que nos permite registrar eventos
del sistema operativo y por tanto, en principio, conocer el consumo de CPU por el kernel. El
numero de puntos de control es muy pequeno, y apenas nos da informacion de la interrupciéon
producida por la tarjeta de red con la llegada del paquete, la finalizaciéon y la atencién a esa
interrupcion, la interrupcion del reloj, el procesado del Bottom Half [75] de la parte de red,
etc. Esta serd la opcién utilizada para los sistemas Linux, anadiendo puntos de control al
kernel en concreto en las entradas/salidas de IRQs, llamadas al sistema y Bottom Halves. La
sobrecarga que introduce en el sistema es escasa, inferior al 1% en todo caso, por lo que el
error cometido por otros factores como la ejecucion de tareas de mantenimiento del kernel sera
mayor.

Para la medida del consumo de CPU en sistemas BSD hemos optado por el método de
crear un programa de baja prioridad pero que haga uso intensivo de la CPU (por ejemplo,
aumento continuo de un contador). Si partimos de un sistema en reposo y suponiendo el
uso de CPU nulo por parte de otros procesos y del kernel, lo que cueste una iteracion de ese
programa ty serd la referencia de uso de CPU de Kernel 0. Si el kernel empieza a consumir
CPU, el programa se ralentizara, y con el nuevo tiempo %, que dure una iteracién podremos
saber el consumo de CPU aproximado del kernel: %CPU = 100 % Esta medida es fiable
hasta un consumo del kernel de aproximadamente un 90%, porque es el momento a partir del
cual las graficas pierden la linealidad observada a consumos mas bajos.

3.3.3 Sistemas de monitorizacion PAM-Tree y LSF

Para realizar la comparativa entre ambos sistemas se ha implementado un sistema de
monitorizacion simple sobre PAM-Tree y LSF. Vamos a suponer un filtrado del tipo “paquetes
UDP y puerto destino X”, compuesto por tanto por los siguientes subfiltros:

e subfiltro del campo Ethertype de la cabecera Ethernet - que sea un paquete IP.
e subfiltro del campo Protocol de la cabecera IP - que sea un paquete UDP.

e subfiltro del campo puerto destino de la cabecera UDP - que sea un paquete con cierto
puerto X destino.

Como parametro a monitorizar asociado a este filtro, nos va a interesar llevar cuenta de los
bits por segundo de los paquetes que verifiquen este filtro dentro del sistema de monitorizacién
que utilice por una parte el algoritmo PAM-Tree y por otra LSF.

En las pruebas se va a tratar con filtros simultdneos que podrén ser:

e iguales: indicard que se filtra el mismo puerto destino para todos los filtros para com-
probar si se produce reutilizacion de bloques de subfiltrado.
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e diferentes: indicara que se filtra diferente puerto destino para cada filtro.

e verificados: cuando el trafico sobre la red es tal que se cumplen con cada paquete todos
los filtros definidos.

e no verificados: cuando el trafico sobre la red es tal que no se verifica ninguno de los filtros
definidos con ninguno de los paquetes. Se tratara de trafico UDP por lo que aunque no
se verifiquen los filtros completos si lo haran los subfiltros IP-UDP.

Implementar esta funcionalidad con PAM-Tree es muy sencillo. El sistema de monito-
rizacion sobre PAM-Tree se limita a tener capacidades para anadir, actualizar y eliminar
parametros, recayendo la mayoria de trabajo sobre el propio algoritmo de filtrado PAM-Tree.

Para poder imitar estas funcionalidades mediante LSF se hace necesario implementar un
sistema de monitorizaciéon que sondee los filtros establecidos segiin una disciplina Round-
Robin ya que los filtros se encuentran definidos de manera independiente. Cuando un filtro se
verifica, se recibe el paquete en el sistema de monitorizaciéon que podré entonces actualizar el
parametro asociado al filtro. Mediante el Linux Trace Toolkit se pueden analizar los eventos
producidos a nivel de kernel y el esquema de funcionamiento de LSF bésicamente consiste en:

e Recepcion de IRQ por parte de la tarjeta de red y atencién del device driver que se limita
a anadir el paquete a buffers del kernel.

e Salida de la IRQ.

e Ejecucion del Bottom Half correspondiente a las tareas de red (BHnet), entre ellas el

filtrado de LSF en el que se procesa el paquete tantas veces como filtros se hubieran
definido.

Los experimentos se han realizado en una red Fast Ethernet aislada con los sistemas de mo-
nitorizacion funcionando en un ordenador PentiumlIl 350Mhz y Linux 2.2.14. A continuacién
se van a comparar ambos algoritmos de filtrado aplicados a sendos sistemas de monitorizacion.

3.3.4 Comparativa PAM-Tree / LSF

En primer lugar se presenta en la figura 3.20 una comparativa del consumo de CPU del
sistema de monitorizacion basado en PAM-Tree con la implementacion sobre LSF, en funcion
del nimero de filtros establecidos de diferente naturaleza y para una carga de red constante
de 3Mbps y paquetes de 1500 bytes de tamano.

En el PAM-Tree se observa como:

e El filtrado es independiente del niimero de filtros cuando son iguales, se verifiquen o no,
debido a la reutilizacion de bloques de subfiltrado. Cuando los filtros son diferentes el
consumo de CPU crece con el nimero de subfiltros debido al coste de los subfiltros de
tercer nivel (puerto destino) que no se pueden reutilizar y han de ser diferentes para
cada filtro porque se esta interesado en diferentes puertos. El resultado se asimila al
obtenido en el modelo fragmentado propuesto en el capitulo anterior.
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e El so6lo hecho de verificar los filtros, aunque sean iguales, supone un leve incremento de
CPU debido al coste de actualizar los contadores de todos los filtros que se verifican a
la vez por tratarse del mismo filtro.

e El hecho de tener filtros diferentes supone una mayor carga debido al procesado indepen-
diente de los subfiltros no comunes, en nuestro caso el puerto destino. Es dependiente
del ntimero de filtros porque no se puede reutilizar el ultimo subfiltro que es el que difiere
en todos los filtros.

e Existe una carga de CPU base, que aparece en cuanto se tenga un filtro definido, debido
al coste de la copia del paquete al nivel de usuario.

En cuanto a LSF:

e El filtrado depende del niimero de filtros, independientemente de que sean o no iguales,
por lo que se demuestra que no se reutilizan bloques de subfiltrado. Este crecimiento es
lineal asimilandose al resultado del modelo compuesto estudiado en el capitulo anterior.

e El hecho de verificar los filtros, aunque sean iguales, supone un incremento de CPU
muy fuerte ya que al coste del filtrado se le une el coste de copia del paquete desde el
nivel de kernel al de usuario por cada filtro verificado. Esto hace que se empiecen a
perder paquetes a partir del punto en el que no se presenta la grafica de filtros iguales
verificados.

e El hecho de tener filtros diferentes supone un coste similar al de filtros iguales debido a
la falta de optimizaciéon que realiza LSF.
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100 100

T T T T T T T T T T T
Filtros diferentes no verificados Filtros diferentes no verificados ~ +
Filtros iguales no verificados o Filtros iguales no verificados o

Filtros iguales verificados Filtros iguales verificados S

80 q 80 -

60 - q 60 -

‘. 0,
40 1 40+ ° M
. =
o

.
q 20 |-
EERE
e P R

£

% CPU
% CPU

20

o +

1 1 1 1 1 1 1 1 1 0 1 1 1 1 1 1 1 1 1
5 100 200 300 400 500 600 700 800 900 1000 5 100 200 300 400 500 600 700 800 900 1000

Numero de filtros Numero de filtros
(a) (b)

Figura 3.20: Consumo de CPU en funcidn del nimero de filtros y su naturaleza a) PAM-Tree
b) LSF

En la figura 3.21 se presentan los resultados de la comparativa en funcion de la carga de
la red para una configuracion fija de 200 filtros y paquetes de tamano 1500 bytes. Los filtros
no se verifican.
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En ambos casos el consumo de CPU es lineal con la carga de trafico en la red como era
de prever, ya que supone un crecimiento lineal del nimero de paquetes a filtrar por unidad
de tiempo. En el caso del PAM-Tree el coste es levemente superior para filtros diferentes, al
tener menor reutilizacion de subfiltros.

En el caso de LSF el consumo de CPU es lineal e independiente de que los filtros sean

iguales o diferentes como se ha visto antes, debido a la no reutilizacién de subfiltros.
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Figura 3.21: Consumo de CPU en funcion de la

En cuanto al efecto del tamafio del paquete, en la figura 3.22 se muestra la eficiencia de
cada sistema con diferente tamano de paquete y nimero de filtros. La figura corresponde a
una carga de red de 3 Mbps y sin verificar ningin filtro.

Para PAM-Tree el consumo de CPU a igual tasa depende del tamano de paquete. A maés
paquetes por segundo (paquete pequeno) el coste de la labor de filtrado se incrementa.

En el caso del LSF como los paquetes no verifican los filtros, se elimina el coste extra
por copias de memorias correspondientes al paso del paquete al nivel de usuario que seria
dependiente del tamafio de los paquetes. Por tanto, el consumo de CPU depende directamente
de la tasa de paquetes por unidad de tiempo, y para una carga de red constante dependeré del
tamarfio de paquete. A mas paquetes por unidad de tiempo (a igual carga de red correspondera
a la de paquetes méas pequenos) el coste del filtrado se incrementa.

3.3.5 Implementacién BPF

Si bien se ha revisado la implementaciéon de BPF sobre Linux (LSF) en comparacion con
PAM-Tree, la implementacion BPF sobre BSD se comporta de manera muy similar. Para
demostrarlo en la figura 3.23 se muestra la comparativa de consumo de CPU para la imple-
mentacion BPF sobre FreeBSD3.2 [94] frente a PAM-Tree de funcionalidades recortadas en la
misma plataforma. El entorno de medida es el comentado anteriormente, con carga constante
de 3Mbps y tréfico que verifica de manera aleatoria uniforme los filtros definidos. En este caso
se observa:
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e La misma tendencia que con el LSF, de mejora con pequeno niimero de filtros.

e Existe un buffer intermedio entre el filtro y el proceso de usuario, de manera que los
paquetes no son pasados al proceso de usuario hasta que se llena ese buffer o se cumple
un timeout configurable. De esta manera se reduce el nimero de llamadas al sistema y
con ello la sobrecarga del mismo.

e Limitaciéon a 256 filtros simultaneos debido a la necesidad de asociar cada filtro con un
dispositivo /dev/bpfXXX cuyo niimero viene limitado por el minor number del sistema
de ficheros de los sistemas UNIX.
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Figura 3.23: Comparativa de consumo de CPU PAM-Tree/BPF en un sistema FreeBSD frente

al numero de filtros establecidos
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Se comprueba aqui una vez més que el BPF como el resto de packet filters son tutiles para
aquellas aplicaciones en las que se rechacen més paquetes que los que se acepten, lo cual es
contrario a la filosofia de un sistema de monitorizaciéon que ha de ser capaz de procesar todos
los paquetes.

3.3.6 Conclusiones

El presente capitulo ha aportado un modelo analitico para el algoritmo de filtrado PAM-
Tree. Esta modelizacion no se encuentra habitualmente en el estudio de sistemas de filtrado.

Del estudio anterior, PAM-Tree resulta la mejor opciéon cuando se desea monitorizar redes
de comunicaciones con cientos y miles de filtrados simultaneos, que es lo habitual en sistemas
de monitorizacion.

En el caso de verificar filtros o de estudiar el consumo de CPU en funciéon del tamano
de los paquetes el algoritmo PAM-Tree es superior. Sin embargo, LSF/BPF son la mejor
opcion cuando existe un bajo nimero de filtros que no se verifican debido a que evita la copia
del paquete del nivel de kernel al nivel de usuario, que es lo que impone la sobrecarga base
del PAM-Tree. Pero en un sistema de monitorizaciéon real con muchos filtros definidos, los
paquetes verificaran uno u otro filtro por lo que lo importante es entonces optimizar el filtrado
que es lo que consigue el PAM-Tree.



108 CAPITULO 3. ANALISIS DE PRESTACIONES



Capitulo 4

Implantacion industrial

4.1 Introducciéon

El analisis realizado del PAM-Tree prueba su eficiencia en la monitorizacion de redes de
datos. Sin embargo, la prueba definitiva es la implementacion del sistema y su aplicacion sobre
una red real. Una de las grandes aportaciones de este trabajo ha sido la implementacién de la
arquitectura de filtrado propuesta en dos herramientas de monitorizacién de red que ademas
estan siendo utilizadas en la actualidad. Fruto de todo ello es la titularidad de una patente
con utilizacién industrial.

Las herramientas desarrolladas han sido PROMIS y MONET. El sistema de monitoriza-
cion PROMIS ha sido desarrollado para la empresa de fabricacion de automoéviles Volkswagen
Navarra S.A. Se trata de un sistema de monitorizaciéon distribuido con una sonda que im-
plementa una versién recortada de PAM-Tree, con flexibilidad limitada a filtrados fijos a
determinados niveles de protocolos. Posteriormente se ha desarrollado el sistema MONET
para la empresa adjudicataria de la demarcacion de cable para Navarra RETENA S.A. Este
sistema es una evolucién del anterior, implementando todas las funcionalidades del PAM-Tree
y, por tanto, ofreciendo mayor flexibilidad en el funcionamiento global de la herramienta.

Como consecuencia del algoritmo de filtrado propuesto en este trabajo, se posee una patente
nacional titulada “Sistema de monitorizacion de redes de comunicaciones empleando un método
jerdrquico de andlisis de trdfico y almacenamiento de medidas de trifico” [95] bajo explotacion
en las herramientas comentadas.

Estos desarrollos han servido para comprobar la eficiencia de PAM-Tree en entornos de
red mas o menos cargados, con diferente niimero de méaquinas, con aplicaciones industriales
u ofimaticas, junto con la incorporacién de nuevos protocolos, su utilizacién en un sistema
de monitorizacion distribuido y por diferentes usuarios. También se ha podido ver la utilidad
de la flexibilidad en la definiciéon de filtros, que hace que se puedan adaptar a cualquier
situacion global o problema puntual. Finalmente ha permitido comprobar la posibilidad de
implementaciéon de un sistema de monitorizaciéon sobre una plataforma PC sin necesidad de
acudir a soluciones hardware comerciales de alto coste.

109
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4.2 Sistema PROMIS

La herramienta PROMIS desarrollada durante los anos 1998-2000 ha sido la primera im-
plementacion del algoritmo PAM-Tree. Se enmarca dentro del proyecto OTRI (Oficina de
Transferencia de Resultados de Investigacion) de la Universidad Publica de Navarra con la
empresa Volkswagen Navarra S.A titulado “Analizador de redes PROMIS para redes de drea
extensa” con el Dr. Javier Aracil Rico y el Dr. Jests Villadangos Alonso como investigadores
principales. Esta primera version se caracterizaba principalmente por la limitacion de los sub-
filtros a determinados campos de la jerarquia de niveles de protocolos, pero se ajustaba a las
necesidades requeridas por la empresa [96, 97, 98, 99, 100].

PROMIS es un sistema de monitorizacion distribuido compuesto por dos elementos prin-
cipales: sondas y consolas. Las sondas, o agentes de monitorizacién, se colocan en puntos de
la red de comunicaciones donde se quiere realizar el analisis de monitorizaciéon. La consola, o
gestor, se puede colocar en cualquier punto de la red y no es mas que un interfaz de usuario
para la presentacion de la informacién de monitorizaciéon obtenida por las sondas. En este
esquema toda la carga de analisis y filtrado recae en las sondas mientras que la consola per-
mite el acceso unificado a la informacién procedente de todas las sondas y también sirve para
seleccionar los parametros a monitorizar en cada sonda.

4.2.1 Funcionalidades del sistema

El sistema de monitorizacion PROMIS es capaz de ofrecer cuatro grandes tipos de infor-
macion:

e Monitorizacién en tiempo real. Se recibe en la consola el valor de un parametro () tan
pronto como se haya calculado. Es decir, cada intervalo, determinado por la resolucion
elegida, se recibe el valor del parametro en la consola. Por tanto, tendremos su evoluciéon
temporal Q(%).

e Capturas. Dado un instante temporal de comienzo y finalizacién, almacena en el disco
de la sonda la evolucion del parametro seleccionado con la resolucién deseada. Poste-
riormente, la consola podré solicitar esta informacion.

e Informes periodicos. Son una serie de capturas predefinidas que se repiten cada hora,
dia, semana, mes o ano.

e Alarmas. Se pueden definir umbrales de un pardmetro que una vez superados activen una
alarma que se reciba de inmediato en la consola. Se utilizaran para indicar condiciones
anormales en la red.

Ademas posee otras funcionalidades como la deteccion de direcciones IP duplicadas (que
no haya dos direcciones MAC compartiendo la misma direccion IP) o una base de datos de
méquinas vistas en la red con nombre simboélico asociado.

Todos estos tipos de informaciones se pueden realizar a partir de cualquier parametro de
monitorizacién. Un parametro consiste en una secuencia de subfiltros a distintos niveles de
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protocolos, junto al valor de bits o paquetes que se quiera contabilizar de los paquetes que
superen dichos subfiltros y un intervalo de muestreo que fijaré la resolucién de nuestra medida.
Un tipo especial de parametro serd la captura de paquetes completos de la red para su posterior
visualizacion mostrando al usuario la decodificacion del mismo campo a campo.

Un aspecto importante es el soporte de protocolos SNA (Systems Network Architecture de
IBM) ademés de TCP/IP debido a su fuerte presencia en la red de comunicaciones para la
que se implement6 la herramienta.

4.2.2 Sonda

La sonda [101] es el elemento fundamental del sistema que, colocado en un segmento de
red, es el encargado de procesar todos los paquetes que circulen por él y llevar cuenta de los
parametros de monitorizacion solicitados por la consola. Por ello, el algoritmo de filtrado y
analisis de paquetes debe estar optimizado para que haga uso de la menor cantidad de recursos
posibles, asi como que la velocidad de anélisis sea suficiente para el estudio de todo el trafico
que circule por la red.

Se ha desarrollado en lenguaje C sobre una plataforma PC (AMD K6-2 450Mhz, 64MB
RAM, 1.5GB HD, tarjeta red 10/100-BaseT) con sistema operativo Linux (RedHat 6.0) y
soporte de redes Ethernet 10/100. La arquitectura interna de la sonda es la mostrada en
la figura 4.1. En ella, cada bloque representa un proceso. Todos los procesos se ejecutan
concurrentemente y se intercomunican a través de un sistema de memorias compartidas. Estos
procesos realizan las funcionalidades de la arquitectura basica compuesta por subsistema de
captura, filtrado y servidor.
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Servidor
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captura filtrado servidor

Figura 4.1: Estructura en bloques de la sonda PROMIS

El proceso Lector realiza la tarea del subsistema de captura. Basicamente coloca el interfaz
de red en modo promiscuo, lee todos los paquetes de la red y los coloca junto con su timestamp
y tamano en la primera memoria compartida.

El proceso Master realiza la tarea del subsistema de filtrado. Como ya se ha comentado se
basa en una estructura en arbol recortada, en la que los subfiltros se limitan a testeos sobre
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campos completos de determinados niveles de protocolos. Este proceso lee los paquetes de la
primera memoria compartida y actualiza los contadores de los parametros monitorizados en la
segunda memoria compartida. En la figura 4.2 se presenta la estructura en arbol con parte de
los filtrados disponibles. Se puede observar una estructura mucho mas rigida que el PAM-Tree
y la gran dependencia de los protocolos, porque la inteligencia para el soporte de protocolos
estd implementada sobre el propio arbol.
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Figura 4.2: Arbol de filtrado en PROMIS

El subsistema servidor esta formado por los 4 procesos servidores de la figura 4.1 y es el
encargado de muestrear los pardmetros de monitorizacién que se encuentran en la segunda
memoria compartida con el intervalo de muestreo deseado, bien sea para mandarlo directa-
mente a la consola o para almacenarlo localmente en la sonda. El servidor de tiempo real recibe
conexiones de la consola a la que le manda el paraAmetro monitorizado en cuanto se disponga
de él, por ejemplo si se monitorizan bits por segundo, la sonda mandaré a la consola el valor de
bits medidos cada segundo. El servidor de capturas almacena los pardmetros monitorizados
en la sonda para su posterior transferencia a la consola cuando ésta los solicite. El servidor
de alarmas se encarga de comprobar la superaciéon de los umbrales definidos para las alarmas
y en tal caso transmitir la alarma a la consola. Finalmente el servidor de informes periédicos
confecciona dichos informes, que no son mas que capturas que se repiten ciclicamente, que
posteriormente se podran acceder desde un interfaz web.

4.2.3 Consola

La consola [101] es el elemento que centraliza toda la informacion que generan el conjunto de
sondas que forman el sistema de monitorizacién distribuida. De esta forma, desde una consola
se puede tener una vision global de todo el sistema, asi como una vision detallada de cada
una de las subredes y de las maquinas que las componen. Aunque existan diferentes consolas
en una misma red que interactuen con las sondas, se sigue teniendo la vision global de toda
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la red con toda la informaciéon que generan todas las sondas, ya que las consolas comparten
una base de datos tinica donde almacenan la informaciéon que reciben de las sondas.

Se han implementado dos tipos de consola. Por un lado una desarrollada con VisualC++
sobre WindowsN'T que frece todas las funcionalidades excepto la visualizacion de informes
periddicos, y por otro lado un interfaz web que permite el acceso a informacion restringida de
monitorizaciéon como los informes perioédicos desde cualquier navegador web (ver figuras 4.3 y

4.4).
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La consola sobre Windows N'T ofrece un interfaz visual en el que se puede representar toda
la informaciéon de monitorizaciéon en forma de graficas, listados o cuadros de configuraciéon. De
esta forma se hace que la configuracion remota de sondas y la representacion de resultados sea
muy intuitiva y visual. También se puede representar la informacion que se recibe en tiempo
real desde una sonda. La comunicaciéon con las sondas se realiza mediante un modelo cliente -
servidor sobre TCP/IP. La consola realiza peticiones de informacion a la sonda y segin el tipo
de las mismas recibiré la informacion en una tnica transferencia (captura o informe periodico),
o ira recibiendo el parametro actualizado conforme se calcule (monitorizacioén en tiempo real
o alarmas).

4.2.4 Implantaciéon

Durante el ano 1999 se hicieron las primeras pruebas del sistema de monitorizacién en redes
de VW Navarra, en las que se ajustaron las caracteristicas del sistema a los requerimientos
de los gestores de red de VW Navarra y se testearon las funcionalidades del sistema en un
periodo de funcionamiento prolongado.

En abril de 2000 se han implantado 10 sondas en otras tantas redes de produccién de
Volkswagen-Navarra, que son redes 10Base-5 (coaxial grueso). De esta forma, desde la sala de
operadores se tiene una visiéon completa de la red en todo momento.

Debido a la confidencialidad de los datos del proyecto y a las dificultades encontradas en
Volkswagen Navarra S.A. para autorizar que figurasen en este trabajo los resultados obtenidos
con la implantacion de la herramienta PROMIS, no nos es posible presentar aqui estos datos.
Sin embargo, todo este estudio figura en un informe interno del proyecto titulado “Informe
final de implantacion del sistema de monitorizacion PROMIS en la red de Volkswagen Navarra
S.A.” [101]. En este informe aparecen los manuales del sistema y un andlisis detallado de la
carga y aplicaciones de produccion sobre las redes durante el afio 2000, informacién obtenida
gracias al sistema PROMIS. Mediante la herramienta se ha comprobado la uniformidad del
trafico de estas redes, debido sobre todo a las caracteristicas del trafico generado por las
aplicaciones de produccion que es muy periodico.

Resultado de este proyecto es la obtencion del Premio a la Tecnologia de la Informacion
en Navarra otorgado por PriceWaterHouseCoopers, PCWEEK y COMPAQ en Pamplona, el
7 de Octubre de 1999.

4.3 Sistema MONET

Se trata de una herramienta de monitorizaciéon distribuida, evolucién de la herramienta
anterior PROMIS, que proporciona una mayor flexibilidad gracias al uso de un arquitectura
de filtrado completa basada en el algoritmo PAM-Tree. Su desarrollo e implantacion (1999-
2001) ha sido financiado por un proyecto FEDER /Plan Nacional de 14D, titulado “Migracion
de redes HFC' a redes multiservicio” (Proyecto TIC 2FD97-0960-C05-04) y un convenio OTRI
con la empresa RETENA S.A. de igual titulo, con investigadores principales Dr. Javier Aracil
Rico y Dr. Jests Villadangos Alonso. Por ir destinado a una empresa operadora de cable,
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MONET incorpora ciertas peculiaridades para el mejor soporte de cabeceras de redes de
cablemédem. De nuevo dos son los elementos principales de este sistema: la sonda y la
consola.

4.3.1 Funcionalidades del sistema

Las funcionalidades que ofrece el sistema estdn intimamente relacionadas con los tipos de
tareas disponibles, ya que la informacién que proporciona la sonda a la consola es la generada
por las tareas que esta iltima haya configurado.

La sonda ofrece diversos tipos de tareas. Por una parte estan las tareas de procesado, que
permiten obtener el valor de determinado parametro, y por otra las tareas de presentacion de la
informacién, que permiten recopilar pardmetros de monitorizacién para mostrarlos al usuario.
Ambas se combinan para multiplicar las posibilidades de informacién de monitorizacién en la
consola.

Las tareas de procesado se pueden clasificar en:

e Capturas de paquetes. Este tipo de tareas permite capturar paquetes completos junto
con una marca de tiempo del instante en el que se realiza la captura. Esta tarea ya
existia en el sistema PROMIS, pero sblo para capturas a disco duro. Ahora se pueden
recibir en tiempo real en la consola, incorporarlos a informes, etc.

e Monitorizaciones de un parametro del trafico. Permiten contabilizar el nimero de bits
o de paquetes, o una funcién genérica sobre los campos del paquete que cumple las
condiciones impuestas por la red de filtrado en intervalos de tiempo configurables. La
incorporaciéon de la funcién genérica aporta mayor flexibilidad con respecto al sistema
PROMIS.

e Descubrimiento de los valores que toma un pardmetro del trafico. Se trata de un tipo de
tareas que emplea un tipo especial de parametro que requiere que el ltimo subfiltro de
la red de filtrado sea de tipo autodescubrimiento. Este es un tipo especial de subfiltro
que permite el paso de todos los paquetes que procesa pero que genera un campo de
bits como salida que tinicamente es aceptado por las tareas de tipo descubrimiento. Las
tareas de este tipo contabilizan el nimero de bits o de paquetes asociados a cada uno
de los diferentes campos de bits de salida del ultimo filtro que se haya localizado, en
intervalos de tiempo configurables. Ademas, en este tipo de tareas es posible seleccionar
el nimero de estas parejas, formadas por un campo de bits y el contador del nimero de
bits o paquetes asociado al mismo que se desea que la tarea proporcione en los resultados.
Esta funcionalidad no existia en el sistema PROMIS y es muy 1til para definir de manera
dindmica matrices de trafico, maquinas TOP o descubrimiento de puertos destino.

Las tareas de presentacion son similares a las del sistema PROMIS pero ahora existe mayor
flexibilidad en la definici6n de pardmetros sobre los que se realizan estas tareas. La clasificacion
de las tareas de presentacion es la siguiente:
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e Tareas en linea. Este tipo de tarea permite desarrollar labores de monitorizacion cuyos
resultados son enviados a la consola segin van siendo generados.

e Tareas fuera de linea. Posibilitan la configuracion en las sondas de labores de monito-
rizacion que se desarrollen durante un intervalo de tiempo definido. Los resultados de
estas tareas son almacenados en la sonda hasta que la consola los requiera.

e Tareas periddicas. Tienen un funcionamiento similar al de las tareas fuera de linea,
pero ademas cuentan con la caracteristica de que se repiten indefinidamente cada cierto
periodo de tiempo (cada minuto, hora, dia, semana, mes o ano). Permite conservar el
numero deseado de informes ya pasados de cada parametro.

e Alarmas. El parametro se compara contra un umbral y si lo supera durante un periodo
de tiempo determinado (por encima o por debajo) se envia de manera inmediata una
alarma a la consola.

4.3.2 Sonda

La implementacion de la sonda [102| consiste en un programa escrito en el lenguaje de
programacion C+-+ y que se ejecuta sobre un PC PentiumII 350MHz con sistema operativo
Linux RedHat 6.1. Este equipo dispone de un adaptador de red que permite capturar el trafico
a monitorizar. El trabajo que debe de realizar la sonda se ha estructurado en cuatro grandes
bloques encargados de la captura de paquetes, el procesado de esos paquetes, la gestion de
las tareas a desarrollar y la comunicacién con la consola como se muestra en la figura 4.5.
Estos bloques se asimilan al subsistema de captura (bloque lector), de filtrado (bloque de
procesado) y servidor (bloques servidores y el gestor) mostrados para la arquitectura general
de un sistema de monitorizacién.

Sonda
Subsistema de
filtrado Lectura de }
Subsi J Procesado de D datos
ubsistema de
captura paquetes iy Envio de v
Ethernet Lo § § datos \A
/ Netflow~ *>»  LECTOR 2 - Consola
3 Enviode |
Alarmas /
GESTOR =>=>
Cierre de
Subsistema conexiones
servidor

Figura 4.5: Estructura en bloques de la sonda MONET

El funcionamiento de cada uno de los bloques que componen la sonda puede resumirse del
siguiente modo:

e FEl bloque lector es el bloque encargado de la adquisicion de los paquetes.
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e El bloque de procesado de paquetes es el que realiza el filtrado de los paquetes capturados
que requiera cada una de las solicitudes de monitorizacién realizadas por la consola. Este
bloque se comunica con el bloque lector para conseguir los paquetes capturados y con el
bloque servidor para enviar a las consolas los resultados generados por las tareas que se
estén desarrollando. Implementa el algoritmo PAM-Tree.

e FEl bloque gestor se encarga de anadir y eliminar del bloque de procesado de paquetes
las tareas solicitadas por la consola a través del bloque servidor. Este bloque también
se encarga de enviar, empleando los mecanismos que proporciona el bloque servidor, los
resultados de determinados tipos de solicitudes que realizan las consolas.

e El bloque servidor es el bloque que realiza el trabajo relacionado con la comunicaciéon
con las consolas: aceptar conexiones, recibir datos, enviar datos, enviar alarmas y cerrar
conexiones. Este bloque se comunica con el bloque gestor para proporcionarle las solici-
tudes que realicen las consolas y tomar los valores de los parametros de monitorizacién
a suministrar a las consolas.

La sonda requiere que el trabajo que realizan estos bloques se desarrolle concurrentemente.
Para ello, el bloque servidor cuenta con cuatro hilos, cada uno de los cuales lleva a cabo el
trabajo de uno de los sub-bloques del servidor. El bloque gestor cuenta con un hilo que se
encarga de comprobar qué tareas deben de ser anadidas o eliminadas del bloque de procesado
de paquetes, y el bloque de procesado de paquetes cuenta con otro hilo que se encarga de
extraer los paquetes del bloque lector y de realizar el procesado sobre el arbol de filtrado.
La comunicacion entre bloques que emplean distintos hilos es controlada mediante secciones
criticas que garantizan la integridad de las estructuras de datos empleadas.

La sonda soporta la captura de paquetes de redes tipicas como Ethernet o cualquier otra,
quedando en la consola la tarea de mapear los protocolos en los subfiltros correspondientes del
arbol. Un aspecto interesante ademas es el soporte del protocolo NetFlow [103]. Se trata de un
flujo de informacion UDP que los routers Cisco son capaces de enviar con informaciéon resumida
del trafico que ven por sus interfaces y con informaciéon por flujo del tipo direccién IP origen-
destino, puertos, protocolo de transporte, duracién del flujo, bytes del flujo, etc. Esto sera
muy ttil para llevar control de las cabeceras de cablem6dems porque con una sonda se podra
monitorizar de manera simultinea todos los interfaces de la misma cabecera de cablem6dems.
Sin embargo, la monitorizacion del trafico basada en la informacion ofrecida por NetFlow
reduce considerablemente las posibilidades ofrecidas por el sistema en los siguientes aspectos:

e No es posible realizar capturas de paquetes, puesto que NetFlow no proporciona los
paquetes que circulan por la red, sino s6lo un resumen de ellos.

e Se reducen notablemente las posibilidades de parametros de monitorizaciéon debido a que
NetFlow tan s6lo proporciona una breve informacién del trafico que circula por la red,
en concreto informacién resumida por flujo.

e En caso de que el nimero de flujos activos sobrepase el nimero méaximo de flujos que
puede aceptar la caché de la cabecera de cablemo6dem, parte del trafico cursado no podréa
ser monitorizado.
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e Se reduce notablemente la resolucion temporal de las monitorizaciones. Esto es debido a
que NetFlow so6lo proporciona informacion del trafico cuando caducan los flujos o venza
cierto timeout (minimo de un minuto). Por lo tanto, puesto que no se puede garantizar
que la maxima duraciéon de un flujo sea inferior a un minuto, no puede emplearse una
resolucion temporal inferior a varios minutos sin que el error debido al efecto de borde
sea elevado. Este efecto borde se produce por ejemplo cuando un flujo comienza en un
intervalo y finaliza en el siguiente: se contabilizar& inicamente en el segundo intervalo
y por tanto cuanto méas grande sea el intervalo mayor sera el error.

El soporte NetFlow ha sido 1util para la monitorizaciéon de las cabeceras de cablemo6dems
Cisco de la empresa Retena, como complemento a la sonda genérica con captura de paquetes
de la red.

4.3.3 Consola

La consola [104] esta implementada en JAVA JDK 1.2.2 con acceso JDBC a una base de
datos de protocolos en la que se definen las cabeceras, campos de los protocolos y sus posibles
valores, lo cual facilitara la definicion de filtros a través de un interfaz muy intuitivo en la
consola. Partiendo de un tipo de red Ethernet o monitorizacion NetFlow, al usuario se le
presentan las opciones de filtrado dejando flexibilidad para testear el valor de ciertos bits de
un campo de la cabecera de protocolo actual, pasar a la siguiente cabecera de protocolo o
definir el tipo de procesado en que se estd interesado.

Provee un interfaz unificado para acceder a la informaciéon de monitorizacion de las distintas
sondas, permitiendo visualizar y exportar los datos. En la figura 4.6 se presenta una foto de
la consola en funcionamiento. En ella se observa una grafica temporal de carga de la red en
linea, una matriz de trafico y una gréafica de barras de porcentaje por servicios.

4.3.4 Implantacién

Las primeras pruebas se han realizado en la propia cabecera de cablem6dems Cisco uBR7246
[105] situada en la central de Retena y han consistido en instalar dos sondas sobre la misma
cabecera: una en el enlace Fast Ethernet de la cabecera a la troncal y otra recibiendo la in-
formacion NetFlow a través de un puerto Fast Ethernet dedicado en la propia cabecera, tal
y como se muestra en la figura 4.7. Estd prevista la implantacion definitiva del sistema a lo
largo del segundo semestre de 2001, con sondas NetFlow en las cabeceras y Fast Ethernet en
las granjas de servidores, clientes especiales y acceso a Internet.

En este apartado se van a presentar una serie de datos obtenidos de la prueba piloto en
la red de Retena. Los datos presentados corresponden a monitorizaciones configuradas en las
sondas desde el 21 de Noviembre del 2000 al 1 de Enero de 2001 [106, 107, 108, 109] sobre
ambas sondas de la cabecera de cablemédems mencionada.

Primeramente se puede comparar el funcionamiento de la sonda Ethernet y NetFlow. En la
figura 4.8 se presenta la carga en bits por segundo medida en la cabecera durante la semana 6-12
de diciembre de 2000, procedente de los informes semanales configurados en ambas sondas. En
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primer lugar se observa la mayor resolucion de la sonda Ethernet, 15s que podria bajarse hasta
1s pero que no se hace para no tener excesivo nimero de muestras, frente a la sonda NetFlow
que es de 1 hora para tener resultados fiables debido al efecto frontera en la medida de flujos
caducados y para reducir el trafico extra y la carga de CPU del router. Con la sonda Ethernet
podemos llegar a resoluciones de 1 segundo sin problemas mientras que con NetFlow el limite
estd en 1 minuto debido al timeout minimo de caducidad de los flujos que se puede configurar
en la cabecera Cisco de cablem6dems. Ademés, esta resolucion supone una sobrecarga de
consumo de CPU apreciable en la cabecera, muchas veces no asumible. Realizando medidas
con idéntica resolucion temporal de més de 10 minutos se obtienen resultados parejos en ambas
sondas, sin embargo, para resoluciones inferiores la sonda Ethernet es la tinica alternativa
valida como se vera posteriormente.

En las figuras se observa que la red estd muy poco cargada, con una tasa media en la
semana de 389,28 Kbps (frente a los 30Mbps que es capaz de soportar la cabecera en bajada
y unos pocos Mbps en subida). Al ser menor la resolucién de la sonda NetFlow suaviza la
medida de trafico. El perfil diario se mantiene toda la semana observandose bajas tasas a la
madrugada y primeras horas de la mafiana, y posteriormente a primera hora de la tarde.
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Figura 4.8: Carga de la red semana 6-12/12/2000 a) Sonda Ethernet b) Sonda NetFlow

Si nos centramos en un periodo de tiempo en el que la carga de la red se pueda consi-
derar estacionaria, se va a comprobar si el trafico que circula por la red es de incrementos
independientes a cualquier escala de tiempo por medio de un test de variabilidad.

El test que aqui se presenta consiste en representar el logaritmo del nivel de agregacion
(m) frente al logaritmo de la varianza del proceso de carga de la red C,, [110]. El nivel de
agregacion es el nimero de intervalos en que se divide la zona en estudio, y si el proceso es
independiente, por el Teorema Central del Limite, la varianza del proceso debe caer con la
inversa del nivel de agregacion, es decir, una recta de pendiente -1 si se toman logaritmos.
Esto es lo que ocurriria en un proceso que siguiese una distribucion de Poisson.

Tomamos el periodo de tiempo 00:00h a 02:36h del dia 6 de diciembre de 2000 en el que
la carga de la red se pueda considerar estacionaria (figura 4.9a) y se va a comprobar que el
trafico no es de incrementos independientes. En efecto, en la figura 4.9b se representa con
aspas el logaritmo de la varianza del proceso de carga de la red frente al logaritmo del nivel
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de agregacion, procesado con un intervalo minimo de 1 segundo (para log(m) = 0) y con un
tamafio de traza de 2h36min. Si fuera un proceso de generacion de incrementos independientes
caeria segin la recta intermitente dibujada, pero se observa como cae més despacio. Esto
demuestra que no existe independencia en la tasa de bits por segundo entre intervalos. En
consecuencia, no se puede suponer que la carga por intervalo sea independiente e idénticamente
distribuida como hacemos por ejemplo al suponer una distribucién de Poisson. Los modelos
de trafico adecuados para este escenario son los procesos autosimilares (self-similar) [111].

En el transcurso de esa semana se han detectado una serie de servicios sobre puertos més o
menos conocidos. En las tablas 4.1 y 4.2 se presentan los puertos origen TCP y UDP que més
trafico han generado en el conjunto de la semana detectados por la sonda Ethernet. El 85%
del trafico total TCP esta repartido entre los 8 primeros servicios, predominando como era de
esperar el de Web, que se lleva casi un 47%. En la figura 4.10 se muestra el trafico web en
esa misma semana y se observa que el trafico web sigue un perfil proporcional al trafico total,
con un trafico destino (peticiones) poco significativo y con un trafico de bajada (bajada de
péaginas del servidor) que supone la parte importante. Aparece también un servicio novedoso
como Napster en las primeras posiciones.

En cuanto a los flujos UDP, destacan principalmente los dedicados a servicios de juegos
en red como Quake III o Half-Life. Resulta que estos servicios reparten el trafico de manera
bastante simétrica entre los flujos cliente a servidor y en sentido contrario. Si se sumara el
trafico generado por los juegos en red Quake ITI y Half-Life en todos esos puertos, el porcentaje
de trafico de estos servicios supondria un 67-68% respecto al tréafico total UDP de la red.

Un ejemplo de flexibilidad de la herramienta es la posibilidad de contabilizar los usuarios
conectados en cada momento, que consiste en observar paquetes con direcciones IP origen o
destino que pertenezcan a las de usuarios de Retena ( 10.1.8.1/255.255.248.0 en el mapeo de
direcciones privadas que desde Enero 2001 ha migrado a direcciones publicas de Internet).
En la figura 4.11 se muestra este nimero de usuarios conectados con intervalos de 15 s, com-
probandose que este niimero no sobrepasa nunca los 20, lo que justifica que la cabecera bajo
analisis esté tan descargada. Se trata de una zona de poca cobertura con escasos clientes en
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| Bits/semana | % Total | Puerto | Servicio |
6,0542E+10 | 46,81% 80 WWWwW
2,1002E 110 | 16,24% | 20 FTP-data
1,6679E-+10 | 12,90% | 6699 Napster
5309031792 | 4,11% | 6688 | Napster/Gnutella
4321271928 | 3,34% 8090 otk
1744557576 1,35% 110 POP-3
921257376 0,71% 119 NNTP

Tabla 4.1: Puertos TCP origen

| Bits/semana | % Total | Puerto | Servicio |
486821464 | 21,85% | 27960 Quake III
398299024 | 17,87% | 27005 | Half-Life cliente
355970928 | 15,97% | 27015 | Half-Life servidor
261771336 | 11,75% 53 DNS
220563464 9,90% | 27017 | Half-Life servidor
205648424 9,23% 2048 DLS-monitor
68911488 3,09% 67 Bootps

Tabla 4.2: Puertos UDP origen

Bps WWW origen y destino (res.15s) - Ethernet
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Figura 4.10: Bps WWW
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el momento de las pruebas.

En la figura 4.12 se presenta el detalle de trafico de una direccién IP interna 10.1.9.53 que
podré estar asignada a usuarios diferentes en cada intervalo de tiempo debido a la asignacién
dindmica de direcciones IP (DHCP). Corresponde a un usuario tipo AVE256 que tiene con-
tratado 256kbps de ancho de banda y se puede comprobar en la figura que nunca se supera
dicha tasa. Las conexiones de usuarios con esta direccion IP varia de los 2min 30s con 3.27
Kbps de tasa media a los 11h 48min con 12.02 Kbps de tasa media.

Numero de usuarios activos Bps 10.1.9.53 destino (res.15s) — Ethernet
25 300.00 k

250.00 k

20

h 200.00 k
I |

15‘

150.00 k

10

100.00 k

Numero de IPs internas simultaneas
Tasa (bps)

50.00 k

0.00
06/12 07/12 08/12 09/12 10/12 11/12 12/12 06/12 07/12 08/12 09/12 10/12 11/12 12/12
00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00

Figura 4.11: Numero de usuarios simultineos Figura 4.12: Bps IP destino 10.1.9.53

Obtener informacion de las maquinas TOP origen mediante MONET es inmediato: se
define un filtrado hasta nivel IP y finalmente autodescubrimiento del campo IP origen y
procesado de bps. En la tabla 4.3 se presentan las maquinas de més trafico para esta semana.
Las dos primeras direcciones IP corresponden a maquinas servidoras de una empresa privada
que utiliza la infraestructura de Retena para su salida a Internet.

En lo que respecta a protocolos en las figuras 4.13 y 4.14 se presentan los perfiles de trafico
para dos servicios no muy usuales, distinguiendo el trafico como destino y el total. Por un
lado, en la figura 4.13 el protocolo dls-monitor procede de una aplicaciéon de gestion que
periédicamente pide datos de estado a la cabecera por lo que muestra un perfil muy constante
aunque también escaso. Por otro lado, en la figura 4.14 se presenta el protocolo bootps utilizado
en el arranque de los cablemdédems para pasarles la configuracién inicial y por tanto su perfil es
proporcional al nimero de usuarios conectados o al de carga de la red. En esta misma semana,
la distribucién de protocolos por encima de IP se presenta en la tabla 4.4. El protocolo de
transporte que mas trafico genera es el de TCP, que soporta el trafico de servicios como Web,
Napster, FTP-data y otros més, que predominan sobre el trifico generado con el protocolo
UDP, primordialmente referente a servicios como los juegos en red, Half-Life y Quake III entre
otros.

Finalmente, en la figura 4.15 se presenta la carga total de la red durante 4 semanas, en la
que hay que destacar la periodicidad del trafico a lo largo de los dias e incluso de las semanas,
siendo en todos los casos tasas muy bajas. Los periodos de mayor carga coinciden con los de
mayor nimero de usuarios simultdneos y se observan los bajones bruscos durante el mediodia
y la noche.
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| Bits/semana | % Total | Mdquina origen | Nombre simbdlico
13363670984 | 9,47% 212.21.227.3 www.navalur.com
11138632144 | 7,89% 212.21.226.2 www.navalur.com
8181100240 5,80% 192.168.201.2 (interna)
2533986776 | 1,80% 209.1.224.10 res9.geocities.yahoo.com

2152814360 | 1,53% 209.207.205.9
1970507064 | 1,40% 207.188.7.36

1654471576 | 1,17% 10.1.8.36 (interna)
1426651648 1,01% 195.235.97.200 smtp.ole.com
1164659576 | 0,83% 207.188.7.40 chillout.real.com
1133286288 | 0,80% 205.141.206.69

1132180880 | 0,80% | 208.145.129.10 epgctac.com
1010705048 | 0,72% 212.21.224.4

1010096352 | 0,72% 10.1.8.54 (interna)
957020800 0,68% 10.1.9.83 (interna)

799173928 0,57% | 206.204.217.116 | vamscomdl2.www.conxion.com
751447464 0,53% 64.41.209.5

743590224 | 0,53% 10.1.9.57 (interna)
723442680 0,51% | 206.132.163.167 colo00-167.xoom.com
716854384 0,51% 195.53.249.52 belenos.elmundo.es
688970304 0,49% 213.4.91.11 telenews.teleline.es

Tabla 4.3: TOP direcciones IP

ssssssssssssssssssssssssssssssssssssssssssss

Figura 4.13: Bps aplicacion dls-monitor Figura 4.14: Bps aplicacion bootps
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| Bits/semana | % Total | ID protocolo | Protocolo |
168401347888 | 93,46080% 6 TCP (Transmission Control)
10242125232 | 5,68426% 47 GRE (General Routing Encapsulation)
[REC2784]
1289365968 | 0,71558% 17 UDP (User Datagram)
179550512 | 0,09965% 88 EIGRP Enhanced IGRP (Cisco’s Interior
Gateway Routing Protocol) [CISCO,GXS]
70045320 0,03887% 1 ICMP (Internet Control Message)
1600640 0,00089% 94 NARP (NBMA Address Resolution Protocol)
[RFC1735]

Tabla 4.4: TOP protocolos IP

Las muestras de la figura 4.15 corresponden a intervalos de un segundo con lo que se puede
apreciar toda la variabilidad del trafico. En concreto, existen unos picos que llegan hasta 4
Mbps por estar cortados para graficar y que corresponden en verdad a picos de 20 Mbps que se
realizaron a lo largo de la prueba piloto para testear la capacidad de la sonda ante rafagas de
trafico con tamano de paquete minimo 64 bytes en el sentido descendente, cabecera a usuario.
En todos las pruebas, no hubo pérdida de paquetes ni ralentizacién notable en la obtencion
de pardmetros on-line.

Bps totales (res.1sg) — Ethernet
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Figura 4.15: Trdfico durante 4 semanas

El estudio de la hora mas cargada se muestra en la tabla 4.5. Se observa que la hora
cargado varia segin el dia, aunque nunca aparece para muy primeras horas de la manana,
comprobandose la no estacionariedad del trafico durante ese periodo.



126 CAPITULO 4. IMPLANTACION INDUSTRIAL

Con todo esto, en el apartado se ha tratado de ofrecer una serie de resultados practicos
obtenidos con la herramienta MONET en condiciones de trafico real, dando una pequena idea
de la utilidad de un sistema de monitorizacion de este tipo.

Dia Hora mis Bps medio Dia Hora mis Bps medio
cargada cargada
5 Martes 14 632990 19 Martes 17 506658
6 Miércoles 12 587806 20 Miércoles 11 426056
7 Jueves 18 652982 21 Jueves 15 581740
8 Viernes 19 418340 22 Viernes 10 580323
9 Sabado 00 543221 23 Sabado 02 628299
10 Domingo 12 373947 24 Domingo 12 503587
11 Lunes 18 668406 25 Lunes 21 437744
12 Martes 17 665226 26 Martes 19 935660
13 Miércoles 20 894841 27 Miércoles 20 789380
14 Jueves 11 679473 28 Jueves 17 612830
15 Viernes 20 764956 29 Viernes 19 994034
16 Sabado 01 520586 30 Sabado 19 709899
17 Domingo 16 379350 31 Domingo 16 681711
18 Lunes 10 827060 1 Lunes 00 256910

Tabla 4.5: Horas cargadas por dia



Capitulo 5

Conclusiones y trabajos futuros

5.1 Conclusiones

En este trabajo se ha propuesto, analizado e implementado un algoritmo de filtrado de pa-
quetes para sistemas de monitorizacion de redes de datos. Las contribuciones méas destacables
son las siguientes:

e Se han analizado los requerimientos de filtrado en un sistema de monitorizacién, y se ha
llegado a determinar los condicionantes fundamentales de este tipo de filtrado de paque-
tes: elevado niimero de filtros, necesidad de reutilizar bloques de subfiltrado, necesidad
de incorporar los parametros de monitorizacién a la propia estructura de filtrado y ca-
pacidad de filtrado para las redes de alta velocidad. Las alternativas de filtrado de
paquetes existentes en la actualidad no verifican los condicionantes anteriores y por
tanto su eficiencia a la hora de aplicarlas a sistemas de monitorizacion es limitada.

e Se ha propuesto PAM-Tree (Protocol-Adaptive Monitoring Tree) como técnica de filtrado
que permite optimizar el funcionamiento de un sistema de monitorizacion. PAM-Tree
se basa en una estructura en arbol en la que cada nodo corresponde a un subfiltro.
El paquete a filtrar recorrerd una serie de subfiltros siempre que verifique los subfiltros
padre. Los caminos recorridos por el paquete indicarén los filtros verificados y por tanto
se podra actualizar el parametro correspondiente. PAM-Tree soporta concatenaciéon
AND/OR de subfiltros, reutilizaciéon de bloques de subfiltrado, sigue un esquema de
filtrado jerarquico e incorpora los pardmetros de monitorizaciéon en el propio arbol de
filtrado.

e Hemos presentado la formalizacién del algoritmo mediante teoria de autématas. Esto
nos permite plantear el problema, mostrar el funcionamiento de PAM-Tree y probar for-
malmente las propiedades del sistema de filtrado: reutilizacion, jerarquia e incorporacion
de los parametros de monitorizacion en la propia estructura de filtrado.

e Se ha realizado una anélisis teérico y experimental de PAM-Tree compariandolo con
otras técnicas de filtrado de paquetes, demostrandose la mejora en el caso de PAM-Tree
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conforme crece el nimero de filtros. Por tanto, su aplicacion a sistemas de monitorizaciéon
es adecuada.

e El algoritmo presentado se ha implementado en herramientas de monitorizacién uti-
lizadas en la actualidad en redes industriales y de una operadora de cable. Ambos
sistemas se han basado en plataformas PC de bajo coste demostrando su elevada capaci-
dad.

e El algoritmo PAM-Tree se encuentra reflejado en una patente con utilizacién industrial.

Los resultados obtenidos demuestran la necesidad de algoritmos como PAM-Tree para
realizar el filtrado de paquetes de manera eficiente en sistemas de monitorizaciéon. Ademés,
la flexibilidad obtenida con este algoritmo de filtrado permite ofrecer innumerables funciones
de monitorizacién, al poder realizar cualquier combinacién de subfiltros asociados mediante
operaciones logicas AND/OR para definir el pardmetro de monitorizacion deseado. De esta
forma, la mayor parte del trabajo de monitorizacién recae sobre el algoritmo de filtrado,
mientras que al resto de subsistemas de la sonda le quedan tareas de interfaz y gestion de la
comunicacién con la consola.

5.2 Lineas de trabajo futuras

A partir de aqui el trabajo se orienta en diferentes aspectos que describiremos a continua-
cion.

En primer lugar, el desarrollo del algoritmo de filtrado PAM-Tree a nivel de kernel de un
sistema operativo Linux o BSD mejorara atin mas los resultados obtenidos. Con ello se evita el
coste de la copia de paquetes del kernel al nivel de usuario, que hasta ahora se debia producir
para todos los paquetes. De esta forma, se estard en igualdad de condiciones con los sistemas
packet filter.

La filosofia del sistema de monitorizacion que se ha considerado en el trabajo ha sido
orientada al filtrado de paquetes, que es la mas habitual. Sin embargo, se pueden ampliar
las funcionalidades del sistema de monitorizaciéon si adaptamos el algoritmo al tratamiento
de conexiones, tutil por ejemplo para obtener datos como la duraciéon de las conexiones, bytes
intercambiados por conexién, asimetria de la conexién, efecto de los mecanismos de TCP
sobre estas conexiones, nimero de conexiones establecidas por usuario o por servicio, etc.
Esto permitira un mejor control de parametros de red que tendran impacto en la calidad de
servicio ofrecida a los usuarios.

Otro aspecto interesante es el estudio del comportamiento del PAM-Tree en redes de alta
velocidad, con utilizacién intensiva de filtrados y ntimero elevado de paquetes por segundo.
Aqui entran en juego factores limitantes del sistema operativo o de la plataforma PC, que
con cada paquete recibido producen una interrupcién en el sistema y por tanto la atencion de
estas interrupciones supone de por si una carga elevada. Entonces se hace necesario acudir a
soluciones hardware.
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Se va a realizar la implementacion del algoritmo sobre un sistema embebido, en concreto
del Motorola MPC8260 [112] dotado de un procesador PowerPC y de un Médulo Procesador
de Comunicaciones (CPM) que facilita la utilizacion de diferentes interfaces de red: 155 Mbps
ATM (AALO, AAL1, AAL2, AAL5), 10/100 Mbps Ethernet, 45 Mbps HDLC, UTOPIA o serie.
Este desarrollo se enmarca dentro del proyecto ESTIGMA para dotar de funcionalidades de
monitorizacién al terminador de red TR-BA de la empresa INTELNET utilizado por Telefonica
para terminar su red en los puntos de conexion de sus clientes a la red de banda ancha.

Con todo ello, se puede completar el algoritmo propuesto para convertirlo en una solucién
global, sobre plataformas de propoésito general o sobre disenos especificos.
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Apéndice A

Algoritmos de biisqueda/clasificacién
generales

A.1 Introducciéon

Para acceder a filtros y datos de monitorizacion es necesario utilizar estructuras de datos
que permitan su acceso rapido y con los menores recursos de memoria posibles. En el siguiente
apéndice exponemos los algoritmos clasicos de biisqueda, que permitiran el diseno eficiente del
sistema de filtrado para monitorizacion.

El problema de biisqueda general consiste en como encontrar el dato que ha sido almace-
nado con determinado identificador. Denominaremos a este identificador clave de la bisqueda
y a los datos entre los que se realiza la busqueda registros. La colecciéon de registros se de-
nominaré tabla. En general veremos que los algoritmos presentados requieren que las claves
sean diferentes para cada dato. El resultado de la bisqueda podréa ser éxito si se encuentra el
registro con cierta clave, o fracaso si no se encuentra.

Los algoritmos de biisqueda se pueden clasificar de acuerdo a varios criterios [62, 113, 114]:

Internos, cuando los registros se encuentran en memoria, y externos, cuando no todos
los registros se encuentran en memoria. Los primeros permiten una mayor flexibilidad.

Estaticos, cuando los registros no cambian y, por tanto, es importante minimizar el
tiempo de bisqueda méas que el de configuracién de la tabla, y dinamicos, cuando la
tabla sufre continuas inserciones y borrados.

Segun se basen en comparaciones entre claves o en propiedades binarias de las claves.

Segun trabajen con las claves directamente o con transformaciones de las claves.

A continuacién se presentan los algoritmos clasicos de biisqueda secuencial, por compara-
cion de claves, biisqueda digital y por hashing.
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A.2 Biusqueda secuencial

Los algoritmos de bisqueda secuencial son los considerados “de fuerza bruta”. Una primera
version consiste en empezar la busqueda por el comienzo de la tabla, y avanzar registro a
registro comparando la clave hasta encontrar la coincidencia. Si se llega al final de la tabla no
se ha obtenido éxito en la biisqueda.

Una mejora, la busqueda secuencial rapida, anade al final de la tabla un registro comodin
indicador de final de tabla con la misma clave que la buscada. De esta forma se reducen de
dos a una las comparaciones en cada iteracion.

Otra mejora de la busqueda secuencial rapida consiste en dividir por dos el ntimero de
iteraciones para completar el recorrido de la tabla, manteniendo el registro comodin final con
la clave. Para ello en cada iteracion se compara la igualdad del registro actual y la desigualdad
del registro siguiente.

Si la tabla contiene los registros ordenados, el algoritmo busqueda secuencial rapida se
puede aprovechar de este hecho: mientras la clave buscada sea mayor que la actual se avanza
y se detiene cuando es igual (éxito) o menor (no éxito).

Para optimizar la bisqueda es interesante colocar los registros que se buscan con mayor
probabilidad al principio de la tabla. Si no se dispone de las probabilidades de busqueda de
cada elemento a priori serd necesario calcularlas conforme se realizan biisquedas y por tanto
la tabla tendra que ser auto-organizativa. En lugar de realizar este calculo en linea se pueden
aplicar otras técnicas como poner al principio el registro encontrado en la tltima biisqueda o
intercambiar el registro encontrado con el que le antecede si no es el primero. Ambas técnicas
ofrecen buenos resultados cuando biisquedas sucesivas no son independientes (pequenas series
de claves suelen aparecer en grupos).

A.3 Busqueda por comparaciéon de claves

En este apartado se discuten los métodos de busqueda basados en el orden lineal de las
claves (alfabético o numérico, y operadores <, =, >).

A.3.1 Busqueda binaria

Consiste en comparar la clave con el registro intermedio de la tabla (entero superior a %,

donde N + 1 es el nimero de entradas que almacena la estructura) y el resultado determina
qué mitad de la tabla se debe tomar para repetir el proceso. Como mucho tras log, N com-
paraciones encontraremos la clave o concluiremos que no se encuentra. A este método también
se le denomina busqueda logaritmica o biseccién.

Una forma inmediata de representar este método de bisqueda es mediante un arbol binario
como el mostrado en la figura A.1, pero la estructura de datos real del algoritmo es una tabla
estatica con la secuencia de nimeros.

En la figura A.1 se tiene N +1 = 9 luego la primera comparacion se producira para K, (K
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Figura A.1: Ejemplo de drbol binario

es el niumero de clave i-ésimo), representado por el nodo circular 4. Entonces si K < Kj se
continda con el subarbol izquierdo y si K > K, se contintia con el derecho. Si no se encuentra
la clave, se llegard a uno de los nodos externos representados con cuadrados en la figura y
numerados de 0 a N. Por ejemplo, se alcanzaré el 6 si y s6lo si K < K < K.

Con este método se realizan en media log, N — 1 comparaciones en biisquedas exitosas
y ningin otro método basado en comparacién obtiene mejores resultados. Existen diversas
variantes de este algoritmo que se presentan a continuacion.

A.3.1.1 Bisqueda binaria uniforme

Una variante es la buisqueda binaria uniforme que aprovecha el hecho de que no es necesario
llevar cuenta de las longitudes de los intervalos para calcular el elemento central sino que es
suficiente con llevar cuenta de un factor As para cada nivel que nos dird cuanto aumentar o
disminuir el indice para apuntar al elemento central del siguiente intervalo. Esto puede hacer
que haya comparaciones redundantes justo antes de terminar pero es més eficiente para el caso
de no éxito en la bisqueda. Para optimizar, incluso se puede tener calculados estos factores
en una tabla a priori. En la figura A.2 se muestra un ejemplo de biisqueda binaria uniforme.

Al

A 4

A2

A3

A4

l1|2|3|4|s|e|7]|8]|9]10|11]12]13]14]15]

Figura A.2: Ejemplo de bisqueda binaria uniforme
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A.3.1.2 Bisqueda de Fibonacci

Los ntimeros de Fibonacci pueden realizar una labor analoga al de las potencias de 2 en
las bisquedas binarias. El primer nimero de Fibonacci es el 0, el siguiente es el 1, y el resto
se calculan con la suma de los dos anteriores.

Para explicarlo hacemos uso del arbol de Fibonacci de orden k, Fj, que tiene Fj ; — 1
nodos internos (circulares) y Fi.1 externos (cuadrados) que se construye como sigue:

e Sik=00k=1so6lo existe el nodo 0.

e Si k > 2 la raiz es Fj, el subarbol izquierdo es un arbol de Fibonacci de orden £ — 1 y
el derecho de orden k£ — 2 con los nimeros incrementados Fj.

En la figura A.3 se presenta un arbol de Fibonacci de orden 5.

Figura A.3: Arbol de Fibonacci de orden k=5

El resultado es una biisqueda ligeramente mas rapida que la Busqueda Binaria Uniforme
en media, aunque en el caso peor sea un poco més lento, dependiendo de la distribucién que
sigan los nimeros a localizar.

A.3.1.3 Biusqueda por interpolacion

Para un K entre K, y K, se puede elegir el siguiente registro a comparar en la posiciéon
(K — K;)/(K, — K,) del camino entre ¢ y v (supone claves numéricas y crecientes en el
intervalo). Este calculo extra no se compensa con la disminucién del niimero de comparaciones,
a no ser que interese acceder mas rapido a unos rangos frente a otros, por ejemplo por ser més
probables los niimeros en ese rango.

A.3.2 Buasqueda por arbol binario

Para un valor dado de N entradas, el arbol correspondiente a una btisqueda binaria tiene el
minimo niimero teérico de comparaciones necesarias para realizar una biisqueda en una tabla
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a base de comparaciones. Sin embargo, los métodos anteriores son apropiados para tablas
estaticas, ya que si fueran dinamicas se perderia mas tiempo en las inserciones y borrados que
el que se ganaria usando la bisqueda binaria.

Una estructura en arbol binario explicita permite borrados e inserciones rapidas, y es util
como método de biisqueda y ordenacién. El arbol creado tiene un subarbol derecho cuyas
claves son mayores (numérica o alfabéticamente) que las del subarbol izquierdo. Leyendo los
nodos internos de izquierda a derecha las claves se obtienen ordenadas.

Un problema que existe en estos métodos es el del balanceado. Silos nodos se insertan en el
arbol en orden, éste s6lo creceria por una rama convirtiéndose la btsqueda en secuencial. Esto
es lo que se denomina arbol degenerado en el que el coste de la bisqueda es proporcional a V.
El caso contrario se denomina arbol bien balanceado y el coste de la bisqueda es proporcional
a log N. Si ademés la probabilidad de buscar cada nodo es la misma, el coste medio de esa
busqueda es proporcional a v/N.

El borrado de nodos es inmediato, teniendo sélo cuidado de que el arbol resultante siga
siendo binario.

Existe un algoritmo que encuentra el arbol binario 6ptimo dada una serie de registros y la
probabilidad de biisqueda de cada uno, pero no es de nuestro interés porque es necesario tener
estos datos a priori cosa que no ocurre en nuestra aplicacion. Ademaés es necesario conocer
de antemano las probabilidades de bisqueda de cada clave. Sin embargo, en caso de claves
igualmente probables se demuestra que el drbol binario balanceado es el mejor.

A.3.3 Arboles balanceados

La altura de un arbol se define como su méximo nivel, la longitud del camino més largo
desde la raiz a un nodo externo. Un &rbol binario se dice balanceado si la altura del subarbol
izquierdo de todo nodo nunca difiere més de +1 de la altura de su subérbol derecho.

Los algoritmos de insercion y borrado se basan en rebalancear el arbol cuando la insercion
o eliminaciéon de un registro va a producir que pase a dejar de ser balanceado. El coste es
de Clog N, con C dependiente de las probabilidades de bisqueda/insercion de elementos a
distintas alturas del arbol.

Existen otras alternativas como el drbol de pesos balanceado, que permite una diferencia
de alturas entre ramas de hasta cuatro unidades, y el drbol 2-3, en el que puede haber hasta
3 nodos descendientes de uno superior. En ambos casos las reorganizaciones para mantener el
balanceado son menos costosas por producirse cada mas tiempo.

A.3.4 Arboles multicamino

Se utilizan béasicamente para almacenamiento en dispositivos secundarios (discos duros,
cintas, etc.). Consisten basicamente en arboles cuyos nodos pueden tener méas de dos nodos
hijo. Asi, un 4rbol se denomina de orden m si cada nodo del 4rbol puede tener hasta m nodos
hijo.
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A.4 Busqueda digital

Aqui aparecen los denominados Trie cuyo nombre viene del inglés “information retrieval”.
Se trata de un arbol M-ario cuyos nodos son vectores M-place con componentes correspondien-
tes a digitos o caracteres. Cada nodo en nivel L representa el conjunto de todas las claves que
empiezan con cierta secuencia de L digitos o caracteres. El nodo especifica una rama M-way
dependiendo del (L + 1) digito o carécter.

El problema de los “Irie” es que ocupan bastante memoria, pero se puede reducir a costa
de mayor coste computacional (listas enlazadas). Como en el esquema mostrado en la figura
A .4, ahora la busqueda consiste en un recorrido por comparacion de igualdad/desigualdad, en
lugar del mayor/menor de los arboles binarios, sobre cada elemento que conforma la cadena
de las claves recorridas (por ejemplo, comparacion bit a bit en series de numeros). De esta
forma en media se hacen logo N comparaciones. Como ejemplo, en la figura A.4 se almacenan
las cadenas 1-2-5-10, 1-2-5-11, 1-2-6-12, 1-2-6-13, 1-3-7, 1-3-8 y 1-4-9.

Figura A.4: Ejemplo de bisqueda digital

A.5 Bisqueda por hashing

Un algoritmo de hash es una funcién que mapea las claves en una posiciéon tnica de una
tabla o permite que distintas claves den como resultado la misma posicién de la tabla que es
lo que se denomina colision.

El problema es conocer a priori los valores a almacenar. Si K es la clave y M el tamano de
la tabla de hash, las funciones tipicas de hash h(K) con (0 < h(K) < M) son las siguientes:

e Basada en la division: h(K) = K mod M

e Basada en la multiplicacion: h(K) = |M ((2K)mod1)| donde w es el tamafio de
palabra del ordenador y A es un ntimero primo relativo a w.

Existen diferentes alternativas para solucionar las colisiones:

e Una forma de resolucion de colisiones es el llamado encadenado que consiste en colocar
una lista enlazada en las posiciones con colision.
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e Otra forma consiste en almacenar en la misma tabla de hash las claves y las colisiones
en posiciones adyacentes.

e Otra posibilidad consiste en almacenar las colisiones en la misma tabla pero en orden
dependiente de una funcion relacionada con K.

e Finalmente, se puede utilizar un segundo hash para acceder a las colisiones del primer
hash.

A.6 Resumen

No existe un algoritmo genérico de biisqueda que se demuestre claramente superior a los
demas, ya que depende de las condiciones que uno u otro sea mejor. En la tabla A.1 se presenta
la complejidad y costes de insercién/borrado para diferentes algoritmos.

‘ Algoritmos ‘ Coste Bisqueda ‘ Coste Insercion/Borrado ‘
Secuencial (N+1)/2 Medio. Redimensionamiento
del array
Binaria log, N Medio-Alto. Redimensionar
y reordenar el array

Arbol Binario VN Bajo
Digital log, N Bajo

Hashing 1 sin colisiones Bajo sin colisiones. Alto con

colisiones, recalcular funciéon de hash

Tabla A.1: Comparativa de algoritmos de bisqueda

De la tabla se puede deducir que los mecanismos de hash son los més eficientes si el conjunto
de registros es estatico. Sin embargo, cuando se necesita el poder anadir nuevos registros de
manera dinamica, los drboles binarios y digitales se convierten en una mejor opcion.

Para el caso especifico de algoritmos de filtrado para sistemas de monitorizacién, habréa
que usar una combinacién de ellos segiin estemos tratando con datos estaticos o dinamicos.
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Apéndice B

Consideraciones sobre la implementacion
de PAM-Tree

B.1 Introduccion

En el presente apéndice vamos a dar una posible implementacion del algoritmo de filtrado,
cumpliendo la especificacion del capitulo 2 pero ahora haciendo que los procesos de insercion,
borrado, consulta y procesado de paquetes no se puedan intercalar.

B.2 Consideraciones

A la hora de implementar el nodo subfiltro, se puede mejorar la reutilizacion de filtrado si
se divide el nodo subfiltro en dos partes: una primera que obtenga el valor intermedio a partir
de StartBit, StopBit y Function, y una segunda parte para el Value y ComparisonType,
de forma que si varios subfiltros tienen igual primera parte ésta se pueda reutilizar difiriendo
s6lo en la segunda. Asi, de esta primera parte colgardn tantas segundas partes como combi-
naciones Value - ComparisonType existan entre los subfiltros con esa primera parte. Esta
descomposicion es muy 1til porque en la definicion de filtros en la practica se suele comparar
un campo contra muchos valores posibles, por ejemplo, para direcciones IP o puertos, matrices
de trafico, etc. Con esta alternativa se mejora atin mas la eficiencia del subsistema de filtrado.

En la implementacion del algoritmo de filtrado PAM-Tree se ha tenido en cuenta esta
optimizacion del nodo subfiltro. Asi, el nodo subfiltro se convierte en la unién de una estructura
MasterSubfilter con una estructura QutputSubfilter. La primera lleva la definicion de los bits
del campo y la funcion para extraer su valor intermedio, mientras que la segunda contiene el
valor con el que se ha de comparar el valor intermedio y el tipo de comparacion a realizar. Se
divide este nodo en dos partes para realizar una implementacion mas eficiente y sea suficiente la
ejecucion de un MasterSubfilter cuando existen varios QuitputSubfilters que se refieren al mismo
resultado intermedio. Esto es muy util, porque en el funcionamiento habitual de un algoritmo
de filtrado existen gran cantidad de filtros de este tipo. Por ejemplo, si se quiere una matriz
de trafico haré falta un MasterSubfilter Gnico por direccion IP origen y direccién IP destino,
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mientras que para almacenar las direcciones IP encontradas se utilizaran los QutputSubfilter,
de los que habra tantos como direcciones IP origen o destino. La estructura Parameter se
corresponde directamente con el nodo pardmetro del PAM-Tree.

Se utiliza una estructura de datos genérica Map que hace referencia a la estructura de datos
necesaria para llevar cuenta de varios objetos del mismo tipo con una busqueda, insercién y
borrado eficientes. Proveerd métodos Insert para insertar un elemento, Remove para eliminar
un elemento y Find para devolver el elemento que verifique una clave (por ejemplo de cierto
Value en OutputSubfilter o de cierto ID en Params). Esta estructura se ha implementado en
las herramientas comentadas en el capitulo 4 con una combinacién de tablas hash y biisqueda
lineal.

En la figura B.1 se muestran los elementos del arbol cuyos campos se detallan a continua-
cion.

MasterSubfilter

int StartBit: offset del bit inicial desde el comienzo de la cabecera del protocolo actual
sobre el que se aplica el subfiltro.

- int StopBit: offset del bit final desde el comienzo de la cabecera del protocolo actual
sobre el que se aplica el subfiltro.

- bitset *Function: funcién que produce la salida intermedia sobre la que realizar el
testeo. Normalmente devolvera los bits entre StartBity StopBit ( Value Function), pero en
otras ocasiones podra realizar un procesado especifico como HeaderLengthFunction que
devuelve la longitud de la cabecera del protocolo actual o FirstEncapsulationFunction
que devuelve un identificador para discernir el encapsulado de nivel de enlace cuando
se pueden encontrar varios basandose en la propia cabecera del mismo nivel (ya que no
existe ningan nivel por debajo que nos lo identifique).

- Map OutputSubfilter MapOutputSubfilter: estructura de acceso a los Output-
Subilters que contienen los posibles valores del resultado intermedio en que se esta in-
teresado.

- int Used: contabiliza el nimero de parametros que estan usando este MasterSubfilter.
OutputSubfilter

- int ComparisonType: identifica el tipo de test que se va a realizar sobre el resultado
intermedio que puede ser una de las operaciones siguientes: EQUAL (=), NOTEQUAL
(! =), SMALLER (<), BIGGER (>) y DISCOVER (?).

- bitset Value: valor que comparado con el resultado intermedio del nodo MasterSubfilter
al que esta asociado, servird para verificar la condicién del subfiltro.

- Map Parameter MapParameter: estructura de acceso a los pardmetros asociados
que se actualizan si se verifica el test.



B.2. CONSIDERACIONES 141

- Map MasterSubfilter MapMasterSubfilter: estructura de acceso a los subfiltros
que son nodos hijos del nodo actual en el arbol. Se bajara por ellos si se verifica el test
actual.

- int Used: contabiliza el nimero de pardmetros que estan usando este OQutputSubfilter.
Parameter

- unsigned long long Counter: lleva cuenta del pardmetro monitorizado.

- int *UpdateFunction: funcion que devuelve el valor a incrementar el contador segin
sea de bits, paquetes, autodescubrimiento, etc.

- int Used: contabiliza el nimero de parametros que estan usando este Parameter.

- Param *RParam: acceso a la entrada correspondiente Param.

MasterSubfilter

StartBitC]  Used[] -,
StopBit[_] Function[F——+f()

MapOutputSL%

Nodo Subfitro.

Value[]  Used[—]
ComparisonTypé_|

Value ). Used]

ComparisonTypé_|

MapParametel—
MapMasterSubﬁIt94T_| :

Value[]  Used]
ComparisonType_]

MapParametel :
MapMasterSubfilte| :

Parameter

i i T
: Counter[] : Counter[] : Counter[]
i RParam_] Used[] | | RParam_] Used[] i RParam_] Used[]
! UpdateFunctioh ] | |  UpdateFunctiol ] ! UpdateFunction_]
Nodo Parametro
StartBitC]  Used[] StartBit (] Used[] StartBit(C]  Used[]

StopBit[_] Function[] |:
MapOutputSubfiIte}Zl

StopBit[] Function[] [:
MapOutputSubfiIte)Zl

StopBit[] Function[] |:
MapOutputSubfiIte}Zl

Value[] Used[]
ComparisonTypé_]

MapParametej
MapMasterSubfiltgf 1| :

Value[] Used[]
ComparisonTypé_]

MapParametel
MapMasterSubfiltgf 1| :

Value[] Used[]
ComparisonTypé_]

MapParameteeﬁl
MapMasterSubfiltgf ]| :

/ ,

i i
Counter[_] 1 Counter[] 1 Counter[]
RParam_] Used[] i RParam_] Used[] i RParam_] Used[]
UpdateFunctiod ] ! UpdateFunction] ! UpdateFunction]

Figura B.1: Campos de los nodos de PAM-Tree

La figura B.2 es una representacion esquematica de la estructura presentada en la figura
B.1. En ella se distinguen los elementos fundamentales nodo subfiltro y nodo parametro sin
entrar en detalles de implementacion. En la misma figura se presentan las variables globales
de PAM-Tree y su relaciéon con la estructura en arbol.
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Variables globales

- Map MasterSubfilter Root: estructura Map que apunta a los nodos raices del arbol.

- Map Param Params: estructura Map que apunta a los parametros establecidos en
el PAM-Tree, siendo una estructura de acceso rapido a los contadores asociados a cada
nodo parametro a partir de su identificador.

- int Offset: para el recorrido del arbol, guarda el offset del nivel de protocolo que se
estd procesando en la actualidad. Serd un valor en bytes que permitird que los valores
de StartBit y StopBit de las estructuras MasterSubfilter del arbol se puedan definir en
relacion a este offset, es decir, desde el comienzo de la cabecera del nivel de protocolo
correspondiente.

Param

- ID: identificador del parametro.
- Q: definicién completa del filtro asociado.

- U: campo auxiliar que permite a la funcién UpdateFunction() de un nodo parametro
comprobar si se estd contabilizando cada paquete una sola vez en el caso de que se
verifiquen varios componentes OR.

- Map Counter Counters: acceso directo a los contadores de los parametros del arbol
entre los que se hace operaciéon OR.

- Map Counter LastValues: valor de los contadores en la consulta anterior para poder
calcular las diferencias.

SUBFILTRO .

" PARAMETRO ]

Root []

Params !

Counters [1|[cCounters 1| Counters [1|[counters [1|[ counters [J
LastValues[ ] || LastValues[] || LastValues[] || LastValues[] || Lastvalues[]
QU udipal||eud b2l || udiplal || QI uld ipld || QI ud ID[E]

Figura B.2: Estructura esquemdtica del PAM-Tree de la figura B.1
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B.3 Insercién, borrado, consulta y actualizacion de para-
metros

Operacion de insercion de pardmetro

SetParam(Q)

id + NewID();
FOR all For; € Q.F,
mapmastersub filter < Roots;
FOR all F;e€ Q-F-FORj;
mastersubfilter < InsertMaster Subfilter(mapmastersubfilter, F;);
outputsubfilter < InsertOutputSubfilter(mastersubfilter. MapOutputSubfilter, F;);
mapmastersub filter < outputsubfilter.MapM aster Subfilter;
END

parameter < InsertParameter(outputsubfilter.MapParameter, Q.UpdateFunction);
InsertParam(id, parameter, Q);
END

SEN Dentorno(AnswerSetParam(id));

}

Operacion de borrado de pardmetro

DelParam(ID)

param < FindParams(ID);
F < param.Q.F,
FOR all Fog, € F,
mapmastersub filter < Roots;
FOR all F;€ F-FORjy
mapoutputsubfilter < RemoveMaster Subfilter(mapmastersubfilter, F;);

{mapmastersubfilter, mapparameter} < RemoveOutputSubfilter(mapoutputsubfilter, F;);
END

RemoveParameter (mapparameter, param.Q.Update Function);
RemoveParam(ID);
END

}

Operacion de consulta de pardmetro

PollParam(ID)

param < FindParam(ID);
total < 0O;
FOR i=1:length(param.Counters),
total + total + (param.Counters[i] — param.LastV alues[i]);

param.LastV alues[i] < param.Countersli];
END

SEN Dentorno(Answer PollParam(ID,total));

}

Operacion de actualizacion de pardmetros

Packet(P)

{
Of fset + 0;
ProcessPacket(Roots, P);

}
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Funciones utilizadas

MasterSubfilter NewMasterSubfilter (E,Function)
{

new mastersub filter;

mastersub filter.StartBit = E.StartBit;

mastersub filter.StopBit = E.StoptBit;
mastersub filter. Function = Function;
mastersubfilter. MapOutputSubfilter = {};
mastersubfilter.Used = 1;

return mastersubfilter;

}

OutputSubfilter NewOutputSubfilter(Value,ComparisonType)

new outputsub filter;

outputsub filter.Value = Value;

outputsub filter.ComparisonType = ComparisonType;
outputsubfilter.MapParameter = {};
outputsubfilter.MapMaster Subfilter = {};

outputsub filter.Used = 1;

return outputsubfilter;

}

Parameter NewParameter(UpdateFunction)
{

new parameter;

parameter.Counter = 0;
parameter.UpdateFunction = Update Function;
parameter.Used = 1;

parameter.RParam = 0;

return parameler;

}

Param NewParam(ID,counter,Q)

{

new param;
param.Id = ID;
param.QQ = @;

param.Counters = counter;
param.LastV alues = 0;
return param;

}

FreeMasterSubfilter (mastersubfilter)
/* Libera memoria para un objeto de tipo MasterSubfilter */

FreeOutputSubfilter (outputsubfilter)
/* Libera memoria para un objeto de tipo OutputSubfilter */

FreeParameter(parameter)
/* Libera memoria para un objeto de tipo Parameter */

FreeParam(param)
/* Libera memoria para un objeto de tipo Param */
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MasterSubfilter InsertMasterSubfilter(MapMasterSubfilter,F;)

mastersubfilter < FindMasterSubfilter(MapMaster Subfilter, F;);
IF (mastersubfilter = NULL) THEN

mastersubfilter < NewMaster Subfilter(F;.E, F;.Function);

MapMaster Subfilter = MapMaster Subfilter U {mastersubfilter};
ELSE

mastersubfilter.Used < mastersubfilter.Used + 1;
END

return mastersubfilter

}

OutputSubfilter InsertOutputSubfilter(MapOutputSubfilter,F;)

outputsubfilter < FindOutputSubfilter(MapOutputSubfilter, F;);

IF (outputsubfilter = NULL) THEN
outputsubfilter < NewOutputSubfilter(F;.Value, F;.ComparisonType);
MapOutputSubfilter = MapOutputSubfilter U {outputsubfilter};

ELSE

outputsubfilter.Used < outputsubfilter.Used + 1;
END
return outputsubfilter;

}

Parameter InsertParameter(MapParameter,UpdateFunction)
{
parameter < FindParameter(MapParameter, UpdateFunction);
IF (parameter = NULL) THEN

parameter < NewParameter(UpdateFunction);

MapParameter = MapParameter U {parameter};
ELSE

parameter.Used < parameter.Used + 1;
END

return parameter;

}

Param InsertParam(ID,parameter,Q)

{

param < FindParam(ID);

IF (param = NULL) THEN
param < NewParam(ID,parameter.Counter, Q);
Params < Params U {param};
parameter.RParam < parameter.RParam U {param};

ELSE
param.Counter < param.Counter U {parameter.Counter};
END
return param;
}

MasterSubfilter FindMasterSubfilter(MapMasterSubfilter,F;)
{
return{m € MapMasterSubfilter : m.StartBit = F;.StartBit A
A m.StopBit = F;.StopBit A m.Function = F;.Function};

}

OutputSubfilter FindOutputSubfilter(MapOutputSubfilter,F;)

}

return{m € MapOutputSubfilter : m.Value = F;.Value A m.ComparisonType = F;.ComparisonType};
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Parameter FindParameter(MapParameter,UpdateFunction)

return{m € MapParameter : m.UpdateFunction = UpdateFunction};

}

Param FindParam(ID)

return{m € Params: m.Id=ID};

}

MapOutputSubfilter RemoveMasterSubfilter(MapMasterSubfilter,F;)

mastersubfilter < FindMaster Subfilter(MapM aster Subfilter, F;);
mapoutputsubfilter < mastersubfilter. MapOutputSubfilter;
IF (mastersubfilter.Used =1) THEN
MapMaster Subfilter < MapMaster Subfilter — {mastersubfilter};
FreeMasterSubfilter(mastersubfilter);

ELSE
mastersubfilter.Used < mastersubfilter.Used — 1;
END
return mapoutputsubfilter;
}

{MapMasterSubfilter,MapParameter} RemoveOQutputSubfilter(MapOutputSubfilter,F;)

outputsubfilter < FindOutputSubfilter(MapOutputSubfilter, F;);
mapmastersubfilter < outputsubfilter.MapM aster Subfilter;
mapparameter < outputsubfilter.MapParameter;
IF (outputsubfilter.Used =1) THEN
MapOutputSubfilter < MapOutputSubfilter — {outputsubfilter};
FreeOutputSubfilter (outputsub filter);
ELSE
outputsubfilter.Used < outputsubfilter.Used — 1;
END
return {mapmastersubfilter, mapparameter};

}

RemoveParameter(MapParameter,UpdateFunction)

{

parameter < FindParameter(MapParameter, UpdateFunction);

IF (parameter.Used =1) THEN
MapParameter < MapParameter — {parameter};
FreeParameter(parameter);

ELSE
parameter.Used < parameter.Used — 1;

END

}

RemoveParam(ID)

{

param < FindParam(ID);
param.Counters < {};
FreeParam(param);

ProcessPacket(MapMasterSubfilter,P)

FOR all mastersubfilter € MapMaster Subfilter,
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result < mastersubfilter. Function(mastersubfilter.Start Bit, mastersubfilter.StopBit, P);
FOR all outputsubfilter € mastersubfilter.MapOutputSub filter,

IF Comparison(outputsubfilter.Value, result, outputsubfilter.ComparisonType) THEN
ProcessPacket(outputsubfilter.MapMaster Subfilter, P);
IncrementCounters(outputsubfilter. M apParameter, P);

END

END
END

}

IncrementCounters(MapParameter,P)

FOR all parameter € MapParameter,
parameter.Counter < parameter.Counter + parameter.Update Function(of f set, P, parameter. RParam);
END

}

Boolean Comparison(value,result,ComparisonType)
/* Devuelve el resultado de aplicar la comparacion ComparisonType entre value y result */

CASE ComparisonType,
EQUAL : return (result = value);
NOTEQUAL : return (result! = value);
SMALLER : return (result < value);
BIGGER : return (result > value);
DISCOVER: return (TRUE)

END
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Apéndice C

Publicaciones y proyectos relacionados
con la Tesis Doctoral

C.1 Publicaciones

e Eduardo Magana, Javier Aracil y Jestis Villadangos. PROMIS: A Reliable Real-Time
Network Management Tool for Wide Area Networks. Proceedings of IEEE Euromicro
98, Volumen II, pag.581-588. Vasteris, Suecia, Agosto 1998.

e Eduardo Magaiia, Javier Aracil y Jests Villadangos, Herramienta de Gestion en Tiempo
Real de Redes de Area Extensa. FEn actas del URSI’98, XIII Simposium Nacional,

pag.321-322. Pamplona, Septiembre 1998.

e Eduardo Magana, J. Aracil, J. Villadangos y J.R. Gonzalez de Mendivil. Reliable Net-
work Management Tool through Internet. Proceedings of Seventeenth IASTED Inter-
national Conference on Applied Informatics, pag.437-442. Innsbruck, Austria, Febrero
1999.

e Jose Javier Ruiz, Eduardo Magana, Javier Aracil y Jesiis Villadangos. Técnicas eficientes
de filtrado y analisis de trafico para la monitorizacién continua de redes de comunica-
ciones. En actas de las II Jornadas de Ingenieria Telemdtica JITEL’99, pag.215-223.
Madrid, Septiembre 1999.

C.2 Trabajos pendientes de revision

e Eduardo Magana, Javier Aracil y Jesis Villadangos. A protocol-adaptive monitoring
tree for efficient design of traffic monitoring probes. Submitted to Computer Networks
(Elsevier).
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C.3 Patente

APENDICE C. PUBLICACIONES Y PROYECTOS

Titulo: Sistema de monitorizacién de redes de comunicaciones emplean-
do un método jerarquico de analisis de trafico y almacenamiento
de medidas de trafico

Inventores: E Magana, J. Villadangos, J. Aracil, J.J. Ruiz

N° de solicitud: P9901926

Pais de prioridad: Espana

Fecha de prioridad:  17-9-1999

Entidad titular:
Empresa/s que la
estan explotando:

C.4 Proyectos
Titulo del proyecto:

Descripcion:

Tipo de contrato:
Entidad financiadora:
Entidades participantes:
Duracion:

Investigador responsable:

Puesto:

Titulo del proyecto:

Descripcion:

Tipo de contrato:
Entidad Financiadora:
Duracién:

Investigador responsable:

Puesto:

Universidad Publica de Navarra

VW-Navarra S.A., OPNATEL, RETENA

Sistema PROMIS de monitorizacién de redes de comuni-
caciones de irea extensa

Diseno, desarrollo e implantacion de un sistema de monitorizacién
continua de las redes de datos de Volkswagen Navarra S.A. median-
te sondas sobre sistemas Linux distribuidas y una consola central
(visual C++) para acceso a informacion de monitorizacion en tiem-
po real, capturas, informes peridédicos y alarmas.

Contrato universidad-empresa

Volkswagen S. A.

Volkswagen, Univ. Ptublica de Navarra

Febrero 1999 - Diciembre 2001

Javier Aracil y Jests Villadangos, Univ. Publica de Navarra
Investigador

Migracién de la red HFC de Retena a red multiservicio

Dos lineas de trabajo. Por una parte un sistema de monitoriza-
cion de las cabeceras de cablemédem CISCO con soporte Ethernet-
Netflow, con sondas Linux distribuidas en cada cabecera y consola
Java. Por otra parte, un servicio de video bajo demanda MPEG-1
con el desarrollo de un servidor de video y un cliente reproductor,
con acceso integrado via web.

Contrato Universidad /Empresa

Redes de Telecomunicaciones de Navarra S. A.

Mayo 1999 - Mayo 2001

Javier Aracil y Jestis Villadangos, Univ. Publica de Navarra
Investigador, coordinador
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Titulo del proyecto:

Descripcion:
Tipo de contrato:
Entidad Financiadora:

Duracioén:

Investigador responsable:

Puesto:

Titulo del proyecto:

Descripcion:

Tipo de contrato:
Entidad Financiadora:
Duracioén:

Investigador responsable:

Puesto:

Titulo del proyecto:

Tipo de contrato:

Entidad Financiadora:
Duracion:

Investigador responsable:

Puesto:

Migracion de redes HFC a redes multiservicio (Proyecto
TIC 2FD97-0960-C05-04)

Ayuda europea correspondiente al proyecto anterior.

Plan Nacional de I+D/FEDER

Comisién Interministerial de Ciencia y Tecnologia y Fondos FE-
DER Uni6n Europea.

Mayo 1999 - Mayo 2001

Javier Aracil Rico, Univ. Publica de Navarra

Investigador, coordinador

Sistema de monitorizacién OPMIS para redes de area ex-
tensa

Implementacién de un sistema de monitorizaciéon de redes de area
local remotas unidas por RDSI con la red corporativa del Gobierno
de Navarra con un interfaz web, y soporte de monitorizaciéon de Voz
sobre IP para la red troncal ATM.

Contrato Universidad /Empresa

OPNATEL, Obras Publicas y Telecomunicaciones de Navarra S. A.
Septiembre 1999 - Marzo 2001

Javier Aracil y Eduardo Magana, Univ. Publica de Navarra
Investigador principal

ESTIGMA. Equipos y Soluciones de Transmisién para In-
ternet2: Gestidén, Monitorizacién y Acceso

Contrato Universidad /Empresa + Proyectos de Investigacion Cien-
tifica y Desarrollo Tecnolégico (Modalidad P4) Plan Nacional de
I+D

Intelnet y Plan Nacional de I4+D

Junio 2001 - Junio 2003

Javier Aracil, Univ. Piblica de Navarra

Investigador

C.5 Informes técnicos

e Eduardo Magana Lizarrondo. Anélisis de Aplicaciones en la Red de Chapa de Volks-
wagen Navarra. /VW/TR/001/4/F, 9/8/1997. Informe Técnico - Volkswagen Navarra

S.A.
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Eduardo Magana Lizarrondo. Analisis de Trafico de la Ethernet Azul de la Nave de
Chapa de VW Navarra. /VW/TR/002/2/F, 9/8/1997. Informe Técnico - Volkswagen
Navarra S.A.

Eduardo Magana Lizarrondo. Anélisis de Trafico de la Ethernet Roja de la Nave de
Chapa de VW Navarra. /VW/TR/003/1/F, 11/8/1997. Informe Técnico - Volkswagen
Navarra S.A.

Jests Villadangos Alonso y Eduardo Magaiia Lizarrondo. Analizador de redes distribui-
do PROMIS para la red de comunicaciones de VW-Navarra, S.A. Especificacion de
requisitos. Universidad Publica de Navarra, Dpto. de Automaética y Computacion -
Volkswagen Navarra S.A. PROMIS/TR/001. Septiembre 1998.

Eduardo Magana Lizarrondo y Jestus Villadangos Alonso. Anélisis de trafico de la red
SINEC H1 de VW-Navarra, S.A. Universidad Publica de Navarra, Dpto. de Automética
y Computacion - Volkswagen Navarra S.A. PROMIS/TR/002. Septiembre 1998.

Eduardo Magana Lizarrondo y Manuel Prieto Miguez. Sistema de monitorizaciéon MO-
NET: Manual de la Sonda. Ref: /FEDER/TR/011. Fecha: Octubre 2000.

Eduardo Magana Lizarrondo y Manuel Prieto Miguez. Sistema de monitorizacion MO-
NET: Manual de la Consola. Ref: /FEDER/TR/012. Fecha: Octubre 2000.

Inaki Astrain Escola, Eduardo Magana Lizarrondo y Jesis Villadangos Alonso. Informe
final de implantaciéon del sistema de monitorizacion PROMIS en la red de Volkswa-
gen Navarra S.A.. Ref: /PROMIS/TR/004. Fecha: Octubre de 2000, Estado: Final,
Accesibilidad: Proyecto.

Edurne Izkue Mendi y Eduardo Magana Lizarrondo. Informe sondas-MONET de las
semanas: 21-28 de Noviembre de 2000 y 28 de Noviembre-5 de Diciembre de 2000,
Trafico de la cabecera con sonda Ethernet y Netflow. Ref: /FEDER/TR/013. Fecha:
11 Diciembre 2000.

Edurne Izkue Mendi y Eduardo Magafia Lizarrondo. Informe sondas-MONET de las
semanas: 5-12 y 12-19 de Diciembre de 2000, Trafico de la cabecera con sonda Ethernet
y Netflow. Ref: /FEDER/TR/014. Fecha: 26 Diciembre 2000.

Edurne Izkue Mendi y Eduardo Magana Lizarrondo. Informe sondas-MONET de la
semana 18-25 de Diciembre de 2000, Tréafico de la cabecera con sonda Ethernet y Netflow.
Ref: /FEDER/TR/015. Fecha: 2 Enero 2001.

Edurne Izkue Mendi y Eduardo Magana Lizarrondo. Informe sondas-MONET de la
semana: 25 de Diciembre de 2000 a 1 de Enero de 2001, Trafico de la cabecera con sonda
Ethernet y Netflow. Ref: /FEDER/TR/016. Fecha: 10 Enero 2001.
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