Funcionamiento de Servicios
E-Mail, DNS, P2P, Telnet

Tema 2.- Nivel de aplicacion en Internet

Dr. Daniel Moratd
Redes de Computadores

Ingeniero Técnico en Informdtica de
Gestidn, 2° curso

Material adaptado del libro Computer Networking: A Top Down Approach Featuring the Internet,
39 edition. Jim Kurose, Keith Ross, Ed. Addison-Wesley, Julio 2004

Temario

0.- Presentaciéon de la asignatura
1.- Introduccién

2.- Nivel de aplicacién en Internet
3.- Nivel de transporte en Internet
4.- Nivel de red en Internet

5.- Nivel de enlace
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Temario

0.- Presentacion de la asignatura
1.- Introduccién

2.- Nivel de aplicacion en Internet
Principios
Funcionamiento de servicios

. Disefo y programacion de servicios —
3.- Nivel de transporte en Internet

4.- Nivel de red en Internet

5.- Nivel de enlace
‘
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Tema 2: Servicios
Objetivos:

» Aprender con el ejemplo:
Funcionamiento de protocolos de
nivel de aplicacion

= SMTP/POP3 —

= DNS

= P2P
-

= Telnet
20 Oct Servicios - e-mail, DNS, P2P, Telnet 3/37




Tema 2: Servicios
Objetivos:

» Aprender con el ejemplo:
Funcionamiento de protocolos de
nivel de aplicacion
= SMTP/POP3 -
= DNS
= P2P
» Telnet

20 Oct Servicios - e-mail, DNS, P2P, Telnet 4/37

Electronic Mail cola de

mensajes salientes

O buzén del usuario

Tres elementos principales:

» Agentes de usuario (user
agents)
»  mail servers

»  Simple Mail Transfer Protocol:
SMTP

User Agent
» dlias “programa de coreo”

» Componer, editar, leer
mensajes de correo

Netscape Messenger

» Mensajes salientes y
entrantes en el servidor
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Electronic Mail: Servidores

Servidores de Mail:

»  mailbox contiene los
mensajes enfrantes para el
usuario

» cola de mensagjes salientes
(a enviar)

» Protocolo SMTP entre
servidores de correo para
enviar mensajes
= cliente: el servidor de

correo que envia
= “servidor”: el servidor de
correo que recibe
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Electronic Mail: SMTP [RFC 2821]

» Emplea TCP para entregar de forma fiable los mensajes
entre el cliente y el servidor

» Puerto 25

» Transferencia directa: del servidor del emisor al servidor
del receptor

» Tres fases en al fransferencia
= handshaking (el saludo)
= fransferencia de mensajes
= Cierre

» Interaccidén mediante comandosy r
= comandos: texto ASCII
= respuestas: cédigo de estado y

» Los mensajes deben estar en
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Ejiemplo: Alicia envia mensaje a Bob

1) Alicia emplea un UA para 4) Envia el mensaje de Alicia

crear el mensaje para empleando SMTP sobre
bob@someschool .edu esa conexion TCP

2) El programa envia el 5) Elservidor de mail de Bob
mensaje a su servidor de coloca el mensaje en su
correo y lo coloca en una buzdén

cola de mensajes 6) Bob lanza su UA leer
3) El Servidor de Mail, como el mensaje (volvh

cliente, abre una esta parte)

conexion TCP con el
Servidor de Bob
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: DATA

nonoooonaoanonnQn

Ejiemplo de SMTP

220 hamburger.edu

: HELO crepes.fr

250 Hello crepes.fr, pleased to meet you

: MAIL FROM: <alice@crepes.fr>

250 alice@crepes.fr... Sender ok

: RCPT TO: <bob@hamburger.edu>

250 bobfhamburger.edu ... Recipient o

354 Enter mail, end with "." on a line by itself
Do you like ketchup?
How about pickles?

250 Message accepted for de
QUIT
221 hamburger.edu closing
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Probando SMTP

) telnet servername 25

» Pruebe los comandos HELO, MAIL FROM,
RCPT TO, DATA, QUIT

» Con esos comandos puede enviar.un
email sin emplear un programa d

S¥
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Algo mas sobre SMTP

» SMTP emplea Comparacién  con
conexiones HTTP:
persistentes
» HTTP: pull

» SMTP requiere que el
mensaje (cabeceray » SMITP:push
contenido) esté en
ASCIl de 7 bits

» El servidor de SMTP
emplea CRLF.CRLF
para reconocer el
final del mensaje

» Ambos empl
comandos y
respuestas Cl|
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Formato del mensaje de emaill

SMTP: protocolo para

infercambiar mensajes de

email ,| cabecera | "
RFC 822: estdndar para el «— 'Qﬁ“
formato del mensgje: blanco

» lineas de cabeceraq, €].

el ke
.
® Subject:

diferentes de lgs"Comandos

de SMTP

»  Cuerpo
= el “mensaje”,
caracteres ASCII
20 Oct Servicios -

solo

4
cuerpo

e-mail, DNS, P2P, Telnet 12/37

Formato del mensaje: multimedia

extensions
» MIME: Multimedia Mail Extension, RFC 2045, 2056
» Permite mandar contenido que no sea texto ASCII

» Lineas adicionales en la cabecera del mensaje
para declarar el tipo del contenido

versién de MIME \
método empleado para
codificar los datos 4

parametros de los datos

*MIME-Versiong 1.0
P Content-Tr

tipo, subtipo, /

multimedia /[

From: alice@crepes.fr -

To: bob@hamburger.edu
Subject: Picture of yummy crepe.

datos codificados
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Protocolos de acceso al Mail

SMTP /7 /7 Pr'oTocolo‘ £
de acceso i

Servidor de mail  Servidor de mail
del emisor del receptor

»  SMIP: entrega/almacena en el servidor del receptor —

» Protocolo de acceso al Mail: obtencidn de mensajes del servidor
= POP: Post Office Protocol [RFC 1939]

» Autorizacién (agente <-->servid

= |IMAP: Internet Mail Access Protocol

» mds funcionalidades (mds com

» manipulacién de mensajes al

= HTIP: Hotmail , Yahoo! Mall, etc
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Protocolo POP3

S: +OK POP3 server ready

Autorizacion S
» Comandos del cliente: S: +OK
= user: declara el nombre C: pass hungry
de usuario S: +OK user successfully logged on

= pass: Clave

» Respuestas del servidor: list
OMR 1 498
2 912
* -ERR :
Fase de fransaccidn, cliente: retr 1

» list: lista nUmeros de e contenidofensaiel o

mensajes

» retr: descarga mensaje por
numero

» dele: borrar

» quit

monmmommm9| |

POP3 server siiing off
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Mds sobre POP3 e IMAP

Mds sobre POP3 IMAP

» El ejemplo anterior era » Monﬂene todos los
EaarocisaooTdn mensajes en un lugar:
» Bob no puede vqlver a el servidor
leer los mensajes s

cambia de cliente » Permite a i
» ‘“Descargar y mantener": organizar lo

copia el mensaje pero no en carpetas
lo borra. Permite
descargarlos en  ofro
cliente

» POP3 es sin estado entre
sesiones
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Tema 2: Servicios
Objetivos:

» Aprender con el ejemplo:
Funcionamiento de protocolos de
nivel de aplicacion

= SMTP/POP3 -

= DNS

= P2P
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= Telnet




El problema de los hombres

= Las direcciones I[P, que identifican a los
interfaces de los hosts, son nUmeros de 32 bits

» Sencillas de manejar para las mdqguinas,
complicado para los humanos

= Mds sencillo memorizar nombres Tex’ruo_
= Hace falta “traducir” el nombre text
direccidon numérica para que se pueda realizar

la comunicacién. Esto se |l
nomibre”
= La fraduccidon se realiza me

Nombres de Dominio o D
System)
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Domain Name System

+ Es una base de dafos sPor qué no

distribuida con servjdores centralizado?
de nombres organizados
jerarquicamente * Punto de fallo

« Es un protocolo de ¢ Volumen de trafico
aplicacién que permite a

; * Base de dat
los hosts traducir entre !
nombres y direcciones centralizada

« Funcionalidad vital * Mantenimiento
implementada como
protocolo a nivel de
aplicacion

* Complejidad en los
extremos de la red
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Jerarquia de nombres

» Los nombres estdn formados por segmentos alfanuméricos
separados por puntos (no distingue mayusculas)
helios.tlm.unavarra.es
www.google.com

» Estructura jerdrquica

helios.tlm.unavarra
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Base de datos jerarquica distribuida

Root DNS Servers

B Ry

com DNS servers org DNS servers edu DNS servers

/ N\

oly.edu umass.edu
yahoo.com  amazon.com pbs.org POty

El cliente busca la IP de www.amazon.com, 1¢ aproximacion:

» El cliente pregunta a un servidor Root para encontrar el
servidor de DNS del dominio com

» El cliente pregunta al servidor de
obtener el servidor del dominio ama

» El cliente pregunta al servi
amazon.com para obtenerla IP d
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Implementacion

» El servidor es un programa especifico pero el
cliente es generalmente solo unas funciones en
una libreria (resolver)...

» La aplicacion cliente de DNS es la propia
aplicacion del usuario...

» El software tipico que lo implementa

(Berkeley Internet Name Domain) (el programa
servidor se llama named)...
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Funcionamiento

» Cada ISP posee un servidor de nombres local...
» Los hosts tienen configurado a su servidor local

» Cuando un host desea resolver un nombre hace
la peticidon a su servidor local el cual le devuelve

la respuesta... —

vidor de

Peticion: Resuelve www.goo

Respuesta: 66.102"
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Funcionamiento

» 3Como conoce la respuesta el servidor local?
= Si es el servidor autoritario (authoritative server) para el
dominio en el que estd esa mdqguina él tiene la porcién
de la base de datos distribuida en la que estd el
mapeo

= Sino lo es preguntard a un Root Server -

Peticion: Resuelve www.goo,

Host

Respuesta: 66.102" 4
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Funcionamiento

» El servidor local pregunta a un Roof Server...

» Este le devuelve la direccién de un servidor intermedio (peticion
iterativa)...

» El Servidor local hace una peticidén recursiva a ese servidor...

»  Ese servidor continuard haciendo la peticidn (recursiva) hasta que llegue
un servidor autoritario . . .

» Todas las peticiones son recursivas menos la peticion al Rog,
reducir la carga sobre los Root

www.googlm/
—_— Servidor Pregunta a S1
local
; Y www.google.com ?
- <

Respuesta: 66.102.9.99
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Root Server
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DNS: Root name servers

» 13 en el mundo

» En el fichero de configuracion de cada
servidor de DNS

a Verisign, Dulles, VA

c Cogent, Herndon, VA (also Los Angeles)

d U Maryland College Park, MD k RIPE London (also Amster
g US DoD Vienna, VA

h ARL Aberdeen, MD i,Autonomica, Stockholm (|
j Verisign, (11 locations) other locations;
IDE Tokyo
e NASA Mt View, CA

f Internet Software C. Palo Alto,
CA (and 17 other loC:

3 5
/ N‘wi@{ 9
b USC-ISI Marina del Rey, CA -
| ICANN Los Angeles, CA '

T
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TLDs, Authoritative Servers, cache

» Servidores de Top-level domains (TLD):

= Responsables de com, org, net, edu, (etc) y de los
dominios raiz de paises (es, uk, fr, ca, jp)

= ESNIC para el TLD .es (http://www.nic.es)
» Authoritative DNS servers:
= Servidores DNS de organizaciones

= Mantienen el mapeo autorizado para los nom_

del dominio de la organizacién

» Una vez que un servidor de, DNS aprende un
mapeo lo cachea

= Lasentradas en la cache caduc

= Normalmente los servidores d estar
cacheados en los servidores loc
» Asi que los Root no se suelen
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Tema 2: Servicios
Objetivos:

» Aprender con el ejemplo:
Funcionamiento de protocolos de
nivel de aplicacion
= SMTP/POP3 -
= DNS
= P2P
» Telnet
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P2P: directorio cenfralizadn..,

]

Diseno original  de
“Napster” centralized

1) Cuando un peer s  rectory server
conecta, informa al
servidor central:
= Direccién IP
= contenido

2) Alice hace una
busqueda de "Hey
Jude”

3) Alice pide el fichero
a Bob
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Ventajas e inconvenientes

» Todos los peers son » Un punto de fallo

servidores central
» Alfamente » Impone un limite
escalable de prestaciones
» Infraccion
copyrights!
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Gnutella

= Comple‘ramen‘re File transfer:
distribuido HTTP
= Dominio publico
= Overlay network
Grafo
Cada conexién un enlace
Peticién de busqueda
enviada sobre las
conexiones TCP

Queny
Y

QueryHit

peers reenvian la peticion

Respuesta enviada por el
camino inverso

Escalabilidad: limitar el
alcance de la inundacién
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Tema 2: Servicios
Objetivos:

» Aprender con el ejemplo:
Funcionamiento de protocolos de
nivel de aplicacion
= SMTP/POP3 -
= DNS
= P2P
» Telnet
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Login remoto (Telnet)

+ Permite el uso interactivo de otra computadora (UNIX) de
forma remota como desde un terminal

* Funcionamiento:
- El usuario ejecuta un cliente de Telnet especificando una mdquina servidor-...
- Se crea una conexién TCP con el servidor (puerto del servidor de Telnet=23)...
- El servidor crea un proceso Shell que queda conectado a la conexién TCP...

- Las pulsaciones del teclado del usuario se transmiten por la conexidn
- La shell ejecuta los comandos que escribe el usuario...
- El resultado que el comando mandaria a la pantalla vuelve por la conexion TCPy

en la pantalla del cliente...

+ Otros servicios similares: rlogin, rsh, ss

Pulsaciones del teclado
= = Cliente de H
Telnet,
4

Resultado del comand

S

\
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Login remoto (Telnet)

Ejemplo

[daniel]$ telnet tlml4
Trying 10.1.1.14...

Escape character is '*]'.
Kernel 2.2.12-20 on an 1686

login: daniel
Password :

[ooal

You have new mail.

total 61

-rw-r--r-- 1 daniel staff
-rw-r--r-- 1 daniel staff
-rw-r--r-- 1 daniel staff
-rw-r--r-- 1 daniel staff
-rw-r--r-- 1 daniel staff
-rw-r--r-- 1 daniel staff
-rw-r--r-- 1 daniel staff

-rw-r--r-- 1 daniel staff
[daniel@tlml4 daniel]$

Connected to tlml4.net.tlm.unavarra.es.

Red Hat Linux release 6.1 (Cartman)

Last login: Fri Oct 3 17:53:57 from lucas.net.tlm.unavarra.es

BIENVENIDO AL LABORATORIO DE TELEMATICA 2002/03

[daniel@tlml4 daniel]$ ls -1 tesis

9694 Sep 13 1999 cnxfases.old.eps
3944 sep 13 )

3780 Sep 13
9751 Sep 13
11120 Sep 14
4187 Sep 14
5514 Sep 13
11180 Sep 14 odasfases .ps
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Tema 2: Hasta ahora

» Arquitecturas
= cliente-servidor
= P2P
= hibrida

» Requisitos del servicio:

= Fiabilidad, ancho de
banda, retardo
» Modelo del servicio
de fransporte en
Internet

= orientado a conexidn,
fiable: TCP

= no fiable, datagramas:

UbP

Estudio de servicios y
protocolos de
aplicacion

= HTTP

= FIP

= e-mail -

= DNS

= P2P
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Lo mds importante

» Tipicamente intercambio
de mensajes de
peticién/respuesta:

= El cliente solicita
informacién o un servicio

= El servidor responde con
datos y un cdédigo de
estado

» Formatos de mensajes:

= Cabeceras: campos que
dan informacién sobre los

» Mensajes de control
vs. mensajes de datos
= in-band, out-of-band

» Cenftralizado VS
descentraliza
» Sin  estado

estado
» Complejidadgen los

datos
= Datos: la informacién que

se envia
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A confinuacion
Sockefts
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