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Amenazas
๏ Ataques por inundación:
๏ “fáciles” de detectar
๏ UDP, INVITE, INVITE/REGISTER

๏ Amenazas “sociales”
๏ Difíciles de detectar (user 

dependant, mensajes bien formados, 
etc.)

๏ Llamadas no solicitadas, SPIT, 
Vishing
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Sistema de Monitorización
๏ Dividen la traza en intervalos fijos de 

tiempo
๏ Analizan 38 características en cada 

trozo
๏ Generan un vector de estadísticas con 

los resultados de los 38 parámetros
๏ El vector se pasa a un sistema de 

clasificación (SVM en este caso)
๏ El clasificador decide si el vector es 

“normal” o “anómalo”
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Sistema de Monitorización
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Sistema de Monitorización
๏ Basado en aprendizaje
๏ Alimentado con pares (vector, classId)
๏ Aprendizaje “al vuelo”
๏ Arquitectura modular:
๏ <> Sistemas clasificación
๏ <> Técnicas IA

๏ Tiempo real:
๏ tpace <  S/λ
๏ tpace = tanalysis (proccessor)+ tmachine (classifier)
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38 parámetros - G1

๏ Permiten caracterizar el tráfico a 
rasgos generales (congestión,QoS)

๏ Los ataques por inundación provocan 
picos en todos estos parámetros
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38 parámetros - G2

๏ Equivalenetes al “modelo Erlang” en 
telefonía RTB

๏ Diálogos INVITE más largos y con 
mayor # de mensajes
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38 parámetros - G3

๏ Estado final de una llamada en el 
momento del análisis (dentro de la 
partición)

๏ En condiciones normales predominan 
NOTACALL, COMPLETED y REJECTED 
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38 parámetros - G4

๏ IM:  SUBSCRIBE/NOTIFY (presencia) y 
MESSAGE (mensajes)

๏ VoIP-->PSTN: PRACK (fiabilidad 
respuestas provisionales)

๏ PSTN-->VoIP: INFO (tonos DTMF)
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38 parámetros - G5

๏ Alta tasa de errores --> algo estará 
pasando
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Support Vector Machine

๏ Conjunto de métodos de aprendizaje 
supervisado, empleados en 
clasificación y regresión.

๏ Dado un espacio n-dimensional en el 
que existen dos conjuntos de vectores, 
SVM trata de construir un hiperplano 
que separe ambos conjuntos 
maximizando el margen entre ambos.

๏ A mayor margen, menor error en la 
clasificación.
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Support Vector Machine

Método Lineal

C-SVM

Distintos Kernels
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Support Vector Machine

๏ Implementada mediante librería 
LibSVM:
๏ Algoritmos de clasificación y regresión
๏ Multi-class classification
๏ Estimadores de probabilidad
๏ One-class training
๏ Precisión de los tests:
๏ Algoritmo de búsqueda grid sobre el 

espacionde parámteros SVM
๏ Optimización de parámetros mediante 

validación cruzada
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Support Vector Machine
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Monitorizando SIP - Testbed

๏ Hacking tools: scanning, flooding, SPIT
๏ Bots: SIP UAs programables, controlados x 

canal IRC
๏ 1 único dominio
๏ Todos los UAs registrados en el servidor
๏ Las trazas se capturan en el servidor
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Monitorizando SIP - Trazas
๏ Emplean 3 tiposde trazas:
๏ Tráfico VoIP real “limpio” (captura de 

dos días de tráfico de un proveedor 
de servicio VoIP, sin ataques)

๏ Tráfico de ataques generado en su 
maqueta

๏ Traza mixta, mezclando tráfico de las 
trazas anteriores
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Monitorizando SIP - Trazas
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Monitorizando SIP - 
Tráfico Normal
๏ Métodos más abundantes: REGISTER y 

OPTIONS
๏ Métodos ausentes: MESSAGE, PRACK y 

UPDATE
๏ NOTIFY presenta estadísticas 

constantes en los distintos períodos 
del día (indica que los UAs están permanentemente 
conectados)

๏ INVITE, BYE y ACK presentan ratios 
casi constantes en todos los períodos 
con promedios #INVITE/#BYE = 2.15         
#INVITE/#ACK = 0.92
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Monitorizando SIP - 
Tráfico Normal
๏ Respuestas dominantes 2xx
๏ Respuestas 3xx-5xx-6xx apenas 

aparecen
๏ #INVITE/#1xx = 0.59 
๏ Tiempos promedio de llegadas 

i/peticiones e i/respuestas constantes 
en todos los períodos (20ms)

๏ Tiempos promedio de llegadas 
i/peticiones con SDP entre 3s (horas 
valle) y 0,5s (horas punta)
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Rendimiento y Precisión
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Rendimiento y Precisión
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Rendimiento y Precisión

Tamaño de la partición de la traza
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Detección de Ataques - 
Flooding
๏ Inviteflood hacking tool
๏ 5 ataques, de 1m cada uno, a 

diferentes tasas (#INVITE/sg)
๏ Cada ataque se inyecta en una traza 

de 2h de tráfico “limpio”
๏ Se fija el inicio del ataque a los 5m de 

empezar la traza de 2h
๏ Aprendizaje con 100 INVITE/sg
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Detección de Ataques - 
Flooding
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Detección de Ataques - SPIT

๏ Spitter/Asterisk hacking tool
๏ Reacciones de los UAs (random):
๏ Dejar sonar 1-6s y contestar
๏ Contestar con “Ocupado”
๏ Dejar sonar un rato e informar de 

Redirección
๏ 2 experimentos: SPIT parcial y SPIT 

total
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Detección de Ataques - SPIT

๏ SPIT Parcial: 
๏ 100 números
๏ Sólo 10 son UAs asociados al server
๏ 10%hits (mundo real)
๏ 4 ataques: 1, 10, 50, 100 llamadas 

concurrentes
๏ Misma inyección que en el flooding

๏ SPIT Total:
๏ Todos los números son válidos 

(asociados)
๏ El resto todo igual
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Detección de Ataques - SPIT

Reglas determinístas que mejoran las detecciones
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Detección de Ataques - SPIT

๏ Los resultados mejoran algo
๏ El nivel de anormalidad en el patrón 

de tráfico es idéntico en ambos casos 
(parcial y total)



GRSST group meeting2009-03-27 /3130

G
R

S
S

T
 G

ru
p
o
 d

e
 R

e
d

e
s 

S
is

te
m

a
s 

y
 S

e
rv

ic
io

s 
T
e
le

m
á
ti

co
s

h
tt

p
:/

/w
w

w
.t

lm
.u

n
a
v
a
rr

a
.e

s/

En resumen...
๏ Se propone un sistema de 

monitorización online basado en SVM:
๏ Se trocea la traza de señalización SIP
๏ Se extrae un vector de datos (a partir del 

estudio de una serie de parámetros) que 
caracteriza a cada trozo 

๏ Se envía el vector a una SVM para su 
clasificación, basasándose en un modelo de 
aprendizaje

๏ Los resultados muestran:
๏ El sistema es capaz de funcionar en tiempo real
๏ Es capaz de detectar ataques de Inundación y 

SPIT, de manera precisa
๏ La adición de determinadas reglas de correlación 

de eventos mejora la precisión
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Líneas futuras...
๏ Redefinir y reordenar el conjunto de 

parámetros a estudio (mediante algoritmos 
de selección de parámetros)

๏ Detección de otros tipos de ataques
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