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Introduccion

En el afio 1997 el IEEE aprobo el estandar 802.11 redes
inalambricas de area local (Wireless LAN). El primer
estandar fue complementado al poco tiempo por otro
llamado IEEE 802.11b $1999), Para garantizar la
compatibilidad entre diferentes implementaciones del
estandar IEEE 802.11

Se cred una nueva organizacion llamada WECA (Wireless
Ethernet Compability Aliance, ahora conocida como WiFi
Alliance). El objetivo de esta asociacion fue crear una
marca que permitiese fomentar mas facilmente la
tecnologia y ase% urase la compatibilidad de equipos,
popularizo el emblema Wi-Fi (Wireless Fidelity).



Introduccion

= Los sistemas inalambricos en la actualidad estan en auge
por la versatilidad que nos proporcionan de movilidad y el
ahorro en costosos cableados.

= Todas las empresas y particulares estan optando por esta
tecnologia. Lo que desconocen son las debilidades que tiene
la encriptacion de las redes wireless.

VVamos a ver la desde un punto de vista técnico. El
protocolo 802.11, la debilidad de la encriptacion WEP, los
principales ataques a las redes wireless (desde un punto de
vista teorico) y su realizacion practica.




Introduccion

AP (Acces Point) punto de acceso: La funcion mas
importante es la de puente entre la tecnologia wireless y

la tecnologia ethernet, tambien hacen llegar las tramas a
los usuarios.

DS (Distribution System) sistema de distribucion: Es un
componente logico que se usa para repartir y enviar las
tramas a su punto de acceso correspondiente.

Estaciones (Station): los PC con acceso wireless.




IEEE 802.11

Servicios redes Wireless:

Distribucion: Este servicio es el gue distribuye la informacion entre
los AP o el router. Las tramas que utiliza este servicio son las de
datos, también es el servicio que nos permite transmitir datos entre
dos PC de la misma red pasando a traves del AP.

Privacidad: La encriptacion de la trama para evitar que otros
usuarios lean mis tramas.

MSDU delivery: Servicio que hace llegar los datos a destino.

Asociacion: Servicio ciue permite a una estacion unirse a un AP para

que a traves de este le lleguen las tramas de informacion y control.

Reasociacion: Servicio que permite ir moviendose de AP a AP, esta
transicion se realiza cuando la estacion detecta que recibe mas
otencia de otro AP de la misma red. Este servicio lo inicia siempre
a estacion.




IEEE 802.11

Cuando se reasocia, el sistema de distribucion se actualiza para
modificar el flujo de tramas al esa estacion, y que se realice a traveés
del nuevo AP.

Disociacion: Servicio por el cual avisamos del fin de asociacion al AP.
Este protocolo permite a una estacion irse de la red sin utilizar este
servicio.

Autentificacion: Cada cierto tiempo el AP realiza unas autentificaciones
rutinarias para asegurarse de que las estaciones asociadas estan
autorizadas.

Desautentificacion: Servicio para avisar del fin de las autentificaciones.

Integracion: Servicio que permite comunicarse entre AP con protocolos
gue no pertenecen al IEEE 802.




IEEE 802.11

DCF: funcion basica del estandar CSMA/CA del
mecanismo de acceso.

Se mira que el canal este limpio para evitar colisiones.
Controla los tiempos de pausa despuées de cada trama.

Si el medio no se vacia de trafico el DCF puede utilizar las funciones
RTS/CTS para limpiar de trafico.

PCF: (Point coordination function)

Provee de servicios libre de discusion, algunos tipos de servicios de
control o de gestion de la red, no reqweren un envio constante de
tramas, por ello se reserva un tiempo para que se intercambien las
tramas sin peticion de medio, NAV y otros requisitos del protocolo.

Algunas estaciones se encargaran de que el medio se usa sin
problemas, principalmente seran los AP.

Para mayor prioridad permite a algunas estaciones transmitir
tramas después de intervalos mas pequefos.
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m CSMA/CA y Espacios entre tramas

no se pueden detectar las colisiones, no CSMA/CD. por lo que se
implementa CSMA/CA que es un esquema de control de acceso al
medio de transmision.

Ademas el CSMA/CA prove el Network Allocation Vector (NAV) que
indica el tiempo aproximado que va a estar el medio usado. Otras
estaciones ponen el contador al valor del NAV y van contando hacia
atras, mientras el NAV sea distinta de cero la estacion no emite .

DIFS: Tiempo de espera entre tramas (menor prioridad). Es el tiempo
de espera cuando una estacion no esta en una transmision y quiere
acceder al medio, o el qgue esperan todas las estaciones cuando 2
estaciones acaban de transmitir.

PIFS: Tiempo intermedio (prioridad media). Sirve para que ciertas
tramas con prioridad adquieran el medio antes que intercambios
normales, siempre y cuando el medio esté libre.

SIFS: Tiempo menor de espera entre tramas (maxima prioridad). Este
es el tiempo de espera minimo para asegurar que el medio est3 libre,
este tiempo es el minimo de espera y el que esperan las estaciones
dentro de una transmision.
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s BackOff

e Cuando una estacion acaba todas las estaciones esperan un tiempo
DIFS y se preparan para realizar el Algoritmo de Backoff. Despues de
este tiempo DIFS viene una ventana dividida en slots. Cada estacion
que quiera acceder al medio selecciona un slot de forma aleatoria y
espera a que este slot llegue.

Cuando llega el slot la estacion transmite. Si tenemos varias
estaciones, la estacion que transmitira sera la que menor slot haya
seleccionado. El tamafio de la ventana backoff es de 2X-1 con x= 5, 6,
7, 8,9, 10 primero se empieza por 5 y cada vez que una trama falla
se incrementa en uno, si falla 5 veces o mas la ventana se quedara
estable en x=10. Si el envié es correcto se vuelve al valor minimo
>1<0253 el ndmero minimo de slots 35 y el nuUmero maximo de slots

o Al final lo que hacemos es que cada estacion espere un tiempo DIFS
mas un tiempo aleatorio, el que menor tiempo aleatorio espere ganara
el medio (callando a las demas estaciones con el NAV). Si se produce
un error esas estaciones vuelven a esperar un tiempo aleatorio.
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s FURCcCIonamiento




IEEE 802.11

m Errores:

En las tramas tenemos un retry counter, en los AP tenemos 2. A cada
trama se le ponen un tiempo de vida maximo si este tiempo de vida se
pasa (el numero de reenvios pasa a su tiempo de vida) esta trama
gueda descartada y si es de una multitrama quedaran descartadas

todas las siguientes.

= Fragmentacion:

El 802.11 tiende a fragmentar los paquetes grandes, por el ruido que
tenemos en el medio. El microondas (principal enemigo de las redes
inalambricas) tiene una de ruido especifica. En el protocolo se tiene en
cuenta esta forma de emitir del microondas, y por ello las tramas
grandes se fragmentan, para que solo pequenas partes estén
afectadas y no afecte a todo la trama.

El tamaho maximo de las tramas con cabeceras es 2346 bytes, sin

cabeceras 2312 bytes. Cada fragmento tiene la misma secuencia pero
un campo que indica el orden de los fragmentos. Tambien tenemos la

fragmentacion burst que incluye el RTS/CTS.



Formato de tramas

Campo de control de trama.

Duration/ID. En tramas del tipo PS o Power-Save para
dispositivos con limitaciones de potencia, contiene el
identificador o AID de estacion. En el resto, se utiliza para el
NAV.

Campos address1-4. Contiene direcciones de 48 bits donde se

incluiran las direcciones MAC de la estacion que transmite, la
ue recibe, el punto de acceso origen y el punto de acceso
estino.

Campo de control de secuencia. Contiene tanto el nimero de
secuencia como el numero de fragmento en la trama que se
esta enviando.

Cuerpo de la trama. Varia segun el tipo de trama que se quiere
enviar.

FCS. Contiene el checksum.




Subcampo control de trama.

B Ens B4 B1s

Version.
Type/Subtype

ToDS/FromDS: Identifica si la trama si envia o se recibe al/del
sistema de distribucion.

Mas fragmentos: Se activa si se usa fragmentacion.
Retry: Se activa si la trama es una retransmision.

Power Management: Se activa si la estacion utiliza el modo de
economia de potencia.

More Data: Se activa si la estacion tiene tramas pendientes en un
punto de acceso.

WEP: Se activa si se usa el mecanismo de autenticacion y
encriptado.

Order: Se utiliza con el servicio de ordenamiento estricto, en el
cual no nos detendremos.




Formato de tramas

ToDs Oy FromDs 0: Se usa en las redes ad-hoc.

ToDs Oy FromDs 1: Cuando la trama va del AP a la
estacion.

ToDs 1 y FromDs 0: Cuando la trama va de la estacion al
AP,

ToDs 1 y FromDs 1: Cuando usamos como sistema de
distribucion un enlace wireless, al intercambiarse tramas
entre AP s.




Seguridad 602.11

WEP (Wired Equivalent Privacy, Privacidad Equivalente al Cable) es
el algoritmo opcional de seguridad para brindar proteccion a las redes
inalambricas, sistema de encriptacion estandar implementado en la capa
MAC.

Proceso con la clave de 64 bits, estan formados por 24 bits
correspondientes al vector de |n|C|aI|zaC|on siempre tiene el mismo
tamano, mas 40 bits de la clave secreta, estos son los bits gue varian si
ponemos claves de mayor tamano, esta ‘clave secreta sirve tanto para
cifrar como para descifrar por ello se dice gue es una clave simétrica.

El vector de inicializacion (IVP, es generado dinamicamente y deberia ser

diferente para cada trama. El objetivo perseguido con el IV es cifrar con
claves diferentes para impedir ataques. Ambos extremos deben conocer
tanto la clave secreta como el IV. Lo primero sabemos que es conocido
puesto que esta almacenado en la configuracion de cada elemento de red.
El IV, en cambio, se genera en un extremo y se envia en la propia trama
al otro extremo, por(IJ 0 que también sera conocido. Observemos que al
viajar el IV en cada trama es sencillo de interceptar por un posible
atacante.

A la contrasefa comun se concatena el IV del paguete y se introduce como
semilla en el algorltmo RC4, a la salida obtenemos una secuencia del
tamano del cuerpo’+ICV llamada keystream.

El ICV (Integrity Check Value) es un CRC-32 que se ahade a los datos,
sirve para comprobar gue el descifrado ha sido correcto, un valor de
comprobacion. Este valor también se cifra.




Seguridad 602.11




Seguridad 602.11

PRINCIPALES DEBILIDADES DEL ENCRIPTADO WEP.

Debilidades que afectan cifrado WEP, son las relacionadas con las claves,
su conformacion y distribucion.

El protocolo 802.11 dai la opcion de utilizar el cifrado WEP pero no
comenta nada de la gestion de las claves, |la forma en la gue se ha
implementado es que cada usuario introduzca la clave manualmente. Un
gran problema de que cada usuario introduzca la clave manualmente, es
gue si la red crece mucho, la clave es conocida por mas gente.

Otro problema es que si tenemos mucha gente con la misma clave,
facilitamos el trabajo a los atacantes ya que tienes muchos paguetes con
la-misma clave.

Este problema se puede corregir cambiando cada cierto tiempo de clave,
pero si la cantidad de usuarios es muy elevada es dificil de reconfigurar
todos los equipos rapidamente, esto implica un mantenimiento exhaustivo
de la red, que no se suele dar.

También podemos configurar las estaciones y los AP parar que varien las
claves de forma automatica entre unas cuantas claves predefinidas, aun
asi todos los usuarios tienen que seguir conociendo todas las claves.




Seguridad 602.11

SEMILLA RC4

Otro problema es como WEP genera la semilla del algoritmo RC4.
Tenemos varios tamanos de semilla 64bits, 128bits. Por definicion el
vector IV tendra un tamaho de 24 bits, y la clave secreta aportara el resto
de bits, 40 o 104 bits. Como sabemos el vector IV se envia en el paguete
sin cifrar, lo gque hace que en cada paguete ya conozcamos 24 de los bits
de la semilla. Como el algoritmo RC4 tambien es conocido, solo tenemos
gue _cilcesglubrir los 40 o 104 bits de |la clave secreta para tener la clave WEP
escifrada.

Este problema hace que disminuya la efectividad de la clave, como la
clave manual es de tamanfo fijo solo vamos a tener 224=16777216
secuencias de salida del algoritmo RC4 (keystream), uno por cada IV. Si
tuvieramos 64 bits de clave efectiva, tendriamos
264=1.84467440737*101° claves diferentes. Y con 128, tendriamos
2128=3,40282366921*1038 claves diferentes, tamafos suficientemente
grandes para eliminar algunos ataques o para evitar repeticiones.




Seguridad 602.11

REUTILIZACION DE LOS KEYSTREAM.

Los IV son demasiado cortos y se permite la reutilizacion de IV, a este
problema se le suma que una debilidad bien conocida de los
algoritmos de cifrado de flujo es que cifrando dos mensajes (P1, P2)
con la misma clave (k) y vector IV se puede revelar informacion sobre
ambos mensajes

Si Cl =P1 é+; RC4§iv, kg

y C2 = P2 (+) RC4(iv, k
C1 (+) C2 = (P1 (+) RCA(iv, k)) (+) (P2 (+) RCA(iv, k)) = P1 (+) P2

En otras palabras, aplicando XOR a los dos textos cifrados (C1 y C2) el
keystream se cancela, y el resultado que obtenemos es el XOR de
ambos textos planos (P1 (+) P2).

Esto nos brinda las siguientes posibilidades:

Conocido el texto plano de uno de los mensajes, dispondremos del
otro texto plano.

Podremos recuperar P1 y P2 teniendo solo P1 (+) P2, debido a la
redundancia que habitualmente tienen los textos planos. Podemos
buscar dos textos sobre los que, aplicados un XOR, resulten en el valor
dado P1 (+) P2.




Seguridad 602.11

Ya que los IVs son publices, el duplicado de IVs puede ser facilmente
detectado.

El estandar WEP recomienda (pero no requiere) gue IV cambie en cada
paguete, pero no dice nada acerca de los mecanismos aconsejables
para seleccionar IVs Yy, por esta razon, algunas implementaciones del
sistema lo hacen precariamente. Hay un gran numero de las tarjetas
gue reestablecen IV a 0 cada vez que son reiniciadas, e incrementan
IV en uno en cada paquete posterior.

Los keystream correspondientes a IVs de valor bajo son susceptibles
de ser reutilizados muchas veces durante el tiempo de vida de la clave
privada. Peor aun, como IV tiene tan solo 24 bits, esta practicamente
garantizando que se usard un mismo IV en multlples mensajes.

Un calculo rapido de un punto de acceso ocupado que transmita
paquetes de 1500 bytes a una media de 5Mbps de ancho de banda (la
velocidad maxima corresponderia a 11Mbs) agotara todos los valores
posibles de IV en menos de doce horas. Teniendo en cuenta que en la
actualidad hay redes a mayora velocidad los IV se reutilizaran en
menos tiempo, también influye el nimero de usuarios que tiene la red,
cuantos mas usuarios mas paquetes de gestion de protocolo IP se
eInV|an Esto hace que tengamos mayor numero de paquetes con texto
plano




Seguridad 602.11

o Una implementacion que utilizase un IV aleatorio para cada paguete
hara que se repita un IV cada 5000 paguetes aproximadamente, que
se resumen en tan solo varios minutos de transmision.

Pero lo peor de todo es que el estandar 802.11 no exige que IV
cambie en cada paquete, lo que podria permitir el uso de un IV
idéntico en todos los paguetes sin que ello suponga una
disconformidad con la norma estandar.

= LINEALIDAD DEL CRC.

* No existe una comprobacion de integridad apropiada, se utiliza CRC-32
Fara la deteccion de errores y no es crlptograﬂcamen -te seguro por su
nealidad, esto nos permite descifrar partes del keystream, como
conocemos los tamanos de los campos que son cifrados, el CRC es un
punto debil. Ello es debido a que CRC-32 es un mecanismo de control
del mensaje y en su momento no se pensé como elemento para
garantizar su seguridad.




Algoeritmo de cifrade WEP

= Basado en el algoritmo de cifrado
RCA4.

s I[deado por Ron Rivest de |la RSA
Security (Rivest,Shammir,Adleman)
en 1987.

s Dominio publico desde 1994
(Cypherpunks)




Algoeritmo Ciirade WERP

estados 5[]

1}““‘5 rJO]J wm;

mrl Alizats

J FiE__LﬂlL,J_L "w[ ] —|—I1[f mod f] ITl_Ll N
Swap(STi], S[j])

e Obtencion array de estados S[]




Algoeritmo de cifrade WEP

PRGA(K)

= Initialization:
x Algoritm omsss

J=20 .
o Pseudo- e algorithm.
j =3+ 5l

o Se J €N € e

Output z = S[S[i] + S[y]]

Sti+shl

S[i]

A\
K Sli]+S[j]




Atagues Estadisticos al cifrado
WEP

s ATAQUE FMS (Fluhrer, Martins,
Shamir)

e Deriva la clave secreta Kl |

e Busca IV’s “debiles” [X+3,255,Y]

e Ataca a la primera palabra del mensaje
cifrado.

e Requiere analizar 1-4 millones de IV's
e Probabilidad exito= e”-x




Atagues Estadisticos al cifrado
WEP

s ATAQUE FMS
o Ejemplo: IV=3,255,Y

PRGA(K)
5+Y 6+Y+K[3]

Output z = S[S[:]| + S[y]]

o Output=S[S[i]+S[j]1]1=S[3]=6+Y+K[3]




Atagues Estadisticos al cifrado
WEP

s Atague FMS

e Problemas:

= Siempre hay que conocer el texto claro de la
primera palabra del mensaje cifrado.

= Hay pocos IV's débiles. Solo define 256 IV's
debiles por cada posicion de la clave
secreta.

= Habra muchos Secret Keys incorrectos.




Atagues Estadisticos al cifrado
WEP

s ATAQUE FMS avanzado
o Publicado 22-02-2002 por Hilkarl.
e No reconocido oficialmente.

e Mejoras:

= Atagque a la segunda palabra del mensaje
cifrado.

= Casos especiales: Probabilidad exito = 13%
= Nuevos IV's débiles

= NUmero de paguetes necesarios reducidos a
la mitad.




Atagues Estadisticos al cifrado
WEP

s ATAQUE FMS avanzado
o Ejemplo IVV= 4, 252, 252
N | 255 3+4+255+K[3]

1 Iteracion,
i=1; j=S[1];
swap (S[1], S[S[1]]);
01=S[S[1]+S[S[1]1]1];
2 Iteracion,
i=2; j= S[1]+S[2];
swap (S[2], S[S[1]+S[2]]);
02= S[S[2]+S[S[1]+S[2]]1];




Atagues Estadisticos al cifrado
WEP

s ATAQUE FMS avanzado
e Ejemplo: caso especial P.exito=13%

3 0

= Output=S[S[i]+S[j]]
= S[1], S[S[1]], S[S[1]+S[S[1]]]




Atagues Estadisticos al cifrado
WEP

s Atague FMS y FMS avanzado

e Problematica
= Captura de muchos paquetes.
= No aplicable a todos los generadores de

AVASE

= Actualmente los IV’s débiles de FMS son
blogueados por los fabricantes.

=« Dejan lugar a mas IV’s débiles posibles.

0<=S[1l]<= B+3; S[1]+S[S[1]]= B+3




Atagues Estadisticos al cifrado
WEP

= ATAQUES KOREK
e Publicado 8-08-2004

e Compuesto por 17 atagues divididos en
3 grupos.

e No define IV's de manera estatica.
e Realiza el atague FMS a la inversa.

e Implementado actualmente por
Aircrack.




Atagues Estadisticos al cifrado
WEP

s ATAQUES KOREK
o Ejemplo: 39 Atague KoreK A ul3 1

o Atague a la primera palabra texto
cifrado.

e Pexito=13%

e Condiciones para aplicarlo

=« S[1]=P siendo P la posicion de la clave que
estemos buscando.

= Outputl= ( (1-P) mod 256 );




Atagues Estadisticos al cifrado
WEP

s ATAQUES KOREK
e Ejemplo: IV= 0, 2, 185
N0, X 190 3

e Ol= S[X+3]=....254
o K[3]=254-1-190=63
o KIp]=(1-p) mod 256 - S[3] — Jp-1

step: L0 3[190[1]4]5]6].. |
iz = 3. j3 =191+ I&’[3]
(recall that we are looking for K'[3] value)




Atagues Estadisticos al cifrado
WEP

= ATAQUES KOREK

e Reduccion de numero de paguetes a
capturar.

o Dificil de bloguear por software

e Aplicable a todos los generadores de
IV's




Atagques Inductivos al cifrado
WEP

s No tratan de derivar la clave secreta.

s EXplotan otras debilidades de WEP
e Reutilizacion de IV

o MIC independiente de la clave
e Caracteristicas lineales del CRC




Atagques Inductivos al cifrado
WEP

Atague Arbaugh

Publicado por William Arbaugh mayo
2001.

Es un ataque con texto claro conocido.

Explota |la debilidad de que WEP tiene un
mecanismo de control de mensajes
independientes de la clave.

mvalido=(musuario,crc(musuario))+K




Atagques Inductivos al cifrado
WEP

Atague Arbaugh
Partimos de una frase secreta capturada de tamano n.
Construir tramas validas de tamano n-3
Averiguar por prueba y error el ultimo byte de la trama. (256 posibilidades)

Cuando demos con el valor correcto, el AP aceptara nuestra trama y ésta
sera reenviada.

Al disponer del texto claro y el texto cifrado del Ultimo byte obtenemos
también un byte mas del keystream.

El proceso se repite hasta conseguir un keystream de tamano 1500 bytes.
Obtener los restantes Ivs hasta obtener todos los keystreams.

n+1
byte plaintext
| byte




Atagques Inductivos al cifrado
WEP

s Atague KOREK chop-chop
o Publicado el 14-95-2004

e Permite descifrar cualquier trama

e No evitable incluso con Dinamic Keyring

e Explota la debilidad de la linealidad CRC




Atagques Inductivos al cifrado
WEP

ICV DATA ICV
Aﬂ%ag?%ﬁé@%@ﬁ?e J2 J1 JO DO D1 D2 D3 D4 13 I2 IlTO

o Ejemple: + +

1) Partimos Cofi’la céﬁtﬁ?aK?je u&%ﬁé&&? 4 K5 %6 K7 x5
&) biteptames gsteedscisstisafico ralikdora Iaenedm R6 R7 R8
3)Para hacerlos nos basamos en las siguientes formulas:

R5=S54X;
CRC(m @ k) = CRC(m) & CRC(k);
ICV'=CRC(m")=CRC(m) @ CRC(X)=ICV @ CRC(A);
kem'=ke(meA) =(kem) oA
k ® ICV' = k ® (ICV @ CRC(A) ) = (k ® ICV) @ CRC(A)




Atagques Inductivos al cifrado
WEP

s Otros atagues menos utilizados
e Atague fuerza bruta.
e Atague diccionario.

e Atague por fragmentacion.




Realizacion practica de los
atagues

Maqueta en el laboratorio de telematica:
e punto de acceso D-Link DWL-2100AP

e ordenador con Linux Red-hat y dos tarjetas de red con capacidad de
trabajar en modo monitor (promiscuo)

e 3 ordenadores portatiles.

Lo primero que hicimos fue instalar todas las herramientas.
e Aircrack, Airodump, Aireplay y Airdecap.

Configuramos la red, el nombre es “ro”, activamos el DHCP para
los ordenadores portatiles y le pusimos diferentes claves WEP.

Forzamos el trafico para no perder mucho tiempo en capturar los
paquetes necesarios, con las diversas contrasenas. instalamos un
servidor FTP en uno de los ordenadores portatiles generando una
cantidad suficiente de paquetes cifrados.




Realizacion practica de los
atagues

s Capturar, y las tarjetas del PC las ponemos en modo monitor
(promiscuo):

e jwconfig ath0O mode monitor
e jiwconfig athl mode monitor

= Asi tenemos preparada la maqueta, el PC para capturar trafico, los
ordenadores portatiles para generarlos y el AP como enlace de los

portatiles. Como explicamos en el protocolo todas las tramas
pasaran a través del AP.




Realizacion practica de los

& Aplicaciones Lugares Escritorio ! @Q @ 0 mié 28 de nov, 11:41
E root@ localhost:~ = e se|

Archivo Editar Ver Terminal Solapas Ayuda

CH 10 ][ Elapsed: 3 mins ][ 2007-11-28 11:41

Beacons #Data, #/s CIPHER AUTH ESSID

54. OPN WLS1
54. OPN WLS1
54. OPN WLS1
54. OPN WLS1
54. OPN WLS1

-1 <length: 0>
-1 OPN <length: 0>
-1 <length: 0>

7
7
8
9
1
-1 -1 <length: 0>
-1
-1
-1
7 54 OPN AcerWirelessGa

STATION Packets Probes

:13:10:92:A9: :02:6F:20:D5:6D 42 vyo2

0
0
5
:13:10:92:A8: :02:6F:20:D5:53 0 25
0
(not associated) :CO:6F:07:DB:11 0 1 SONYPJO0457

Q} | 1 [root@localho... | 1 [root@localho... | Y [Fedora Proje... | @ root@localho... | & [root]
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Airodump-ng --ivs —c 1 —-BSSID 00:0F:3D:CF:EE:88 —w captura athl

<& Aplicaciones Lugares Escritorio o mié 28 de nov, 11:48
2 root@ localhost:~ == e
Archivo Editar Ver Terminal Solapas Ayuda
CH 1 ][ Elapsed: 57 s ][ 2007-11-28 11:48
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:0F: - : 52 6 137 4487 130 1 54. WEP WEP OPN ro
BSSID STATION PWR Lost Packets Probes
00:0F: : H 00:15:AF:36:01:F5 69 1849 3205

00:0F: : : O0O:0F:EA:4C:D3:95 59 937 3233
00:0F: : H 00:02:6F:20:D5:68 34 0 5

B root@localho... - ~ 1 [root@localho... ] ) [Fedora Proje... | ~ 1 [root@localho... ] |4 [root]
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& Aplicaciones Lugares Escritorio %@SQ@@ 0 mar 18 de dic, 12:35

root@ tim22:~/Desktop/ataques/wep_128 2

Ver Terminal Solapas Ayuda

Aircrack-ng 0.9.1 r833

Carpeta rdoec [00:01:16] Tested 52993 keys (got 101751 IVs)

©

=

HOOUW~NOTUVkWNKHOH

byte(vote)

CA( 15) 83( 13) Ce( 13) 2D(C 12) 46( 12)
1F( 78) DA( 16) BE( 12) DB( 5) 21¢( 3)
3A( 425) B2( 300) CO( 45) 18( 30) 23(C 30)
69( 15) 81( 12) B7( 6) BA( 1B(

FO(C 23) 25(C 15) 7D(C 15) 09¢( C1(

4B( 17) 46( 12) C7( 12) 25( 2B(

B6( 15) 55(C 12) 70(C 10) 09¢( FB(

69( 48) OE( 20) DF( 20) 4C( 6E(

BE( 24) 03( 10) BS9( 10) 1B( BC(

DO( 18) F5(C 15) FF( 13) 2A( 7B(

OF( 28) 4B( 28) 5B( 28) DE( 1C(

56( 40) 99(C 40) C7( 13) 75¢( B6(

N~NNONKMHEBEWODNNKO

e

configurac

[file:///root/Desktop... ' [file:///root/Desktop... | B root@tlm22:~/Desk... I _ [ataques]
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Cada byte de la clave es tratado de forma individual.

Con cada captura crece un 15% la probabilidad de encontrar un
byte determinado si para ese IV es correcto.

Se van acumulando posibilidades o votos (votes) para cada byte
de la clave WEP. Cada ataque tiene un numero diferente de votos
asociado con €él, la probabilidad de cada atague varia
matematicamente.

Cuantos mas votos tengamos de un byte o valor particular, mayor
probabilidad hay de que sea el correcto. La clave que tenga el
mayor numero de votos es la que mas probabilidades tiene de ser
la correcta, pero no esta garantizado. Aircrack probara
continuamente de la mas probable a la menos probable para
encontrar la clave.
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a: Fuerza el tipo de atague (1=WEP estatica, 2=WPA/WPA2-PSK).

e: Si se especifica, se usaran todos los IVs de las redes con el
mismo ESSID.

n: Especifica la longitud de la clave, 64 bits para WEP de 40 y 128
bits para WEP de 104, la opcion por defecto es 128.

f: Fudge factor o Factor de elusion Por defecto, esta opcion esta

fijada en 2 para WEP de 104-bit y en 5 para WEP de 40-bit.
Especifica un valor mas alto para elevar el nivel de fuerza bruta:
la obtencion de la clave llevara mas tiempo, pero la probabilidad
de éxito sera mayor.

k: Hay 17 ataques korek de tipo estadistico. Algunas veces un
ataque crea un falso positivo que evita que encontremos la clave,
incluso con grandes cantidades de IVs. Prueba -k 1, -k 2, ... -k 17
para ir desactivando cada uno de los ataques.
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e 064Dbits
s 123456/890
s 92a’e8dr30

e 128bits
s dr65889baaalb’2c3d4e5f601a2
s 6/823adf83ae3c8098ffcade32

e (Captura de trafico para cada clave

Hemos capturado archivos de diferentes
tamanos, y no se repiten los Ivs en los archivos.

Para cada clave hemos capturado diferentes
cantidades.




Realizacion practica de |

atagues

€ Aplicaciones Lugares Sistema 0@ ) QJ,SI’ o) mié 19 de dic, 02:37
srdom@Ubuntu: /home/srdom/Desktop/ataques/wep_ 1234567890 64bits M EES

Archivo Editar Ver Terminal Solapas Ayuda

Aircrack-ng 0.9.1

[00:01:59] Tested 409233 keys (got 80821 IVs)

KB depth byte(vote)

o 1/ 7 12( 15) F1( 15) 1E( 13) so( 12) 7D( 12) 77( 5) oo( 3) oAl 3) 78B( 3) BB( 3) Es6( 3)
1 o/ 6 34( 28) 23( 17) 2B( 15) 92( 13) E7( 13) D3( 12) 20( s) 3cC( s) 4arF( s) 37( 4) eB( 4)
2 o/ 5 s6( 27) oB( 13) Ba( 12) ce( 12) ca( 12) 28( s5) 4a2( 5) 66( 5) 78( s5) 7E( s5) AF( s)
3 oy 9 78( 36) 3E( 13) as( 13) E3( 13) EcC( 13) oc( 12) 4as( a) 22( 8) EF( 8) 69( 6) OoF( s)

KEY FOUND! [ 12:34:56:78:90 ]
Decrypted correctly: 100%

srdom@uUbuntu: ~/Desktop/ataques /wep_1234567890_64bits$ I

Hlr

|] [ srdom@Ubunt... ] B srdom@&Ubunt... l B srdom@Ubunt... | B8 srdom@Ubunt... | B [wep_1234567... | B srdom®@&@Ubunt... ]
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‘€ Aplicaciones Lugares Sistema o@

ele a O e ele e Dp/ataq e de z

Archivo Editar Yer Terminal Solapas Axuda

Aircrack-ng 0.9.1

-

QJ 5‘) o)) mié 19 de dic, 03:09

£d srdom@Ubuntu: /home/srdom/Desktop/ataques/wep_12

Archivoe Editar Ver Terminal Solapas Axuda

Aircrack-ng 0.9.1

[00:15:55] Tested 2851328 keys (got 200709 IVs) [00:06:00] Tested 439808 keys (got 200709 IVs)

KB depth byte(vote) KB depth byte(vote)
o 10/ 18 ac( s) cB( s) E2( s) Es( 4) o] 2/ 18 13( 12) 14( 12) Fs( 12) E9( S5)
1 s/ 10 BB( 15) 1a( 13) sp( 13) EA( 13) 1 1/ 11 Fa( 39) p2( =24) co( 22) 30( 15)
2 12/ 13 SA( 4) 18( 3) 2a( 3) 66( 3) 2 7/ 12 33( s) 98( s) D9l s) EB( s)
3 o/ 7 Da( 28) 14( 15) cs( 15) 16( 10)

=

£l srdom@Ubuntu: /home/srdom/Desktop/ataques/wep_1234!

Archivo Editar Ver Terminal Solapas Axuda
Aircrack-ng 0.9.1
[00:06:10] Tested 448512 keys (got 200709 IVs)
KB depth byte(vote)
(0] 2/ 18 13( 12) 14( 12) Fs( 12) E9( 5)
1 1/ 11 Fa( 39) p2( =24) ca( 22) 30( 15)
2 11/ 12 AA( 4) As( 3) BB( 3) D7( 3)
3 as 7 AE( 8) 27( &) 29( &) 3A( s)
0

£d srdom@Ubuntu: /home/srdom/Desktop/ataques/wep_12

Archive Editar Yer Terminal Solapas Axuda
Aircrack-ng 0.9.1
[00:06:20] Tested 433408 keys (got 200709 IVs)
KB depth byte(vote)
o] 2/ 18 13( 12) 14( 12) Fs( 12) E9( 5)
1 1/ 11 Fa( 39) pz2( =24) ce( 22) 30( 15)
2 a4/ 12 67 ( 13) B6( 13) EC( 12) 33( 5)
3 s/ 7 BA( &) 6C( 6) 01( 5) 3E( 5)
0

] (oo
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@ Aplicaciones Lugares Sistema O@ ) gs'i o)) mié 19 de dic, 22:00
srdom@Ubuntu: J/home/srdom/Desktop/ataques/wep 92A9ES8DFE30_64bits ]

Archivo Editar Ver Terminal Solapas Ayuda

Aircrack-ng 0.9.1

[00:01:42] Tested 249344 keys (got 100366 IVs)

KB depth byte(vote)
o of S AZ( 15) F7( 14) DA( 12) Es( 3) EB( 3) o04( o) o7( 0) os( 0) 09( 0) oA( 0) oc( o)
1 10/ 14 S6( 6) 0s( s) cB( s) Ds( 3) o1( o) oz2( 0) os( o) o09( o) 10( o) 11( o) 14( o)
2 13/ 35 3A( 5) s0( 5) s53( s) s57( s) eB( s5) 71( s) 72( s) 76( s) 7D( 5) 85( 5) 9s5( s)
3 22/ 33 75( 15) aa( 15) B3( 15) obp( 14) as( 14) 4a( 13) ss( 13) cal( 13) cF( 13) s55( 12) Fo( 12)

m«

|I { B srdom@Ubuntu: fhomeys... [ B srdom@Ubuntu: fhomeys... l B srdom@Ubuntu: fhomeys... [ srdom@Ubuntu: fhome/s... ] i
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No parece ser un falso positivo.

Por si acaso probamos 17 veces eliminando cada
vez un ataque Korek distinto.

Despues de los 17 intentos fallidos, probamos
variando el factor de elusion (-f), pero no lo
encontramos.

60000-01.ivs si, 100000-01.ivs no, 150000-
01.ivs si, 200000-01.ivs no y 200000-02.ivs si.
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= Creemos que el numero correcto de IVs a partir
del cual Aircrack descifra la clave para este caso
particular es 200000 Ivs

Los casos anomalos no son 100000_01.ivs y
200000_01.ivs sino 60000_01.ivs y

150000 _01.ivs que tendran alguna weak key
facilitando la labor de encontrar la clave con una
menor cantidad de IVs.

No es seguro y no lo podemos corroborar, son
suposiciones que hacemos después de ver el
comportamiento del programa, y repetirlo una y
otra vez para ver si siguen o no el mismo patréon
cada vez que lo ejecutamos.
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srdom@Ubuntu: /home/srdom/Desktop/ataques/wep 92ASEB8DF30_64bits [N |[>¢]

=
Archivo Editar Ver Terminal Solapas Ayuda

Aircrack-ng 0.9.1

[00:00:00] Tested 561 keys (got 210416 IVs)

KB depth byte(vote)
o] o/ 1 92(1380) 90( s5) 21( 45) s1( as) 77( as5) E9( a44) 25( 42) cB( 40) 34( 35) DF( 33) 10( 30)
1 o/ 3 A2( 75) FE( 35) 1F( 15) o7( 13) 34( 12) cc( 12) Fs( 12) sof( 6) Al( s) EBES( s) 4a3( 4)
2 o/ 10 Es( 33) a9l 32) s9( 26) D3( 24) ce( 18) 9oc( 16) BB( 15) B3( 12) As( a) zof 7) 69( 5)
3 2/ 8 DF( 15) F1( 13) so( 12) s2( s) oD( 5) ae( S) oA( 3) 11( 3) 2e( 3) 30( 3) 32( 3)

KEY FOUND! [ 92:A2:E8:DF:30 ]
Decrypted correctly: 100%

srdom@uUbuntu: ~/Desktop/ataques/wep_92A2ES8DF30_64bitss [

-
—

|
—

|I l srdom@Ubuntu: fhome/s... ] B srdom@Ubuntu: fhomejs... | B srdom®@Ubuntu: fhome/s... ' B srdom®@Ubuntu: fhome/s... l




Realizacion practica de los

atagues

€ Aplicaciones Lugares Sistema 0@ ) QJ,SI’ o)) jue 20 de dic, 00:36
srdom@Ubuntu: /home/srdom/Desktop/ataques/wep_ 128 1 ||

Archivo Editar Ver Terminal Solapas Ayuda

Aircrack-ng 0.9.1

[00:07:01] Tested 101378 keys (got 351334 IVs)

o/ 2 93( 555) aB( 535) DF( 264) 78( 60) 52( 45) sB( 45) 1c( 40) B3( 40) FA( 38) 27( 34) 28( 30)

o/ 1 44( 650) B1( 174) sa( 70) oF( 70) s1( s8) 3D( 52) 21( sS0) EE( 48) &c( 45) s3( 35) Aol 30)

3 1/ 2 16( 29) 13( 15) 28( 15) 78( 15) BS( 13) oc( 12) sF( 12) 32( a) os6( 3) oD( 3) 12( 3)
4 o/ 1 2F( s8) BEs( 18) 98( 13) E9( 13) Fe( 13) Fe( 12) F4a( 10) F3( 8) 4s( s) DF( 4) eF( 4)
) o/ 1 Al1( 100) cg( 22) 17( 18) as( 18) DD( 18) 49( 18) 24( 15) BD( 15) 46( 14) os( 12) 47( 12)
(5] 1/ 3 1s( 21) 12( 15) 7B( 12) 21( 8) eB( 8) E&( &) 33( 4) 38( 3) 7A( 3) B2( 3) o0s6( o)
7 o/ 1 60( 121) F3( 28) 93( 21) sB( 18) 15( 17) FD( 17) ES( 18) FF( 15) 9D( 14) saAa( 12) sc( 12)
s 1/ 3 pa( 72) 82( 39) s2( 1s8) s( 15) 27( 13) BD( 12) 7C( &) 8B( 6) 32( s) 94( 4) DE( 4)
=] 2/ 3 sa( 15) s89( 13) as( 12) Bz2( 12) B4a( 12) co( 12) 11( 10) BS( a) 4a47( 8) 03( 5) aB( 5)
10 s/ 7 2B( 18) s7( 16) 1B( 15) 21( 15) oB( 13) aF( 13) 19( 12) 7a( 12) ao( 12) s1( 8) 10( )
11 o/ 2 ps( 72) e2( 42) 27( 25) DF( 21) 67( 19) 71( 19) 3s5( 15) 7c( 15) B4( 15) D7( 15) Fa( 15)

|] [ srdom@Ubuntu: fhomeys... ] B srdom@Ubuntu: fhomeys... | B srdom@Ubuntu: fhomeys... ' B srdom@Ubuntu: fhomeyjs... ] =
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'é' Aplicaciones Lugares Sistema 0@

srdom@Ubuntu: /home/srdom/Desktop/ataques/wep 128 1

Archivo Editar Ver Terminal Solapas Ayuda

Aircrack-ng 0.9.1

[00:00:07] Tested 420 keys (got 315506 IVs)

KB depth byte(vote)

[o] o/ 1 DF( 55) op( 13) s8( 12) ED( 8) os6( s) 44( S) Dol 5) 76( 4) ca( 3) Fs( 3) oc( o)
1 o/ 1 65( 41) oa( 20) 7D( 18) F8( 15) 12( 13) 45( 13) as( 13) 89( 8) oE( 7) 4a4( 5) 01( 3)
2 o/ 1 g8( 34) 1F( 15) z0( 12) cz2( 12) 97( 10) as( 8) 40( s) DB( s) 29( 3) 3F( 3) 76( 3)
3 o/ 1 oB( 41) 73( 15) s8( 13) EC( 13) 59( 8) 12( 6) 85( s) Al( s) Fs( s) 16( 3) 2B( 3)
4 o/ 1 aa( 78) Fo( 21) sa( 20) 7F( 17) sE( 15) 90( 15) 74( 12) 7o0( 11) 89( 6) 78( s) B4( s)
) o/ 1 A1( 438) 1F( 70) aB( 60) B7( 55) cs6( 49) 89( 43) s55( 40) e2( 38) BD( 37) os8( 335) 10( 30)
(5] of 2 B2( 1561) 2p( 88) oe( 65) 1E( 53) 23( 49) s61( 49) ca( 4s) se( 30) 7D( 30) ED( 30) EE( 30)
7 o/ 2 c3( 104) s7( 55) F8( 45) sc( 26) s6( 13) 31( 8) 4s5( 8) 4arF( 8) 34( 6) 55( &) 38( s)
8 o/ 2 pa( s8) 83( 29) so( 18) se( 11) bc( 10) 74( a) 8A( a) oB( 6) OA( s) 73( s) Di( s)
=] o/ 2 ES( 83) co( 69) 99( 22) a1l 21) 49( =20) A7( 19) sa( 1s8) as( 16) 2a( 13) 3B( 13) 29( 12)
10 o/ 1 Fe( 132) s8( 50) oa( 33) az2( =20) 39( 18) 3a( 13) s8o( 13) EF( 13) s8( 11) s8( 10) s8F( 10)
11 1/ 2 o1( s52) aB( 18) Bs( 18) s4( 135) az2( 14) 37( 13) a3( 13) Be( 13) FB( 13) 92( 11) B1( 11)

KEY FOUND! [ DF:65:88:9B:AA:Al:B2:C3:D4:ES:F6:01:A2 ]
Decrypted correctly: 100%

srdom@uUbuntu: ~/Desktop/ataques/wep_128_1% aircrack-ng -n 128 -k 3 300000-02.1ivs|]

|I { B srdom@&@Ubuntu: jhomeys... [ B srdom@&@Ubuntu: fhomeys... [ srdom@Ubuntu: fhomeys... ] B srdom@&@Ubuntu: /homeys... ] )
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» Falsos positivos:

e Cuando un ataque Korek da una probabilidad muy alta a
ciertos valores (incorrectos) haciendo que Aircrack los
priorice sobre los valores reales dandonos error en la
obtencion de la clave.

No se sabe cual es la causa exacta de los falsos
positivos ni que ataque lo puede producir en cada
momento, pero tenemos que saber que la estadistica no
es una ciencia exacta y que puede suceder.

Creemos que una forma de detectar los falsos positivos
es controlando los votos de los valores, si vemos que se
desmadran podemos empezar a intuirlo.




Realizacion practica de los

atagues

€ Aplicaciones Lugares Sistema 0@ ) QJ,SI’ o)) jue 20 de dic, 01:21
srdom@Ubuntu: /home/srdom/Desktop/ataques/wep_ 128 1 ||

Archivo Editar Ver Terminal Solapas Ayuda

Aircrack-ng 0.9.1

[00:00:49] Tested 296100 keys (got 400820 IVs)

KB depth byte(vote)

o] o/ 4 DF( 173) aB( 60) 1F( 15) sF( 12) bpD( s) 27( 3) o1( o) o2( o) 03( o) os6( 0) 0A( o)
1 o/ 10 65( 89) o0z2( 30) 1F( 12) 76( 12) 04( 11) Fa( 8) 17( 7) cs( 6) 2A( s) c8( 5) CF( 4)
2 of 7 g88( 100) 77( 18) 298( 13) &6( s) B4( s) B9( S) DA( s) sSE( 3) 9a( 3) EE( 3) oB( o)
3 o/ 14 oB( 46) oa( 26) o1( 10) aB( 9) 9A( 8) sof( 6) sc( s) 64( s) Ds( s) 26( 3) 44( 3)
4 o/ 12 aa( 89) 88( 19) oF( 15) 7c( 15) s8( 15) 0g9( 12) 48( 12) s5( 12) 10( s) sD( s) BE( s)
) o/ 18 A1( s8) aB( 24) 41( 15) BCc( 135) pc( 15) B&S( 14) 83( 12) D7( 12) 84( a) BS( 9) 14( )
(5] o/ 23 Bz2( 22) 31( 13) pz2( 13) Ea( 13) oc( 12) sB( 12) s8o( 10) pa( 10) 12( g) B6&( 8) 33( 7)
7 o/ 10 c3( 108) so( 21) 3a( 20) aB( 135) sa( 13) pe( 13) aAF( 11) 4s5( 10) s6( 9) 4a3( 8) 4B( s)
s o/ 10 pa( 114) 82( 28) s88( 17) 98( 13) pa( 13) DF( 12) 4F( 10) sof( 8) 81( 7) ca( 6) 1F( s)
=] o/ S Es(1522) D3( 683) 3B( 183) oF( 126) c6( 80) 93( 65) 7o0( 60) cag( 51) pD( 48) o0s( 45) 19( 45)
10 28/ S8 Fe( 28) oa( 28) 98( 23) g99( 23) sc( =20) 7D( 20) 91( 20) E7( =20) E9( 20) E8( 19) 4B( 15)
11 1/ 43 o1( 81) c3( 32) aB( 23) a3( 22) ap( 18) 48( 13) go( 13) ca( 13) ca( 13) 72( 11) az( 11)

KEY FOUND! [ DF:65:88:9B:AA:Al:B2:C3:D4:ES:F6:01:A2 ]
Decrypted correctly: 100%

srdom@ubuntu: ~/Desktop/ataques/wep_128_1% aircrack-ng -n 128 -f 20 400000-01.1ivs]]

| ] [ srdom@Ubuntu: fhomejsrdo... ] B srdom@Ubuntu: jhomejsrdo...
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€ Aplicaciones Lugares Sistema 0@ ) QJS" o)) jue 20 de dic, 01:28
srdom@Ubuntu: /home/srdom/Desktop/ataques/wep 128 1

Archivo Editar Ver Terminal Solapas Ayuda

Aircrack-ng 0.9.1

[00:01:19] Tested 144292 keys (got 400820 IVs)

KB depth byte(vote)

[o] o/ 2 DF( 161) aB( B0) 1F( 15) sF( 12) bpD( 5) 27( 3) 01( o) oz2( 0) 03( 0) o06( 0) oA( o)
1 o/ 4 65( 89) o0z2( 30) 1F( 12) o04( 11) Fa( 8) 17( 7) cs( 6) 2a( 5) c8( 5) CF( 4) aa( 3)
2 o/ 3 g8( 100) 77( 18) 98( 13) 66( s) B4( s) B9( S) DA( 5) SE( 3) 9a( 3) EE( 3) oB( o)
3 o/ 9 oB( 48) oa( 28) 01( 10) AB( 9) 9a( 8) sof( 6) scC( 5) 64( s) Ds( 5) 26( 3) 44( 3)
4 o/ 7 AA( 57) 88( 19) oF( 15) 7c( 15) o2( 12) 4s8( 12) s85( 12) 10( 5) sD( s) BE( 5) SF( 4)
) o/ 12 AL( s58) AB( 24) 41( 15) BC( 15) pc( 15) B&( 14) 83( 12) D7( 12) 84( a) BS( a) 14( 8)
5 o/ 23 B2( 22) 31( 13) p2( 13) EA( 13) oc( 12) sB( 12) so( 10) pa( 10) 12( a) B6( 8) 33( 7)
7 of 7 c3( 108) so( 21) 3a( 20) aB( 15) sa( 13) pe( 13) aF( 11) 4s( 10) s6( a) 4a3( 8) 4aB( s)
8 o/ 6 D4a( 114) s82( 28) s83( 17) 98( 13) ps( 13) DF( 12) 4a4F( 10) s0( 8) 81( 7) ca( 6) 1F( s)
=] o/ 3 ES(1522) D3( 683) 3B( 183) oF( 1268) cs( 80) 93( 65) 70( 60) cag( 51) DD( 48) os( 45) 19( 45)
10 27/ 47 Fe( 28) oa( 26) 98( 23) g99( 23) sc( =20) 7D( 20) 91( 20) E7( 20) E9( 20) ES8( 19) 4B( 15)
11 1/ 20 01( 81) aB( 23) a3( 22) ap( 18) as( 13) g9o( 13) cs( 13) ca( 13) 72( 11) az2( 11) 33( 10)

KEY FOUND! [ DF:65:88:9B:AA:A1:B2:C3:D4:E5:F5:01:A2 ]
Decrypted correctly: 100%

srdom@Ubuntu:~/Desktop/ataques/wep_128_1% aircrack-ng -n 128 -k 5 -f 10 400000-01.1ivs]]

|I [ srdom®&Ubuntu: jhome/s... ] B srdom®&Ubuntu: jhomeys... | B srdom®@Ubuntu: fhome/s... | B srdom®@Ubuntu: fhome/s... ][:]
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n 67823adf83ae3c8098ffcade32

e Por ultimo hemos seguido los mismos pasos que con las
otras tres contrasenas, y no nos ha sucedido nada que
resenar, encontramos la contrasefa con los archivos que
tenian 300000 IVs o mas, de forma rapida, sin falsos

positivos y sin ni aumentar del factor de elusion.

Trabajamos de forma mas exhaustiva con el archivo de
250000 IVs para ver si podiamos encontrar la clave,
probamos eliminando los ataques Korek y parecia que
eliminando el primero podria encontrarlo pero no fue
asi, no lo encontro en ningun caso ni subiendo el factor
de elusion.




Conclusiones

No podemos decir que hay ninguna técnica exacta que nos
encuentre la contrasena, es diferente para cada clave, hay
que fijarse mucho en los datos que nos ofrece el programa
durante la ejecucion para detectar los casos andmalos.

Una recomendacmn es capturar muchos IVs, esto siempre
Nos proporcionara una mayor probabilidad de encontrar la
clave. Una buena recomendacion es entorno a los 300000
IVs.

Cada caso es diferente, puede que una clave de 128 bits la
obtengas de 5000 IVs y una de 64 bits la obtengas de
600000 IVs el nUmero que damos es una recomendacion,
habra casos que se consigan con esa cantidad de IVs y
casos que no.



Conclusiones

s Respecto a |la sequridad queda claramente
demostrado que la encriptacion WEP no es
fiable, y que ha sido superada con creces,
recomiendo a todo el mundo encarnecidamente
que migre a otros sistemas de encriptacion mas

fiables.

= La vulnerabilidad de la encriptacion WEP es
muy grande.




Conclusiones

FIN




