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IntroducciIntroduccióónn

�� TTéécnicas para la deteccicnicas para la deteccióón de intrusiones:n de intrusiones:
�� Misuse detectionMisuse detection

�� Anomaly detectionAnomaly detection
��Basado en reglasBasado en reglas

��MMááquina finita de estadosquina finita de estados

��PatronesPatrones

��AnAnáálisis estadlisis estadíísticostico
�� ANOMALY DETECTION IN IP NETWORKSANOMALY DETECTION IN IP NETWORKS
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Anomaly Detection In IP NetworksAnomaly Detection In IP Networks
IntroducciIntroduccióónn

�� Tesis: Tesis: Las anomalLas anomalíías de red estas de red estáán n 
caracterizadas por cambios transitorios caracterizadas por cambios transitorios 
correlados en los datos de red medidos antes o correlados en los datos de red medidos antes o 
durante el durante el eventoevento..

�� ProcesadoProcesado de de seseññalesales

�� DetecciDeteccióón de cambios abruptos correlados en n de cambios abruptos correlados en 
los los datosdatos

�� CentradoCentrado en el Routeren el Router

�� Variables SNMP MIB. Variables SNMP MIB. 



Anomaly Detection In IP NetworksAnomaly Detection In IP Networks
DatosDatos

�� Se centra en las variables:Se centra en las variables:
�� IpIRIpIR

�� IpIDEIpIDE

�� IpORIpOR

�� CorrelaciCorrelacióón cruzada entre las variablesn cruzada entre las variables

�� Ventana de 5 minutosVentana de 5 minutos



Anomaly Detection In IP NetworksAnomaly Detection In IP Networks
ProcedimientoProcedimiento

�� Detectar cambios en las estadDetectar cambios en las estadíísticas de sticas de 
variables individualesvariables individuales
�� 2 Ventanas: Entrenamiento y testeo2 Ventanas: Entrenamiento y testeo

�� Varianza de los datos residuales (obtenidos Varianza de los datos residuales (obtenidos 
por AR)por AR)

�� Cambios Cambios --> Test M> Test Mááxima Verosimilitud (GLR)xima Verosimilitud (GLR)

�� Se obtiene un indicador de anormalidad Se obtiene un indicador de anormalidad 
por cada variablepor cada variable



Anomaly Detection In IP NetworksAnomaly Detection In IP Networks
ProcedimientoProcedimiento

�� ObtenciObtencióón de la funcin de la funcióón de salud:n de salud:

�� Se utiliza un operador linealSe utiliza un operador lineal

��Basado en la correlaciBasado en la correlacióón entre las variablesn entre las variables

�� Para activar las alarmas se utilizarPara activar las alarmas se utilizaráán Lags con los n Lags con los 
fallos esperados.fallos esperados.

�� AnomalAnomalíías sin Lag seras sin Lag seráán falsas alarmasn falsas alarmas

�� Casos estudiados:Casos estudiados:

�� Fallo en el servidor de ficherosFallo en el servidor de ficheros

�� Problemas de acceso a la redProblemas de acceso a la red

�� Implementaciones de error en los protocolosImplementaciones de error en los protocolos
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�� ObservaciObservacióón: Las anomaln: Las anomalíías inducen as inducen 
cambios en las distribuciones de lascambios en las distribuciones de las
cabeceras de los cabeceras de los paquetespaquetes

�� DetecciDeteccióón: Mn: Méétodo mtodo méétricas volumen y tricas volumen y 
EntropEntropííaa

Mining Anomalies using Traffic Features Mining Anomalies using Traffic Features 
DistributionsDistributions

IntroducciIntroduccióónn



Mining Anomalies using Traffic Features Mining Anomalies using Traffic Features 
DistributionsDistributions

ProcedimientoProcedimiento

�� EstadEstadíísticas sticas 
realizadas cada 5 realizadas cada 5 
minutosminutos

�� 3 Semanas de 3 Semanas de 
datos (Links de datos (Links de 
Abilene y GAbilene y Gééant)ant)

�� Se trabaja con Se trabaja con 
flujos Origenflujos Origen--
DestinoDestino



Mining Anomalies using Traffic Features Mining Anomalies using Traffic Features 
DistributionsDistributions

ProcedimientoProcedimiento

�� Se compara las anomalSe compara las anomalíías obtenidas por tas obtenidas por téécnicas de cnicas de 
volumen y entropvolumen y entropíía.a.

�� DetecciDeteccióón de anomaln de anomalíías de volumen: Se aplica el as de volumen: Se aplica el 
mméétodo del subespacio a flujos.todo del subespacio a flujos.

��NNúúmero de Bytesmero de Bytes

��NNúúmero de Paquetesmero de Paquetes

�� MMéétrica de la ENTROPtrica de la ENTROPÍÍA: MA: Méétodo del subespacio todo del subespacio 
multicaminomulticamino

��DirecciDireccióón origen (srcIP)n origen (srcIP)

��DirecciDireccióón destino (dstIP)n destino (dstIP)

��Puerto origen (srcPort)Puerto origen (srcPort)

��Puerto destino (dstPort)Puerto destino (dstPort)
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Mining Anomalies using Traffic Features Mining Anomalies using Traffic Features 
DistributionsDistributions

ProcedimientoProcedimiento

�� InspecciInspeccióón manual de  las anomaln manual de  las anomalíías y as y 
etiquetadoetiquetado..

�� VentajasVentajas EntropEntropííaa::
�� DetectaDetecta anomalanomalíías no detectadas por el as no detectadas por el 

mméétodo del volumentodo del volumen

�� PorcentajePorcentaje bajo de falsas alarmas.bajo de falsas alarmas.

�� Aplicar algoritmos de Clustering para Aplicar algoritmos de Clustering para 
reconocer las  anomalreconocer las  anomalíías.as.



Mining Anomalies using Traffic Features Mining Anomalies using Traffic Features 
DistributionsDistributions

ProcedimientoProcedimiento

�� CadaCada anomalanomalííaa: : 
H(srcIP),H(dstIP),H(srcPort),H(dstPortH(srcIP),H(dstIP),H(srcPort),H(dstPort))

�� Se Se reescalareescala ||H||||H||

�� AlgoritmosAlgoritmos: K: K--means y means y JerJeráárquicorquico..

�� El nEl núúmero de Clusters es fijado a 10mero de Clusters es fijado a 10

�� Se etiqueta cada Cluster comprobSe etiqueta cada Cluster comprobáándose ndose 
las caracterlas caracteríísticas de cada anomalsticas de cada anomalíía.a.
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Otros trabajosOtros trabajos

�� LearningLearning Rules Rules forfor AnomalyAnomaly DetectionDetection ofof HostileHostile
NetworkNetwork TrafficTraffic
�� Utiliza conexiones TCPUtiliza conexiones TCP

�� Aprende reglas segAprende reglas segúún un antecedenten un antecedente
�� IfIf portport=80 =80 andand word3=HTTP/1.0 word3=HTTP/1.0 thenthen word1=GET word1=GET oror POSTPOST

�� Algoritmo LERAD:Algoritmo LERAD:
�� Genera reglas: Subconjunto aleatorio de una muestra SGenera reglas: Subconjunto aleatorio de una muestra S

�� Descartar reglasDescartar reglas

�� Paso de entrenamiento 2: Escribir el consecuente para cada Paso de entrenamiento 2: Escribir el consecuente para cada 
regla.regla.

�� ValidaciValidacióónn

�� TestTest



�� AnomalyAnomaly DetectionDetection BasedBased onon
UnsupervisedUnsupervised NicheNiche ClusteringClustering withwith
ApplicationApplication toto NetworkNetwork IntrusionIntrusion DetectionDetection
�� UNC determina el nUNC determina el núúmero de clusters mero de clusters 

automautomááticamenteticamente
�� Utiliza Data Utiliza Data SetSet: 10% : 10% KDDCupKDDCup’’9999

�� FlujosFlujos
�� 42 Atributos42 Atributos
�� ContenConteníía 22 tipos de ataques, 4 clases de a 22 tipos de ataques, 4 clases de 

intrusiones (U2R, R2L, DOS, PRB)intrusiones (U2R, R2L, DOS, PRB)

Otros trabajosOtros trabajos
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ConclusionesConclusiones

�� El estudio se realiza a nivel:El estudio se realiza a nivel:
�� Flujo OrigenFlujo Origen--DestinoDestino

�� Conexiones TCPConexiones TCP

�� Las anomalLas anomalíías son previamente as son previamente 
etiquetadasetiquetadas

�� Uso de tUso de téécnicas de cnicas de ClusteringClustering para la para la 
clasificaciclasificacióónn



¿¿Alguna Pregunta?Alguna Pregunta?


