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Introduccion

e Técnicas para la deteccidon de intrusiones:
e Misuse detection

e Anomaly detection
e Basado en reglas
o Maquina finita de estados
s Patrones

o Analisis estadistico
e ANOMALY DETECTION IN IP NETWORKS

e MINING ANOMALIES USING TRAFFIC FEATURE
DISTRIBUTIONS




Anomaly Detection In IP Networks

Introduccion

e Tesis: Las anomalias de red estan
caracterizadas por cambios transitorios
correlados en los datos de red medidos antes o
durante el evento.

e Procesado de senales

e Deteccidn de cambios abruptos correlados en
0s datos

e Centrado en el Router
e Variables SNMP MIB.




Anomaly Detection In IP Networks

Datos
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e Se centra en las variables:
e [pIR
e I[pIDE
¢ [pOR

e Correlacion cruzada entre las variables
e Ventana de 5 minutos




Anomaly Detection In IP Networks

Procedimiento

e Detectar cambios en las estadisticas de
variables individuales

e 2 Ventanas: Entrenamiento y testeo

e Varianza de los datos residuales (obtenidos
por AR)

e Cambios -> Test Maxima Verosimilitud (GLR)

e Se obtiene un indicador de anormalidad
por cada variable




Anomaly Detection In |P Networks

Procedimiento

e Obtencion de la funcion de salud:
e Se utiliza un operador lineal
o Basado en la correlacidn entre las variables

e Para activar las alarmas se utilizaran Lags con los
fallos esperados.

e Anomalias sin Lag seran falsas alarmas
e Casos estudiados:
e Fallo en el servidor de ficheros
e Problemas de acceso a la red
e Implementaciones de error en |los protocolos
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Mining Anomalies using Traffic Features
Distributions

Introduccion

e Observacion: Las anomalias inducen
cambios en las distribuciones de las
cabeceras de los paguetes

Ejemplo Anomalias

Nombre Anomalia Distnibuciones Atectadas

Punto & multipunto Trafico de una sola fuente a muchas direcciones Direccidn orgen y desting

Escaneo por gusanos a Hosts vulnerables Direccidn desting y puerto

e Deteccion: Método métricas volumen'y
Entropia




Mining Anomalies using Traffic Features
Distributions

Procedimiento

e Estadisticas
realizadas cada 5
minutos

e 3 Semanas de
datos (Links de
Abilene y Géant)

e Se trabaja con
flujos Origen-
Destino

(a) Normal (b) During Anomaly




Mining Anomalies using Traffic Features
Distributions

Procedimiento

e Se compara las anomalias obtenidas por técnicas de
volumen y entropia.

e Deteccion de anomalias de volumen: Se aplica el
metodo del subespacio a flujos.

o NUmero de Bytes
o NUmero de Paquetes

e Métrica de la ENTROPIA: Método del subespacio
multicamino

e Direccidn origen (srclP)
» Direccion destino (dstIP)
» Puerto origen (srcPort)
» Puerto destino (dstPort)




Mining Anomalies using Traffic Features
Distributions

Procedimiento
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Mining Anomalies using Traffic Features

Distributions

Procedimiento

e Inspeccion manual de las anomalias y
etiguetado.

e \Ventajas Entropia:
e Detecta anomalias no detectadas por el

meétodo ¢

e Porcentaj

el volumen
e bajo de falsas alarmas.

e Aplicar algoritmos de Clustering para

reconocer

las anomalias.




Mining Anomalies using Traffic Features
Distributions

Procedimiento

e Cada anomalia:
H(srclP),H(dstIP),H(srcPort),H(dstPort)

e Se reescala ||H|]
e Algoritmos: K-means y Jerarquico.

e El nUmero de Clusters es fijado a 10

e Se etigueta cada Cluster comprobandose
las caracteristicas de cada anomalia.
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Otros trabajos

e Learning Rules for Anomaly Detection of Hostile
Network Traffic

e Utiliza conexiones TCP

e Aprende reglas segun un antecedente
o If port=80 and word3=HTTP/1.0 then word1=GET or POST

» Algoritmo LERAD:
e Genera reglas: Subconjunto aleatorio de una muestra S
e Descartar reglas

e Paso de entrenamiento 2: Escribir el consecuente para cada
regla.

e Validacion
e Test




Otros trabajos

e Anomaly Detection Based on
Unsupervised Niche Clustering with
Application to Network Intrusion Detection

e UNC determina el numero de clusters
automaticamente

e Utiliza Data Set: 10% KDDCup’99
o Flujos
» 42 Atributos

» Contenia 22 tipos de ataques, 4 clases de
intrusiones (U2R, R2L, DOS, PRB)
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Conclusiones

e El estudio se realiza a nivel:
e Flujo Origen-Destino
e Conexiones TCP

e Las anomalias son previamente
etiguetadas

e Uso de técnicas de Clustering para la
clasificacion




¢,Alguna Pregunta?




